
 

ホワイ ト  ペーパー
Cisco Catalyst 6500 シリーズ スイッチの GOLD
（Generic Online Diagnostics） フレームワーク
はじめに

シスコシステムズのモジュール型 LAN スイ ッチの最上位機種である Cisco® Catalyst® 6500 シ リーズは、 企業ネッ ト ワークおよ

びサービス  プロバイダー ネッ ト ワーク全体にわたって、高い可用性と信頼性を確保し、安全な統合型ネッ ト ワーク  サービスを

提供します。 Cisco Catalyst 6500 シ リーズには、 可用性や信頼性を実現する機能に加えて、 最大限の稼働時間を実現するために

不可欠なコンポーネン ト と して、 障害検出機能が組み込まれています。 つま り、 システムで異常が検出される と、 障害検出メ

カニズムによって障害復旧メカニズムが起動されます。 障害検出の一般的な手段と しては、 システム間でのキープアライブが

あ り ます。 ただし、 動作している特定のシステムの健全性を保証するには、 内部的な復元力メカニズムも必要です。 この機能

は、 Generic Online Diagnostics （GOLD） と呼ばれる汎用の診断フレームワークによって提供されます。 GOLD の機能を Cisco
Catalyst 6500 シ リーズに組み込むこ とによ り、 このプラ ッ ト フォームは一層強化され、 一段階上のアベイラビ リ ティ （可用性）

が実現できます。

こ こでは、Cisco Catalyst 6500 シ リーズに組み込まれている GOLD について説明します。まず GOLD の概要について説明し、次

に Cisco Catalyst 6500 シ リーズで利用できる主な診断メカニズムについて説明します。GOLD は装置の健全性を保証する多くの

メカニズムを実装していますが、 この文書は、 Cisco Catalyst 6500 シ リーズで利用できるすべての診断テス ト を網羅しているわ

けではあ り ません。GOLDは、Supervisor Engine 2ではCisco IOS® ソフ ト ウェア リ リース 12.1(13)Eおよび12.2(17d)SXB、Supervisor
Engine 720 では Cisco IOS ソフ ト ウェア リ リース 12.2(14)SX によって Cisco Catalyst 6500 シ リーズに組み込まれました。それ以

降のリ リースを Cisco Catalyst 6500 シ リーズで使用している場合には、 よ り多くのテス ト を実施でき、診断の対象範囲が広がり

ます。

GOLD の概要

GOLD のフレームワーク

GOLD は、 Cisco IOS ソフ ト ウェアを実行しているシスコの全プラ ッ ト フォームの診断動作について、 共通のフレームワークを

定義しています。 図 1 は、 GOLD のフレームワーク、 および GOLD とプラ ッ ト フォーム依存の診断動作およびネッ ト ワーク管

理システムとの相互関係を示しています。
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図 1 GOLD のフレームワーク

GOLD フレームワークでは、 一元管理型および分散型のシステムに対して、 プラ ッ ト フォームに依存しない障害検出を提供す

るアーキテクチャを前提と しています。 そのため、 GOLD フレームワークには、 一般的な診断 CLI （コマンド ライン インター

フェイス）、およびプラ ッ ト フォームに依存しないブート アップ診断と ランタイム診断に関する障害検出プロシージャが含まれ

ます。 プラ ッ ト フォーム固有の診断では、 特定ハード ウェア向けの障害検出テス トが実施され、 診断テス トの結果に対応して

必要な修正措置がと られます。 Cisco Catalyst 6500 シ リーズでは、多くの情報がハードウェア ベースで転送されるため、ハード

ウェアの機能を定期的にテス トするこ とが重要になり ます。

診断動作

GOLD の実装では、 ハード ウェア コンポーネン トの健全性をチェッ ク し、 システムのデータ  プレーンと コン ト ロール プレー

ンが正常に動作しているこ とを確認します。 テス トのなかには、 システム起動時に実施されるものもあれば、 システム稼働中

に実施されるものもあ り ます。 図 1 に示したよ うに、 テス トはブート アップ診断と ランタイム診断の 2 つのカテゴ リに分類さ

れます。 これらのテス トは、 複数を並行して実行するこ とが可能です。

ブートアップ診断

ブート  モジュールは一連のチェッ クを受けてからオンラインにな り ます。 これによって、 システムの起動時にハードウェア コ
ンポーネン トの障害を検出でき、 障害のあるモジュールが稼働中のネッ ト ワークに入り込むこ とを防止できます。

ブート アップ診断によって Cisco Catalyst 6500 シ リーズで障害が検出された場合、その障害のあるモジュールはシャッ ト ダウン

されます。 管理者は、 ブート アップ診断のレベルを最小限 （minimal）、 完全 （complete）、 または無効 （disabled） に設定できま

す。 完全診断が推奨されますが、 Catalyst 6500 シ リーズのデフォルト設定ではシステムがよ り早くオンラインになるよ うに最

小限診断を実行するよ うになっています。ブート アップ診断レベルを CLI で確認するには、次のよ うなコマンドを実行します。

Router (config)#diagnostic bootup level ?
complete Complete level
minimal Minimal level
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ランタイム診断

障害の診断はシステムの稼働中 （ランタイム） にも実施されます。 一連の診断チェッ クを有効にすれば、 オンライン  システム

の状態を判定するこ とができます。 ただし、 ディ スラプティブ テス ト （運用中に実行する ト ラフ ィ ッ クに影響を与える可能性

のあるテス ト ） と ノンディ スラプティブ テス ト （運用中に問題なく実行可能なテス ト ） を区別して実行してください。 ノンディ

スラプティブ テス トはシステムのデータやコン ト ロール プレーンに影響を与えないため、稼働中にバッ クグラウンドで実行で

きます。 しかし、 ディ スラプティブ テス トは稼働中に実行する とパケッ ト  フローに影響を与えるため、 メンテナンス期間を特

に設けて計画的に実施する必要があ り ます。 CLI コマンド show diagnostic content module を実行する と、 各種のテス ト

についてディ スラプティブ / ノンディ スラプティブの区別などの属性が表示されます （「Supervisor Engine 720 の診断の対象範

囲」 にある設定の出力例を参照）。

多くのディ スラプティブ テス トは、 メンテナンス以外の稼働中に実行したと しても数秒程度で完了するため、 その影響はほと

んどあ り ません。 ただし、完全メモリ  テス トについては、完了するまでに数時間かかる場合があるので注意が必要です。 また、

不要なテス ト を避けるため、ランタイム診断テス トのほとんどがデフォルトでは無効になっています。たとえば、お客様がネッ

ト ワークで IPv4 ト ラフ ィ ッ クのみを運用している場合は、 ハード ウェアの IPv6 および Multiprotocol Label Switching （MPLS）
機能をテス トする必要はあ り ません。 Supervisor Engine 720 の場合、 このよ う な MPLS および IPv6 固有のテス ト と して、

TestMplsFibShortcut や TestIPv6FibShortcut などが用意されています。 Supervisor Engine 720 で実施できるテス トの一覧について

は、 「Supervisor Engine 720 の診断の対象範囲」 を参照してください。 管理者が必要と判断すれば、 実施する診断テス ト を追加

するこ とができます。

ランタイム診断チェッ クは、 オンデマンドでの実行、 時間を指定してスケジューリ ングした実行、 またはバッ クグラウンドで

の継続的な実行を選択できます。

• ヘルス  モニタ リ ング診断テス ト

– ヘルス  モニタ リ ング診断テス トはシステムの動作に影響を与えないノンディ スラプティブ テス ト なので、 システム稼

働中にバッ クグラウンドで実行できます。 オンラインのヘルス  モニタ リ ング診断を行う目的は、 稼働中のネッ ト ワー

ク環境でハード ウェア障害をプロアクティブに検出し、 適切なエンティティに障害を通知するこ とです。 実行するヘ

ルス  モニタ リ ングのチェッ ク数、 およびそれらを実行する間隔は、 管理者が決定します。 ヘルス  モニタ リ ング診断テ

ス トは、 システムのパフォーマンスに影響を与えません。 しかし、 CPU パフォーマンスへの影響を防ぐため、 ソフ ト

ウェアによって実行間隔は制限されています。 複数の障害が続けて検出された場合、 ヘルス  モニタ リ ング診断テス ト

によってモジュールを リセッ トするこ と もできます。 デフォルト設定のヘルス  モニタ リ ング診断テス トには、 データ

プレーンと コン ト ロール プレーンの検証、 およびハード ウェア レジスタが正常に機能しているかの確認などがあ り ま

す。 CLI コマンド show diagnostics content を実行する と、 ヘルス  モニタ リ ング テス トの完全な リ ス ト を確認で

きます。 ノンディ スラプティブ （N） とマーク されたテス トは、 すべてヘルス  モニタ リ ング テス ト と して実行される

よ うに設定できます。 たとえば、 次の CLI コマンドでは、 スロ ッ ト 5 のスーパーバイザに対してインバンド ping テス

ト （テス ト番号 2） を 15 秒ごとに実施するよ うにスケジューリ ングしています。 CLI コマンドの出力としてこのインバン

ド  テス トに 「test 2」 が割り当てられているこ とに注意して ください。 「?」 を入力するこ とで、 テス ト番号へのマッピ

ングが取得できます。

• オンデマンド診断

– 管理者が diagnostic start コマンドを実行する と、 オンデマンドの診断テス トがスタティ ッ クに起動されます。 管

理者はテス トの実行回数、 および障害が検出された時にテス ト を継続するかど うかを指定できます。 オンデマンド診

断は、主に ト ラブルシューティングツールと して、管理者がハードウェア障害の可能性がある と判断した場合に、ハー

ド ウェア機能を確認するために使われます。 オンデマンド診断によって、 障害のあるハード ウェアが リセッ ト された

り、 Cisco Catalyst 6500 シ リーズの電源が落と されたりするこ とはあ り ません。 Syslog メ ッセージがハード ウェア障害

Router(config)#diagnostic monitor interval module 5 test ?
Router(config)#diagnostic monitor interval module 5 test 2 00:00:15 0 0
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について警告する と、 管理者は診断結果をチェ ッ ク してテス トがパスしたか失敗したかを確認し、 必要な措置をと り

ます。一例と して、次のコマンドでは、 スロ ッ ト 2 のモジュールに対して 2 つのオンデマンド  モジュール メモ リ  テス

ト （テス ト番号 12） を起動しています。 最初のメモ リ  テス トが失敗した場合、 それ以降のテス トは実行されません。

• スケジュールド診断

– スケジュールド診断テス トは、 指定した時間に実行されるか、 または定期的に実行されます。 これは、 特にディ スラ

プティブ テス ト を メ ンテナンス期間中に行う よ うにスケジューリ ングする場合に有効です。 障害が検出された場合、

対応する Syslog メ ッセージが表示されます。 診断結果を調べるには、 スイ ッチで show diagnostic result コマン

ドを実行します。 スケジュールド診断によって、 障害のあるハード ウェアがリセッ ト されたり、 Cisco Catalyst 6500 シ

リーズの電源が落と されたりするこ とはあ り ません。 次の CLI コマンドでは、 モジュール 2 に位置するモジュールに

対して、毎週月曜日の午前 3 時にループバッ ク  テス ト （テス ト番号 1）が行われるよ うにスケジューリ ングしています。

診断結果

GOLD では、 すべてのテス トについて診断結果と詳細な統計情報 （最後の実行時刻、 最初と最後のテス ト  パス時刻、 最初と最

後のテス ト失敗時刻、 総実行回数、 総失敗回数、 失敗連続回数、 およびエラー コード） が収集されます。 これらのテス ト結果

は、 管理者がシステムの状態を判断し、 システム障害の原因を特定するのに役立ちます。 診断結果は、 ス イ ッチで show
diagnostic result コマンドを実行するこ とで表示できます。

プラ ッ ト フォームご とに用意されている ソフ ト ウェアは、 システムが障害検出のあとに特定の動作をするのに役立ちます。

Cisco Catalyst 6500 シ リーズでは、適切な Syslog メ ッセージがコンソールまたは端末に表示され、管理者に障害の発生を通知し

ます。障害は、 マイナー障害と メジャー障害に分類されます。 マイナー障害では、エラーは Syslog メ ッセージで報告されます。

メジャー障害も Syslog メ ッセージで報告されますが、さ らにモジュールの電源が落と される場合があ り ます。次の例は、エラー

が検出されたと きに表示される Syslog メ ッセージです。

%DIAG-SP-3-MAJOR: Module 2: Online Diagnostics detected a Major Error. Please use 'show diagnostic 
Module 2' to see test results.

ハードウェア レベルでは、 ブート アップ診断にパスしなかったモジュールはオンラインにはならず、 稼働中のシステムで不安

定な状態にある と診断されたモジュールは、 電源を落と される場合があ り ます。 これは、 スーパーバイザ エンジンにも当ては

ま り ます。 ソフ ト ウェアによってアクティブまたはスタンバイ  スーパーバイザ エンジンで障害が検出された場合、 そのスー

パーバイザ エンジンの電源が落と される場合があ り ます。 ただし、 ポート障害が検出されても、 モジュールのリセッ ト または

電源切断が行われる とは限り ません。 ソフ ト ウェアは障害のあるポート を無効にするだけの場合もあ り ます。

GOLD アプリケーシ ョ ン

GOLD は、システムを監視するこ とで MTTR （平均復旧時間） を短縮し、ハード ウェアおよびソフ ト ウェア障害をプロアクティ

ブに識別します。

ブート アップ時、 ブート アップ診断にパスしたモジュールだけが 「online」 とな り ます。 これによって、 健全性の確認されたシ

ステムのみが稼働中のネッ ト ワークに参加するよ うにできます。

Router#diagnostic ondemand iterations 2
Router#diagnostic ondemand action-on-failure stop
Router#diagnostic start module 2 test ?
Router#diagnostic start module 2 test 12

Router(config)#diagnostic schedule module 2 test ?
Router(config)#diagnostic schedule module 2 test 1 weekly MON 03:00
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またノンディ スラプティブ テス トは、 スイ ッチオーバーのト リガーとな り ます。 障害検出診断メカニズムは、 アクティブまた

はスタンバイのスーパーバイザで有効にします。GOLD の組み込まれた Cisco Catalyst 6500 シ リーズでスイ ッチオーバーが起動

されるのは、 ソフ ト ウェアで例外が発生した場合だけではあ り ません。 スーパーバイザのコン ト ロール パスおよびデータ  パス

に不整合や欠陥がある場合、 またはハード ウェアの作動不良が検出された場合にも、 スイ ッチオーバーが起動されるこ とがあ

り ます。 さ らに診断は、 スイ ッチオーバーのト リガーとなるだけでなく、 スタンバイ  スーパーバイザが必要なと きにいつでも

交代できる状態であるこ とを定期的に監視します。 診断には、 スイ ッチオーバーをスケジューリ ングする機能もあ り ます。 管

理者は、オンライン診断 CLI コマンドによって、 スイ ッチオーバーが特定の時間に行われるよ うにスケジューリ ングできます。

スーパーバイザ間の Stateful Switchover （SSO; ステート フル スイ ッチオーバー） メカニズムと組み合わせれば、 Cisco Catalyst
6500 シ リーズでほぼ 100% の可用性を実現できます。GOLD は SSO にも対応しているため、アクティブおよびスタンバイ  スー

パーバイザ間でそれぞれの診断テス トの結果を同期できます。 これによって、 スイ ッチオーバーが発生した場合の問題のト ラ

ブルシューティングが簡単になり、 診断結果がスイ ッチオーバーによって失われるこ とがあ り ません。

GOLD では、 ハード ウェア コンポーネン ト障害、 コネクタ障害、 インターフェイス障害、 メモ リ障害、 およびデータ  パスと コ

ン ト ロール パスの異常を引き起こす不整合といった問題を検出できます。 GOLD では、 ソフ ト ウェアの不具合や障害も検出で

きます。 これらの問題は、 起動時および稼働中の環境で検出可能です。

GOLD は非常に強力な ト ラブルシューティング ツールであ り、お客様やテクニカル サポート技術者がソフ ト ウェア障害とハー

ド ウェア障害とを区別するのに役立ちます。問題の原因がハードウェア障害にある場合は、Return Materials Authorization（RMA）

のプロセスを効果的に処理できます。

Cisco Catalyst 6500 シリーズの診断の対象範囲

ハードウェア コンポーネン トの整合性と機能をチェッ クするには、 GOLD を使用する各プラ ッ ト フォームで独自のハードウェ

ア テス ト を定義する必要があ り ます。 これは、 プラ ッ ト フォーム固有の診断と呼ばれます。 Cisco Catalyst 6500 シ リーズでは、

ハード ウェア コンポーネン トの機能を検証するために特定のテス トが用意されています。 これらのテス トは、パケッ ト  スイ ッ

チング テス ト を使用して実装されます。

Cisco Catalyst 6500 シ リーズの診断テス トは特定のハードウェア コンポーネン ト を対象と し、Cisco Catalyst 6500 シ リーズのアー

キテクチャ と非常に密接な関係があ り ます。 こ う したテス トのなかには、 Supervisor Engine 720 と WS-X6748-GE-TX のアーキ

テクチャに基づく ものもあ り ます。 ただし、 Cisco Catalyst 6500 シ リーズの他のあらゆるモジュールに同じロジッ クが適用でき

ます。 Cisco Catalyst 6500 シ リーズに関連するすべてのテス ト  シナリオを説明するこ とはこの文書の目的ではあ り ませんが、診

断テス トはそれぞれ特定のハードウェア コンポーネン ト を対象と しているため、 どの診断テス ト も重要とな り ます。

以下に、 Cisco Catalyst 6500 シ リーズの診断テス トの分類を示します。 これは、 実行するテス ト を決定する際に役立ちます。

Supervisor Engine 720 の診断の対象範囲

図 2 は、 Supervisor Engine 720 のアーキテクチャを示しています。 Supervisor Engine 720 は、 以下で構成されています。

• Policy Feature Card 3 （PFC3） ― レイヤ 2 およびレイヤ 3 ～ 4 エンジンが搭載されています。 これらのエンジンではハード

ウェア スイ ッチング機能が実行されます。

• Multilayer Switching Feature Card 3 （MSFC3） ― Route Processor （RP） と スイ ッチ プロセッサが搭載されています。

• 内蔵スイ ッチ ファブリ ッ ク  ― Cisco Catalyst 6500 シ リーズの各スロ ッ トへの専用のデータ  プレーン帯域幅を提供します。

• ファブリ ッ ク  インターフェイス とレプ リ ケーシ ョ ン エンジン ― スイ ッチ ファブ リ ッ クへのインターフェイス接続、 およ

びハード ウェア マルチキャス ト機能と Switched Port Analyzer （SPAN） 機能を提供します。

• ポート Application Specific Integrated Circuit （ASIC; 特定用途向け IC） ― ポート関連の機能、 およびアップリ ンク  ポート と

CPU への帯域幅を提供します。
© 2005 Cisco Systems, Inc. All right reserved.
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図 2 Supervisor Engine 720 のアーキテクチャ

Supervisor Engine 720 のメ イン コンポーネン トは、 オンライン診断によってテス ト します。 次の出力は、 Supervisor Engine 720
と Cisco IOS ソフ ト ウェア リ リース 12.2(18)SXD を使用した場合に利用できる 30 種類の診断テス トのリ ス トです。 リ ス ト され

ているテス トの多くが、 Supervisor Engine 720 のアーキテクチャの図に示されたコンポーネン トに関係しているこ とに注意して

ください。 CLI コマンド show diagnostics content module を実行する と、 出力と して特定のモジュールに使用できる診

断テス トが表示されます。

Sup720# show diagnostic content module 5
Module 5:
  Diagnostics test suite attributes:
     M/C/* - Minimal bootup level test / Complete bootup level test / NA
       B/* - Basic ondemand test / NA
     P/V/* - Per port test / Per device test / NA
     D/N/* - Disruptive test / Non-disruptive test / NA
       S/* - Only applicable to standby unit / NA
       X/* - Not a health monitoring test / NA
       F/* - Fixed monitoring interval test / NA
       E/* - Always enabled monitoring test / NA
       A/I - Monitoring is active / Monitoring is inactive
       R/* - Power-down line cards and need reset supervisor / NA
       K/* - Require resetting the line card after the test has completed / NA

                                                    Testing Interval
ID  Test Name                           Attributes  (day hh:mm:ss.ms)
==== ================================== ============ =================

1)  TestScratchRegister -------------> ***N****A**  000 00:00:30.00
2)  TestSPRPInbandPing --------------> ***N****A**  000 00:00:15.00

ヘルス モニタ リング
© 2005 Cisco Systems, Inc. All right reserved.
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この CLI 出力では、 ディ スラプティブ テス ト （D とマーク されているエン ト リ ） と ノンディ スラプティブ テス ト （N とマーク

されているエン ト リ ） が混在しています。 ノンディ スラプティブ テス トは、ヘルス  モニタ リ ング テス ト と して実行するこ とが

できます。 また、 スイ ッチが最小限 （M とマーク されているエン ト リ ） または完全 （C とマーク されているエン ト リ ） ブート

アップ診断レベルに設定されている と きは、 起動時に実施されるテス トが通知されます。 テス トは、 右側に記載されたテス ト

カテゴ リに分類できます。 これらのカテゴ リは、 管理者が各テス ト をスーパーバイザのアーキテクチャに適用する方法を理解

しやすくするために書き加えました。 これらのテス ト  カテゴ リの説明は、 このあとの 「主な診断の対象範囲」 に記載されてい

ます。

WS-X6748-GE-TX の診断の対象範囲

図 3 は、WS-X6748-GE-TX のアーキテクチャを示しています。WS-X6748-GE-TX は、次のコンポーネン トで構成されています。

• ファブリ ッ ク  インターフェイス とレプ リ ケーシ ョ ン エンジン ― スイ ッチ ファブ リ ッ クへのインターフェイス接続、 およ

びマルチキャス ト機能と SPAN 機能を提供します。

• ポート ASIC ― ポートの機能を提供します。

• Central Forwarding Card （CFC） ― 中央のレプリ ケーシ ョ ン機能向け共有システム バスへのインターフェイスを提供します。

または、 ハードウェア スイ ッチング機能を実行するレイヤ 2 およびレイヤ 3 ～ 4 エンジンを含む Distributed Forwarding Card 3
（DFC3） がオプシ ョ ンで搭載されています。

3)  TestTransceiverIntegrity --------> **PD****I**  not configured
4)  TestActiveToStandbyLoopback -----> M*PDS***I**  not configured
5)  TestLoopback --------------------> M*PD****I**  not configured

ポート単位のテスト

6)  TestNewIndexLearn ---------------> M**N****I**  not configured
7)  TestDontConditionalLearn --------> M**N****I**  not configured
8)  TestBadBpduTrap -----------------> M**D****I**  not configured
9)  TestMatchCapture ----------------> M**D****I**  not configured
10) TestProtocolMatchChannel --------> M**D****I**  not configured

PFC レイヤ 2 エンジンのテスト

11) TestFibDevices ------------------> M**N****I**  not configured
12) TestIPv4FibShortcut -------------> M**N****I**  not configured
13) TestL3Capture2 ------------------> M**N****I**  not configured
14) TestIPv6FibShortcut -------------> M**N****I**  not configured
15) TestMPLSFibShortcut -------------> M**N****I**  not configured
16) TestNATFibShortcut --------------> M**N****I**  not configured
17) TestAclPermit -------------------> M**N****I**  not configured
18) TestAclDeny ---------------------> M**D****A**  000 00:00:05.00
19) TestQoSTcam ---------------------> M**D****I**  not configured

PFC レイヤ 3 ～ 4 エンジンの

テスト

20) TestL3VlanMet -------------------> M**N****I**  not configured
21) TestIngressSpan -----------------> M**N****I**  not configured
22) TestEgressSpan ------------------> M**N****I**  not configured

レプリケーシ ョ ン エンジンの

テスト

23) TestNetflowInlineRewrite --------> C*PD****I**  not configured ポート単位のテスト

24) TestFabricSnakeForward ----------> M**N****I**  not configured
25) TestFabricSnakeBackward ---------> M**N****I**  not configured

ファブリ ッ ク  テスト

26) TestFibTcamSSRAM ----------------> ***D****IR* not configured
27) TestAsicMemory ------------------> ***D****IR* not configured
28) TestAclQosTcam ------------------> ***D****IR* not configured
29) TestNetflowTcam -----------------> ***D****IR* not configured

メモリ  テスト

30) ScheduleSwitchover --------------> ***D****I** not configured スイッチオーバーのスケジュール
© 2005 Cisco Systems, Inc. All right reserved.
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図 3 WS-F6700-DFC3 を搭載した WS-X6748-GE-TX のアーキテクチャ

大部分のモジュール コンポーネン トは、オンライン診断によってテス ト されます。次の出力は、WS-X6748-GE-TX に WS-F6700-
DFC3A を搭載し、 Cisco IOS ソフ ト ウェア リ リース 12.2(18)SXD を使用した場合に利用できる、 28 種類の診断テス トの完全な

リ ス トです。 WS-X6748-GE-TX のアーキテクチャの図に記載されているものと同じコンポーネン トが対象と されているこ とが

わかり ます。 この CLI コマンド show diagnostics content module の出力は、 WS-F6700-DFC3A を搭載したモジュールに

関するものです。

Sup720#show diagnostic content module 7
Module 7:

Sup720# show diagnostic content module 7

Module 7:

  Diagnostics test suite attributes:
    M/C/* - Minimal bootup level test / Complete bootup level test / NA
      B/* - Basic ondemand test / NA
    P/V/* - Per port test / Per device test / NA
    D/N/* - Disruptive test / Non-disruptive test / NA
      S/* - Only applicable to standby unit / NA
      X/* - Not a health monitoring test / NA
      F/* - Fixed monitoring interval test / NA
      E/* - Always enabled monitoring test / NA
      A/I - Monitoring is active / Monitoring is inactive
      R/* - Power-down line cards and need reset supervisor / NA
      K/* - Require resetting the line card after the test has completed / NA

                                                    Testing Interval
ID  Test Name                           Attributes  (day hh:mm:ss.ms)
==== ================================== ============ =================

1)  TestLoopback --------------------> M*PD****I**  not configured ポート単位のテスト

2)  TestScratchRegister -------------> ***N****A**  000 00:00:30.00
3)  TestTxPathMonitoring ------------> M**N****A**  000 00:00:02.00

ヘルス モニタ リング
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この CLI 出力を詳し く調べる と、 「Supervisor Engine 720 の診断の対象範囲」 で規定されているものと同じテス ト  カテゴ リが含

まれるこ とがわかり ます。DFC に関連するカテゴ リは、モジュールに DFC を搭載しなければ表示されないこ とに注意してくだ

さい。

主な診断の対象範囲

「Supervisor Engine 720 の診断の対象範囲」 および 「WS-X6748-GE-TX の診断の対象範囲」 で規定されているテス ト  カテゴ リの

一覧と説明を以下に示します。

• ヘルス  モニタ リ ング テス ト  ― ヘルス  モニタ リ ング テス トはバッ クグラウンドで実行されます。Supervisor Engine 720 では、

TestInbandSPRPing および TestScratchRegister （これらはデフ ォル ト で有効） が障害検出で重要な役割を果た し ます。

TestTxPathMonitoring は、 WS-X6748-GE-TX モジュールではデフォルトで有効になっています。

– TestInbandSPRPing は、 フォワーディング エンジンを経由して、 ping の使用によ り スイ ッチ プロセッサと RP 間のコン

ト ロール パスとデータ  パスを検証します。 「Inband」 とは、 Ethernet Out-of-Band Channel （EOBC） とは対照的に、 ポー

ト ASIC とファブ リ ッ ク  インターフェイスを経由する内部のデータ  パス通信を指します。 このテス トは、 スイ ッチ プ
ロセッサと RP との間で、EOBC のみを使用して定期的に行われるハート ビート  テス ト とは異なり ます。デフォルトで

は、 このテス トは 15 秒ごとに実行され、 10 回連続して失敗する と致命的障害とみなされてスーパーバイザのスイ ッチ

オーバーが起動されます。 RP と スイ ッチ プロセッサ間の ping テス トは、 ト ラフ ィ ッ クまたは CPU 使用率が高い場合

はスキップされます。

4)  TestDontLearn -------------------> C**D****I**  not configured
5)  TestConditionalLearn ------------> M**D****I**  not configured
6)  TestNewLearn --------------------> C**D****I**  not configured
7)  TestStaticEntry -----------------> C**D****I**  not configured
8)  TestIndexLearn ------------------> C**D****I**  not configured
9)  TestCapture ---------------------> C**D****I**  not configured
10) TestTrap ------------------------> C**D****I**  not configured

DFC レイヤ 2 エンジンのテスト

11) TestMacNotification -------------> M**N****A**  000 00:00:15.00 ヘルス モニタ リング

12) TestFibDevices ------------------> M**D****I**  not configured
13) TestIPv4FibShortcut -------------> M**D****I**  not configured
14) TestIPv6FibShortcut -------------> M**D****I**  not configured
15) TestL3HealthMonitoring ----------> ***N****A**  000 00:00:05.00
16) TestNATFibShortcut --------------> M**D****I**  not configured
17) TestMPLSFibShortcut -------------> M**D****I**  not configured

DFC レイヤ 3 ～ 4 エンジンの

テスト

18) TestL3Capture -------------------> C**D****I**  not configured
19) TestL3VlanMet -------------------> M**D****I**  not configured
20) TestIngressSpan -----------------> M**D****I**  not configured
21) TestEgressSpan ------------------> M**D****I**  not configured

レプリケーシ ョ ン エンジンの

テスト

22) TestAclPermit -------------------> M**D****I** not configured
23) TestAclDeny ---------------------> C**D****I** not configured
24) TestQos -------------------------> M**D****I** not configured
25) TestNetflowShortcut -------------> M**D****I** not configured

DFC レイヤ 3 ～ 4 エンジンの

テスト

26) TestLinecardMemory --------------> ***D****I*K not configured メモリ  テスト

27) TestEobcStressPing --------------> ***D****I** not configured スト レス テス ト

28) TestFibTcamSSRAM ----------------> ***D****I*K not configured スイッチオーバーのスケジュール
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– TestScratchRegister もデフォルトで有効になっています。 このテス トでは、 値をレジスタに書き込み、 それをレジスタ

から読み取るこ とで、 ASIC の健全性が監視されます。 テス トは 30 秒ごとに定期的に実行され、 5 回連続して失敗する

と致命的障害とみなされてスーパーバイザのスイ ッチオーバーが発生します。

– TestTxPathMonitoring は、モジュールとアクティブ スーパーバイザ間のデータ  パスと コン ト ロール パスを監視します。

– TestMacNotification では、 モジュールとスーパーバイザ間のデータ  パスと コン ト ロール パスが検証されます。 これは、

システム内の全レイヤ 2 MAC アドレス  テーブルにわたって MAC アドレス  テーブルの一貫性を保証するためにも役立

ちます。

• PFC および DFC レイヤ 2 のテス ト  ― これらのテス トでは、 レイヤ 2 エンジンのルッ クアップ動作が正常かど うかを確認

します。 このテス トは、 MAC アドレスの学習、 キャプチャ、 およびレイヤ 2 機能に関連するその他のテス トで構成されま

す。TestMacNotification は、DFC を搭載した WS-X6748-GE-TX では、デフォルトで有効になっています。TestMacNotification
は、 システムの動作に影響を与えないヘルス  モニタ リ ング テス トです。

• PFC および DFC レイヤ 3 ～ 4 エンジンのテス ト  ― これらのテス トでは、 レイヤ 3 ～ 4 エンジンのルッ クアップ動作が正

常かど うかを確認します。Access Control List （ACL; アクセス制御リ ス ト ）、Quality of Service （QoS; サービス品質）、NetFlow、

および Forwarding Information Base （FIB; フォワーディング情報ベース） の各機能が対象となり ます。 隣接テーブルの機能

も FIB 関連テス トの対象となり ます。一部のテス トは、特定の機能またはプロ ト コルを対象と しています。たとえば、 IPv4、
IPv6、 または MPLS に固有のテス トだけを CLI に出力させるこ と もできます。一般にこれらのテス トでは、予約アドレスを

使用してハード ウェア内に診断エン ト リ またはシ ョート カッ ト をプログラ ミ ングしており、それらのシ ョート カッ トが有効

になっているこ とを確認します。

• ポート ASIC の機能 ― これらのテス トは、 ポート ASIC と ト ランシーバを対象と しています。 ループバッ ク  テス トでは、

ポート をループバッ ク  モードに設定するこ とによって、 プロセッサ、 フォワーディング エンジン、 およびポート ASIC 間

のデータ  パスが検証されます。ループバッ ク  テス トがディ スラプティブ テス ト となるか、 ノンディ スラプティブ テス ト と

なるかは、 モジュールによって異なり ます。 ただし、 ディ スラプティブ ループバッ ク  テス トでも 1 秒程度で完了します。

インライン リ ラ イ ト  テス トでは、 ポート ASIC のレイヤ 2 リ ラ イ ト機能が検証されます。

• ファブリ ッ ク  テス ト  ― これらのテス トでは、アクティブおよびスタンバイ  ファブ リ ッ クの動作が正常かど うかを確認しま

す。 これは、 あるファブリ ッ ク  チャネルから別のファブリ ッ ク  チャネルへのスイ ッチング機能、 およびフォワーディング

エンジンとファブ リ ッ ク  インターフェイス間のデータ  パスをテス トするこ とによって行われます。

• レプリ ケーシ ョ ン エンジンのテス ト  ― これらのテス トでは、 ハード ウェアの SPAN 機能、 中央リ ライ ト機能、 およびマル

チキャス ト  レプリ ケーシ ョ ン機能が検証されます。

• メモ リ  テス ト  ― メモ リが動作不良を起こすと、 フォワーディング エラーが発生したり、データが損傷したりする可能性が

あ り ます。 メモ リ  テス トには、 メモ リ  エラー相関テス ト と完全メモ リ  テス トの 2 種類が用意されています。 ノンディ スラ

プティブ メモ リ  テス トでは、 過剰な Cyclic Redundancy Check （CRC; 巡回冗長検査）、 Error Checking and Correction （ECC）、
フ ァブ リ ッ ク、 またはフォ ワーディ ング エラーを監視して、 障害発生を検出し ます。 完全バッ フ ァ  メ モ リ  テス ト、

Synchronous Static RAM （SSRAM） テス ト 、および Ternary Content Addressable Memory （TCAM） テス トは、ディ スラプティ

ブ テス トであ り、 完了までに数時間かかる場合があ り ます。 こ う したテス ト を稼働中の環境で実行するには、 十分な注意

が必要です。 次の文書を参照して、 これらのテス トの実行方法に関する推奨事項を確認してください。

http://www.cisco.com/jp/service/manual_j/sw/cat60/iosscg/chapter39/39_diags.shtml

• ス ト レス  テス ト  ― ス ト レス  テス トはディ スラプティブ テス トであ り、 コン ト ロール プレーンとデータ  プレーンに負荷を

加えて、 動作が正常かど うかを確認します。

• スケジュール スイ ッチオーバー機能 ― この機能によって、 管理者はスーパーバイザのスイ ッチオーバーをスケジューリ ン

グできます。

図 4 は、 スイ ッチ プロセッサと RP 間のインバンド ping テス ト （TestInbandSPRPing） を図で表したものです。データ  パスと コ

ン ト ロール パスが診断パケッ トによってバッ クグラウンドで効果的にテス ト される機構を理解して ください。
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図 4 スイッチ プロセッサと RP 間のインバンド ping テスト

診断パケッ トは、 レイヤ 2 エンジンを経由してスイッチ プロセッサから RP に送信されます。 その診断パケッ トは、 レイヤ 3 ～ 4
エンジンと、 リ ラ イ トおよびマルチキャス ト  エンジンの機能を使用して、 スイ ッチ プロセッサに送り返されます。 このテス ト

では、 ASIC 障害、 コネクタ障害、 およびソフ ト ウェア障害を検出できます。

カテゴ リはこ こで紹介したものがすべてではあ り ません。 利用できる診断テス トはほかにもあ り、 これから実装されるものも

あ り ます。 また、 診断テス トはスーパーバイザとモジュールでしか実施できないわけではあ り ません。 ヘルス  モニタ リ ング機

能は、 電源装置、 ファン ト レイ、 温度、 および Cisco Catalyst 6500 シ リーズに関連するその他のコンポーネン ト を対象と して

も実装されています。 さ らに、 組み込みのイベン ト  マネージャを利用すれば、 ヘルス  モニタ リ ング機能をソフ ト ウェアおよび

ハード ウェアのさまざまなスレッシュホールド  パラ メータにまで拡張するこ とができます。

まとめ

これまでの実績によって、 ブート アップ診断と ランタイム診断は、 両方と もハード ウェアおよびソフ ト ウェアの障害を検出す

る手段と して非常に効果的であるこ とがわかっています。 ブート アップ診断は、 障害コネクタの問題、 ドータカードの装着ミ

ス、 ポート障害、 およびモジュール障害を検出できるこ とが実証されています。 また、 ヘルス  モニタ リ ング テス トは、 ソフ ト

ウェア、 メモ リ、 およびハード ウェア コンポーネン トに関連するその他の問題を検出できるこ とが実証されています。

プラ ッ ト フォーム固有のオンライン診断と組み合わせれば、GOLD によって復元力のある障害検出メカニズムを実現できます。

したがって、 GOLD は Cisco Catalyst 6500 シ リーズ プラ ッ ト フォームの非常に重要な構成部分であ り、 高い信頼性と優れた可

用性を提供します。

参考資料

Cisco Catalyst 6500 シ リーズの診断設定に関する包括的な情報については、 次のサイ ト を参照してください。

http://www.cisco.com/jp/service/manual_j/sw/cat60/iosscg/chapter39/39_diags.shtml
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