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Cisco Catalyst 4500 シリーズの統合セキュリテ ィ機能

概要
 シリーズは、豊富な統合セキュリテ ィ機能を備え、
インフラス ト ラクチャをプロアクテ ィブに防御し
ission Control （NAC） 機能、 コ ン ト ロール プ
および 802.1X ベースのユーザ Authentication,

Accounting （AAA; 認証、 許可、 アカウンテ ィン
能群によって、 ネッ トワーク  セキュリテ ィのリ
キュリテ ィ  ポリシーはワイヤレートで動作する

rol List （ACL; アクセス制御リス ト） で厳格に実
ウイルスやセキュ リテ ィ攻撃を寄せつけません。
 シリーズでは、使いやすく強力なツールを提供し
ストの設定に変更を加えることな く 、追跡不能な
撃、 コン ト ロールプレーン リ ソースの消耗、 IP
びフラッディング攻撃を効果的に防御します。セ
セス、ファイル転送、およびネッ トワーク管理は、

ell （SSH Version 1 および Version 2） プロ ト コ
MPv3 を使用して実行されます。

テ ィの重要性

ッ ト ワークでは、 どのよ うなユーザでも任意のイー
セスするこ とができ、 場合によっては不正に侵入す
ネッ ト ワークのセキュ リティ を保証できません。 OSI
イヤが互いを認識する こ とな く機能するよ うに構築
め、 レイヤ 2 のセキュ リ ティは重要です。 あるレイヤ
セキュ リティは脅かされますが、他のレイヤには影響
以前と同様に進行するため、アプリ ケーシ ョ ン層の情
いても、 ユーザがそれに気付く こ とはあ り ません。

スク評価では、 次のこ とが明らかになり ました。
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た。マイナスイ メージの評判が広がり、事業に悪影響
めです。

ローゼッ トに多くみられるレイヤ 2 スイ ッチング環
撃の格好のターゲッ トです。レイヤ 2 ド メ インにおけ
ィ攻撃のうち最も検出されにくいものの 1 つが、パス
収集を目的に、 ネッ ト ワークを使用不能にした り、
脅かした りする攻撃です。 このよ う な攻撃では、 ス

ス学習機能、 Address Resolution Protocol （ARP; アドレ
C 826]） によるエンドステーシ ョ ンの MAC アドレス
ontrol Protocol （DHCP; 動的ホス ト 制御プロ ト コル）
ス割り当てといった、 通常のプロ ト コル処理が悪用

セキュリテ ィ攻撃

ネッ トではメニュー操作式のハッカー ツールがたやす
ュ リティ攻撃を仕掛けるのに高度なスキルは必要あり
可能性のある代表的な攻撃には、次のものがあ り ます。

1. MAC アドレス  フラ ッディング

2. DHCP サーバ スプーフ ィング

3. gratuitous ARP を使用した [man-in-the-middle] 攻撃

4. IP ホス ト  スプーフ ィング

認証とセキュ リ ティ機能 （IEEE 802.1X や ACL など） は組織の攻撃防御ポ リ
シーの一部と して不可欠ですが、それらを使用しても、上述したレイヤ 2 の
セキュ リ ティ攻撃は防止できないこ とを理解するこ とが重要です。認証済み
のユーザが悪意を持っていた場合、これらの攻撃はすべて簡単に実行されて
しまいます。

Cisco Catalyst 4500 シリーズの Cisco Catalyst 統合セキュリティ機能

Cisco® Catalyst® 4500 シ リーズ スイ ッチの統合セキュ リティ機能は、こ う した代
表的なレイヤ 2 のセキュ リ ティ攻撃を防御するのに役立ちます。 以下では、 そ
れぞれの脅威や攻撃防止に使用されるセキュ リティ機能について概説します。

1. 攻撃 ： MAC アドレス フラ ッディング

MAC アドレスはホス ト  デバイスの物理アドレスです。 スイ ッチの通常の動
作では、すべての着信パケッ トについて送信元のアドレス とポートがアドレ
ス  テーブルに登録されます。フレームの宛先が未知の MAC アドレスである
場合は、VLAN 内のすべてのポートから送信されます。 これがスイ ッチまた
はブリ ッジにおけるレイヤ 2 のフォワーディング、フ ィルタ リ ング、および
学習メカニズムの機能です。 スイ ッチには学習できる  MAC アドレス数に対
応した専用のメモ リ空間が備わっています。 この攻撃は、スイ ッチが本来備
えている  MAC アドレス学習機能とフォワーディング機能を悪用して、テー
ブルのフラ ッディングやオーバーフローを引き起こそ う と します。

この攻撃は、未知の MAC アドレスを使用してスイ ッチにフラ ッディングを
引き起こすこ とによ り、ハード ウェア本来の制限を悪用します。まずスイ ッ
チがその MAC アドレスを学習します。 しかし、 レイヤ 2 フォワーディング
テーブルの限度を超える と、 パケ ッ ト が VLAN 内のすべてのポー ト にフ
ラ ッディングするため、 ハッカーはスイ ッチド  ネッ ト ワーク経由のネッ ト
ワーク接続を傍受できるよ うになり ます。同時にネッ ト ワークのパフォーマ
ンスは大幅に低下します。

防御策 ： ポート  セキュリテ ィ

ポート  セキュ リティは動的な機能で、同一の物理ポートにアクセスできるス
テーシ ョ ンの MAC アドレスを制限、 識別するために使用します。 スイ ッチ
がセキュア MAC アドレスをセキュア ポートに割り当てるよ うに設定されて
いる場合、 あるいはスイ ッチが、 それらのアド レスを動的に学習する場合、
ポートは定義済みのアドレス  グループに属さない送信元アドレスを持つパ
ケッ トについてはフォワーディングを行いません。ポート  セキュ リティを使
用し、スイ ッチ ポートで許可されるMACアドレスの数を制限するこ とによっ
て、 MAC アドレス  フラ ッディング攻撃を効果的に封じるこ とができます。

2. 攻撃 ： DHCP サーバ スプーフ ィングと  [man-in-the-middle] 攻撃

ネッ ト ワーク攻撃者は多くの場合、 不正な DHCP サーバを利用して IP ホス
ト  アドレスをばらまき、自分自身をデフォルト  ゲート ウェイに指定します。
これによ り、2 つのエンドポイン ト間を流れる正規の ト ラフ ィ ッ ク  フローの
ルート変更が可能になり、ト ラフ ィ ッ クは 2 つのエンドポイン ト間ですべて
捕捉されます。そのためにこれは [man-in-the-middle] 攻撃と呼ばれています。

防御策 ： DHCP スヌーピング

DHCP スヌーピングと して知られるシスコの特許機能は、 すべてのレイヤ 2
ポートで簡単に有効にできます。 この機能では、DHCP 要求と  DHCP 提供ア
ドレスを送信できる正規の DHCP サーバに対して、 信頼性のあるポートが
定義されます。

VLAN 内のすべての DHCP メ ッセージを代行受信するこ とによ り、 スイ ッ
チはユーザと正規の DHCP サーバとの間で小規模なセキュ リ ティ  ファ イア
ウォールのよ うに動作するこ とができます。

3. 攻撃 ： ARP ベースの man-in-the-middle 攻撃

ARP の最も基本的な機能での使用方法は、 LAN セグ メ ン ト上で 2 つのス
テーシ ョ ンの通信を可能にするこ とです。

攻撃者が偽造した送信元アド レスを持つ ARP パケッ ト を送信する と、 デ
フォル ト  ゲート ウェイや他のホス トはその偽造パケッ ト を学習し、 情報を
自分の ARP テーブルに保存します。次に ARP によって、 ターゲッ トのホス
ト内にこの悪意あるホス トのエン ト リが作成されますが、その際に何らかの
認証やフ ィルタ リ ングが行われる こ とはな く、 ネッ ト ワークが脆弱化しま
す。 悪意あるホス トは、 2 つのエンドポイン ト間の通信をいずれのエンドポ
イン トにも気付かれずに傍受できるよ うにな り ます。攻撃者はパスワードや
データの収集、 IP フォンの盗聴が可能になり ます。

防御策 ： ダイナミ ッ ク  ARP インスペクシ ョ ン

この攻撃は、シスコのも う  1 つの特許セキュ リ ティ機能である  Dynamic ARP
Inspection （DAI; ダイナミ ッ ク  ARP インスペクシ ョ ン） によって簡単に防止
できます。 この機能を利用する と、 アクセス  スイ ッチが 「有効な」 ARP 要
求および ARP 応答のみを中継するよ うにできます。DAI はスイ ッチ上ですべて
の ARP パケッ ト を代行受信し、 その ARP 情報を確認した うえで、 スイ ッチの
ARP キャ ッシュ更新や適切な宛先へのパケッ ト  フォワーディングを行います。

4. 攻撃 ： IP ホスト  スプーフ ィング

IP アドレス  スプーフ ィングを仕掛ける攻撃者は、 手動でアドレスを変更す
るか、 アド レス  スプーフ ィング用に設計されたプログラムを実行するこ と
で、 有効なアドレスにな りすまします。 インターネッ ト  ワームも、 スプー
フ ィング技術を利用して身元を偽る場合があ り ます。

防御策 ： IP ソース ガード

IP ソース  ガード機能を使用する と、攻撃者は有効なユーザの IP アドレスで
偽装して攻撃を仕掛けるこ とができなくな り ます。 この機能は、有効な送信
元アドレスを持つパケッ トのフォワーディングのみを許可します。

まとめ

モジュラ型スイ ッチである  Cisco Catalyst 4500 シ リーズは、 豊富な専用ハー
ド ウェア リ ソースを備え、 上述のレイヤ 2 セキュ リ テ ィ機能やこの概要で
は説明していない他の多くのセキュ リ ティ機能を実装しています。 図 1 は、
これらのレイヤ 2 セキュ リ ティ機能を図式化したものです。

図 1 Cisco Catalyst 統合セキュリテ ィ機能
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