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冗長性のタイプ
ネッ ト ワークレベルの冗長性では、 インテ リ ジェン ト  プロ ト コルを使
用してネッ ト ワークのアベイラビ リ ティ を維持します。デュアルホーム
設計を実装するこ とで、障害を起こした リ ンクまたはデバイスは自動的
に迂回されます。

図 1 デュアルホーム設計による冗長性

Cisco® Catalyst® 4500 シ リーズ スイ ッチは、Unidirectional Link Detection
Protocol （UDLD） 、 Cisco EtherChannel®テク ノ ロジー、 マルチグループ
の Hot Standby Router Protocol（HSRP）、SSO 対応 HSRP、NSF 対応 EIGRP
スタブ、 Per-VLAN Spanning Tree、 アップ リ ン ク  フ ァース ト とバッ ク
ボーン  ファース ト、 802.1 ソフ ト ウェア、 ルート  ガード /BPDU ガード、
PortFast、 Cisco Express Forwarding （CEF） のロードバランシング、 およ
び Open Shortest Path First （OSPF） 高速コンバージェンス といったネッ
ト ワークの耐障害性機能をサポート しています。

デバイスレベルの冗長性には、 LAN スイ ッチ内のメカニズムが含まれ
ます。 これは、 スイ ッチ自体と接続ネッ ト ワーク  デバイスの両方を、
ネッ ト ワーク障害とネッ ト ワーク侵入から保護する機能です。 これに
よって継続的なネッ ト ワーク  アクセスが維持されます。

図 2 Cisco Catalyst 4500 シリーズ スイッチの冗長性

冗長スーパーバイザ エンジンは、 Cisco Catalyst 4507R スイ ッチ シャー
シ （Supervisor Engine II-Plus、 II-Plus-10GE、 IV、V、V-10GE） と  Catalyst
4510R シャーシ（Supervisor Engine V、V-10GE）でサポート されています。

デバイスレベルの冗長性

ステート フル スイ ッチオーバーによる ノンス ト ップ フォワーディング
（NSF/SSO） は、 スーパーバイザ エンジンのスイ ッチオーバー時に継続
的にパケッ ト をフォワーディングする機能です。スーパーバイザ間で情

報を同期させるこ とによ り、 プラ イマ リ  スーパーバイザに障害が発生
した場合に、 スタンバイ  スーパーバイザへの切り替えが素早く実行さ
れます。 NSF/SSO は、 Cisco IOS®ソフ ト ウェアによってすべての Cisco
Catalyst スーパーバイザ エンジンでサポー ト されています （Catalyst
4503 スイ ッチ専用の Supervisor Engine II-Plus-TS を除く）。 NSF/SSO 機
能によ り、 リ ンクはリセッ ト されず、 ルート もフラ ップされないため、
IP フォンの通話が維持されます。 MAC アドレスの再学習は行われない
ため、 以前に既知であったアドレスのフラ ッディングは解消されます。
スパニングツ リーの再コンバージェンスも行われません。 Catalyst 統合
セキュ リ ティ機能は、フェールオーバーの前後を問わず、すべて一貫し
てアクティブのままです。

スーパーバイザ エンジンのアップ リ ン ク冗長性は、 アクテ ィブ スー
パーバイザ エンジンによって保持されます。 一方のスーパーバイザ エ
ンジンに障害が発生しても、接続されたアップ リ ンクの動作は維持され
ます。

電源装置 （1+1） のロードシェア リ ングによって、 一方の電源装置に障
害が発生しても、 電力供給が途絶するこ とはあ り ません。

N+1 ファン ト レイによって、 ファン ト レイ内の 1 つのファンに障害が
発生しても、 継続してファンを使用できます。

パッシブ バッ クプレーンをすべてのシャーシで備えているため、 コン
ポーネン ト の非アクテ ィブ化によってネッ ト ワークが停止するこ とは
あ り ません。

機能的に ト ランスペアレン ト なラ イン カードによ り、 コンポーネン ト
の数を抑制するこ とで、 非常に良好な MTTR が実現されます。 ラ イン
カードはすべてホッ ト スワ ップに対応しているため、シャーシ内のほか
のライン カードに影響を与えるこ とな く抜き挿しが可能です。

交換可能なコンパク ト  フラ ッシュ （最大 128 MB） によって、 ネッ ト
ワーク管理者は所定のスーパーバイザ エンジン用に複数のイ メージを
保存でき、Trivial FTP （TFTP; 簡易ファイル転送プロ ト コル）ダウンロー
ドを使用せずにほかのスーパーバイザ エンジンを リ ロードできます。

デザスタ リ カバリ管理ポートは、イメ ージをロード できない場合にアク
ティ ブになり 、TFTP サーバからのネッ ト ワーク  ブート を可能にします。

CEF は、 さまざまな IP 情報に基づいて攻撃を防止します。

ポー ト  セキュ リ テ ィ、 DHCP ス ヌーピング、 ダイナ ミ ッ ク  Address
Resolution Protocol （ARP; アド レス解決プロ ト コル） インスペクシ ョ
ン、および IP ソース  ガードは、レイヤ 2 以上の DoS 攻撃とネッ ト ワー
クへの不正侵入を防止します。

レー ト制限は、 VLAN ごとに入力および出力ポ リサーの形式で実行さ
れ、 ト ラフ ィ ッ ク  フローを制御する と と もに DoS 攻撃を防止します。
ユーザベースのレート制限は、 Supervisor Engine V-10GE でのみサポー
ト されています。

802.1X には、 未認証のユーザやデバイス （不正なアクセス  ポイン ト な
ど） へのアクセスを防止する拡張機能が備わっています。

ハード ウェアに実装された NetFlow を使用する と、 ネッ ト ワーク  ト ラ
フ ィ ッ クの異常をプロアクティブに検出し、 Access Control List （ACL;
アクセス制御リ ス ト ） を使用して必要な措置を講じるこ とができます。
ACL はスイ ッチド  ポート とルーテッ ド  ポートの両方に設定でき、レイ
ヤ 2 ～ 7 の ト ラフ ィ ッ ク制御を実行します。
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