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ホワイ ト  ペーパー
Cisco Resilient Ethernet Protocol （REP）

イ ン ト ロダク シ ョ ン

近年のキャ リ アイーサネ ッ ト の発展に伴い、大規模な レ イヤ 2 ド メ イ ンが形成されるケース

が多 く な り ま し た。特にアクセス領域での大規模な レ イヤ 2 ド メ イ ン化の傾向が見受けられ

ます。 そのために高速で、 かつ収束時間の予測可能なコ ンバージ ェ ンス 機能 （メ カニズム）

が要求されています。 と りわけサービスプロバイダーでは、 ト リ プルプレ イやクワ ッ ド プレ

イ展開のため、 音声およびビデオサービス等を支えられる高速なコ ンバージ ェ ンス機能が求

められています。 さ らに、 この機能は柔軟なフ ェ イルオーバーに対応できるよ う なフ レキシ

ビ リ テ ィ を有し、複雑な リ ング型 ト ポロジーにも対応し たものでなければな り ません。また、

VLAN 数や MAC ア ド レス数が非常に大きな物と なる場合に対応し た高速コ ンバージ ェ ンス

のサポー ト が必要にな り ます。

これら を受け、シスコは上記の諸条件を満たすべ く  レ イヤ 2 リ ング型 ト ポロジー向けに新プ

ロ ト コルのレジ リ エン ト  イーサネ ッ ト  プロ ト コル （Resilient Ethernet Protocol;  REP） を開

発し ま し た。

テ ク ノ ロジー概要

Cisco レジ リ エン ト  イーサネ ッ ト  プロ ト コル （REP） は、 シス コのキャ リ アイーサネ ッ ト

スイ ッ チおよびサービスエ ッ ジ ルータに実装された新技術です。 この技術によ り、 IP-NGN

時代にふさわし い優れた障害回復力を も っ たキャ リ ア イーサネ ッ ト ア ク セスの 　 設計が可

能と な り ま し た。

REP  のメ リ ッ ト は、 ハー ド ウ ェ ア ア ッ プグレー ド を全 く 必要とせずに、 最速で 50 ミ リ秒

から  200 ミ リ秒程度のネ ッ ト ワーク  コ ンバージ ェ ンスが可能な点にあ り ます。 また、 既存

ネ ッ ト ワークへの統合が容易な、 セグ メ ン ト プロ ト コルである こ と も大きな メ リ ッ ト です。

さ らに REP は、 レガシーなスパニングツ リー ド メ イ ンを置き換える ものと し て位置づける

こ と も出来ます。 また REP からスパニングツ リー プロ ト コル （STP） に対し て潜在的に ト

ポロジー変化を通知する こ とができるため、両者の相互運用が可能です。 し たがって STP を

一度に置き換えるのではな く 、 既存ネ ッ ト ワークの状況に応じ て、 STP ド メ イ ンの範囲を限

定するよ う にネ ッ ト ワーク を設計する こ と もできでます。

REP は設定および管理が容易なプロ ト コルであるため、ト ポロジーマネジ メ ン ト などのネ ッ

ト ワーク管理ツールを使用し て運用管理を非常に簡素なものにする こ とができます。 さ らに

プ リ エンプシ ョ ン メ カニズムによ り、ネ ッ ト ワーク をよ り予測可能なものとする こ と もでき

ます。

分散型プロ ト コルである REP には、 リ ング ステータ スを制御するマス タ ノ ー ド等は存在し

ません。 障害検出は、 隣接ノ ー ドのダウン、 またはシグナリ ング ロス （loss of signal; LOS）

を用いてローカルにて行います。 REP ポー ト は障害を検出する と、代替ポー ト のブロ ッ ク を

解除し てポー ト 切替えを開始し ます。 管理者が明示的に代替ポー ト を指定し ない限 り、 デ

フ ォル ト では REP 自身が代替ポー ト を選出し ます。 さ らに、 REP は VLAN グループご との

ロー ドバラ ンスをサポー ト し てお り、帯域幅の有効活用や ト ラ フ ィ ッ ク  エンジニア リ ングも

可能です。
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REP に関する用語の定義

Cisco REP はセグ メ ン ト プロ ト コルです。 REP セグ メ ン ト では、 装置が互いに通信し合い、

同一のセグ メ ン ト  ID で管理される一連のポー ト で構成されます。 セグ メ ン ト の各端はエ ッ

ジスイ ッ チで終わり、 セグ メ ン ト を終端するポー ト はエ ッ ジポー ト と呼ばれます。 図 1  に

REP セグ メ ン ト 構成を例示し ます。 この基本構成は、 REP を非常にフ レキシブルなものに

し ています。 既存ネ ッ ト ワークの ト ポロジーがリ ング、 デュアルホームないしハブ＆スポー

ク等のいずれであっても、 この REP ト ポロジー エンテ ィ テ ィ を新たに追加可能です。

図 1 REP セグ メ ン ト

図 2 では、REP がどのよ う に リ ング型 ト ポロジーに適用されるかを示し ています。セグ メ ン

ト の各ノ ー ド には REP がイネーブルされたポー ト が必ず 2 ポー ト ずつある こ とに注意し て

く ださい。

図 2 リ ング ト ポロジーにおける REP

図 3 に、 REP セグ メ ン ト が異なるエ ッ ジスイ ッ チ上でどのよ う に終端されるかを示し ます。

この ト ポロジーをサポー ト する こ とはセグ メ ン ト 要素によ って単純化できます。 比較と し て

他の一般的な L2 リ ングプロ ト コルでは、 ト ポロジーを維持するために冗長マス タ ノ ー ド の

配置を必要と し ます。 また、 2 つのマス タースイ ッ チの間のリ ン クではスパニングツ リーを

実行し ているかも しれないこ とに注意し て く ださい。
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図 3 2 台のエ ッ ジスイ ッ チで終端する REP セグ メ ン ト

Cisco REP ： よ り複雑な ト ポロジーのサポー ト

Cisco REP は、 さ まざまな ト ポロジーをサポー ト する こ とによ って、 すぐれた柔軟性を提供

し ます。図 4 では、REP が複雑な リ ング型 ト ポロジーをどのよ う にサポー ト するかを示し ま

す。

図 4 よ り複雑な リ ング ト ポロジーにおける REP

典型的な リ ングプロ ト コルは閉じ た リ ングである必要があ り ますが、 Cisco REP はオープン

な リ ング、 ク ローズ ド な リ ングのいずれもサポー ト し ます。 また、 この新プロ ト コルはリ ン

グの集約デバイスを冗長化し た ト ポロジーもサポー ト し ます。 図 4 に示されているよ う に、

各セグ メ ン ト はユニークなセグ メ ン ト  ID によ って管理区別されます。 それぞれの REP ポー

ト は1つのセグ メ ン ト  ID だけをサポー ト できる こ とに注意し て く だ さい。 これは、 各スイ ッ

チが同じ セグ メ ン ト  ID を持つ最大2つの REP ポー ト によ って構成されるためです。
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Cisco REP のオペレーシ ョ ン

REP では、 いずれのセグ メ ン ト においても最低1つのポー ト が代替ポー ト と し て常にデータ

ブロ ッ ク されている必要があ り ます。 このブロ ッ ク された （blocked） ポー ト が存在する こ と

で ト ラ フ ィ ッ ク フ ローはエ ッ ジポー ト の一方だけを通過する こ とにな り、 セグ メ ン ト はルー

プ フ リーと な り ます。 セグ メ ン ト 内で障害が発生し たと き、REP は代替ポー ト をオープンに

し、 ト ラ フ ィ ッ クがセグ メ ン ト のエ ッ ジに到達できるよ う にし ます （図 5）。

図 5 Cisco REP のベーシ ッ クなオペレーシ ョ ン

Cisco REP の障害検知

Cisco REP のリ ン ク障害検知は主と し て LOS （loss of signal） によ り、 いつでも リ ング内の

障害の位置を検出する こ とができます。

障害が発生し たと き、 障害ポー ト は即座に全 REP ピアにリ ン ク障害通知を送出し ます。

この障害通知には、 2 つの目的があ り ます。

･ セグ メ ン ト が壊れているため、 代替ポー ト に対し て至急、 非ブロ ッ ク化するよ う指

示。

･ セグ メ ン ト 内の全 REP ポー ト の MAC エン ト リ を リ フ レ ッ シュするよ う指示。

REP ノ ー ドはネイバーとの隣接関係を維持し、 ネイバーとの Hello パケ ッ ト 交換を継続し ま

す。 また、 LOS が検出されないシナ リ オでは、 REP 隣接関係のダウンが切替えの引き金と

な り ます。 ネイバーとの隣接関係の認識は REP 特有のものであ り、 マス タ ノ ー ド からの集

中管理を必要と する よ う な他のマス タ ノ ー ド ポー リ ング メ カ ニズムと比較し て、 大きな メ

リ ッ ト があ り ます。REP には単方向の回線の障害を検出するための機能も実装し てお り、 ま

た REP イ ン タ フ ェ ース上で Uni Directional Link Detection プロ ト コル （UDLD） を イネーブ

ルにする こ と もできます。

Cisco REP  の障害通知

高速な障害通知は、 高速コ ンバージ ェ ンスを実現するためには非常に重要な要件です。

信頼性のある高速通知を確実に実行するために、Cisco REP は以下の 2 つの方法を用いて通

知を行います。

･ 高速な通知 ： Cisco Multicast ア ド レスを使用し て、 ハー ド ウ ェ アで通知処理を行う

ので、 セグ メ ン ト の各ノ ー ドはいずれの ノ ー ドからの通知も ソ フ ト ウ ェ ア処理な し

に受信できます。

･ 信頼性のある通知 ： 障害通知は REP Adjacency プロ ト コルによ って送信されてお

り、 何らかの理由で通知がロス ト し た場合でも再送処理がな されます。 このプロ ト

コ ル は、 シ ー ケ ン ス 番 号 を 使 用 し て お り、 パ ケ ッ ト ご と に 確 認 （packet
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acknowledgment） を行っています。 各 REP ノ ー ドは障害通知を受け取る と、 REP

ポー ト 上で学習された MAC ア ド レスエン ト リ を リ フ レ ッ シュ し、その後、代替ポー

ト から ト ラ フ ィ ッ ク を送信し始めます。 この通知は、 シス コの予約ずみ Multicast

ア ド レスを通し て送信されるので、 MAC ア ド レス リ フ レ ッ シュは各 REP ノ ー ド

上で同時並行に実行されます （図 6）。

図 6 Cisco REP のリ ン ク障害通知

Cisco 障害復旧と プ リ エンプシ ョ ン

プ リ エンプシ ョ ンは、障害後に REP セグ メ ン ト が元の Well-known ステータ スに復旧するた

めの メ カ ニズムです。 REP プ リ エ ン プシ ョ ン メ カ ニズムはデ フ ォル ト ではア ク テ ィ ブ と

なっていません。 これは、障害回復後に ト ラ フ ィ ッ クが再度中断する こ と を避けるためです。

この障害復旧後の ト ラ フ ィ ッ ク中断を回避するためには、復元し た 2 つのポー ト のう ち 1 つ

をブロ ッ クする必要があ り ます （ブロ ッ クする こ と で、双方向 ト ラ フ ィ ッ クは影響を受けず、

また、単方向 ト ラ フ ィ ッ クの逆送も回避できます）。プ リ エンプシ ョ ン動作には遅延タ イマー

指定が可能です。 その期限が切れた後、 REP は Well-known ステータ スに自動的に移行する

ので、プ リ エンプシ ョ ン機能を イネーブルにする場合には、管理者はあらかじめ Well-known

ステータ ス用の代替ポー ト を定義し てお く 必要があ り ます。

ま とめる と、 プ リ エンプシ ョ ンは、 マニュアルないしはプ リ エンプシ ョ ン遅延タ イマーの使

用によ って動作させる こ とができます （図 7）。

図 7 Cisco REP のプ リ エンプシ ョ ン
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Cisco REP : 分散型のセキュアなプロ ト コル

Cisco REP は、 他とは異な り リ ング状態の監視運用にマス タ ノ ー ド を必要と し ない、 分散型

のセキュアなプロ ト コルです。プ ラ イマ リ エ ッ ジポー ト は ト ポロジーコ レ クシ ョ ン（topology

collection） と プ リ エンプシ ョ ン プロセスの開始にのみ責任を持ちます。 障害は、 LOSまたは

ネイバーとの隣接関係のダウンを通し てローカルにて検出できます。 どの REP ポー ト もセ

キュアキーを受信し次第、 代替ポー ト のブロ ッ ク を解除し て切替えを開始できます。 このセ

キュアキーは各ポー ト を特定する 9 バイ ト 長のデータから成り ます。 このデータは、 ポー ト

ID と当該ポー ト が使用開始する と きに生成された乱数との組合せになっています。代替ポー

ト キーは、 セグ メ ン ト 内でのみ配付されるので安全です。 REP の代替ポー ト は、 このキーを

生成し セグ メ ン ト 内の他のすべてのポー ト に送信し ます （図 8） 。 セグ メ ン ト 内の各ポー ト

は、 このキーを用いて代替ポー ト のブロ ッ ク解除を行います。 このメ カニズムによ り、 キー

の学習な しに代替ポー ト のブロ ッ ク解除はできないこ とにな り、 潜在的なセキュ リ テ ィ 脅威

からセグ メ ン ト を保護する こ とができます。 また、 セグ メ ン ト  ID の重複も合わせて回避す

る こ とができます （総計 1024 個のセグ メ ン ト  ID が利用可能なので、 ID の重複が起こ る こ

とはまれと考えられますが、 ミ スコ ン フ ィ ギュ レーシ ョ ンでこのよ う なシナ リ オが発生し う

る こ とに十分注意し て く ださい）。

図 8 代替ポー ト キーの配布

ト ポロジー変更の通知

ト ポロジー変更通知機能（Topology Change Notification; TCN）は、ト ポロジーの変更を REP

ネイバーに通知するのにセグ メ ン ト 内で使用されます。 セグ メ ン ト のエ ッ ジでは、 REP から

スパニングツ リー プロ ト コルや他の REP セグ メ ン ト に対し て TCN 通知を伝播できます。図

9 は REP セグ メ ン ト が複数のリ ングの上に構成されるシナ リ オを例示し ています。セグ メ ン

ト  2 （S2） は、 セグ メ ン ト  1 （S1） に TCN 通知を送るよ う に設定されています。 セグ メ ン

ト  1 （S1） はホス ト デバイスの MAC エン ト リ を リ フ レ ッ シュ し て、 単方向 ト ラ フ ィ ッ クな

どのブラ ッ クホールを避けます。
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図 9 ある REP セグ メ ン ト から別のセグ メ ン ト への ト ポロジー変更通知

VLAN ロー ドバラ ンスによる リ ング上での帯域の最適利用

リ ングでの帯域幅の利用を最適化するために、Cisco REP はリ ング上での ト ラ フ ィ ッ ク  ロー

ドバラ ンスが可能です。 複数の VLAN を 2 つのイ ンス タ ンスに分類し ます。 プ ラ イマ リ エ ッ

ジポー ト で分類し た VLAN グループの一方をブロ ッ ク し、も う一方の VLAN グループは事前

に定義し ておいた代替ポー ト でブロ ッ ク し ます。 VLAN ロー ドバラ ンスはプラ イマ リ  エ ッ ジ

スイ ッ チでま とめてコ ン フ ィ グできるので、 よ り スケーラ ブルな VLAN ト ラ フ ィ ッ ク管理が

可能です。 図 10 に、 REP のロー ドバラ ンス機能を例示し ます。

図 10 VLAN ロー ドバラ ンシング

図10 に示されているよ う に、リ ン ク障害がセグ メ ン ト で起こ る と両方のブロ ッキングポー ト

はオープンにな り ます。 リ ン ク切れが回復し て、プ リ エンプシ ョ ン遅延の期限が切れたと き、

REP は負荷分散構成へ戻り ます。
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設定と管理の容易さ

Cisco REP の設定に必要なステ ッ プはご く わずかです。 代替ポー ト の指定が可能である こ と

と プ リ エンプシ ョ ン メ カニズムで、 ト ポロジーがわかりやす く な り、 管理もシンプルにな り

ます。 Show ツールセ ッ ト の中には、 現在の ト ポロジーおよび過去の ト ポロジーを報告する

ト ポロジー レポー ト  ツールがあり ます。

図 11 show REP topology コ マン ドの出力

また、 レジ リ エン ト  イーサネ ッ ト  プロ ト コル MIB （REP MIB） も  SNMP マネジ メ ン ト に利

用可能です。

Cisco REP と スパニングツ リープロ ト コル （Spanning Tree Protocol; STP）

Cisco REP と スパニングツ リープロ ト コル （STP） は、 同一スイ ッ チ上に共存使用できます

が、 同一イ ン タ フ ェ ース上での共存設定はでき ません。 同一イ ン タ フ ェ ースでは、 REP と

STP は互いに排他的です。 イ ン ターフ ェ イスを REP ポー ト と し て選択し設定する と、 STP

は無効にな り ます。 REP ポー ト は STP のブ リ ッ ジ プロ ト コル データ  ユニ ッ ト （BPDU） を

フ ォワー ド し ませんが、 隣接する REP リ ングと  STP リ ングや STP ド メ イ ン との間でコモ

ン リ ン ク （common link） を共有できます。

このコモン リ ン クでは、REP および STP のコ ン ト ロール プレーン データ を通過させる こ と

ができます。
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ホワイ ト  ペーパー
図 12  隣接ド メ イ ンにおけるスパニングツ リー プロ ト コル （STP） および REP の使用

REP ト ポロジー変化ステー ト をスパニングツ リー ド メ イ ンに伝播するよ う に REP エ ッ ジス

イ ッ チを中継の設定によ り  REP は潜在的な ト ポロジー変化を STP に対し て通知できます。

REP は Spanning-Tree Topology Changes Notification （STCN） の生成ができる こ とに注意

し て く ださい。 図 13 に、 スパニングツ リー ド メ イ ンで伝播される REP ト ポロジー変更通知

を例示し ます。 この通知がある こ と で、 2つのド メ イ ンの間の相互運用を可能にし ます。

図 13 スパニングツ リーに伝播される ト ポロジー変更通知

STP ド メ イ ンが 2 台の REP ト ラ ンジ ッ ト ノ ー ド それぞれに対し て接続するよ う なデザイ ン

はサポー ト されないこ とに注意し て く ださい （図 14）。
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図 14 Cisco REP およびスパニングツ リープロ ト コル （STP） ： 推奨でない構成

結論

Cisco レジ リ エン ト イーサネ ッ ト プロ ト コル （REP） は、 レ イヤ 2 ド メ イ ンにおける高速コ

ンバージ ェ ンス要件を満たすよ う に設計されています。 これはリ ング構成には理想的なプロ

ト コルですが、 イーサネ ッ ト 要素 （セグ メ ン ト ） を使用し てお り、 他の ト ポロジーのネ ッ ト

ワークにも対応し ます。 REP は、 IEEE802.1 標準のスパニングツ リー プロ ト コルと相互接

続性があ り、 またこれを補完する ものでもあ り ます。 特に、 セグ メ ン ト 外における TCN は、

REP と  STP が隣接セグ メ ン ト と し て運用される こ と を可能にし ます。 さ らに、 REP はネ ッ

ト ワーク展開が非常に容易であるほか、 プ リ エンプシ ョ ンや VLAN ロー ドバラ ンス機能によ

り、 サービスプロバイダー向けにも最適のプロ ト コルです。

最後に、 REP は今後さ まざまなシスコ  キャ リ アイーサネ ッ ト  スイ ッ チおよびエ ッ ジルータ

に実装される予定です。Cisco IP-NGN キャ リ アイーサネ ッ ト 全体にわたって、一貫し たネ ッ

ト ワーク リ カバリ能力を提供し ていきます。
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