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データ  シート

Cisco Catalyst 2970 シリーズ スイッチ

Cisco® Catalyst® 2970 シリーズ スイッチは、 ワイヤスピードでインテリジェン ト  サー
ビスを提供する、中小企業およびブランチ オフ ィス向けの手頃な価格のギガビッ ト  イー
サネッ ト  スイッチです。各種のインテリジェン ト  サービスを完備した Catalyst 2970 シ
リーズ スイッチは、 既存のカテゴリ 5銅線ケーブル上で 100 Mbps超のインテリジェン
トなスケーリングを達成し、 ネッ トワーク  パフォーマンスの強化とビジネスの生産性向
上に貢献します。

Cisco Catalyst 2970シリーズは、Cisco Catalyst
2940、 2950、 3550、 3750 シ リーズ スイ ッ
チなど幅広いスタ ッカブル スイ ッチおよ
びスタン ドアロン スイ ッチ製品ラ インの
1 つです。 シスコの固定構成スイ ッチは、
中小企業およびブランチ オフ ィ ス向けの
インテ リ ジェン ト  サービスを備えたファ
ス ト  イーサネッ トおよびギガビッ ト  イー
サネッ ト構成を提供します。

シスコの固定構成スイッチは、Cisco Catalyst
6500および4500シ リーズ モジュラ  スイ ッ
チをはじめとする Cisco Catalyst スイ ッチ
製品ファ ミ リーに属しています。卓越した

パフォーマンス、 機能性、 スケーラビ リ

テ ィ、 およびフレキシビ リ テ ィが、 この

ファ ミ リーの全製品で提供されています。

構成

Cisco Catalyst 2970 シ リーズには、 次の 2
種類の構成があ り ます。

 � Cisco Catalyst 2970G-24TS ― イーサ
ネッ ト 10/100/1000 ポート× 24、 Small
Form-factor Pluggable （SFP） ポート× 4

 � Cisco Catalyst 2970G-24T ― イーサネッ
ト 10/100/1000 ポート× 24

Cisco Enhanced Image (EI) IOS® ソフ ト ウェ

アを搭載した Cisco Catalyst 2970 シ リーズ
は、 従来の LAN スイ ッチングの簡素さを
残しつつ、セキュ リ ティ、Quality of Service
（QoS; サービス品質）、 およびアベイラビ
リ テ ィ を提供するインテ リ ジェン ト  マル
チレイヤ サービスを完備しています。 ア
イデンテ ィ テ ィ  ベースのネ ッ ト ワーク
サービス、 マルチレイヤ QoS などの機能
によって、 ネッ ト ワーク  エッジにセキュ
リティを提供し、 IP テレフォニー、 リ アル
タイム  ス ト リーミ ング マルチメディアな
どのアプリ ケーシ ョ ンを可能にします。

図 1
Cisco Catalyst 2970 シリーズ スイッチ
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ギガビッ ト  イーサネッ ト

今日のビジネス活動では、 ネッ ト ワークに課される条件が従来以上に厳し くなっています。 複数のアプ リ

ケーシ ョ ンを同時に実行するこ とが要求され、生産性を確保するために、広いネッ ト ワーク帯域幅が必要と

されています。 たとえば、 ある社員が IP ビデオ会議による部課ミーティングに参加する場合、 他の出席者
に 10 MBのスプレッ ドシート を送信し、最新のマーケティング ビデオをブロードキャス ト して閲覧させ、顧
客管理データベースから最新のリアルタイム フ ィードバッ クを検索するこ とが考えられます。それと並行し
て、バッ クグラウンドで数ギガバイ トのシステム バッ クアップが開始されたり、 ク ライアン トに最新のウ ィ
ルス  アップデー ト がインス ト ールされた り しています。 ギガビ ッ ト  イーサネッ ト によって実現される
100 Mbps超の帯域拡張によって、 スムーズなネッ ト ワーク動作と進化への可能性が確保されます。

シスコでは、光ファイバおよび銅線ケーブルを使用する規格ベースのソ リ ューシ ョ ンによって、 ギガビッ ト

イーサネッ トへの移行をすみやかに簡単に行えるよ うにしています。 1000 Mbpsのスピードを実現するギガ
ビッ ト  イーサネッ トは、絶えず進化するネッ ト ワークの需要を支え、ボ トルネッ クを排除し、既存インフラ
への投資を大き く回収しながらパフォーマンスを向上させるために必要な帯域幅を提供します。中小規模の

ネッ ト ワークで Catalyst 2950 シ リーズ スイ ッチをアクセス  レイヤに配置している場合、 Cisco Catalyst 2970
シ リーズは、 ギガビッ ト  イーサネッ トへの移行を開始するためのコス ト効率に優れたスイ ッチ プラ ッ ト
フォームです。

ネッ ト ワークのインテ リジェンス

企業が戦略的ビジネス  インフラ と してネッ ト ワークへの依存度を強め、 エンド  ユーザが手軽に 1000 Mbps
を利用できるよ うになるにつれ、デスク ト ップからネッ ト ワーク  コアまで、 さ らにWAN までを対象とする
ネッ ト ワーク  セキュ リティ、 ハイ  アベイラビ リ ティ、 および QoS を一貫して保証するこ とが、 かつてない
ほど重要になりつつあ り ます。

Cisco Catalyst スイ ッチを使用する と、企業ネッ ト ワークにインテ リジェン ト  サービスを追加する利点がフル
に活用できます。 これらの機能によって、 次のよ うな特性を備えたネッ ト ワーク  インフラが実現されます。

 � セキュ リティ  ― 機密情報の保護

 � ハイ  アベイラビ リ ティ  ― タイム ク リ ティカルなニーズへの対応

 � スケーラビ リティ  ― 将来的な拡張への対応

 � ト ラフ ィ ッ ク  フローを区別して制御する能力 ― ク リ ティカルなビジネス  アプリ ケーシ ョ ンの増加に対
応

セキュ リテ ィの強化

Cisco Catalyst 2970 シ リーズが提供する幅広いセキュ リテ ィ機能を使用して、 重要な情報を保護し、 ネッ ト
ワークへの不正なアクセスを防止し、 プライバシーを確保し、 中断のない運用を維持するこ とができます。

Cisco Catalyst 2970 シ リーズの Identity-Based Networking Services （IBNS） 機能は、 不正アクセスを防止する
と と もに、各ユーザが指定された特権だけを行使するこ とを保証します。ネッ ト ワーク  アクセスをきめ細か
いレベルでダイナ ミ ッ クに管理する能力が提供されます。802.1x規格およびCisco Secure Access Control Server
（ACS） を使用して、 ユーザがネッ ト ワークにどこからアクセスするかに関わらず、 各ユーザに仮想 LAN
（VLAN） または ACL を認証時に割り当てるこ とができます。 その結果、 IT部門はユーザの機動性を犠牲に
するこ とな く、 最低限の管理オーバーヘッ ドで、 強力なセキュ リティ  ポ リシーを施行するこ とができます。
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Denial-of-Service （DoS; サービス拒絶） などのアタ ッ ク防止策と して、 ACL を使用してネッ ト ワークの重要
部分へのアクセスを制限し、 送信元および宛先の MAC アドレス、 IP アドレス、 または Transmission Control
Protocol/User Datagram Protocol （TCP/UDP） ポートに基づいてパケッ ト を拒絶するこ とによ り、 サーバおよ
びアプリ ケーシ ョ ンへの不正アクセスを禁止するこ とができます。ACLの照合はハードウェアで実行される
ので、 ACLベースのセキュ リティを実装する場合、 転送パフォーマンスが犠牲になるこ とはあ り ません。

ポート  セキュ リティを使用する と、接続したデバイスの MAC アドレスに基づいて、イーサネッ ト  ポートの
アクセスを制限するこ とができます。 また、 スイ ッチ ポートに接続するデバイス総数を制限し、不当なワイ
ヤレス  アクセス  ポイン ト またはハブによる リ スクを軽減できます。

Secure Shell （SSH）、Kerberos、および Simple Network Management Protocolバージ ョ ン 3 （SNMPv3） は、ネッ
ト ワーク管理情報を暗号化し、改ざんや盗み読みからネッ ト ワークを保護します。 Terminal Access Controller
Access Control System （TACACS+） および Remote Access Dial-In User Service （RADIUS） 認証は、 中央集中
型のスイ ッチ アクセス制御を実行し、 権限のないユーザによる設定変更を防止します。 その代用と して、
ユーザ名およびパスワードのローカル データベースをスイ ッチ自体に設定するこ と もできます。 スイ ッチ
コンソールに対する 15の権限レベル、 およびWebベースの管理インターフェイスに対する 2の権限レベル
によって、 管理者ご とに異なったレベルの操作権限を与えるこ とができます。

MAC アドレス通知機能を使用する と、 ネッ ト ワークのモニタおよびユーザの追跡を実行し、ユーザがいつ、
どこからネッ ト ワークにアクセスしたかをネッ ト ワーク管理者が把握できるよ うに、管理ステーシ ョ ンにア

ラート を送信するこ とができます。 Dynamic Host Configuration Protocol （DHCP） インターフェイス  ト ラ ッ
カー （オプシ ョ ン 82） は、 ユーザがネッ ト ワークのどの場所に物理接続したかを追跡し、 スイ ッチおよび
ポート ID を DHCPサーバに提供します。

プライベート VLAN エッジ機能は、 スイ ッチ上の各ポート を隔離し、 ト ラフ ィ ッ クがエン ト リ  ポイン トか
ら仮想パスを通じて直接アグ リゲーシ ョ ン デバイスに移動するよ うにして、別のポートに振り向けられるこ
とがないよ うにします。

ハイ  アベイラビ リテ ィ

Cisco Catalyst 2970 シ リーズは、 ネッ ト ワークのダウンタイムを短縮し、 ミ ッシ ョ ン ク リ ティカルなアプリ
ケーシ ョ ンを維持し、 TCO （全導入管理費用） を削減するために、いくつかのハイ  アベイラビ リ ティ機能を
提供しています。

標準のスパニングツ リー プロ ト コルに対する拡張機能 （Per-VLAN Spanning-Tree Plus [PVST+]、 UplinkFast、
PortFast など） によって、高度なネッ ト ワーク  アップタイムが実現されます。 PVST+は冗長 リ ンクでのレイ
ヤ 2負荷分散を可能にし、 冗長設計がもたらす余剰キャパシティを活用します。 UplinkFast、 PortFast、 およ
び BackboneFast はいずれも、 標準的な 30 ～ 60 秒のスパニングツ リー コンバージェンス時間を大幅に短縮
します。 ループ ガードおよび Bridge Protocol Data Unit （BPDU） ガードは、 スパニングツ リー プロ ト コルの
ループ回避能力を提供します。

Cisco Catalyst 2970 シ リーズ スイ ッチを Cisco Redundant Power System （RPS） 675 と併用する と、内部電源装
置が故障した場合にもシームレスなバッ クアップが提供され、音声およびデータ収束型ネッ ト ワークに対応

する高度な電源アベイラビ リ ティを達成できます。

高度な QoS

Cisco Catalyst 2970 シ リーズは多層的できめ細かい QoS機能を提供し、 それによって輻輳を回避する と と も
に、ネッ ト ワーク  ト ラフ ィ ッ クを適正に分類して優先順位付けするこ とができます。QoSの設定は、Automatic
QoS （AutoQoS） を使用して簡単に実行できます。 この機能は Cisco IP Phone を検出し、適正な分類および出
力キューイングをスイ ッチに自動的に設定します。 その結果、 複雑な設定作業なしで、 ト ラフ ィ ッ ク優先順

位とネッ ト ワーク  アベイラビ リ ティを最適化するこ とができます。
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Cisco Catalyst 2970 シ リーズは、着信したパケッ ト を分類、 ポ リシング、 マーキング、 キューイング、および
スケジューリ ングし、 出力側でパケッ ト をキューイングおよびスケジューリ ングする こ とができます。 パ

ケッ トの分類によって、一連のネッ ト ワーク要素がさまざまな ト ラフ ィ ッ ク  フローを区別し、レイヤ 2およ
びレイヤ 3 QoS フ ィールドに基づくポ リ シーを実施できます。

QoS を実装する場合、 Cisco Catalyst 2970 シ リーズ スイ ッチは最初にト ラフ ィ ッ ク  フローすなわちパケッ ト
グループを識別し、 Differentiated Services Code Point （DSCP） フ ィールドまたは 802.1p Class of Service （CoS;
サービス  ク ラス） フ ィールドを使用して、 これらのグループを分類または再分類します。 この分類は、送信
元 /宛先の IP アドレス、送信元 /宛先の MAC アドレス、 またはレイヤ 4 TCP/UDP ポート といった明確な基
準に従って実行されます。入力側では、Cisco Catalyst 2970はポ リシングも実行し、それによってパケッ トが
プロファ イル内かプロファイル外かを判別し、分類ラベルの変更、通過、 またはプロファ イル外パケッ トの

廃棄を指示するマーキングを行い、分類に従ってパケッ ト をキューイングし、設定された重みに基づいて処

理するこ とができます。すべてのポートでコン ト ロール プレーン ACLおよびデータ  プレーン ACLがサポー
ト され、 パケッ ト単位で適正な取り扱いが保証されます。 Cisco Catalyst 2970 シ リーズ スイ ッチではポート
ご とに 4 つの出力キューがサポート され、 ネッ ト ワーク管理者が LAN 上のさまざまなアプリ ケーシ ョ ンの
プラ イオ リ テ ィ を明確に区別できます。 スイ ッチは出力側でスケジューリ ングおよび輻輳制御を実行しま

す。 スケジューリ ングは、 各キューを処理する順序を決定するプロセスです。 Cisco Catalyst 2970 シ リーズ
スイ ッチでは、 Shaped Round Robin （SRR） およびス ト リ ク ト  プライオ リティ  キューイングがサポート され
ます。 SRR キューイング アルゴ リ ズムを使用する と、 差別的優先順位付けを実行できます。

管理

Express Setup は、 スイ ッチの初期設定を簡単に実行するための新しい機能です。 Web ブラウザを通じてス
イ ッチを設定できるオプシ ョ ンが加わ り、これを使用する と複雑な端末エミ ュレーシ ョ ン  プログラムや CLI
（コマンド ラ イン インターフェイス） の知識は不要になり ます。 Express Setup を使用する と、 熟練度の低い
担当者でもすばやく簡単にスイ ッチを設定するこ とができ、 配置コス トが削減されます。

Cisco Catalyst 2970 シ リーズ スイ ッチに装備された Cisco Cluster Management Suite （CMS） ソフ ト ウェアを使
用する と、 標準の Web ブラウザを通じて、 最大 16台の Cisco Catalystデスク ト ップ スイ ッチを、 物理的な
位置に関わらず同時に設定およびト ラブルシューティングするこ とができます。Cisco CMS ソフ ト ウェアは、
マルチレイヤ スイ ッチング、 QoS、 マルチキャス ト、 セキュ リ ティ ACL といったインテ リジェン ト  サービ
スを設定するための統合型管理インターフェイスを提供します。 Cisco CMS ソフ ト ウェアによって、 従来は
非常に先進的なネッ ト ワークでしか得られなかったメ リ ッ ト を活用するこ とができ、管理者が CLIやテク ノ
ロジーの詳細を学習する必要もあ り ません。Cisco CMS ソフ ト ウェアの新しいガイ ド  モードでは、 メ ッセー
ジの指示に従って高度な機能の設定作業を 1 ステップずつ行う こ とができ、機能拡張されたオンライン ヘル
プを利用してコンテキス ト  センシティブな支援が得られます。 さ らに、Cisco AVVID （Architecture for Voice,
Video, and Integrated Data）ウ ィザードを使用して、ビデオ ス ト リーミ ング / ビデオ会議、Voice over IP（VoIP）、
およびミ ッシ ョ ン ク リ ティカル アプリ ケーシ ョ ンを最適にサポートするためのスイ ッチ設定を自動的に実
行できます。 これらのウ ィザードは、 ネッ ト ワーク管理に要する時間を節約し、人為的な ミ スをなくすと と

もに、 これらのアプリ ケーシ ョ ン用に最適化されたスイ ッチ設定を保証します。

Cisco CMS ソ フ ト ウ ェアのほかにも、 Cisco Catalyst 2970 シ リーズ ス イ ッチは、 CiscoWorks for Switched
Internetworks などの SNMP ネッ ト ワーク管理プラ ッ ト フォームによる充実した管理機能を提供しています。
CiscoWorks を使用する と、 デバイス、 VLAN、 ト ラフ ィ ッ ク、 およびポ リシー管理に関するエンドツーエン
ドのスイ ッチ設定および管理を実行できます。 Web ベースの管理ツールである CiscoWorks Cisco Resource
Manager Essentials との併用によって、自動的なインベン ト リ収集、 ソフ ト ウェア展開、 ネッ ト ワーク上の変
更のト ラ ッキング、 デバイス  アベイラビ リ ティの確認、 エラー条件のすみやかな隔離が可能になり ます。
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製品仕様

表 1 製品の機能および利点

機能 利点

使用および展開の

簡易性

� Express Setup ― Web ブラウザを使用して初期設定を簡単に実行できます。 複雑な端末
エミ ュレーシ ョ ン プログラムや CLIの知識は不要です。

� ブート  サーバによる複数のスイッチの DHCP 自動設定 ― スイッチの配置を簡易化しま
す。

� AutoQoS ― Cisco IP Phoneの検出、 ト ラフ ィ ッ クの分類、 および出力キューの設定を可
能にするインターフェイス コマンドおよびグローバル スイッチ コマンドを発行し、VoIP
ネッ トワーク上での QoSの設定を簡易化します。

� 自動検知 ― 接続先デバイスの速度を検知し、 各 10/100/1000ポートに 10、 100、 または
1000 Mbps 動作を自動的に設定します。 10、 100、 および 1000BASE-T が混在する環境
にスイッチを簡単に導入できます。

� 10/100/1000 ポートの自動ネゴシエーシ ョ ン ― 半二重または全二重の伝送モードを自動
的に選択し、 帯域幅を最適化します。

� Dynamic Trunking Protocol （DTP） ― すべてのスイッチ ポート間でダイナミ ッ ク  ト ラン
クの設定が可能です。

� Port Aggregation Protocol （PAgP） ― 他のスイッチ、ルータ、 またはサーバにリンクする
Cisco Fast EtherChannel ®グループまたはGigabit EtherChannelグループを自動的に作成
します。

� Link Aggregation Control Protocol （LACP） ― IEEE 802.3adに準拠するデバイスとのイー
サネッ ト  チャネリングを作成します。 この機能は Cisco EtherChannel テク ノロジーおよ
び PAgP と類似しています。

� Auto-Media-De ― pendent Interface Crossover （MDIX） ― 10/100/1000 ポートに不正な
ケーブル タイプ （クロスまたはス ト レート） が取り付けられた場合、 自動的に送受信ペ
アを調整します。

� フ ィールドで交換可能な SFP モジュールによる IEEE 802.3z 準拠の 1000BASE-SX、
1000BASE-LX/LH、 1000BASE-ZX、 および 1000BASE-T物理インターフェイスのサポー
ト  ― 非常にフレキシブルなスイッチ配置が可能です。

� DHCP リレー ― DHCP リレー エージェン トがネッ トワーク DHCPサーバに DHCP要求
をブロードキャストできます。

� フラッシュ  メモリに保存されたデフォルト  コンフ ィギュレーシ ョ ン ― スイッチを迅速
にネッ トワークに接続させ、ユーザの介入をほとんど必要とせずにト ラフ ィ ッ クを送受信

できるようにします。
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アベイラビリテ ィ とスケーラビリテ ィ

障害バッ クア ッ プのた

めの卓越した冗長性

� Cisco UplinkFast および BackboneFast テク ノロジー ― 障害から迅速に回復し、 ネッ ト
ワーク全体の安定性と信頼性を向上させます。

� IEEE 802.1w Rapid Spanning-Tree Protocol （RSTP） ― スパニングツリー タイマーと無
関係に、 迅速なスパニングツリー コンバージェンスを実行します。

� Per-VLAN Rapid Spanning-Tree （PVRST+） ― スパニングツリー インスタンスを実装せ
ずに、VLAN スパニングツリー単位での迅速なスパニングツリー再コンバージェンスを可
能にします。

� コマンド  スイッチの冗長性（Cisco CMS ソフ トウェアで有効） ― プライマリ  コマンド  ス
イッチが故障した場合にクラスタ管理機能を引き継ぐ、 バックアップ コマンド  スイッチ
を指定できます。

� UniDirectional Link Detection （UDLD;単一方向リンク検出）およびアグレッシブ UDLD ―
単一方向リンクを検出しディセーブルにすることによって、 スパニングツリー ループな
どの問題を回避します。

� スイッチ ポートの自動検出（errdisable） ― ネッ トワーク  エラーに起因してディセーブル
になったリンクを自動的にイネーブルに戻します。

� Cisco RPS 675のサポート  ― 最大 6台のシスコ製ネッ トワーキング デバイスに対して卓
越した冗長電源を提供し、 耐障害性とネッ トワーク  アップタイムを改善します。

� Gigabit EtherChannelテク ノロジーによる最大8 Gbpsの帯域アグリゲーシ ョ ン ― 耐障害
性を強化すると ともに、スイッチ間、ルータおよび個々のサーバへの高速な集約帯域幅を

提供します。 Cisco IOS ソフ トウェアに組み込まれた帯域最適化機能です。
� ポート単位のブロードキャス ト、 マルチキャスト、 およびユニキャス ト  ストーム制御 ―
エンド  ステーシ ョ ンの障害によるシステム全体のパフォーマンス低下を防ぎます。

� IEEE 802.1d スパニングツリー プロ ト コルのサポート  ― 冗長なバックボーン接続および
ループフリー ネッ トワークを提供し、 ネッ トワーク設定を簡易化し、 耐障害性を改善し
ます。

� PVST+ ― 冗長リンクでのレイヤ 2負荷分散を可能にし、冗長設計がもたらす余剰キャパ
シテ ィを効果的に活用します。

� IEEE 802.1s Multiple Spanning-Tree Protocol （MSTP） ― VLAN単位のスパニングツリー
インスタンスによって、 冗長リンクでのレイヤ 2負荷分散を実行します。

� Local Proxy Address Resolution Protocol （ARP） ― プライベート VLAN エッジと連携し
て、 ブロードキャスト を最小限に抑制し、 帯域の空きを増やします。

� VLAN1の最小化 ― 個々の VLAN ト ランク  リンク上で VLAN1 をディセーブルにします。
� VLAN Trunking Protocol （VTP） プルーニング ― 宛先デバイスに到達するために必要な
ト ランク  リンクに限ってブロードキャスト  ト ラフ ィ ッ クをフラッディ ングさせ、 VTP ト
ランク上での帯域消費を抑えます。

� Internet Group Management Protocol （IGMP） スヌーピング ― マルチキャスト  スト リー
ムへのクライアン トの迅速な加入および脱退を可能にし、 帯域を大量消費するビデオ ト
ラフ ィ ックを要求したクライアン トだけに送信します。

� Multicast VLAN Registration （MVR） ― 帯域幅およびセキュリテ ィ を考慮して、 マルチ
キャスト  ス ト リームをサブスクライバ VLANから隔離し、 マルチキャスト VLAN上でマ
ルチキャスト  ス ト リームを連続的に送信します。

表 1 製品の機能および利点 （続き）

機能 利点



Cisco Systems, Inc.
All contents are Copyright © 1992�2003 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 7 of 16

QoS

高度な QoS � 802.1p CoSおよび DSCP フ ィールドによる分類 ― 送信元および宛先 IP アドレス、送信
元および宛先 MAC アドレス、 またはレイヤ 4 TCP/UDP ポート番号に基づくパケッ ト単
位のマーキングおよび再分類を使用します。

� Cisco コン ト ロール プレーンおよびデータ  プレーン QoS ACL ― すべてのポート上でパ
ケッ ト単位での適切なマーキングを実行します。

� ポートごとに 4つの出力キュー ― 最大 4つのト ラフ ィ ック  タイプ別の管理が可能です。
� Shaped Round Robin （SRR） スケジューリング ― 入力および出力キューをインテリジェ
ン トに処理し、 パケッ ト  フローの優先順位を保証します。

� Weighted Tail Drop （WTD） ― 入力および出力キューでの輻輳回避を提供し、中断を未然
に防ぎます。

� スト リク ト  プライオリテ ィ  キューイング ― 最高のプライオリテ ィ を持つパケッ トが他
のト ラフ ィ ッ クに優先して処理されることを保証します。

� きめ細かいレート制限 ― 非常にきめ細かい QoS機能を設定しても、パフォーマンスが犠
牲になることはありません。

� Cisco Committed Information Rate （CIR;認定情報速度） 機能 ― 8 Kbps という小さい単
位で帯域を保証します。

� レート制限 ― 送信元および宛先 IP アドレス、 送信元および宛先 MAC アドレス、 レイヤ
4 TCP/UDP情報、 またはこれらの任意の組み合わせに基づいて実行できます。 QoS ACL
（IP ACL またはMAC ACL）、 クラス マップ、 およびポリシー マップが使用されます。

� 入力ポリシングおよび出力シェーピング ― エンド  ステーシ ョ ンからのアップスト リー
ムとダウンス ト リーム、 またはアップリンク上の非同期データ  フローを簡単に管理でき
ます。

� ギガビッ ト  イーサネッ ト  ポートごとに最大 64 のアグリゲート  ポリサーまたは個別ポリ
サーを使用できます。

表 1 製品の機能および利点 （続き）

機能 利点
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セキュリテ ィ

ネッ トワーク全体の

セキュリテ ィ機能

� IEEE 802.1x ― ユーザ認証を実行し、 ポート  ベースのダイナミ ックなセキュリテ ィ を提
供します。

� IEEE 802.1x と VLAN割り当て ― ユーザの接続先に関わらず、 特定のユーザに VLAN を
ダイナミ ックに割り当てることができます。

� IEEE 802.1x と音声 VLAN ― ポートの許可状態に関わらず、 IP Phone による音声 VLAN
のアクセスを許可します。

� IEEE 802.1x とポート  セキュリテ ィ  ― クライアン トの MAC アドレスも含めて、 すべて
の MAC アドレスについてポートの認証およびネッ トワーク  アクセスの管理を実行しま
す。

� IEEE 802.1x と ACL割り当て ― ユーザの接続先に関わらず、特定のアイデンテ ィテ ィに
基づくセキュリテ ィ  ポリシーを設定できます。

� IEEE 802.1x とゲス ト VLAN ― 802.1x クライアン トのないゲス トが、 ゲスト VLAN上で
限定されたネッ トワーク  アクセスを実行できます。

� Cisco セキュリテ ィ VLAN ACL （VACL） ― すべての VLAN上で、不正なデータ  フローの
ブリ ッジングを防止します。

� ポート  ベース ACL （PACL） ― 個々のスイッチ ポートにセキュリテ ィ  ポリシーを適用で
きます。

� SSH プロ ト コル、 Kerberos、 および SNMPv3 ― Telnet および SNMP セッシ ョ ン中に管
理者ト ラフ ィ ッ クを暗号化して、 ネッ トワーク  セキュリテ ィ を提供します。 米国の輸出
規制により、 SSH、 Kerberos、 および SNMPv3 の暗号化バージ ョ ンを使用するには、 特
殊な暗号ソフ トウェア イメージが必要です。

� プライベート VLAN エッジ ― スイッチ ポート間のセキュリテ ィおよび隔離を提供し、各
ユーザが他のユーザのト ラフ ィ ッ クをスヌーピングできないようにします。

� Switched Port Analyzer （SPAN; スイッチド  ポート  アナライザ） ポート上の双方向データ
のサポート  ― 侵入が検知された場合に Cisco Secure Intrusion Detection System （IDS）
がアクシ ョ ンを実行できます。

� TACACS+および RADIUS認証 ― スイッチを中央集中的に制御し、 権限のないユーザが
不当にコンフ ィギュレーシ ョ ンを変更できないようにします。

� MAC アドレス通知 ― ネッ トワーク上でのユーザの追加または削除を管理者に通知しま
す。

� ポート  セキュリテ ィ  ― MAC アドレスに基づいて、 アクセスまたはト ランク  ポートへの
アクセスを保護します。

� エージング機能 ― 一定時間後に MAC アドレスをスイッチから削除し、 同じポートに他
のデバイスが接続できるようにします。

� 信頼境界 ― IP Phoneが存在する場合は QoS プライオリテ ィ設定を信頼し、 IP Phoneが
削除された場合は信頼設定をディセーブルにすることによって、悪意のユーザによるネッ

トワークの優先順位ポリシーの上書きを防止します。

� コンソール アクセスに関するマルチレベル セキュリテ ィ  ― 権限のないユーザによるス
イッチ コンフ ィギュレーシ ョ ンの変更を防ぎます。

� ユーザが選択できるアドレス学習モード  ― 設定を簡易化し、セキュリテ ィ を強化します。
� BPDUガード  ― BPDUを受信したときにスパニングツリー プロ ト コルPortFast対応のイ
ンターフェイスをシャッ トダウンし、 偶発的なトポロジー ループを防止します。

� Spanning-Tree Root Guard（STRG） ― ネッ トワーク管理者の制御下にないエッジ デバイ
スが、 スパニングツリー ルート  ノードにならないようにします。

� IGMPフ ィルタ リング ― マルチキャスト認証を実行して非サブスクライバを除外し、ポー
ト単位で同時に使用可能なマルチキャスト  スト リーム数を制限します。

� ダイナミ ック VLAN割り当て ― VLAN Membership Policy Server （VMPS） クライアン ト
機能の実装によってサポート され、VLANへのポート割り当てをフレキシブルに実行でき
ます。 ダイナミ ック VLAN を使用すると、 IP アドレスが迅速に割り当てられます。

� Cisco CMS ソフ トウェアのセキュリテ ィ  ウィザード  ― 特定のサーバ、ネッ トワークの一
部、 またはネッ トワーク全体へのユーザ アクセスを規制するセキュリテ ィ機能を簡単に
実装できます。

� 1000のセキュリテ ィ  アクセス制御エン ト リがサポート されます。

表 1 製品の機能および利点 （続き）

機能 利点
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管理性

卓越した管理性 � Cisco IOS CLIのサポート  ― すべてのCiscoルータおよびCisco Catalystデスク ト ップ ス
イッチに共通するユーザ インターフェイスおよびコマンド  セッ ト を提供します。

� Cisco Service Assurance Agent （SAA） のサポート  ― LAN全体のサービス レベル管理を
簡単に実行できます。

� VLAN ト ランク  ― 標準ベースの 802.1Q タギングまたは Cisco Inter-Switch Link （ISL; ス
イッチ間リンク） VLAN アーキテクチャを使用して、任意のポートから VLAN ト ランクを
作成できます。

� スイッチごとに最大 1024の VLAN、および最大 128のスパニングツリー インスタンスが
サポート されます。

� 4000の VLAN IDがサポート されます。
� 音声VLAN ― 音声ト ラフ ィ ッ クを個別のVLANで伝送します。管理と ト ラブルシューテ ィ
ングを簡単に行う ことができ、 テレフォニーの導入が簡易化されます。

� Cisco VTP ― ダイナミ ッ ク VLANおよびすべてのスイッチ間でのダイナミ ック  ト ランク
の設定をサポート します。

� IGMP スヌーピング ― マルチキャスト  スト リームへのクライアン トの迅速な加入および
脱退を可能にし、 帯域を大量消費するビデオ ト ラフ ィ ッ クを要求したクライアン トだけ
に送信します。

� Remote Switch Port Analyzer （RSPAN） ― 管理者がレイヤ 2 スイッチ ネッ トワーク上の
ポートを同じネッ トワーク上の他のスイッチからリモートでモニタできます。

� 組み込みの Remote Monitoring （RMON） ソフ トウェア エージェン ト  ― ト ラフ ィ ッ クの
管理、 モニタ、 解析のために、 4 つの RMON グループ （履歴、 統計、 アラーム、 イベン
ト） がサポート されています。

� レイヤ 2 traceroute ― パケッ トが送信元から宛先までの間に使用した物理パスを特定し
て、 ト ラブルシューテ ィ ングに役立てることができます。

� SPANポート上で 9つのRMONグループ全部をサポート  ― 特定のポートまたはポートの
グループについて、 単一のネッ トワーク  アナライザまたは RMON プローブから ト ラ

フ ィ ッ クをモニタすることができます。

� Domain Name System （DNS; ド メイン ネーム システム） ― ユーザが定義したデバイス
名を IP アドレスに変換します。

� Trivial File Transfer Protocol （TFTP;簡易ファイル転送プロ ト コル） ― 中央のロケーシ ョ
ンからのダウンロードによって、 ソフ トウェア アップグレードの管理に必要なコス ト を
削減します。

� Network Timing Protocol （NTP） ― すべてのイン ト ラネッ ト  スイッチに正確で一貫性の
あるタイムスタンプを提供します。

� 各ポートの多機能 LED（ポート  ステータス、半二重と全二重モード、10/100/1000-BASE-T
の表示） およびシステム、 冗長電源装置、 帯域利用率に関するスイッチ レベルのステー
タス LEDによって、 総合的で分かりやすいビジュアル管理システムが提供されます。

表 1 製品の機能および利点 （続き）

機能 利点
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Cisco CMSソフ トウェア � Cisco CMS ソフ トウェア ― 標準のWeb ブラウザを通じて簡単に使用できる、 Webベー
スの管理インターフェイスを提供します。

� Cisco AVVID ウィザード  ― い くつかの事項を入力するだけで、 ト ラフ ィ ッ ク  タイプ別
（音声、 ビデオ、 マルチキャスト、 ハイプライオリテ ィ  データ） に最適な処理を実行する
ように、 スイッチを自動的に設定します。

� セキュリテ ィ  ウィザード  ― アプリケーシ ョ ン、サーバ、 およびネッ トワークへの不正ア
クセスを防止します。

� Cisco CMS ソフ トウェアを使用すると、相互接続された最大 16台のCisco Catalyst 3750、
3550、 2970、 2950、 2950 LRE、 2940、 3500 XL、 2900 XL、 2900 LRE XL、 1900 シリー
ズ スイッチを 1つの IP アドレスで管理することができます。 これらのスイッチは、 物理
的に同じ配線クローゼッ トに存在している必要はありません。

� Cisco CMS ソフ トウェアのアップグレード機能 ― Cisco Catalyst 3750、 3550、 2970、
2950、 2950 LRE、 2940、 3500 XL、 2900 XL、 2900 LRE XL、 1900 シリーズ スイッチで
構成されるクラスタ全体を対象に、 ソフ トウェア アップグレードをクリ ッ ク 1 つで実行
できます。 設定クローニングにより、 ネッ トワークの迅速な展開が可能です。

� Cisco CMS ソフ トウェアの拡張機能 ― ルーティング プロ ト コル、 ACL、 QoS パラ メー
タなどのマルチレイヤ機能の設定が可能になっています。

� Cisco CMS ソフ トウェアのガイド  モード  ― 高度で強力な機能の設定をメ ッセージの指
示に従って 1 ステップずつ行う ことができます。

� Cisco CMS ソフ トウェアの拡張されたオンライン ヘルプ ―  コンテキスト  センシテ ィブ
な支援が得られます。

� 使いやすいグラフ ィ カル インターフェイス ― トポロジー マップおよびクラスタの前面
パネル ビューが提供されます。

� 複数のデバイスおよびポートの設定 ― 複数のスイッチおよびポートに共通する機能を同
時に設定して、 時間を節約できます。

� Cisco Aironet ®ワイヤレス アクセス ポイン トのWebベース管理 ― トポロジー マップで
該当するアイコンをクリ ッ クして起動します。

� ユーザ設定が可能なインターフェイス ― Cisco CMS ソフ トウェアの各種の設定 （ポーリ
ング間隔、 表の表示形式など） を変更し、 その設定を保存できます。

� アラーム通知 ― ネッ トワーク  エラーおよびアラーム スレッシュホールドに関する電子
メールでの通知が自動的に送信されます。

Express Setup � Express Setup ― Webブラウザを使用してスイッチの初期設定を簡単に実行できます。複
雑な端末エミ ュレーシ ョ ン プログラムや CLIの知識は不要です。

� Webインターフェイス ― 熟練度の低い担当者でもすばや く簡単にスイッチを設定するこ
とができ、 配置コストが削減されます

CiscoWorksのサポート � CiscoWorks ネッ トワーク管理ソフ トウェア ― シスコ製のルータ、スイッチ、およびハブ
に共通する管理インターフェイスを使用して、ポート単位およびスイッチ単位で管理を実

行できます。

� SNMP v1、 v2c、 v3および Telnet インターフェイスのサポート  ― 総合的な帯域内管理を
実行できます。CLIベースの管理コンソールによって、詳細な帯域外管理を実行できます。

� Cisco Discovery Protocolバージ ョ ン 1 および 2 ― CiscoWorks ネッ トワーク管理ステー
シ ョ ンで自動的にスイッチを検出できます。

� CiscoWorks 2000 LAN Management ソ リューシ ョ ンでサポート されます。

表 1 製品の機能および利点 （続き）

機能 利点
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製品仕様

表 2 ハードウェア

項目 仕様

パフォーマンス � 転送帯域幅：28 Gbps（Cisco Catalyst 2970G-24TS）、24 Gbps（Cisco Catalyst 2970G24T）
� 64 バイ ト  パケッ ト を基準とする転送速度 ： 38.7 Mpps （Cisco Catalyst 2970G-24TS） 、

35.7 Mpps （Cisco Catalyst 2970G-24T）
� 128 MBの DRAM、 16 MBのフラッシュ  メモリ
� 最大 8000の MAC アドレスを設定可能
� 最大 1000の IGMPグループおよびブリ ッジング エン ト リを設定可能
� 設定可能な Maximum Transmission Unit （MTU;最大伝送ユニッ ト） ― ギガビッ ト  イーサ
ネッ ト  ポートのブリ ッジングでは最大 9018バイ ト （ジャンボ フレーム）、 ファスト  イー
サネッ ト  ポートのブリ ッジングでは最大 1546バイ ト

コネクタおよび

ケーブル

� 10BASE-Tポート ：RJ-45 コネクタ、 2ペアのカテゴリ 3、 4、 または 5 シールドなしツイ
ス トペア （UTP） ケーブル

� 100BASE-TXポート ： RJ-45 コネクタ、 2ペアのカテゴリ 5 UTP ケーブル
� 1000BASE-Tポート ： RJ-45 コネクタ、 2ペアのカテゴリ 5 UTP ケーブル
� 1000BASE-T SFPベース ポート ： RJ-45 コネクタ、 2ペアのカテゴリ 5 UTP ケーブル
� 1000BASE-SX、 -LX/LH、 -ZX、 および CWDM SFP ベース ポート ： LC 光ファイバ コネ
クタ （シングルモードまたはマルチモード  ファイバ）

� 管理コンソール ポート ： PC接続用の RJ-45/DB9 ケーブル

電源コネクタ � スイッチへの給電には、 内部電源装置または Cisco RPS 675 を使用できます。 コネクタ
はスイッチ背面にあります。

内部電源装置コネクタ � 内部電源装置はオート レンジ ユニッ トです。
� 内部電源装置は 100～ 240 V ACの範囲の入力電圧に対応しています。
� 付属品のAC電源コードを使用して、AC電源コネクタと AC電源コンセン ト を接続します。

Cisco RPS 675 コネクタ � オプシ ョ ンの Cisco RPS 675 を接続できます。 Cisco RPS 675 は、 AC 入力を使用しス
イッチに DC出力を供給します。

� 675 W RPSは、最大 6台の外部ネッ トワーク  デバイスをサポート し、一度に 1台の故障
したデバイスに対して電力を供給します。

� 接続先デバイスの内部電源装置の障害を自動的に検知し、 そのデバイスに電力を供給し
て、 ネッ トワーク  ト ラフ ィ ックの損失を防ぎます。

� RPS レセプタクルには、 Cisco RPS 675 （モデル PWR675-AC-RPS-N1=） だけを接続し
て く ださい。

インディケータ � ポート別のステータス LED ： リンクの完全性、ディセーブル、 アクテ ィビテ ィ、速度、お
よび全二重の表示

� システム ステータス LED ： システム、 RPS、 および帯域利用率の表示

寸法

（高さ×幅×奥行き）

� 6.59× 44.5× 29.5 cm （2.59× 17.5× 11.6 インチ） （Cisco Catalyst 2970G-24TS）
� 4.39 x 44.5 x 32.6 cm （1.73× 17.5× 12.83 インチ） （Cisco Catalyst 2970G-24T）

重量 � 5.68 kg （12.5ポンド） （Cisco Catalyst 2970G-24TS）
� 4.55 kg （10ポンド） （Cisco Catalyst 2970G-24T）

環境条件 � 動作温度 ： 0～ 45°C （32～ 113°F）
� 保管温度 ： �25～ 70°C （�13～ 158°F）
� 動作相対湿度 ： 10～ 85% （結露しないこと）

� 動作高度 ：最大 3049 m （10,000 フ ィート）
� 保管高度 ：最大 4573 m （15,000 フ ィート）
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音響ノ イズ � ISO （国際標準化機構） 7779 ：室温 30°C で使用する場合の周辺ノ イズ
� Cisco Catalyst 2970G-24TS ： 42 dB
� Cisco Catalyst 2970G-24T ： 42 dB

予測される平均故障時

間 （MTBF）
� 163,222時間 （Cisco Catalyst 2970G-24TS）
� 219,108時間 （Cisco Catalyst 2970G-24T）

表 3 電力仕様

項目 仕様

電力消費量 � 190 W （最大）、 650 Btu/時 （Cisco Catalyst 2970G-24TS）
� 160 W （最大）、 445 Btu/時 （Cisco Catalyst 2970G-24T）

AC入力電圧 /周波数 � 100～ 127 または 200～ 240 V AC （オート レンジ）、 50～ 60 Hz

DC入力電圧 � RPS入力
� +12 V @ 17 A （Cisco Catalyst 2970G-24TS）
� +12 V @ 13 A （Cisco Catalyst 2970G-24T）

表 2 ハードウェア （続き）

項目 仕様
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表 4 管理および規格のサポート

項目 仕様

MIB （管理情報ベース）
サポート

� BRIDGE-MIB （RFC1493）
� CISCO-CDP-MIB
� CISCO-CLUSTER-MIB
� CISCO-CONFIG-MAN-MIB
� CISCO-ENTITY-FRU-CONTROL-MIB
� CISCO-ENVMON-MIB
� CISCO-FLASH-MIB
� CISCO-FTP-CLIENT-MIB
� CISCO-IGMP-FILTER-MIB
� CISCO-IMAGE-MIB
� CISCO IP-STAT-MIB
� CISCO-MAC-NOTIFICATION-MIB
� CISCO-MEMORY-POOL-MIB
� CISCO-PAGP-MIB
� CISCO-PING-MIB
� CISCO-PROCESS-MIB
� CISCO-RTTMON-MIB
� CISCO-STP-EXTENSIONS-MIB
� CISCO-SYSLOG-MIB
� CISCO-TCP-MIB
� CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB
� CISCO-VLAN-MEMBERSHIP-MIB
� CISCO-VTP-MIB
� ENTITY-MIB
� ETHERLIKE-MIB
� IF-MIB （VLANの in および out カウンタはサポート されません）
� IGMP-MIB
� OLD-CISCO-CHASSIS-MIB
� OLD-CISCO-FLASH-MIB
� OLD-CISCO-INTERFACES-MIB
� OLD-CISCO-IP-MIB
� OLD-CISCO-SYS-MIB
� OLD-CISCO-TCP-MIB
� OLD-CISCO-TS-MIB
� RFC1213-MIB （エージェン ト機能ごとに CISCO-RFC1213-CAPABILITY.my に記述されて
います）

� RFC1253-MIB
� RMON-MIB
� RMON2-MIB
� SNMP-FRAMEWORK-MIB
� SNMP-MPD-MIB
� SNMP-NOTIFICATION-MIB
� SNMP-TARGET-MIB
� SNMPv2-MIB
� TCP-MIB
� UDP-MIB
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規格 � IEEE 802.1s
� IEEE 802.1w
� IEEE 802.1x
� IEEE 802.3ad
� IEEE 802.3x （10BASE-T、 100BASE-TX、 および 1000BASE-Tポート上の全二重動作）
� IEEE 802.1D （スパニングツリー プロ ト コル）
� IEEE 802.1p （CoS プライオリテ ィ）
� IEEE 802.1Q （VLAN）
� IEEE 802.3 （10BASE-T仕様）
� IEEE 802.3u （100BASE-TX仕様）
� IEEE 802.3ab （1000BASE-T仕様）
� IEEE 802.3z （1000BASE-X仕様）
� 1000BASE-X （SFP）
� 1000BASE-SX
� 1000BASE-LX/LH
� 1000BASE-ZX
� RMON Iおよび II規格
� SNMPv1、 SNMPv2c、 および SNMPv3

表 5 安全性および適合規格

項目 仕様

安全認定 � UL ― UL 60950, Third Edition
� C-UL ― CAN/CSA C22.2 No. 60950-00, Third Edition
� TUV/GS ― EN 60950:2000
� CB ― IEC 60950 （国別の特記事項を含む）
� NOM ― NOM-019-SCFI
� CE Marking

電磁波放射認定 � FCC Part 15 Class A
� EN 55022: 1998 (CISPR22)
� EN 55024: 1998 (CISPR24)
� VCCI Class A
� AS/NZS 3548 Class A
� CE
� CNS 13438 Class A
� MIC

通信 � CLEI code

表 4 管理および規格のサポート （続き）

項目 仕様



Cisco Systems, Inc.
All contents are Copyright © 1992�2003 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 15 of 16

発注情報

詳細情報

シスコ製品に関する詳細は、 次の URL をご参照ください。

 � http://www.cisco.com

表 6 発注情報

製品番号 説明

WS-C2970G-24TS-E � イーサネッ ト 10/100/1000ポート× 24、SFPベース ギガビッ ト  イーサネッ ト  ポート× 4
� 1.5 RUのスタンドアロン型マルチレイヤ スイッチ
� Enhanced Image Softwareによるインテリジェン ト  マルチレイヤ サービス

WS-C2970G-24T-E � イーサネッ ト 10/100/1000ポート× 24
� 1 RUのスタンドアロン型マルチレイヤ スイッチ
� Enhanced Image Softwareによるインテリジェン ト  マルチレイヤ サービス

RCKMNT-1RU= � Cisco Catalyst 2970G-24T-Eのラックマウン ト  キッ ト （スペア）

RCKMNT-3550-1.5RU= � Cisco Catalyst 2970G-24TS-Eのラックマウン ト  キッ ト （スペア）

GLC-ZX-SM= � GE SFP、 LC コネクタ ZX ト ランシーバ （超長距離）

GLC-LH-SM= � GE SFP、 LC コネクタ LH ト ランシーバ （長波 /長距離）

GLC-SX-MM= � GE SFP、 LC コネクタ SX ト ランシーバ （短波）

GLC-T= � GE SFP、 RJ-45 コネクタ 1000BASET

http://www.cisco.com
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