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ホワイ ト  ペーパー
仮想マシン対応 SAN

概要

データ セン タ ー （サーバ、 ス ト レージ、 およびネ ッ ト ワーク を含む） を仮想化する こ と で、

統合、 スペースの制約、 電力消費の増大、 冷却要件などに関連する課題のい く つかに対処で

きます。 エン ド ツーエン ド の仮想化によ り、 効率が向上し、 全体的な総所有コ ス ト （TCO）

が削減されます。 仮想マシンでは、 複数のアプ リ ケーシ ョ ン と オペレーテ ィ ング システムを

1 台のマシンで実行できます。 ただし、 仮想マシンが増える と、 SAN には新たな課題が発生

し ます。 具体的には、 可視性の低下、 セキュ リ テ ィ 、 アプ リ ケーシ ョ ンご との ト ラ フ ィ ッ ク

の切り分け、 Quality of Service （QoS）、 パフ ォーマンス モニ タ リ ング、 管理の複雑性など

が挙げられます。

Cisco® MDS 9000 フ ァ ミ リの VN-Link ス ト レージ サービスは、 Data Center 3.0 構想をサ

ポー ト し ます。 フ ァ ブ リ ッ クのスケーラ ビ リ テ ィ とパフ ォーマンス、 パフ ォーマンス モニ タ

リ ングと傾向分析、 QoS、 障害の隔離が可能な仮想 SAN （VSAN） 、 および仮想マシンのモ

ビ リ テ ィ を実現する こ と で、 IT 部門はビジネスの要望の変化に動的に対応できます。

このド キュ メ ン ト では、 Cisco MDS 9000 フ ァ ミ リ によ って導入された革新的アプローチを

説明し ます。 このアプローチは、 柔軟性が高 く 、 セキュアでスケーラ ビ リ テ ィ と モビ リ テ ィ

を備えた、 エン ド ツーエン ドの仮想 SAN 環境をサポー ト し ます。

仮想化された環境の課題

サーバ仮想化テ ク ノ ロジーによ って、 ハイパーバイザを実行する少数の物理サーバに、 多数

のアプ リ ケーシ ョ ン サーバを統合する こ とが可能です。 ハイパーバイザとは、 複数のゲス ト

システム イ メ ージ をホステ ィ ングで き る特殊なオペレーテ ィ ング システムです。 このソ

リ ューシ ョ ンを採用する と、各アプ リ ケーシ ョ ン サーバの展開と管理に要する管理手順は大

幅に軽減されますが、 ネ ッ ト ワーク  イ ン フ ラス ト ラ クチャの課題はきわめて重 く な り ます。

ネ ッ ト ワーク  イ ン フ ラス ト ラ クチャの課題と し ては、 次のよ う なものがあ り ます。

･ 多対 1 モデルの通信パターンから多対少 （メ ッ シュ） モデルへの変化

･ 仮想マシンの物理サーバ間におけるダイナ ミ ッ クな移動による、予測不可能な ト ラ

フ ィ ッ クの生成

･ 複雑な管理手順を伴わず、 セキュ リ テ ィ に影響を及ぼさ ない、 仮想マシンの迅速な

展開

このド キュ メ ン ト では、 これらの課題について詳細に分析し ます。

複雑な通信パターン

仮想化されたデータ セン ターの基本的なコ ンポーネン ト は、 個々のサーバではな く 、 大量の

ス ト レージへのアクセスを共有する可能性があるサーバのク ラス タ です。 最も広 く 導入され

ているハイパーバイザでは、 32 台のサーバで構成される ク ラ ス タ を使用するのが一般的で

す。
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従来の構成では、 少数のサーバのグループが 1 つのス ト レージ ポー ト にアクセス し ますが、

ハイパーバイザ ク ラス タ では、 すべてのサーバがすべてのス ト レージ ポー ト を共有し ます。

その結果、 ト ラ フ ィ ッ ク  パターンは多対 1 構成 （図 1） から、 多対少のメ ッ シュ構成 （図 2）

へと変化し ま し た。図 1 の物理サーバはそれぞれがアプ リ ケーシ ョ ン サーバであるのに対し

て、図 2 の物理サーバはそれぞれが多数の仮想アプ リ ケーシ ョ ン サーバをホステ ィ ングし て

いる こ とに注目し て く ださい。

図 1 従来の多対 1 のス ト レージ アクセス 

メ ッ シュ構成に必要なのは、一貫し たパフ ォーマンスで任意の ト ラ フ ィ ッ ク  パターンを提供

できるスイ ッ チング イ ン フ ラス ト ラ クチャです。
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図 2 メ ッ シュ  ス ト レージ ア クセス

仮想化された環境では、それぞれの物理サーバが多数のアプ リ ケーシ ョ ン サーバをホステ ィ

ングし ます。ホステ ィ ング元の物理サーバによ って生成されるス ト レージ ト ラ フ ィ ッ クの総

数は、 仮想化された各アプ リ ケーシ ョ ン サーバで実行されるアプ リ ケーシ ョ ン ト ラ ンザク

シ ョ ンの数に依存し ます。 アプ リ ケーシ ョ ン ト ラ ンザクシ ョ ンの数は、 個別の物理サーバか

ら統合仮想環境に渡される ト ラ ンザクシ ョ ンの数と同じ です。ス ト レージ ト ラ フ ィ ッ クの総

数は基本的に変化し ません。

展開する フ ァ ブ リ ッ クがシンプルであっても、 その設計から多対多の通信と予測不可能な ト

ラ フ ィ ッ ク  バース ト が伴 う 厳しい ト ラ フ ィ ッ ク状況がもたら され、 スイ ッ チング イ ン フ ラ

ス ト ラ クチャの機能は限界に達し ます。

予測不可能で動的な ト ラ フ ィ ッ ク

物理サーバ間での仮想マシンの透過的なモビ リ テ ィ は、 サーバ仮想化ソ リ ューシ ョ ンの魅力

の 1 つです。 しかし、 静的な定義済みの ト ラ フ ィ ッ ク関係を基本と し てス ト レージ ネ ッ ト

ワーク を設計する こ とはできません。

フル装備のク ラス タ では、 仮想マシンのモビ リ テ ィ は、 物理サーバの負荷やアプ リ ケーシ ョ

ン アベイ ラ ビ リ テ ィ の状況に基づいて自動的に発生し、ク ラス タの全メ ンバおよび関連する

全ス ト レージ ポー ト の間で完全にラ ンダムな ト ラ フ ィ ッ ク  パターンが作成されます。

仮想マシンのモビ リ テ ィ を実現するには、大きな展開の中のすべての部分でスイ ッ チング イ

ン フ ラス ト ラ クチャが均質なパフ ォーマンスを提供する必要があ り ます。 局所性に基づ く ト

ラ フ ィ ッ ク  エンジニア リ ングは、 アプ リ ケーシ ョ ン サーバと ス ト レージ ポー ト の静的な関
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連付けを前提と し ていますが、 そのよ う なエンジニア リ ングの価値はな く な り ます。 この状

況では、安定し たスイ ッ チング フ ァ ブ リ ッ ク  アーキテ クチャの潜在力が示され、ハー ド ウ ェ

ア コ ンポーネン ト に組み込まれた機能が最大限に発揮されます。

仮想リ ソースの迅速な展開と管理

数百の異種アプ リ ケーシ ョ ン サーバの統合を目的と し た仮想マシンのエン タ ープ ラ イズク

ラスの展開は、 複数のク ラス タ で構成されます。 当然、 それらのセキュ リ テ ィ 要件と スコー

プは多様にな り ます。 この状況では、 密なフ ァ ブ リ ッ ク  セグ メ ン ト を作成し、 短時間で柔軟

にサーバをセグ メ ン ト に割り当てる こ とが求められます。

ク ラ ス タは、 特定のネ ッ ト ワーク  セグ メ ン ト と管理グループに関連付け られます。 通常、

フ ァ ブ リ ッ クにはスペアのサーバがあらかじめ接続されています。スペア サーバがク ラス タ

に関連付けられたら、 フ ァ ブ リ ッ ク自体が直ちにスペア サーバのイ ン ターフ ェ イスを、 宛先

ク ラス タが属するネ ッ ト ワーク  セグ メ ン ト に関連付ける必要があ り ます。

ユーザ コ ミ ュニテ ィ にはそれぞれに仮想マシンが必要であ り、 その仮想マシンは、 元の物理

アプ リ ケーシ ョ ン サーバと同じ よ う に管理および保護される必要があ り ます。この要件を満

たすために、 フ ァ ブ リ ッ ク管理はロールに基づいて、 仮想マシン管理イ ン フ ラス ト ラ クチャ

の機能に合わせて詳細な制御を行う必要があ り ます。

競合ソ リ ューシ ョ ン

小さ なスイ ッ チング要素を多数使用する こ と で、 大きなフ ァ イバ チャネル スイ ッ チを開発

する こ とができます。 これらの要素を接続し て ASIC ラテ ィ スを作成し ます。 これは、 個別

のス イ ッ チのネ ッ ト ワークに似ていますが、 単一の大きな筐体と し て組み立て られていま

す。

この方法では研究開発コ ス ト が大幅に削減されるにもかかわらず、 で きあがっ たデバイ ス

は、目的の宛先ポー ト に対し て さ まざまなソース ポー ト から多様なパスを提供する こ とがで

きます。 同じ ラ イ ン カー ド またはポー ト  グループで送受信される フ レームは、 経由するス

イ ッ チング要素が 1 つだけで済む可能性があり、 多 く の場合、 発生する遅延は平均よ り も短

く な り ますが、 多 く のスイ ッ チング要素を経由する フ レームでは、 平均よ り も長 く 変動の大

きい遅延が発生し ます。 ト ラ フ ィ ッ ク  パターンが複雑な場合は、 ASIC ラテ ィ ス内部の輻輳

によ り、 大幅なパフ ォーマンス ジ ッ タが発生し た り、 アプ リ ケーシ ョ ンが実際に利用できる

帯域幅が大幅に縮小される可能性があ り ます。

フ ァ イバ チャネル市場に参入し ている一部のベンダーは、 アプ リ ケーシ ョ ン サーバを、 対

応するス ト レージ ポー ト のローカル スイ ッ チ ポー ト に接続する こ と を提案し てきま し た。

この方法の目的は、 ローカルなスイ ッ チング要素から大量の ト ラ フ ィ ッ クが送信されて予測

不可能なパフ ォーマンスが発生するのを回避する こ と です。

しかし、 この設計要件は、 ハイパーバイザ ク ラス タのメ ンバである物理サーバには当てはま

り ません。 理由の 1 つは、 関係するポー ト の数が多すぎてすべてをローカルに接続できない

からですが、 よ り本質的な理由は、 多数のク ラス タ  サーバを同じ  ASIC に接続する こ と でク

ラス タ全体のアベイ ラ ビ リ テ ィ が大幅に低下し、 ク ラス タ を展開する一番の目的が果たされ

な く なる こ と です。 同様の理由から、 また効果的なロー ド  シ ェ ア リ ングのために、 ス ト レー

ジ ポー ト は、 複数のラ イ ン カー ド またはスイ ッ チング ASIC に分散させる必要があ り ます。

局所性を重視し ない場合、 ク ラス タ内の物理サーバのパスは多様にな り、 パフ ォーマンスの

幅も広がり ます。
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セキュ リ テ ィ も重要な要因です。 さ まざまなビジネス機能を 1 つの物理イ ン フ ラ ス ト ラ ク

チャに統合する際は、 個別のサーバと分散ネ ッ ト ワークによ って提供されていたと き と同レ

ベルの分離状態を提供する必要があ り ます。

ハイパーバイザ ベンダーは仮想マシン間の理想的な分離状態を実現し よ う と努力し ていま

すが、 この目標を追求する力がすべてのス ト レージ ネ ッ ト ワーキング ベンダーの間で同じ

である とは言えません。 分離は、 所定の管理者の特権を フ ァ ブ リ ッ ク内のゾーンのサブセ ッ

ト に限定する こ とによ り、 ゾーニングのイ ン フ ラス ト ラ クチャおよび機能のア ド オンに委任

されます。

このソ リ ューシ ョ ンはベンダー固有であ り、 標準に基づいたものではないので、 個別のフ ァ

ブ リ ッ ク  サービスやハー ド ウ ェ アの分離を実現する こ とはできません。すべてのデータが同

じ フ ァ ブ リ ッ ク  ト ポロジを共有し、 同じ悪意ある攻撃にさ ら され、 設定エラーやプロ ト コル

違反による同じサービスの中断を受けます。

Cisco MDS 9000 フ ァ ミ リの利点

シスコはネ ッ ト ワーキング企業と し て、複雑で予測不可能な ト ラ フ ィ ッ ク  プロ フ ァ イルを持

つ大規模ネ ッ ト ワークに関し、 豊富な経験を持っ ています。 フ ァ イバ チャネル スイ ッ チ と

デ ィ レ ク タ を備える Cisco MDS 9000 フ ァ ミ リの設計には、 シスコの幅広い視点が反映され

ています。

Cisco MDS 9000 フ ァ ミ リは、 任意のポー ト 間で最適なパフ ォーマンスを提供するよ う に設

計されてお り、 仮想化されたデー タ セン タ ーの需要に対応で き ます。 さ ら に、 Cisco MDS

9000 フ ァ ミ リ には最初から仮想化が組み込まれてお り、 仮想 SAN （VSAN） などの革新的

な機能やロールベースの管理が導入されています。

Cisco MDS 9000 フ ァ ミ リ には、 次のよ う な利点があり ます。

･ ハイパフ ォーマンス スイ ッ チ アーキテ クチャ

･ ク ラス タ展開を簡素化する仮想 SAN イ ン フ ラス ト ラ クチャ

･ 仮想イ ン フ ラス ト ラ クチャ管理の SAN への拡張

･ 統合環境でのセキュ リ テ ィ

･ NPIV の使用による SAN での仮想マシン アイデンテ ィ テ ィ の提供

･ QoS 

･ 仮想マシンご とのパフ ォーマンス モニ タ リ ング

･ ト ラブルシューテ ィ ング ツール

･ ブレー ド  サーバ上での仮想マシン展開

･ F ポー ト  ト ラ ンキング機能

･ 大規模な iSCSI （Small Computer System Interface over IP） 展開のサポー ト

ハイパフ ォーマンス スイ ッ チ アーキテ クチャ

Cisco MDS 9000 フ ァ ミ リのスイ ッ チ とデ ィ レ ク タは、 中央集中化されたク ロスバー アーキ

テ クチャ （図 3） に基づいてお り、 多 く の困難な ト ラ フ ィ ッ ク状況で最適なパフ ォーマンス

を提供するよ う に設計されています。 ク ロスバーの入力での仮想出力キュー （VOQ） によ っ

てヘ ッ ド オブ ラ イ ン ブロ ッ キングを回避する こ と によ り、 ト ラ フ ィ ッ ク  パターンに関係な

く 各ポー ト でラ イ ンレー ト  パフ ォーマンスが確保されます。 このアーキテ クチャによ り、 多
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対 1、 多対少、 および メ ッ シュ化された予測不可能な動的 ト ラ フ ィ ッ ク  パターンが存在する

場合に、 大きいフ レームと小さいフ レームの両方に対し て、 均質で予測可能なパフ ォーマン

スが提供されます。

図 3 Cisco MDS 9000 フ ァ ミ リの中央集中型ク ロスバー アーキテクチャ

ク ラス タ展開を簡素化する仮想 SAN イ ン フ ラス ト ラ クチャ

仮想 SAN （VSAN） テ ク ノ ロジーは、 ANSI T11 標準で扱われてお り、 単一の物理 SAN フ ァ

ブ リ ッ ク またはスイ ッ チ内でハー ド ウ ェ ア ベースのセキュ アなネ ッ ト ワーク  セグ メ ン ト を

実現し ます。

各 VSAN は、 それぞれが独立し たフ ァ ブ リ ッ ク  サービス （ゾーン サーバ、 ネーム サーバ、

ド メ イ ン マネージャ、 FSPS [Fabric Shortest Path First] ルーテ ィ ング サービス） の制約を

受けます。 各 VSAN には任意の設定作業や選択を含める こ とができるので、 これによ って別

の VSAN で発生する管理、 設定、 およびプロ ト コル エラーから保護できます。

た と えば、 ゾーニングは VSAN イ ン フ ラ ス ト ラ ク チ ャ を基礎と し て、 その上で実行される

フ ァ ブ リ ッ ク  サービスです。設定エラーやプロ ト コル違反によ ってゾーニングに壊滅的な設

定 ミ スが発生し ても、 問題が発生し た VSAN 以外の場所にはま った く 影響があり ません。

Cisco MDS 9000 フ ァ ブ リ ッ ク全体から任意のイ ン ターフ ェ イスを選び、 簡単な設定コマン

ド ですぐに任意の VSAN に割り当てる こ とができます。

仮想マシン イ ン フ ラス ト ラ クチャ内では、個別の物理サーバがク ラス タ と し てグループ化さ

れます。 仮想マシンは、 ク ラス タ内の任意のサーバに簡単に移動できます。 ク ラス タは、 さ

らに上位の 「データ セン ター」 と呼ばれる管理エンテ ィ テ ィ にま とめる こ とができます。 こ

のド キュ メ ン ト ではこれ以降、 この管理エンテ ィ テ ィ を仮想データ セン ターと呼びます。
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仮想マシンは、物理サーバ間を移動する こ と で物理サーバ間のロー ド  バラ ンシングを行いま

す。 また、 ホステ ィ ング元の物理サーバに障害が発生し た場合は、 他のサーバに移動する こ

と で仮想マシン自体のアベイ ラ ビ リ テ ィ を維持し ます。

最適なレベルのアベイ ラ ビ リ テ ィ を実現するために、 同じ ク ラス タのメ ンバである物理サー

バは、 フ ァ ブ リ ッ ク内の複数の SAN スイ ッ チに分散させるか、 スイ ッ チが 1 つだけの場合

でも少な く と も複数のラ イ ン カー ド に分散させる必要があ り ます。

Cisco MDS 9000 フ ァ ミ リ  イ ン フ ラス ト ラ クチャ を使用する と、 同じ ク ラス タに属する物理

サーバ、 およびそれに対応するス ト レージ デバイスを同じ  VSAN 内に展開しつつ、 任意の

スイ ッ チの任意のポー ト に分散させる こ とができます。 このよ う に構成する と、 厳格な分離

が維持される と同時に、事前に計画を立てな く ても物理ネ ッ ト ワーク  イ ン フ ラス ト ラ クチャ

を共有できます。

仮想データ セン ターまたはク ラス タの物理サーバの追加または削除は、 仮想イ ン フ ラス ト ラ

クチャ管理イ ン ターフ ェ イスでサーバのプロパテ ィ を変更し、スイ ッ チ ポー ト を別の VSAN

に再割り当てする こ と で簡単に実行できます。 この方法は、 分離された物理フ ァ ブ リ ッ クか

ら別のフ ァ ブ リ ッ クにフ ァ イバ チャネル ケーブルを配線し直すのと機能的には同じ ですが、

VSAN を導入する こ と で完全に仮想化 さ れています。 どのフ ァ ブ リ ッ ク  ポー ト も任意の

VSAN に属する こ とができるため、 物理サーバから仮想データ セン ターまたはク ラス タへの

割り当てを指定するために事前の計画を作成する必要はあ り ません。 配線が適切に行われた

後は、 必要に応じ てソ フ ト ウ ェ アで割り当てを実行できます。

F ポー ト  ト ラ ンキングと い う 新機能を適切なハイパーバイザ ド ラ イバと組み合わせて使用

する と、 さ らに柔軟性が高ま り、 同じ物理サーバ上にある複数の仮想マシンを複数の VSAN

に接続できるよ う にな り ます。 この機能については、 後で詳し く 説明し ます。

仮想マシン、 SAN、 およびス ト レージの仮想イ ン フ ラス ト ラ クチャ管理

仮想イ ン フ ラス ト ラ クチャ管理には、 複数のレベルのロールベース ア クセス コ ン ト ロール

（RBAC） を利用できます。 た と えば、 1 人の管理者の担当範囲を 1 つ以上の仮想データ セン

ターにする こ と も、 1 つ以上のク ラス タ、 または 1 つ以上の物理サーバにする こ と もできま

す。

Cisco MDS 9000 フ ァ ミ リの管理アーキテ クチャでも、 同じ程度に高度な RBAC イ ン フ ラス

ト ラ クチャ を利用できます。 管理者はグループや個人に対する管理権限を簡単に割り当てた

り、適用範囲を仮想データ セン ターまたは物理サーバ ク ラス タにマ ッ ピングする こ とができ

ます。

考え られる管理方法を図 4 に示し ます。 こ こ では、 仮想データ セン タ ー内のすべての物理

サーバが同じ  VSAN に割り当てられていて、 管理は VSAN 単位と仮想データ セン ター単位

で行われるよ う に構成されています。

別の構成と し て、 同じ ク ラス タに属するすべての物理サーバを同じ  VSAN に割り当てて、 管

理は VSAN 単位と ク ラス タ単位で行う こ とが考えられます。
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図 4 VSAN と仮想データ セン ターに基づいた管理

図 4 に、 1 つの物理データ セン ターに 3 つの仮想データ セン ター （Red、 Green、 Yellow） が

存在する運用環境を示し ます。 たと えば、 管理チーム Red は、 仮想データ セン ター Red と

VSAN-10 のリ ソースを設定する権限と、ス ト レージ アレ イ  Red のス ト レージ ボ リ ュームを

設定する権限がある と し ます。 物理ネ ッ ト ワーク  リ ソース、 スイ ッ チ、 スイ ッ チ間リ ン クが

統合されていても、 管理チーム Red と仮想リ ソースは完全に分離されています。

統合環境でのセキュ リ テ ィ

さ まざまなビジネス機能を 1 つの物理イ ン フ ラス ト ラ クチャに統合する際は、 個別のサーバ

または接続 さ れていないネ ッ ト ワー ク によ っ て提供 さ れていたの と 同レ ベルのセキ ュ リ

テ ィ 分離状態を確保する必要があ り ます。

基本的なフ ァ ブ リ ッ ク  セキュ リ テ ィ は VSAN 機能を持つハー ド ウ ェ アに組み込まれていま

すが、 Cisco MDS 9000 フ ァ ミ リ によ って提供される全体的なセキュ リ テ ィ へのアプローチ

があれば、 緊密に統合された環境でも安心です。

Cisco MDS 9000 フ ァ ミ リの主なセキュ リ テ ィ 機能は次のとお り です。

･ HTTPS、SNMPv3（Simple Network Management Protocol Version 3）、SSH（Secure

Shell）、 SFTP （Secure File Transfer Protocol） などのセキュア プロ ト コルを介し

て実行 さ れ る 管理。 コ マ ン ド ラ イ ン イ ン タ ー フ ェ イ ス （CLI） と  Cisco Fabric

Manager 管理ツールの両方でセキュ ア プ ロ ト コルが使用 さ れ、 ど ち ら も完全に

RBAC イ ン フ ラス ト ラ クチャに組み込まれています。
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･ AAA（認証、許可、アカウンテ ィ ング）。標準プロ ト コル（RADIUS および TACACS+）

を使用し てエン タ ープ ラ イズ イ ン フ ラ ス ト ラ ク チ ャ に組み込むこ とができ ます。

Cisco Secure Access Control Server （ACS） などの外部 AAA サーバを使用する と、

ユーザ認証交換によ っても  RBAC をサポー ト するロール情報が提供されます。

･ 設定の管理、 配布、 および一貫性分析。

･ フ ァ ブ リ ッ ク  アクセス セキュ リ テ ィ （フ ァ ブ リ ッ ク  バイ ンデ ィ ングとポー ト  セ

キュ リ テ ィ ）。 ポー ト  セキュ リ テ ィ は物理ハイパーバイザ サーバに対応できます。

また、 NPIV テ ク ノ ロジーと共に使用する と、 後で説明するよ う に個別の仮想マシ

ンにも対応できます。

･ フ ァ イバ チャネル セキュ リ テ ィ  プロ ト コル （FC-SP、 シスコが大半を開発し た標

準） のサポー ト 。

･ ゾーニングの拡張サポー ト （論理ユニ ッ ト 番号 [LUN] ゾーニングと読み取り専用

ゾーン）。

･ 転送中 （IP 上の SAN 拡張、 具体的には FCIP [Fibre Channel over IP] と  iSCSI は

IPsec [IP Security] を使用可能） お よ び保管中 （Cisco Storage Media Encryption

[SME] を使用） のデータ を保護する統合的な高パフ ォーマンス ネ ッ ト ワーク  サー

ビス。

･ データ  ト ラ フ ィ ッ ク を分離し、 フ ァ ブ リ ッ ク  サービス と プロ ト コルを保護する、

ハー ド ウ ェ アによる標準ベースの VSAN セグ メ ンテーシ ョ ン。

Cisco MDS 9000 フ ァ ミ リ には、 エン タープ ラ イズク ラスの仮想マシン展開に必要なレベル

のセキュ リ テ ィ を実装するためのあらゆるツールが用意されています。

NPIV の使用による SAN での仮想マシン アイデンテ ィ テ ィ の提供

N ポー ト  ID バーチャ ラ イゼーシ ョ ン （NPIV） は、 個別の仮想マシンを SAN 上の完全なア

イデンテ ィ テ ィ を持つものと し て扱う こ とができる フ ァ イバ チャネル プロ ト コル機能です。

NPIV を使用する と、 ハイパーバイザは仮想マシンご と に仮想 HBA を作成できます。 仮想

HBA は、物理 HBA と同じ よ う にフ ァ イバ チャネルのポー ト  pWWN（port World Wide Name）

によ って識別されます。 このアイデンテ ィ テ ィ はその仮想マシンの属性であ り、 仮想マシン

が物理サーバ間で移動されても維持されます。Cisco MDS 9000 フ ァ ミ リは、NPIV 仮想マシ

ンを完全かつスケーラ ブルにサポー ト し ます。 物理サーバで利用可能な各機能は、 NPIV で

識別される個別の仮想マシンで利用できます。 たと えば、 ゾーニングなどの基本的なフ ァ イ

バ チャネル サービスや、 ト ラ ブルシューテ ィ ング ツール、 QoS、 パフ ォーマンス モニ タ リ

ングなどの高度な機能を利用できます。

Cisco MDS 9000 フ ァ ミ リは、 現在のハイパーバイザの NPIV 機能を使用し て、 任意のエン

タープラ イズク ラスの仮想マシン展開をサポー ト できます。 また、 ハイパーバイザ ベンダー

によ って将来実用化される と見込まれる NPIV ベースの追加機能にも対応できます。

QoS 

Cisco MDS 9000 フ ァ ミ リは、 VSAN ベースやゾーンベースの QoS など、 QoS 管理のため

のオプシ ョ ンを多数備えています。

VSAN ベースの QoS は、 仮想データ セン ター全体やク ラス タ全体が 1 つの VSAN にマ ッ ピ

ング される場合に便利です。 ゾーンベースの QoS を使用する こ と によ り、 特定の物理サー

バまたは物理サーバ グループのパフ ォーマンスを強化できます。NPIV と共に使用し た場合、

個別の仮想マシンに対し ても効果が得られる とい う こ とが実証されています （図 5）。
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図 5 QoS レベルを個別の NPIV 仮想 HBA に割り当て可能

ト ラ ブルシューテ ィ ング ツール

Cisco MDS 9000 フ ァ ミ リは、 接続の問題を切り分けるための ト ラ ブルシューテ ィ ング ツー

ルを備えています。フ ァ イバ チャネル エ コー パケ ッ ト に基づ く フ ァ イバ チャネル ping（FC-

ping） を使用する と、 デバイスがフ ァ ブ リ ッ クに接続されているかど う かを確認でき、 FC-

traceroute を使用する と、 2 つのデバイス間のネ ッ ト ワーク  ルー ト を追跡できます。 これら

のツールを使用し て、物理サーバ、ハイパーバイザを実行し ている物理サーバ、および NPIV

に対応し た仮想マシンの ト ラ ブルシューテ ィ ングを同じ方法で行う こ とができます。

仮想化環境で便利な ト ラ ブルシューテ ィ ング ツールと し ては、 このほかに、 ローカルおよび

リ モー ト の組み込みプロ ト コル分析や、 ネ ッ ト ワーク  アナラ イザ ポー ト への ミ ラーリ ング

などがあ り ます。

パフ ォーマンス モニ タ リ ング

Cisco Fabric Manager は、 Cisco MDS 9000 フ ァ ミ リ  SAN 向けの GUI ベースの管理イ ン フ

ラス ト ラ クチャです。Cisco Fabric Manager には、 フ ァ ブ リ ッ クの設定とパフ ォーマンス モ

ニ タ リ ングのためのツールが揃っています。

物理デバイスで利用できる ものと同じパフ ォーマンス モニ タ リ ング機能を使用し て、個々の

NPIV 対応仮想マシンの統計データ を収集できます。これによ り、エン ド ツーエン ド  ス ト レー

ジ イ ン フ ラス ト ラ クチャの一元的なモニ タ リ ングが可能です （図 6）。
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図 6 NPIV を使用する個々の仮想マシンのパフ ォーマンス モニ タ リ ング

図 6 に、 個々の NPIV 対応仮想マシンの傾向を示す統計情報と、 読み書き操作に関する詳細

情報を示し ます。

ブレー ド  サーバ上での仮想マシン

SAN 内で仮想マシンを識別するための NPIV は、 ブレー ド  サーバ フ ォーム フ ァ ク タ で利用

できる Cisco MDS 9000 フ ァ ミ リ  スイ ッ チでも フル サポー ト されます。

シスコの N ポー ト  バーチャ ラ イザ （NPV） 機能によ り、 ハー ド ウ ェ アやソ フ ト ウ ェ アを追

加し な く ても、ブレー ド  スイ ッ チを大規模 SAN 内に容易に展開できるほか、任意のベンダー

のコア スイ ッ チ と組み合わせた運用も容易にな り ます。NPV を設定する と、ブレー ド  スイ ッ

チはスイ ッ チではな く ホス ト  バス アダプ タ （HBA） アグリゲータ と見な されます。

すべてのサーバ ブレー ドは、それぞれの物理アイデンテ ィ テ ィ を使用し て、ブレー ド  スイ ッ

チに対し てフ ァ ブ リ ッ ク  ログイ ンを実行し ます。 このブレー ド  スイ ッ チは各サーバ ブレー

ドのプロキシ と し て機能し、 各ブレー ドの物理アイデンテ ィ テ ィ を NPIV 仮想アイデンテ ィ

テ ィ と し て使用し ます。

NPIV を使用するハイパーバイザをサーバ ブ レー ド が実行し ている場合、 各仮想マシンの

個々の仮想 HBA アイデンテ ィ テ ィ は Cisco MDS ブレー ド  スイ ッ チ シ リーズによ って守ら

れ、 Cisco MDS ブレー ド  スイ ッ チ シ リーズはコアに対するプロキシ と し て機能し ます （図

7） 。 この機能は、 ネス ト 状態の NPIV と も呼ばれ、 ラ ッ クマウン ト  サーバまたはブレー ド

サーバのどち らかで イ ンス タ ンス化された仮想マシンに対し て同じ機能を提供するために

不可欠な機能です。
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図 7 Cisco MDS ブレー ド  スイ ッ チ シ リ ーズ

シスコは最近、 ブレー ド  シャーシ向けの FlexAttach 機能を発表し ま し た。 FlexAttach 機能

を使用する と、 サーバを移動、 追加、 変更する際の SAN スイ ッ チやス ト レージ アレ イの再

構成が不要にな り ます。 FlexAttach を使用する と、 サーバの SAN アイデンテ ィ テ ィ を仮想

化できます。 このアイデンテ ィ テ ィ は、 ブレー ド  サーバ シ ャーシ内で、 またはシ ャーシか

ら外にサーバを移動し た り、サーバを交換する場合でも維持されるので、SAN の再構成を行

う必要がな く 、 サーバ管理者はこれまでよ り も柔軟に作業を行う こ とができます。

Cisco MDS ブ レ ー ド  ス イ ッ チ シ リ ーズ を NPV モ ー ド で使用す る と、 F ポー ト

PortChanneling 機能が有効にな り、 コ ア スイ ッ チ との複数の接続をま とめる こ とができま

す。 この機能では、 複数のポー ト が結合されて 1 つの論理リ ン クが作成されます。 これによ

り、 帯域が増加し、 フ ァ ブ リ ッ ク接続のアベイ ラ ビ リ テ ィ と復元性が高ま り ます。 F ポー ト

PortChanneling を使用する と、 仮想マシン展開の全体的な堅牢性が大幅に強化されます。

F ポー ト  ト ラ ンキング

F ポー ト  ト ラ ンキング機能を使用する と、 仮想マシンは同じ物理サーバ HBA を共有し なが

ら複数の仮想 SAN に属する こ とが可能にな り ます （図 8）。 このテ ク ノ ロジーは ANSI T11

フ ァ イバ チャネル規格に完全準拠し てお り、 HBA ド ラ イバが同様のサポー ト を行っている

こ とが必要です。
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図 8 F ポー ト  ト ラ ンキング テ ク ノ ロジー 

F ポー ト  ト ラ ンキング機能を使用する と、 サーバと ス ト レージの統合が促進されます。 同じ

物理サーバと同じ  HBA で、 さ まざまなユーザ グループに属する仮想マシンをホステ ィ ング

し ながら、 ス ト レージ リ ソース間の分離レベルを厳重に維持する こ とが可能です （図 9）。
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図 9 仮想マシン と  VSAN による統合

フ ァ イバ チャネル サービスのイ ンス タ ンス化は VSAN 単位で行われるので、 このソ リ ュー

シ ョ ンでは各ユーザ グループがそれぞれのゾーン と ゾーン セ ッ ト を管理できます。

F ポー ト  ト ラ ンキング と  NPIV を組み合わせて使用する と、 VSAN 単位の独立し たゾーン

セ ッ ト と、 VSAN 内の個々の仮想マシン単位の独立し たゾーン セ ッ ト の両方を作成できま

す。

大規模な iSCSI 展開のサポー ト

ハイパーバイザの主要ベンダーは、 高パフ ォーマンス フ ァ イバ チャネル ハー ド ウ ェ アを展

開する こ と な く 仮想マシンがス ト レージ ボ リ ュームにブロ ッ ク レベルでア ク セスするため

の接続オプシ ョ ン と し て、 iSCSI を提供し ています。

iSCSI は、 目的とするレベルのパフ ォーマンス と スケーラ ビ リ テ ィ を特定のソ リ ューシ ョ ン

で達成でき、管理が容易で TCO に悪影響がなければ、エン タープ ラ イズク ラスのアプ リ ケー

シ ョ ンをサポー ト できる こ とが実証されています。

Cisco MDS 9000 フ ァ ミ リは、 フ ァ イバ チ ャネルを iSCSI ゲー ト ウ ェ イに完全統合する ソ

リ ューシ ョ ンを提供し ます。 これによ り  iSCSI ク ラ イアン ト は、統合されたフ ァ イバ チャネ

ル ス ト レージにアクセスできます。 Cisco MDS 9000 フ ァ ミ リの iSCSI 実装では、 フ ァ イバ

チャネル イニシエータ （VSAN、 高度セキュ リ テ ィ 、 ゾーニングを含む） で利用可能なすべ

ての機能が iSCSI イニシエータに提供されます。 これによ り、 移行が容易にな り、 混在環境

が実現し ます （図 10）。
Page 14 of 17008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992-2

ホワイ ト  ペーパー
図 10 iSCSI による仮想マシンの展開

エン タープラ イズク ラスの仮想マシン展開では必要なこ と ですが、 多数のイニシエータの展

開を合理化するために、 Cisco MDS 9000 フ ァ ミ リ には iSCSI サーバ ロー ド  バラ ンシング

（iSLB） と呼ばれる独自機能があり ます。

iSLB には次の 3 つの主要機能があり ます。

･ イニシエータ指向のウ ィ ザー ド ベース GUIによ り、 多数 （数百） のイニシエータの

展開が簡素化されます。

･ iSLB ポータルはアベイ ラ ビ リ テ ィ に優れています。 1 つの iSCSI ポータルを設定

する こ と で、 イニシエータは多数のイーサネ ッ ト  イ ン ターフ ェ イス、複数のラ イ ン

カー ド、 および複数の Cisco MDS 9000 フ ァ ミ リ  スイ ッ チ とデ ィ レ ク タ に自動的

に分散されます。

･ iSCSI 設定がフ ァ ブ リ ッ ク内の全スイ ッ チに自動的に分散される こ と で、 設定ポイ

ン ト が一元化され、 フ ァ ブ リ ッ ク内で設定に矛盾が生じ るのを避ける こ とができま

す。

これらの機能を備えた Cisco MDS 9000 フ ァ ミ リは、 大規模 iSCSI、 エン タープ ラ イズク ラ

ス、 仮想マシン展開にと っての理想的な選択肢です。
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エン タープ ラ イズ ク ラスの仮想マシン展開が増える こ と で、 ス ト レージ ネ ッ ト ワーキング

には新たな課題が発生し ま し た。

大半の展開は比較的大きなク ラス タ と し て編成され、多数のス ト レージ デバイスを共有する

ので、 一般的なフ ァ イバ チャネル ト ラ フ ィ ッ クのプロ フ ァ イルは、 多対 1 （10:1 など） か

ら多対少または メ ッ シ ュ型 （32:8 など） へと変化し ています。 また、 仮想マシンのモビ リ

テ ィ によ っ て、 物理サーバと ス ト レージ デバイス間の ト ラ フ ィ ッ ク  パターンはラ ンダム化

し ています。

その結果、 ト ラ フ ィ ッ クは複雑に分散し、 スイ ッ チング イ ン フ ラス ト ラ クチャは限界に達し

つつあ り ます。 サーバ と ス ト レージの局所性に基づいた従来型の SAN 設計は通用 し な く

なってお り、 どのよ う な予測不可能な ト ラ フ ィ ッ ク分散状況にあっても フ ァ ブ リ ッ ク自体が

最適なパフ ォーマンスを発揮する必要があ り ます。

少数のスイ ッ チング要素から成るネ ッ ト ワークに基づいたシンプルなス イ ッ チング アーキ

テ ク チ ャ と スイ ッ チは、 よ り高度なアーキテ ク チ ャに取っ て代わられています。 た と えば、

Cisco MDS 9000 フ ァ ミ リのフ ァ イバ チャネル スイ ッ チ とデ ィ レ ク タは、最初から、予測不

可能な多対多のネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する設計になっています。

複数のユーザ コ ミ ュニテ ィ をホステ ィ ングし、そのそれぞれが少な く と も  1 つのハイパーバ

イザ ク ラス タ を制御し ている大規模な物理データ セン ターは、物理サーバ、ネ ッ ト ワーク  セ

グ メ ンテーシ ョ ン、 障害の分離、 およびセキュ リ テ ィ に関し て厳しい要件を課し ています。

仮想マシンのエン タープラ イズ ク ラスの展開では、スペアの物理サーバを適切なネ ッ ト ワー

ク  セグ メ ン ト に接続し、 ク ラス タに参加できる状態にするまでの時間を、 最小限に抑える必

要があ り ます。Cisco MDS 9000 フ ァ ミ リ に実装される フ ァ イバ チャネルの標準の VSAN テ

ク ノ ロジーでは、スペアのサーバを フ ァ ブ リ ッ ク  イ ン ターフ ェ イスのいずれかの場所にあら

かじめ接続し ておきます。 設定コマン ド を実行する と、 そのイ ン ターフ ェ イスはただちに適

切なネ ッ ト ワーク  セグ メ ン ト およびク ラス タに割り当てられます。

同時に、厳重なセキュ リ テ ィ と障害分離を実現するハー ド ウ ェ ア面の基盤が VSAN イ ン フ ラ

ス ト ラ クチャによ って提供されます。フ ァ イバ チャネルと  iSCSI にも同じ アプローチが適用

されます。 フ ァ イバ チャネル ゾーニングへの管理ア クセス制限に基づ く 競合テ ク ノ ロジー

は、 巨視的な人為的 ミ スを防ぐ こ とはできますが、 真のネ ッ ト ワーク  セグ メ ンテーシ ョ ン

や、 ネ ッ ト ワーク  セグ メ ンテーシ ョ ンの動的管理を行う機能は備えていません。

Cisco MDS 9000 フ ァ ミ リは、 ネ ッ ト ワーク管理、 設定管理、 ト ラブルシューテ ィ ング、 ト

ラ フ ィ ッ ク  エンジニア リ ングを行う ための包括的なツールセ ッ ト を備えています。RBAC イ

ン フ ラス ト ラ クチャは、 仮想マシン管理用のエン タープ ラ イズク ラスのツールによ って提供

される強力な機能と、 簡単に対応させる こ とができます。 管理と ト ラブルシューテ ィ ングで

は、 ブレー ド  サーバで実行されるハイパーバイザや、 NPIV ベースの仮想 HBA を使用する

仮想マシン もサポー ト されます。

関連情報

詳細については、 http://www.cisco.com/jp/go/storage/ を参照し て く だ さい。
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