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White Paper

CiscoWorks VMS 2.2

概要

課題

ネッ ト ワーク管理における主な課題の 1 つは、 変化し続けるネッ ト ワークのニーズに適応可能な柔軟性を持つソ リ ューシ ョ ンを構
築するこ とです。 ネッ ト ワークの利用目的にかかわらず、 基本的なネッ ト ワーク管理機能を備えたアプリ ケーシ ョ ンを導入するこ
とには十分な意義があ り ますが、 それと同時にネッ ト ワーク環境についても考慮する必要があ り ます。 そのためには、 目的に適っ
たネッ ト ワーク管理ツールを用意するこ とが重要です。 たとえば、 QoS レベルの管理に焦点をあてたツールは、 サーバファームの
トポロジ管理には、 必ずしも適切である とは言えません。

ネッ ト ワーク  セキュ リテ ィの発展と強化

ネッ ト ワークを企業の戦略的資産と して考えた場合、 ネッ ト ワーク管理が企業の成功にとって重要な要因であるこ とは明白です。 
e- コマース、 B2B 取引、 VoIP など、 従来型データ  ネッ ト ワークの商用利用が進化するにつれて、 安全なネッ ト ワーク接続に対す
るニーズがますます高まっています。 その結果、 Virtual Private Network （VPN） が普及し、 ネッ ト ワーク  セキュ リティに対する意
識が急速に高ま りつつあ り ます。

本書の目的

対象読者

本書では、 CiscoWorks VPN/Security Management Solution （VMS） を効率よ く展開する方法について説明します。 本書のト ピッ クは
次のとおりです。 1） サーバ、 インス トール、 およびオペレーティングシステムの要件、 2） 基本ト ポロジ、 3） 監視基準、 4） デバ
イスの設定に関する注意事項。 本書では、 ク イ ッ ク  スタート  ガイ ドおよびユーザ マニュアルの内容を補い、 次のよ うな疑問に回
答します。 1） このパッケージにはどのよ うな製品が含まれ、 それらの利用目的は何か。 2） 何台のサーバが必要か。 3） このアプリ
ケーシ ョ ンでは、 どのよ うなデバイスを管理できるか。 4） VMS サーバ自体のセキュ リティはどの程度まで強化できるか。 これら
の疑問に答える形で、 さまざまな Cisco® セキュ リティ  テク ノ ロジーの管理に関する基本的なベス ト  プラ クティ スを示します。

本書に含まれない内容

本書は、 ユーザ ガイ ド （または、 他の製品ドキュ メン ト ） に置き換わる性質の文書ではあ り ません。 また、 本製品のさまざまな特
徴や機能に関する全般的な詳細には触れていません。

対象読者

本書は、 ネッ ト ワーク  セキュ リティ、 VPN、 ファ イアウォール、 および侵入検知に関する知識をすでにお持ちで、 それらの概念
とツールの基本を理解されている方を対象と しています。 本書では、 本稼動環境で VMS を展開する最善の方法について説明しま
す。
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VMS 2.2 の全般的概要

機能

CiscoWorks VMS は、 VPN およびセキュ リティ管理用の包括的なソ リ ューシ ョ ンを提供する統合ツール セッ ト
です。 VMS には、 企業の VPN、 ファ イアウォール、 ネッ ト ワークベース / ホス トベース侵入検知システムおよ
び侵入防止システム （IDS/IPS） の設定、 監視、 ト ラブルシューティングを行うための機能があ り ます。 VMS に
は、 セキュ リ ティ専用ハードウェアの展開、 監視、 および管理を支援する主要な機能が含まれています。 また、
運用管理サポート、 ソフ ト ウェア配布、 設定アーカイブ、 変更監査、 シスコ  セキュ リティ  インフラス ト ラ ク
チャの各種要素のログ管理といった機能もあ り ます。 VMS は、 規模の大小を問わず、 VPN およびセキュ リティ
展開のニーズを満たすスケーラブルなソ リ ューシ ョ ンです。

VMS 2.2 コ ンポーネント （ 順不同）

CiscoWorks VMS 2.2 は、 インス トール可能な複数のソフ ト ウェア コンポーネン トで構成されているので、 柔軟
な展開が可能です。 表 1 に、 各種 VMS モジュールとそれぞれの機能を示します。

表 1 ： VMS 2.2 モジュール1

VMS モジュールとバージ ョ ン プラッ ト フォーム 使用目的

Common Services 2.2
（CiscoView 5.5 付属）

Windows
Solaris

管理センターおよび CiscoWorks Resource Manager 
Essentials （RME） に共通するソフ ト ウェアとサービス
を提供します。

CiscoView には、 デバイス  シャーシの物理的状態の表
示機能と、 基本的なステータス監視機能があ り ます。

Management Center for Firewalls 
1.1.3

 Windows Cisco PIX® Firewall および Cisco Catalyst® Firewall 
Service Module を設定するために使用します。

Auto Update Server 1.1 Windows
Solaris

アップデート  サーバから設定を取得します。

Management Center for VPN 
Routers 1.1.1

Windows Cisco IOS® ルータおよび Cisco Catalyst VPN Service 
Module の VPN 機能およびファ イアウォール機能を設
定するために使用します。

Management Center for IDS 
Sensor 1.2 （または 1.1）

Windows （1.2）
Solaris （1.1）

ネッ ト ワーク  ベース  IDS センサーおよび Cisco Catalyst 
IDS Service Module を設定するために使用します。

Monitoring Center for Security 1.2
（または 1.1）

Windows （1.2）
Solaris （1.1）

ネッ ト ワーク / ホス トベース  IDS のイベン ト 、 Cisco 
IOS ソフ ト ウェア、 および Cisco PIX syslog を監視しま
す。

Management Center for Cisco 
Security Agent 4.0

Windows 重要なサーバを保護するよ うにホス トベース  IPS を設
定します。

Cisco Security Agent 4.0 Windows
Solaris

保護対象のサーバにインス トールされるエージェン ト
です。

VPN Monitor 1.2.1 Windows
Solaris

IP Security （IPSec） ベースの Site-to-Site VPN およびリ
モート  アクセス  VPN を監視します。
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これらのコンポーネン トは、 次の 3 つのカテゴ リに分類されます。 1） コア資産管理アプリ ケーシ ョ ン、 2） セ
キュ リ ティ監視アプリ ケーシ ョ ン、 3） セキュ リ ティ設定アプリ ケーシ ョ ン。 このセクシ ョ ンでは、 これらの製
品カテゴ リに関連する基本的機能の一部について詳し く説明します。

コア資産管理アプリケーシ ョ ン

1. Resource Manager Essentials （RME）

Resource Manager Essentials は、 インベン ト リ、 設定、 変更監査、 syslog などの、 日常のネッ ト ワーク管理を
支援する基本的なネッ ト ワーク管理ツールです。 また、 RME には、 VPN 管理機能が追加されました。 これに
よ り、 VPN 環境固有のデバイス設定、 ソフ ト ウェア イ メージおよび syslog レポートの作成が可能になり ま
した。

2. CiscoView （Common Service 内部に組み込まれるオプシ ョ ン インス トール）

CiscoView は、 さまざまなシスコ  インターネッ ト ワーキング製品の動的ステータス、 監視情報、 および設定
情報を表示する  Web ベースのデバイス管理アプリ ケーシ ョ ンです CiscoView には、 デバイス  シャーシの物
理的状態が表示され、 モジュールおよびポートが色分けされるので、 ステータスを一目で把握するこ とがで

きます。 監視機能では、 パフォーマンスなどの統計情報が表示されます。 また、 設定機能では、 デバイスに
さまざまな変更を加えるこ とができます。

セキュ リテ ィ監視アプリケーシ ョ ン

1. VPN Monitor

VPN Monitor は、 VPN デバイスおよびト ンネルのステータスを監視するアプリ ケーシ ョ ンです。 このアプリ
ケーシ ョ ンは、Cisco IOS Software シ リーズ VPN ルータや Cisco VPN 3000 シ リーズ コンセン ト レータなどの 
VPN 対応デバイスの統計情報を収集して、 保存し、 レポート します。 VPN Monitor は、 Layer 2 Tunneling 
Protocol （L2TP）、 Point-to-Point Tunneling Protocol （PPTP）、 および IPSec を含む複数のト ンネ リ ング プロ ト
コルをサポート し、 2 種類の VPN （Site-to-Site およびリモート  アクセス） をサポート しています。

Resource Manager Essentials
（RME） 3.5

Windows
Solaris

ソフ ト ウェア配布、 変更監査、 syslog 分析などの運用
管理機能を提供します。

1. CCO の Software Center を参照して、 VMS に新しいモジュールが追加されていないかど うかを確認して ください。

表 1 ： VMS 2.2 モジュール1

VMS モジュールとバージ ョ ン プラッ ト フォーム 使用目的
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2. Monitoring Center for Security

Monitoring Center for Security （または Security Monitor） は、 IDS イベン トに加え、 各種シスコ  デバイスから
の SYSLOG メ ッセージを監視します。 その中には、 ネッ ト ワーク  IDS センサー アプライアンス、 Cisco 
Catalyst 6500 シ リーズ IDS モジュール、 Cisco IOS Software IDS メ ッセージ、 Cisco PIX Firewall の syslog メ ッ
セージ、 Catalyst 6500 Firewall Service Module の syslog メ ッセージ、 Cisco Security Agent のイベン ト などが含
まれます。

セキュ リテ ィ設定アプリケーシ ョ ン

1. CiscoWorks Common Services

CiscoWorks Common Services Software には、 Web サーバ、 汎用データベース、 ポーリ ング エンジンなど、 管
理サーバの基本的コンポーネン トが含まれています。 このソフ ト ウェアは、 VMS バンドルに含まれる管理セ
ンター ツールを利用するための前提条件となっているため、 この CD を最初にインス トールしてください。

2. Management Center for VPN Routers （Router MC）

Router MC は、 Cisco IOS VPN ルータ用に設計された VPN/Cisco IOS Firewall 機能セッ トおよび展開ツールで
す。 Router MC は、 Common Services 上にインス トールされる  Web ベースのアプリ ケーシ ョ ンです。

3. CiscoWorks Management Center for Firewalls （Firewall MC）

Firewall MC は、 Cisco PIX ファ イアウォールおよび Cisco Catalyst スイ ッチ ファ イアウォール サービス  モ
ジュール用に設計された包括的なファイアウォール / アクセス  ルール ポ リシー設定ツールです。 新しいファ
イアウォールを設定できるだけでなく、 既存のファイアウォールまたは設定ファイルから設定をインポート

するこ と もできます。 また、 Firewall MC には、 設定およびステータスの変更を参照しながら、 ネッ ト ワーク
に加えられた変更を制御できる強力なツールも用意されています。 Firewall MC は、 Common Services 上にイ
ンス トールされる  Web ベースのアプリ ケーシ ョ ンです。

4. CiscoWorks Auto Update Server Software （AUS）

AUS は、デバイス設定ファイルおよびソフ ト ウェア イ メージ （ファ イアウォール イ メージおよび Cisco PIX 
Device Manager [PDM] イ メージ） の保存およびアップグレードに使用されるツールです。 ファ イアウォール 
デバイスは、 定期的に AUS と通信して、 設定およびソフ ト ウェアのアップデートがないかど うかを確認し
ます。 この仕組みによ り、 ファ イアウォール デバイスは、 常に最新状態に保たれます。 特に、 リモートの 
PIX Firewall デバイスが動的アドレスを使用していたり、 ネッ ト ワーク  アドレス変換 （NAT） デバイスの背
後にある場合は、 AUS を使用する とたいへん便利です。 AUS は、 Common Services 上にインス トールされる  
Web ベースのアプリ ケーシ ョ ンです。
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5. Management Center for IDS Sensors （IDS MC）

IDS MC は、シスコのネッ ト ワーク  IDS センサー アプライアンス、および Catalyst スイ ッチの Cisco IDS サー
ビス  モジュール用に設計された IDS 設定 /展開ツールです。 IDS MC は、 Common Services の上にインス トー
ルされる  Web ベースのアプリ ケーシ ョ ンです。

6. Management Center for Cisco Security Agent （Cisco Security Agent MC）

Cisco Security Agent MC は、 ホス ト  ベース  IDS ソ リ ューシ ョ ン （Cisco Security Agent） 用に設計された設定 /
展開ツールであ り、 IDS MC および Security Monitor の機能を補完します。 Cisco Security Agent MC は、
Common Services 上にインス トールされる  Web ベースのアプリ ケーシ ョ ンです。

7. Cisco Security Agent

Cisco Security Agent は、 オペレーティング システムに統合され、 重要なサーバおよびホス ト を保護する、 ホ
ス ト  IDS/IPS アプリ ケーシ ョ ンです。 Cisco Security Agent は、 カーネルへのシステム コールを代行受信して、
攻撃を識別し、 リ ソースへのアクセス と不正な ト ランザクシ ョ ンを防止するこ とによって、 ホス ト を保護し

ます。

基本ト ポロジ

CiscoWorks VMS の最善な展開方法を説明するために、 基本ネッ ト ワーク  ト ポロジ （図 1） を使用して、 VPN お
よびネッ ト ワーク  セキュ リティのさまざまな側面を示します。 この トポロジはお客様の環境と必ずしも一致し
ませんが、 安全なネッ ト ワークの全体像と してと らえるこ とができます。 この基本トポロジを参考にして、 お客
様のトポロジに最も適したコンポーネン ト を選択し、 お客様の環境で VMS を展開する最善の方法を把握してく
ださい。
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図 1 ： 基本セキュリテ ィ  トポロジ

関係するインフラス ト ラ クチャ

•企業ゲート ウェイ ： Cisco IOS Firewall Feature Set を搭載した Cisco IOS ルータです。  このデバイスの主な
目的は、 ゲート ウェイ  ルーティング機能と最前線での基本的ファイアウォール機能を実行するこ とで
す。 

•PIX Firewall ： Cisco PIX Firewall は、 企業ネッ ト ワークに対して包括的なファイアウォール機能を提供し
ます。 これらのデバイスをネッ ト ワーク  アクセス  ポイン トへ戦略的に配置するこ とで、 企業ネッ ト
ワークの リ ソースが保護されます。 

•Cisco 800、 1700、 2600、 3600、 7100 または 7200 シ リーズ ルータ ： シスコ  ルータは、 Site-to-Site VPN の
終端ポイン ト と して機能します。 ハブ / スポーク型 VPN ト ポロジの場合は、 ハイエンドの VPN ルータ
がハブと して機能し、 小規模 /中規模のルータがスポーク と して機能します。 

•VPN 3000 ： VPN 3000 シ リーズ コンセン ト レータは、 スケーラビ リティに優れた リモート アクセス  VPN 
終端ポイン ト と して機能します。 この トポロジでは、 コンセン ト レータによって、 さまざまな リモート
アクセス環境、 VPN ク ライアン ト  ソフ ト ウェア、 およびト ンネ リ ング プロ ト コル （IPSec、 L2TP、
PPTP など） との VPN 接続が終端されます。 

•Cisco VPN リモート  アクセス  ク ライアン ト  ソフ ト ウェア ： リモート  アクセス  ユーザは、 このソフ ト ウェ
アを使用して、 企業ネッ ト ワークに VPN 経由で接続できます。 

•ネッ ト ワーク  IDS センサー ： このデバイスは、 ネッ ト ワーク  セグメン トに設置されて受動的にト ラ
フ ィ ッ クを 「 リ スニング」 し、 一般的な攻撃のシグニチャのデータベースと照合します。 IDS のイベン
ト情報は、 監視ステーシ ョ ンに転送されます。 

•シスコ  ホス ト  ベース  IDS/IPS セキュ リティ  エージェン ト ： このソフ ト ウェアは、 重要なネッ ト ワーク  
サーバ上だけでなく、 ホーム オフ ィ ス  PC やモバイル ラ ップ ト ップ上にも常駐し、 各ホス ト を侵入や
攻撃から守り ます。 イベン トは、 中央の監視コンソールに転送されます。 
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•ネッ ト ワーク管理サブネッ ト ： このサブネッ トは、 ネッ ト ワーク管理サーバ専用のネッ ト ワーク  セグメ
ン トです。 VMS のコンポーネン トはこのサブネッ トに存在し、 インフラス ト ラ クチャのさまざまな部
分を管理します。 VMS サーバはすべて、 Cisco Security Agent によ り保護されています。 

•DMZ サーバ ： このサブネッ トは、 一般公開されているネッ ト ワーク  サーバ専用のネッ ト ワーク  セグメ
ン トです。 通常は、 電子メール サーバ、 Web サーバ、 FTP サーバなどが含まれ、 この場合は、
CiscoWorks Auto Update Server Software も含まれます。 DMZ サーバはすべて、 Cisco Security Agent によ
り保護されています。 

次は、 この基本トポロジの中で、 VMS によって管理されるインフラス ト ラ クチャの各要素について説明しま
す。 VMS に含まれるネッ ト ワーク管理アプリ ケーシ ョ ンでは、 他のデバイス （Cisco Catalyst スイ ッチなど） も
管理するこ とがきますが、 VMS で中心的に管理する必要があるコンポーネン トは以下のとおりです。

•企業本部

–このセクシ ョ ンには、 ネッ ト ワーク管理サーバ、 内部ファイアウォール、 VPN 終端ポイン ト （ハ
ブ ルータおよび VPN コンセン ト レータ）、 IDS センサーが含まれます。 ネッ ト ワークの DMZ 部分
へのアクセスは、 内部ファイアウォールによって制御されます。 また、 一般公開サーバも含まれま

す。 

• リモート  アクセス  サイ ト  

–この トポロジのリモート  アクセス  サイ トには、 リモート  PIX ファ イアウォール、 リモート  Cisco 
IOS VPN ルータ、およびリモート  VPN ク ライアン トが含まれます。 これらのインフラス ト ラ クチャ
要素は、 リモート  サイ トにおける  VPN 終端およびファイアウォール アクセス  ポ リ シーに関連する
処理を実行します。 

VMS の OS サポート およびシステム要件

VMS は、 （1 台または複数台の） ネッ ト ワーク管理サーバ上に常駐する一連のツールで構成されています。 この
セクシ ョ ンでは、 VMS のコンポーネン ト を実行するためにあらかじめインス トールしておく必要があるソフ ト
ウェアについて説明します。 最初に、 OS のサポートについて説明します。 VMS バンドルに含まれるほとんどの
アプリ ケーシ ョ ンでサポート されている  OS は、Windows 2000 Professional または Server です。 表 2 および表 3 を
参照してください。

表 2 ： VMS 2.2 モジュールでサポート されている OS

VMS モジュール Windows サポート Solaris サポート

Common Services ○ ○

Management Center for Firewalls ○

Auto Update Server ○ ○

Management Center for VPN Routers ○
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表 3 ： VMS サーバのハードウエアおよび OS の最小要件

Management Center for IDS Sensor ○ ○

Monitoring Center for Security ○ ○

Management Center for CSA ○

Resource Manager Essentials ○ ○

VPN Monitor ○ ○

Windows

ハード ウェア 1 GHz 以上の Pentium CPU を搭載した IBM PC 互換機
1 GB のメモ リ
9 GB の空きハード  ディ スク容量1

CD-ROM ド ラ イブ
16 ビッ ト  カラー対応のビデオ カード とカラー モニタ
10/100 BaseT 以上のネッ ト ワーク接続

1. 実際に必要となるハード ド ラ イブ容量は、 インス トールする VMS コンポーネン トの数と、 管理および監視するデバイスの数によって異な
り ます。 

オペレーティング システム Windows 2000 Professional
Windows 2000 Server2

Windows Advanced Server2

Service Pack 3 以降
NTFS ファ イル システム
2 GB の仮想メモ リ

2. Windows 2000 Server および Windows Advanced Server の場合は、 ターミナル サービスを リモート管理モードに設定し、 インス トール中はオフ
にしておく必要があ り ます。

Solaris 

ハード ウェア  440 MHz 以上の CPU を搭載した Sun UltraSPARC 60MP、 または Sun 
UltraSPARC III （Sun Blade 2000 Workstation または Sun Fire 280R Server）
CD-ROM ド ラ イブ
16 ビッ ト  カラー対応のビデオ カード とカラー モニタ
10/100 BaseT 以上のネッ ト ワーク接続

オペレーティング システム Sun Solaris 2.8 フル インス トール
必要なパッチ ：

108528-13
108527-15

表 2 ： VMS 2.2 モジュールでサポート されている OS

VMS モジュール Windows サポート Solaris サポート
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VMS サーバの安全確保

ハードウェアおよびソフ ト ウェアの基本的要件について説明したので、 このセクシ ョ ンでは、 サーバ自体を管

理できるよ うに設定する方法について説明します。 セキュ リティ上の原則と して、 ホス トの安全確保するには、
システム内のすべてのコンポーネン トに注意を払う必要があ り ます。 最新のパッチや修正プログラムなどを適用
して、 すべてのシステムを最新状態に保ってください。 VMS を使用する場合は、 必ず Windows 2000 および 
Solaris の最新パッチとホッ ト フ ィ ッ クスを適用してセキュ リティを確保する必要があ り ます。 管理サーバと して
使用するサーバに関して確認する必要がある項目のチェッ ク リ ス ト を以下に示します。

1. Windows

•オペレーティング システムは、 専用のパーティシ ョ ンにインス トールしてください。 

•プライマ リ  ド メ イン コン ト ローラ （PDC） またはバッ クアップ ド メ イン コン ト ローラ （BDC） には 
VMS をインス トールしないでください。 

•推測されにくいパスワードを使用してください。 

•ネッ ト ワーク共有は作成しないでください。 

•不要なアカウン トは無効にしてください。 

•レジス ト リのセキュ リ ティを設定してください。 

•すべてのホッ ト フ ィ ッ クス とセキュ リ ティ  パッチを適用してください。 

•使用しないサービスや不要なサービスは無効にしてください （Windows の実行に最低限必要なサービス
は、 Domain Name System [DNS] Client、 Event Log、 Plug and Play、 Protected Storage、 および Security 
Accounts Manager です。 Microsoft の Internet Information Server [IIS] は、 インス トールしないでくださ
い）。 

•Internet Protocol （TCP/IP） 以外のすべてのネッ ト ワーク  プロ ト コルを無効にしてください。 

•システムのセキュ リティを定期的に監視してください。 

•サーバへの物理的接触を制限してください。 

•可能な場合は、 リモート  アクセス  ツールやリモート管理ツールをサーバにインス トールしないでくださ
い。 

•ウ ィルス  スキャン  アプリ ケーシ ョ ンを定期的にサーバ上で実行してください。 

2. Solaris

•推測されにくいパスワードを使用してください。 

•Network Infrastructure Solutions （NIS/NIS+） サーバおよび DNS サーバをインス トールしないでください。 

•サーバへの物理的接触を制限してください。 

•不要なアカウン トは無効にしてください。 
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3. Cisco Security Agent による  VMS サーバの保護 （Windows のみ）

Windows ベースの VMS サーバを使用する場合は、Cisco Security Agent などのホス ト  IDS/IPS ソ リ ューシ ョ ン
を使用して、 サーバを保護するこ とをお勧めします。 Cisco Security Agent は、 動作ベースのホス ト  IPS です。 
このソ リ ューシ ョ ンは、 悪意のあるアプリ ケーシ ョ ンや、 想定外のアプリ ケーシ ョ ンがシステム内で実行さ

れるこ とを防止するだけでなく、 バッファ  オーバーフローなどの攻撃も防ぐこ とができるため、 インバウ
ンドおよびアウ トバウンドのネッ ト ワーク接続とサービスを制御するファイアウォールと して機能します。

VMS には、 Windows ベースの VMS サーバを保護するために、 3 つの Cisco Security Agent が付属し、 VMS 
サーバをロ ッ クするよ うに設計されたデフォルトのグループ ポ リシーが含まれています。 これら  3 つの 
Cisco Security Agent は、VMS 設定サーバ、VMS 監視サーバ、および VMS 自動アップデート  サーバの保護を
目的と しています。 サーバを  1 台しか設置しない場合は、必要となるエージェン ト も  1 つだけになり ます。 4 
台以上のサーバを保護する必要がある場合は、 シスコから  Cisco Security Agent ライセンスを追加購入する必
要があ り ます。

VMS サーバのデフォルト  グループは、 CiscoWorks VMS System グループです。 サーバを完全に保護するた
めに、 このグループには次のポリシーが含まれています （表 4）。 
 

こ こでは、 これら  3 つのポリシーに関連付けられている  59 個すべてのルールについては説明しません。 次のパ
ラグラフでは、Cisco VMS Module ポ リシーのルール 214 によって VMS サーバがどのよ うに保護されるかについ
て説明します。

Apache などの VMS デーモンは、 Network Access Control Rule 214 によって、 リモート接続の受け入れを許可
されています。 ク ライアン トからの User Datagram Protocol （UDP） 接続および TCP 接続を受け入れるこ とが
許可されているのは、 「CiscoWorks VMS network daemons」 とい う アプリ ケーシ ョ ン ク ラス （apache.exe、
crmlog.exe、 crmrsh.exe などのネッ ト ワーク  デーモン実行可能ファイルを含む事前定義済みのアプリ ケー
シ ョ ン ク ラス） のみです。

表 4 ： サーバを完全に保護するための VMS サーバ デフォルト  グループ ポリシー

ポリシー  説明

CiscoWorks Base Security Module CiscoWorks を実行するすべてのシステム
に適用される基本ポ リシー （17 個のルー
ルが付属）

CiscoWorks VMS Module CiscoWorks VMS 製品コンポーネン ト を実
行するサーバに適用されるポ リ シー モ
ジュール （30 個のルールが付属）

Required Windows System Module 重要な Windows 機能を許可するポ リシー 
モジュール （12 個のルールが付属）
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規模および展開に関する考慮事項

VMS バンドルのソフ ト ウェア要件だけでなく、 ハード ウェア要件についても考慮する必要があ り ます。 また、
このソ リ ューシ ョ ンに含まれる各種アプリ ケーシ ョ ンの展開方法を決定するこ と も重要な課題です。 インス トー
ル可能なソフ ト ウェア アプリ ケーシ ョ ンが 11 種類あるため、 展開するアプリ ケーシ ョ ンの組み合わせは数多く
存在します。

最小要件も重要な考慮事項ですが、 推奨されるシステムの仕様はネッ ト ワークおよび構成の規模によって異な

り ます。 このセクシ ョ ンでは、 小規模、 中規模、 および大規模な構成について検討します。 最初に考慮する必要
がある事項はスケーラビ リティです。 何台のデバイスが小規模、 中規模、 大規模の各構成に該当するのでし ょ

うか。

規模

スケーラビ リティの基準は、 VMS に含まれるアプリ ケーシ ョ ンごとに異なり ます。 表 5 に、 各アプリ ケーシ ョ
ンの理論上の最大値を示します。

これらの数値の大半は、 ソフ ト ウェア自体に課せられた上限ではなく、 ソフ ト ウェア テス トに基づく上限値で
す。 たとえば、 Router MC を使用している場合、 1001 台目のデバイスを追加するこ とは可能ですが、 サポートの
観点からは推奨されていません。

表 5 ： 規模に関する VMS アプリケーシ ョ ンの理論上の上限

VMS モジュール スケーラビリテ ィの基準 （テス ト済みの最大数 1）

1.  これらの理論上の上限は、 各ツールを実際に使用してテス ト された上限です。 これらの数値は、 適度なパフォーマ
ンスおよびユーザ側の体感速度を確保するためのガイ ド ラ インと して提示されています。 これらの基準を超えるこ と も
可能ですが、 お勧めしません。

IDS MC IDS センサー x 300

Security Monitor 500 イベン ト /秒 2

2. 毎秒 500 を超えるセキュ リ テ ィ  イベン トが長時間にわたって発生する場合は、 よ り多くのイベン ト を処理できる
パートナーベンダーの監視製品の導入をご検討ください。

Firewall MC PIX ファイアウォール x 1000

AUS  PIX ファ イアウォール x 1000

Router MC ルータ  x 1000

CSA MC Cisco Security Agent x 5000

RME デバイス  5000 台分のインベン ト リ、 デバイス  1000 台分のアベ
イラビ リ テ ィ

VPN Monitor ダッシュボード上のデバイス  x 30 （ソフ ト ウェア自体の上限）
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また、 VMS に関して推奨されている最小限のハードウェア システム仕様は、 バンドルに含まれるアプリ ケー
シ ョ ン 1 種類のみのテス トおよびパフォーマンス統計に基づいて提示されているこ とに注意してください。 たと
えば、 IDS MC を使用して 300 台のセンサー （理論上の最大数） を管理する場合、 同じサーバ上で他のアプリ
ケーシ ョ ンを使用するこ とはお勧めしません。 複数の VMS アプリ ケーシ ョ ンを使用して多数のデバイスを管理
する場合は、 別々のサーバに分けてインス トールするこ とを強くお勧めします。

次に、 多くのリ ソースを消費するバンドル アプリ ケーシ ョ ンについて検討します。 構成の規模に応じて、 表 6 
～ 8 を参照してください。

表 6 ： 小規模構成の基準 （制限付き VMS ライセンス モデルを反映）

VMS モジュール スケーラビリテ ィの基準 （最大） 

IDS MC IDS センサー x 20

Security Monitor 200 イベン ト /秒

Firewall MC PIX ファイアウォール x 20

AUS PIX ファイアウォール x 20

Router MC ルータ  x 20

CSA MC Cisco Security Agent x 5000

表 7 ： 中規模構成の基準 1

1. この構成は、 大部分の VMS ユーザの基準を反映しています。

VMS モジュール スケーラビリテ ィの基準 （最大） 

IDS MC  IDS センサー x 100

Security Monitor 300 イベン ト /秒

Firewall MC PIX ファイアウォール x 100

AUS PIX ファイアウォール x 100

Router MC ルータ  x 100

CSA MC Cisco Security Agent x 5000

表 8 ： 大規模構成 （スケーラビリテ ィに関する理論上の最大基準を反映）

VMS モジュール スケーラビリテ ィの基準 （最大）

IDS MC  IDS センサー x 300

Security Monitor 500 イベン ト /秒
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サーバのサイズ

上記の要素に基づき、 各構成で推奨されるサーバのサイズをよ り詳細に検討します。 これらの仕様は個々のアプ
リ ケーシ ョ ンの最小要件であ り、 多くの環境の要件はこれらを超えている場合があ り ます。 原則と して、 パ
フォーマンスに多大な影響を与える基準を  1 つでも選択する必要がある場合は、 RAM の容量を増やしてくださ
い。 また、 各アプリ ケーシ ョ ンの上限にも注意してください。 前述した理論上の上限に近づいている場合は、
VMS サーバの処理能力の増強を検討して ください。 たとえば、 P4 2.2 GHz CPU および 4GB の RAM を搭載した
サーバで VMS アプリ ケーシ ョ ンを実行しても、 無駄な投資にはなり ません。 一般的なガイ ド ラインを表 9 に示
します。

サーバの展開 ： 一般的な原則

アプリ ケーシ ョ ンの互換性の観点から、 次の原則に従う必要があ り ます。

•Common Services を最初にインス トールする必要があ り ます。 

•他のすべてのアプリ ケーシ ョ ンは、 Common Services 上にインス トールする必要があ り ます。 

VMS では、 これらの条件が満たされている限り、 非常に柔軟な展開が可能です。 たとえば、 すべてのコンポー
ネン ト を 1 台のサーバにインス トールして実行するこ と もできれば、 各コンポーネン ト をそれぞれの専用サー
バにインス トールするこ と もできます。 ただし、 これらは極端な例なのであま り現実的ではあ り ません。 実際の
展開方法は、 次のよ うな要因に基づいて決定されます。

Firewall MC PIX ファ イアウォール x 1000

AUS PIX ファ イアウォール x 1000

Router MC ルータ  x 1000

CSA MC Cisco Security Agent x 5000

表 9 ： VMS 構成に使用するサーバの （最小） 推奨値

構成 小規模 中規模 大規模

CPU PIII 1 GHz P4 1.7 GHz P4 2.5 GHz

RAM 1 GB  1.5 GB 2 GB

仮想メモ リ 2 GB  3 GB 4 GB

ハード  ディ スク容量 9 GB 20 GB 40 GB

表 8 ： 大規模構成 （スケーラビリテ ィに関する理論上の最大基準を反映）

VMS モジュール スケーラビリテ ィの基準 （最大）
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1. 実際にどのアプリ ケーシ ョ ンが必要か。

VMS は機能豊富な包括的管理ソ リ ューシ ョ ンですが、 必ずしもすべてのツールを使用する必要はない場合
があ り ます。 まず確認すべきこ とは、 「実際にどのアプリ ケーシ ョ ンが必要か」 という点です。 これを確認す
れば、 必要なモジュールのみを選んでインス トールするこ とができます。 図 2 に、 複数の管理オプシ ョ ンを  
1 台のサーバにインス トールする場合のインス トール順序を示します。

図 2 ： VMS モジュールのインストール マト リ クス （（ ） 内のコンポーネン トはオプシ ョ ン） 
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•インス トール オプシ ョ ン  1 ： VPN の管理では、 VPN Monitor によって監視コンポーネン トが処理されま
す。 監視が必要な場合は、 VPN Monitor をインス トールする必要があ り ます。 

•インス トール オプシ ョ ン  2 ： ファ イアウォールの管理では、 PIX Firewall の設定およびソフ ト ウェアの展
開に自動アップデート機能を活用したい場合にのみ、 AUS が必要になり ます。 

•インス トール オプシ ョ ン  3 ： ネッ ト ワーク / ホス トベース  IDS の管理では、 これらすべてのコンポーネン
トからのイベン ト を監視するために Security Monitor が必要になり ます。 ただし、 他のセキュ リティ情
報管理アプリ ケーシ ョ ンを使用する場合は除きます。 

2. 各アプリ ケーシ ョ ンで何台のデバイスを管理するか。

いずれかのアプリ ケーシ ョ ンが理論上の上限に近づいている場合は、 そのアプリ ケーシ ョ ンを専用のサーバ

上で実行するこ とをお勧めします。 多数のデバイスを管理する場合、 リ ソースおよびタスクの配分という観
点から見て、 貴重な CPU リ ソースを他のアプリ ケーシ ョ ンと共有させない方がよいこ とは明白です。

たとえば、 すでにインス トールされている  Firewall MC のインスタンスで 800 台の PIX ファ イアウォールを
管理していて、 600 のルータ  スポークから構成されるハブ / スポーク型 VPN 環境をさらに展開する場合は、
これらのアプリ ケーシ ョ ンをそれぞれの専用サーバに分離するこ とをお勧めします。

3. 何人の管理者がこれらのアプリ ケーシ ョ ンを使用するか。

複数の管理者が存在する環境では、 別の VMS 展開オプシ ョ ンを検討するこ とにも意義があ り ます。 VMS に
は目的の異なるアプリ ケーシ ョ ンが数多く含まれているため、 それぞれのセキュ リティ管理者が別々のアプ

リ ケーシ ョ ンを使用する場合もあ り ます。 このよ うな場合は、 各アプリ ケーシ ョ ンを専用サーバにインス
トールして分離するこ とをお勧めします。 この方法を取れば、 設定ファイルの生成のよ うに、 大量のリ ソー
スを消費するタスクによって 1 つのアプリ ケーシ ョ ンがビジー状態になったと きでも、 他のアプリ ケーシ ョ
ンのパフォーマンスはいっさい低下しません。

4. サーバの調達に関して、 どのよ うなコス ト上の制約があるか。

VMS を使用している組織に複数のサーバはあ り ますか （または入手するこ とが可能ですか）。 場合によって
は、 サーバ 1 台分の予算しか確保できないこ と もあ り ます。 そのよ うな場合は、 最小システム要件を上回る
ハイエンド  サーバを購入されるこ とをお勧めします。 これによ り、 パフォーマンスが向上するだけでなく、
環境規模の成長にも対応できます。

注 ：    この表は、 基本的なガイ ド ラインのみを示しています。 VMS に含まれるすべてのツールおよびすべての
組み合わせは網羅されていません。 インス トールの順序が関係するツールのみが挙げられています。
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サーバの台数

根本的には、 可能な限り多くのサーバを使用して、 アプリ ケーシ ョ ンを合理的に分散するのが最善の方法です。 
スケーラビ リティ、 リ ソース割り当て、 タスク配分、 成長への対応といった観点からする と、 管理不能な状態

に陥らない限り、 その数は多ければ多いほどよいと言えます。 また、 1 台のサーバに複数のアプリ ケーシ ョ ンを
インス トールする場合は、 各アプリ ケーシ ョ ンのハード ウェア要件に十分な注意を払い、 それに応じて調整す

る必要があるこ とを念頭に置いてください。

次のセクシ ョ ンでは、 基本的な展開オプシ ョ ンについて説明し、 多くのユーザに関係する一般的なガイ ド ライ

ンを示します （図 3）。 これらは単なる推奨事項であ り、 必ずしも このとおりに VMS を展開する必要はあ り ませ
ん。

図 3 ： サーバ展開オプシ ョ ン

オプシ ョ ン  1 ： サーバ 1 台での展開

ネッ ト ワーク  セキュ リティ管理者が 1 人だけの小規模なセキュ リティ環境では、 1 台のサーバでの展開をお勧
めします。 この展開には、 コス トが安く、 管理が容易である という利点があ り ます。

オプシ ョ ン  2 ： サーバ 2 台 （設定と監視）

この展開オプシ ョ ンでは、 機能ごとに VMS アプリ ケーシ ョ ンを分割します。 一方のサーバは監視専用とな り、
も う一方のサーバは設定専用とな り ます。

1. サーバ 1 ： 監視

この展開オプシ ョ ンの 1 台目のサーバは、 監視専用サーバです。 VPN Monitor を使用して IPsec MIB を監視
し、 Security Monitor を使用して PostOffice IDS、 Remote Data Exchange Protocol （RDEP） IDS、 Cisco Security 
Agent、 PIX、 Cisco IOS Syslog メ ッセージなどのイベン ト表示を統合します。 このサーバで使用するアプリ
ケーシ ョ ンは、 次のとおりです。
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•Common Services 

•VPN Monitor 

•Security Monitor 

2. サーバ 2 ： 設定およびインベン ト リ

このセキュ リ ティ管理サーバでは、 設定を支援するすべての VMS アプリ ケーシ ョ ンを組み合わせて使用し
ます。 VPN ルータ、 PIX Firewall、 IDS センサー、 Cisco Security Agent など、 インフラス ト ラ クチャの種類を
問わず、 このサーバの主要目的は設定です。 関連するアプリ ケーシ ョ ンは、 次のとおりです。

•Common Services 

•RME 

•Firewall MC 

•AUS 1

•IDS MC 

•CSA MC 

オプシ ョ ン  3 ： サーバ 3 台 （機能をさ らに細分化）

AUS サーバはリモート  ファ イアウォールの管理を目的と しているため、 設定、 OS、 PDM のアップデート を確
認するために多数のリモート  デバイスが AUS に接続する と、 大量のリ ソースが消費される可能性があ り ます。 
AUS 単独で 1 台のサーバを使用できるよ うに、 ネッ ト ワークの DMZ に AUS を配置するこ とをお勧めします。

1. サーバ 1 ： 監視

•Common Services 

•VPN Monitor 

•Security Monitor 

2. サーバ 2 ： 設定 / インベン ト リ

•Common Services 

•RME 

•Firewall MC 

•Router MC 

•IDSMC 

•CSA MC 
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3. サーバ 3 ： 自動アップデート

•Common Services 

•AUS 

オプシ ョ ン  4 ： サーバ 3 台 （セキュ リテ ィ  アプリケーシ ョ ン機能） （図 3 には表示なし）

4 番目の展開オプシ ョ ンでは、 管理の対象となるセキュ リ ティ  テク ノ ロジー （またはインフラス ト ラ クチャ）
ごとに、 VMS アプリ ケーシ ョ ンを分割します。 1 台目のサーバは VPN を処理し、通常は Cisco IOS Software ベー
スの VPN ルータを扱います。 2 台目のサーバには、Cisco PIX Firewall を管理するためのアプリ ケーシ ョ ンをイン
ス トールします。 最後に、 3 台目のサーバは、 IDS （ネッ ト ワーク  ベース  IDS およびホス ト  ベース  IDS） の管理
と監視を行うための専用サーバになり ます。

1. サーバ 1 ： VPN

•Common Services 

•RME 

•VPN Monitor 

•Router MC 

2. サーバ 2 ： ファ イアウォール

•Common Services 

•Firewall MC 

•AUS 

3. サーバ 3 ： IDS

•Common Services 

•IDS MC 

•Security Monitor 

•CSA MC 

オプシ ョ ン  5 ： サーバ 4 台 （管理機能をさ らに細分化） （図 3 には表示なし）

さ らに展開を分割する と、 機能がよ り細分化され、 スケーラビ リティが向上します。 このオプシ ョ ンの最も大き
な違いは、 AUS 専用のサーバを使用する点です。 AUS は、 ネッ ト ワークの別のサブネッ トに配置されます。

1. サーバ 1 ： 設定

•Common Services 

•Firewall MC 
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•Router MC 

•IDS MC 

•CSA MC 

2. サーバ 2 ： インベン ト リ

•Common Services 

•RME 

3. サーバ 3 ： 監視

•Common Services 

•VPN Monitor 

•Security Monitor 

4. サーバ 4 ： リモート管理 （DMZ に配置）

•Common Services 

•AUS 

これらは単なる推奨事項です。 使用可能な組み合わせおよび展開オプシ ョ ンは非常に多いため、 それぞれ個別に
検討する必要があ り ます。 また、 VMS に含まれるすべてのアプリ ケーシ ョ ンを使用する必要がないケースも少
なくあ り ません。

VMS の応用

インス トールの観点からの VMS コンポーネン トの展開方法が明確になったので、 次は、 機能的な観点からこれ
らのアプリ ケーシ ョ ンを展開する方法について説明します。 このセクシ ョ ンでは、 次の 3 つの基本的質問につい
て検討します。

1. 各アプリ ケーシ ョ ンにはどのよ うな管理機能があるか

2. どのデバイスを管理できるか

3. どのタイプのサービスを有効にする必要があるか

最初の質問に答えるには、 各製品の機能を詳細に検討する必要があ り ます。 これによ り、 VMS の各コンポーネ
ン ト を使用してセキュ リティ管理のどの側面を管理できるか、 または管理する必要があるかを明確にするこ と

ができます。 また、 2 番目の質問に答えるこ とによって、 各コンポーネン ト  アプリ ケーシ ョ ンでサポート されて
いるデバイスの違いから生じる混乱を解消するこ とができます。 最後に、 3 番目の質問では、 各アプリ ケーシ ョ
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ンが管理対象のデバイス とどのよ うに通信するかを検討します。 使用される通信プロ ト コルを検討するこ とで、
VMS の展開を成功させるために必要な事項のリ ス ト をま とめるこ とができます。 議論をわかりやすくするため
に、 製品またはサーバごとに、 各質問を検討します。

管理サブネッ トについて （アウ トバン ド管理）

多くのネッ ト ワークでは、 隔離された管理用サブネッ ト を設計するのが望ましいと言えます。 これはアウ トバン
ド管理と呼ばれ、 管理ステーシ ョ ンが管理対象のネッ ト ワーク要素から分離されたサブネッ ト上にある状況を

指します。 セキュ リティのレベルが高くなり、 ネッ ト ワーク内部の機能区分が明確になるため、 この方法は多く
のネッ ト ワーク管理者にとって魅力的です。

ただし、 すべてのネッ ト ワーク管理ツールと同様に、 VMS は管理対象デバイスへのネッ ト ワーク  アクセスを必
要と します。 したがって、 完全に隔離された管理サブネッ ト を構築するのは確かに望ましいこ とですが、 ネッ ト
ワークの他の部分に IP 接続できなければまったく意味があ り ません。 そのよ うな環境で VMS を展開する場合
は、 この点を注意深く検討する必要があ り ます。

CiscoView （Common Service 内部に含まれる）

1. どのよ うな管理機能があるか

CiscoView を使用する と、 Web ベースでの視覚的なデバイス管理が可能になり ます。 CiscoView では、 コン
ピュータの画面上にデバイスがグラフ ィ ッ ク表示されます。 このツールでは、 デバイスのステータスを リ ア
ルタイムで監視でき、 場合によっては、 それらのデバイスの設定を変更するこ と もできます。 CiscoView は、
VMS の中で、 ト ラブルシューティング ツールに位置づけられます。 ネッ ト ワーク内で問題が発生し、 その
問題が 1 つのデバイスまたはインターフェイスのレベルにまで絞り込まれた場合は、 CiscoView を使用して
そのデバイスに関連する統計情報を参照し、 問題を解決する設定変数を検討するこ とができます。

2. どのデバイスを管理できるか

CiscoView は、 大半の Cisco IOS ルータ、 Cisco Catalyst スイ ッチ、 VPN 3000 コンセン ト レータ、 および PIX 
501、 506 シ リーズ ファ イアウォールをサポート しています。

注 ：    シスコのネッ ト ワーク  インフラス ト ラ クチャのコンポーネン トは、 非常に多岐にわたり ます。 こ こでは、
セキュ リ ティに関する議論が中心となるため、 次の 5 種類のオブジェク トのみに焦点を当てます。 Cisco IOS 
ルータ、 PIX ファ イアウォール、 VPN コンセン ト レータ、 IDS センサー、 およびホス ト  ベース  Security Agent。 
これは、 VMS が他の要素を管理できないという こ とを意味するのではなく、 単に、 これらが特に注意を要する
デバイスである という こ と意味しているにずぎません。
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3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

CiscoView の機能は、 Simple Network Management Protocol （SNMP） の get/set 操作 （UDP ポート  161） に全面
的に依存しています。 CiscoView サーバからデバイスにアクセスするには、 SNMP ト ラフ ィ ッ クを有効にす
る必要があ り ます。 また、 管理対象となるデバイス側でも、 SNMP がサポート されている必要があ り ます。 
Cisco IOS Software デバイスは、 （監視も設定も） get および set の操作を両方サポートでき、 read および write 
コ ミ ュニティ  ス ト リ ングが別々に設定されているため、 きめ細かく管理するこ とができます。 VPN 3000 シ
リーズ コンセン ト レータおよび PIX ファ イアウォールは、 SNMP の read 操作しかサポート していないため、
CiscoView を使用してこれらのデバイスを監視するこ とはできますが、 設定を変更するこ とはできません。

RME

1. どのよ うな管理機能があるか

RME の機能に関する説明は、 それだけで独立した文書になり ます。 全体と して （セキュ リ ティ という観点か
らする と）、 このアプリ ケーシ ョ ンは、 基本的なネッ ト ワーク管理機能の操作と管理を目的と しています。 
このツールには次の機能があ り ます。

•インベン ト リ管理 ： インフラス ト ラ クチャ内のデバイスを常時監視します 

•設定管理 ： ネッ ト ワーク  デバイスの設定を管理します 

•変更監査管理 ： ネッ ト ワーク内で発生した変更 （設定、 その他） を常時監視します 

•ソフ ト ウェア イ メージ管理 ： ソフ ト ウェア バージ ョ ンの維持を容易にします 

•Syslog 管理 ： ネッ ト ワーク  デバイスから  syslog メ ッセージを受信して分析します 

この リ ス トが示すよ うに、 RME の機能には、 セキュ リ ティ  インフラス ト ラ クチャ管理の範囲を超えた利点
があ り ます。 ただし、 本書では、 この環境に関係する利点のみに焦点を当てています。 特に重要な点は、
RME が設定レポート、 ソフ ト ウェア イ メージ アップグレード分析、および VPN 関連インフラス ト ラ クチャ
/環境に固有の syslog レポート を作成できる という事実です。

2. どのデバイスを管理できるか

RME は、 Cisco IOS ルータ、 VPN 3000 コンセン ト レータ、 および PIX シ リーズ 506、 515、 520、 525 ファ イ
アウォールをサポート しています。 ただし、 コンセン ト レータに関しては、 RME による設定管理がサポート
されておらず、 ソフ ト ウェア イ メージ管理も一部の機能に限定されています。 また、 PIX ファ イアウォール
に関しては、 RME による  syslog 管理が一部の機能に限定されています。 再び基本トポロジの図 （図 1） を参
照する と、 IDS Sensor を例外と して、 基本的にネッ ト ワークのすべての側面が RME によって管理されてい
るこ とがわかり ます。 このため、 RME は 「コア」 管理アプリ ケーシ ョ ンと呼ばれます。
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3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

RME は複数のプロ ト コルを使用してデバイスを管理します。 代表的なプロ ト コルには、 SNMP、 Telnet、
TFTP、 Syslog などがあ り ます。 RME にはさまざまなサブコンポーネン トがあ り、 管理対象となるデバイス
が異なるため、 このツールに関するアプリ ケーシ ョ ン プロ ト コルの要件を表 10 にまとめます。

 

表 10 ： CiscoView と  RME のプロ ト コル要件

アプリケーシ ョ ン ト ラフ ィ ッ ク  フロー サービス TCP/UDP ポート番号

CiscoView SNMP UDP 161

Inventory Manager SNMP UDP 161

Configuration Manager Telnet
TFTP
SNMP

TCP 23
UDP 69
UDP 161

Software Image Manager Telnet
TFTP
SNMP

TCP 23
UDP 69
UDP 161

Change Audit Services Syslog UDP 514

Availability Manager Telnet
TFTP
ICMP

TCP 23
UDP 161
N/A

Syslog Analyzer Syslog UDP 514
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このマ ト リ クスを参考にして、 RME の管理対象デバイスから適切な情報が提供されるよ うに設定されているか
ど うかを確認してください。 SNMP の read コ ミ ュニティ  ス ト リ ングの設定が必要です （該当する場合は write 
も）。 ログイン パスワードが設定された Telnet サービスを有効にする必要があ り ます。 また、 syslog メ ッセージ
を RME サーバへ送信するよ うに各デバイスを設定する必要があ り ます。

Common Services

1. どのよ うな管理機能があるか

Common Services は、 一連のク ライアン ト  アプリ ケーシ ョ ン （各種 Management Center） に共通のサービスお
よび管理機能を提供するサーバ環境です。 これらのサービスおよび機能には、 次のものが含まれます。

•データの保存および管理 

•Web インフラス ト ラ クチャ  

•セッシ ョ ン管理 

•ユーザ認証およびアクセス権限管理 

•複数のクライアン ト  アプリ ケーシ ョ ンの共用環境 

サーバに Common Services がインス トールされていないと、 Management Center、 Security Monitor、 AUS など
はインス トールできません。 これらのアプリ ケーシ ョ ンは Common Services に統合され、 Common Services が
提供するサービス と機能を使用します。

2. どのデバイスを管理できるか

Common Services はサーバ環境を提供するだけなので、 特定のネッ ト ワーク  デバイスを直接的には管理しま
せん。 通常は、 Common Services 上にインス トールされたアプリ ケーシ ョ ンによって管理が行われます。

3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

Common Services は、 VMS Management Center アプリ ケーシ ョ ンの Web インフラス ト ラ クチャの役割を担っ
ています。 したがってアプリ ケーシ ョ ン プロ ト コルという観点では、 Web ク ライアン トから  Web サーバへ
の接続を維持するこ とが重要になり ます。 通常は、 事前に割り当てられた次のポート番号を経由する  HTTP 
ト ラフ ィ ッ クおよび HTTPS ト ラフ ィ ッ クがこれに該当します。

•TCP 1741 ： CW デスク ト ップ ログイン セッシ ョ ン用の HTTP ポート  

•TCP 1742 ： CW デスク ト ップ ログイン セッシ ョ ン用の HTTPS ポート  

•TCP 443 ： すべての MC および AUS ユーザの Web セッシ ョ ン用の HTTPS ポート  

•TCP 1751 ： AUS OS および PDM イ メージ ダウンロード用の HTTP ポート  

Common Services で使用される  TCP および UDP ポート番号の完全な リ ス トについては、 製品マニュアル
『Installing CiscoWorks Common Services on Windows 2000』 を参照してください。
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Management Center for VPN Routers

1. どのよ うな管理機能があるか

Router MC は、ハブ / スポーク型トポロジにおいて、複数の Cisco IOS Software デバイス間の VPN 接続を確立
して管理するために用意された、 便利な管理インターフェイスです。 また、 Router MC は、 Cisco IOS 
Software デバイスに搭載された PIX Firewall 機能セッ ト をサポート しています （Cisco Catalyst 6000 シ リーズ 
スイ ッチは除く）。 Router MC を使用すれば、 大規模な Site-to-Site VPN においても、 接続、 セキュ リ ティ、 パ
フォーマンスなどの重要なパラ メータを、 すばやく簡単に調整できます。 また、 Router MC には、 マウスで
操作できる  Web ベースのインターフェイス と、 VPN 作成用の事前定義済みコンポーネン トが用意されてい
るので、 シンプルな小規模 VPN をすばやく設定するこ とができます。 Router MC は、 ハブ / スポーク型 VPN 
の設定だけでなく、 専用回線接続を VPN 接続に切り替えたり、 まだルータがネッ ト ワーク上に設置されて
いない状態で VPN 構成を作成するこ とができます。

2. どのデバイスを管理できるか

Router MC は、 Cisco IOS ルータおよび Catalyst スイ ッチに搭載された VPN Service Module によって構成され
る  VPN を管理するために使用します。 通常、 このアプリ ケーシ ョ ンでは、 ハード ウェア プラ ッ ト フォーム
の処理能力は重要な問題とな り ません。 このアプ リ ケーシ ョ ンで重要となるのは、 Cisco IOS Software のバー
ジ ョ ンと、 サポート されている機能セッ トのみです。 原則と して、 ルータは IPsec、 Secure Shell Protocol
（SSH）、 および名前付きアクセス  リ ス ト をサポート している必要があ り ます。 表 11 に、 Router MC でテス ト
済みの Cisco IOS Software バージ ョ ンを示します。

表 11 ：  Router MC でサポート される Cisco IOS Software バージ ョ ン

Cisco IOS ソフ トウェア プラッ ト フォーム 最小限の Cisco IOS ソフ トウェア バージ ョ ン

7100、 7200 （ハブ） 12.1(9)E

7400 （ハブ） 12.1(9)YE

3620/40/60 （ハブ） 12.2

71xx/72xx/74xx （スポーク） 12.1(9)E

XM 2600/10/11/20/21/22/50/51/91 および 3620/40/60 12.2

1710/20/21/50/51/60 （スポーク） 12.2

803、 806、 831、 826、 827 （スポーク）  12.2

3725, 3745 12.2

VPN Service Module を搭載した Catalyst 6500 12.2(9)YO1
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3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

Router MC は、 SSH （TCP ポート  22） を使用して Cisco IOS ルータを設定します。 Router MC に初めてデバイ
スをインポートする際には、 SSH セッシ ョ ンが確立されます。 以後、 デバイスへ設定をプッシュする際に
は、 このセッシ ョ ンが SSH によって暗号化されます。 図 4 に、 Router MC が前述の基本トポロジの中でどの
よ うに応用されるかを図示します。

図 4 ： Router MC の応用

Management Center for Firewalls

1. どのよ うな管理機能があるか

Firewall MC では、 新しいファイアウォールを設定したり、 既存のファイアウォールの設定または設定ファ
イルをインポートする機能があ り、 PIX Firewall および Catalyst Switch Firewall Service Module を管理できま
す。 ファ イアウォール デバイスの設定、 アクセス  ルール、 変換ルールなどを設定できます。 設定を変更した
ら、 ネッ ト ワーク上のファイアウォールに展開するこ とができます。 また、 Firewall MC には、 設定およびス
テータスの変更を参照しながら、 ネッ ト ワークに加えられた変更を制御できる強力なツールも用意されてい

ます。

2. どのデバイスを管理できるか

Firewall MC は、 ネッ ト ワーク内に展開された PIX ファ イアウォールおよびファイアウォール サービス  モ
ジュールを管理するために使用します。 この中には、 すべての PIX プラ ッ ト フォームが含まれます （501、
506E、 515E、 525、 535、 および Catalyst Firewall Service Module）。 Firewall MC は、 PIX OS バージ ョ ン 6.3 の
ほとんどのコマンド  セッ ト をサポート しています。



Cisco Systems, Inc.
All contents are Copyright © 1992–2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 26 of 40

3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

Firewall MC は、 暗号化セッシ ョ ンを使用して、 PIX Firewall デバイスおよびファイアウォール サービス  モ
ジュールを管理します。 使用されるプロ ト コルは SSL （または HTTPS） で、 この接続に割り当てられるポー
ト番号は TCP ポート  443 です。 したがって、 Firewall MC を使用して適正にデバイスを管理するには、 （管理
インターフェイスから） PIX Firewall に対して TCP 443 の使用を許可する必要があ り ます。 図 5 に、 Firewall 
MC が前述の基本トポロジの中でどのよ うに応用されるかを図示します。

図 5 ： Firewall MC の応用

Auto Update Server

1. どのよ うな管理機能があるか

AUS には、 PIX ファ イアウォールの設定およびソフ ト ウェア イ メージを保管する機能があ り ます。 自動アッ
プデート  モードで動作しているファ イアウォールは、 定期的に AUS にアクセスして、 ソフ ト ウェア イ メー
ジ、 設定、 および PDM のバージ ョ ンをアップグレード し、 デバイスの情報とステータスを  AUS に渡しま
す。 また、 AUS を使用する と、 Dynamic Host Configuration Protocol （DHCP ; ダイナミ ッ ク  ホス ト  コンフ ィ
ギュレーシ ョ ン プロ ト コル） を使用してアドレスを取得するデバイスや、 NAT の背後にあるデバイスの管
理が容易になり ます。 AUS にはこのよ うな管理機能があるため、 リモート  サイ トの PIX ファ イアウォールか
ら直接アクセスできる一般公開 DMZ に AUS を展開するのが一般的です。
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2. どのデバイスを管理できるか

Firewall MC は、 ネッ ト ワーク内に展開されたファイアウォールを管理するために使用します。 この中には、
すべての PIX プラ ッ ト フォームが含まれます （501、 506E、 515E、 525、 535、 および Catalyst Firewall Service 
Module）。 AUS を利用するには、 ファ イアウォール側で OS バージ ョ ン 6.2 以降が実行されている必要があ り
ます （自動アップデート機能が必要なため）。

3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

AUS は、 前述のトポロジに含まれる  2 種類の要素と通信します。 1 つ目の要素は、 Firewall MC サーバです。 
これら  2 つのアプリ ケーシ ョ ンが同じシステムにインス トールされている場合は、 通信アーキテクチャにつ
いて何も注意する必要はあ り ませんが、 これらが別々のサーバにインス トールされている場合は、 SSL を使
用して設定ファイルが Firewall MC から  AUS にプッシュされるため、 注意が必要になり ます。 したがって、
TCP 443 を AUS システムに対して開放する必要があ り ます。

2 つ目の要素は、 AUS と  PIX Firewall の間の実際の通信です。 この動作では、 双方向の通信が行われ、 いずれも  
SSL が使用されます。 したがって、 PIX Firewall から  AUS への接続に対して TCP 443 を開放するだけでなく、 逆
方向の接続にも  TCP 443 を開放する必要があ り ます。 バイナリ  イ メージの転送（PIX および PDM ソフ ト ウェア）
には、 標準の HTTP （TCP 1751） が使用されます （オプシ ョ ンで、 SSL に変更するこ と もできます）。 図 6 に、
AUS が前述の基本トポロジの中でどのよ うに応用されるかを図示します。

図 6 ： AUS の応用
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Management Center for IDS

1. どのよ うな管理機能があるか

IDS MC は、 Cisco IDS センサーの設定を管理します。 Web ベースの画面を通じて、 センサーのあらゆる設定
を管理できます。 個々のセンサー、 または設定が同じセンサーのグループを管理するこ とができます。 セン
サーの設定データは、 データベースに保存されます。 また、 IDS MC には、 シスコの Web サイ トからアップ
デート  アーカイブをダウンロード し、 シグニチャ  アップデート を適切なセンサーに配布して、 シグニチャ
のアップデート を実行する機能もあ り ます。

Monitoring Center for Security （Security Monitor） は、 このアプリ ケーシ ョ ンと密接な関係があ り ますが、 完全
に別個の製品です。 Security Monitor には、 ネッ ト ワーク  デバイスのイベン ト を収集、 表示、 集計し、 相互
に関連付け、 レポートする機能があ り ます。 これについては、 次のセクシ ョ ンで説明します。

2. どのデバイスを管理できるか

IDS MC は、 Cisco IDS アプライアンス  センサーおよび Catalyst 6500 用の Cisco IDS Module を管理します。 こ
のアプリ ケーシ ョ ンに必要な IDS ソフ ト ウェアは、 プラ ッ ト フォームによって異なり ます （表 12）。

3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

IDS MC は、密接に関連する  2 種類のプロ ト コルを使用して、 IDS センサーを管理します。 まず、 SSH を使用
して、 センサーへの安全な リモート  ログインを行います。 次に、 Secure Copy Protocol （SCP） を使用して、
実際のセンサー設定ファイルの転送を暗号化します。 SCP では、 データの転送に SSH が使用されるため、 セ
ンサーに対しては TCP 22 を開放するだけで済みます。 図 7 に、 IDS MC が前述の基本トポロジの中でどのよ
うに応用されるかを図示します。

表 12 ： IDS MC で必要とされる IDS センサー ソフ トウェア

IDS センサー プラッ ト フォーム 最小ソフ トウェア要件

3.x Cisco IDS アプライアンス  センサー 3.0.1

4.x Cisco IDS アプライアンス  センサー 4.0.1

Catalyst 6000 IDS Module （IDSM-1） 3.0.5

Catalyst 6500 IDS Module （IDSM-2） 4.0.1
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図 7 ： IDS MC の応用

Security Monitor

1. どのよ うな管理機能があるか

Security Monitor は、 次のデバイスのイベン ト を リ アルタイムで収集、 表示、 集計し、 相互に関連付け、 通知
する  Web ベースのインターフェイスです。

•Cisco Intrusion Detection System Sensor （3.x および 4.x） 

•Catalyst スイ ッチに搭載された Cisco IDS Service Module （IDSM-1 および IDSM-2） 

•IDS ソフ ト ウェアを実行している  Cisco IOS ルータ  

•Cisco Security Agent （Cisco Security Agent MC から転送） 

•PIX Firewall 

•Catalyst スイ ッチに搭載された Cisco Firewall Service Module 

Security Monitor のイベン トは、 カスタマイズ可能なイベン ト  ビューア上に表示されます。 また、 Security 
Monitor では、 基本的なイベン ト関連付けルールを作成して、 イベン ト を整理できます。 リ アルタイムで通
知を発行するよ うにこれらのルールを設定するこ と もできます。

2. どのデバイスを管理できるか

Security Monitor は、次のソフ ト ウェア要件を満たす 5 つのソースからセキュ リ ティ  イベン ト を受信できます
（表 13）。
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3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

Security Monitor には、 非常に多くのデータ入力があるため、 アプリ ケーシ ョ ンのプロ ト コル要件を個別に検
討する必要があ り ます。 ソース  デバイスが 3.x アプライアンス  センサーおよび IDSM-1 IDS サービス  モ
ジュールの場合、 Security Monitor は PostOffice プロ ト コルを使用してイベン ト を受信します。 ソース  デバイ
スが 4.x アプライアンス  センサーおよび IDSM-2 IDS サービス  モジュールの場合、 Security Monitor は、
（HTTPS ベースの） RDEP を使用してイベン ト をプルします。 ソース  デバイスが Cisco Security Agent の場合、
Security Monitor は、 HTTPS を使用して Cisco Security Agent MC からイベン ト をプルします。 その他のデータ  
ソース （Cisco IOS Software、 PIX Firewall、 および Firewall Service Module） の場合、 イベン トは syslog を通じ
て Security Monitor に送信されます。 したがって、 Security Monitor サーバへの PostOffice （UDP 45000）、 RDEP
（TCP 443）、 HTTPS （TCP 443）、 および syslog （UDP 514） を許可する必要があ り ます。 図 8 に、 Security 
Monitor が前述の基本トポロジの中でどのよ うに応用されるかを図示します。

表 13 ： Security Monitor デバイスのソフ トウェア要件

セキュリテ ィ  イベン ト  ソース 最小ソフ トウェア要件

3.x Cisco IDS アプライアンス  センサー 3.0.1

4.x Cisco IDS アプライアンス  センサー 4.0.1

Catalyst 6500 IDS Module （IDSM-1）  3.0.5

Catalyst 6500 IDS Module （IDSM-2） 4.0.1

Cisco IOS ルータ IDS 機能セッ ト （ip audit） 付き  Cisco IOS Software

PIX Firewall syslog をサポートするすべてのバージ ョ ン

Catalyst 6500 Firewall Module  6.3

Cisco Security Agent MC 4.0
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図 8 ： Security Monitor の応用

VPN Monitor

1. どのよ うな管理機能があるか

VPN Monitor の目的は、 企業のヘッ ドエンド  VPN デバイス、 つま りハブ / スポーク型 VPN ト ポロジの 「ハ
ブ」 についての監視統計情報を提供するこ とです。  前述の基本トポロジでは、 Cisco 7x00 シ リーズ ルータ と  
Cisco VPN 3000 コンセン ト レータがこれに相当します。 したがって、 VPN Monitor サーバからこれらのデバ
イスへ適切に接続できるよ うにする必要があ り ます。 このアプ リ ケーシ ョ ンは、 VPN の統計情報をグラフお
よび表の形式で表示します。 また、 （ユーザによる設定が可能な） VPN 関連のしきい値を超えた場合に、 視
覚的な通知を提供するツールと しても使用できます。 ネッ ト ワーク管理者は、 VPN Monitor を使用して、 暗
号化ト ラフ ィ ッ ク統計、 セキュア ハンドシェイ ク  ネゴシエーシ ョ ン、 パケッ ト  リ レーなどの基準を参照し、
VPN の稼動状況を全体的に把握できます。

2. どのデバイスを管理できるか

VPN Monitor は、必要な IPSec MIB に対応した Cisco IOS ルータ、および Cisco VPN 3000 コンセン ト レータを
サポート しています。 現在、 このアプリ ケーシ ョ ンは、 Cisco 1700、 2600、 3600、 7100、 および 7200 シ リー
ズ ルータをサポート しています。 ソフ ト ウェア イ メージ バージ ョ ンの要件は、 次のとおりです。

•Cisco 1700、 2600、 または 3600 シ リーズ IOS ルータ ： 12.2(4)T 以降 

•Cisco 7100 または 7200 シ リーズ IOS ルータ ： 12.1(5a)E 以降 

•VPN 3000 シ リーズ コンセン ト レータ ： 2.5.2f 以降 
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3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

CiscoView と同様に、 VPN Monitor を機能させるには SNMP （UDP ポート  161） を開放する必要があ り ます。 
VPN Monitor サーバは、定期的にデバイスをポーリ ングして IPSec MIB 情報を取得します。 これは純粋な監視
ツールなので、 この 2 種類のデバイスについて考慮する必要があるのは、 SNMP get 操作のみです。 これは、
VPN Monitor で管理するネッ ト ワークデバイスについて SNMP read コ ミ ュニティ  ス ト リ ングを設定する作業
に対応しています。 図 9 に、 VPN Monitor が前述の基本トポロジの中でどのよ うに応用されるかを図示しま
す。

図 9 ： VPN Monitor の応用

Cisco Security Agent MC

1. どのよ うな管理機能があるか

Cisco Security Agent MC は、 IDS MC および Security Monitor に組み込まれたネッ ト ワーク  ベース  IDS 管理機
能を補完する製品です。 これによ り、 VMS は侵入検知を管理するための真に包括的なソ リ ューシ ョ ンとな
り ます。 Cisco Security Agent の目的は、 個々のホス ト  システムを侵入から保護するこ とです。 このエージェ
ン トはホス ト自体に常駐し、 OS カーネルへのシステム コールを検査して、 事前定義済みのルールおよびポ
リシーと照合します。 イベン トは、中央の Cisco Security Agent Management Center にレポート されます。Cisco 

注：    上記の要件が満たされていれば、 リモート  VPN デバイス上で VPN Monitor を使用するこ と も可能ですが、 
この方法は次の 2 つの理由から実用的であ り ません。 1） この監視方法ではスケーラビ リ ティが低くなる。 2） 多
くの場合は、 ト ンネルの両側ではなく、 片側からのみ VPN 関連基準を参照するだけで十分である。
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Security Agent Management Center では、 管理対象のエージェン トから受信した情報が統合されます。 Cisco 
Security Agent では、 ルールとの一致が検出された場合に、 その操作を阻止するか、 ユーザにプロンプ ト を
出すかを選択するこ とができます。 また、 それと同時に、 リ アルタイムで通知が発行されます。

この保護モデルでは、 ユーザによる設定作業なしに、 SQL （Structured Query Language） Slammer 攻撃や 
WebDAV 攻撃など、 既知の脅威を緩和できるこ とが実証されています。 したがって、 重要なネッ ト ワーク  ホ
ス トでは、 お客様の判断に基づいて、 Cisco Security Agent を使用するこ とが特に重要です。 前述の基本トポ
ロジでは、 VMS ソ リ ューシ ョ ンを形成するすべてのネッ ト ワーク管理サーバに Cisco HIDS エージェン ト  
コードをインス トールするこ とをお勧めします。 これによ り、 重要なネッ ト ワーク管理システムを保護する

こ とができます。 また、 リモートのデスク ト ップと ラ ップ ト ップに加え、 すべての DMZ サーバにも  Cisco 
Security Agent をインス トールするこ とをお勧めします。 これらのサーバまたはデスク ト ップからは、 Cisco 
Security Agent MC にセキュ リティ  イベン トがレポート されます。 その情報は Security Monitor に転送するこ
とができます。

2. どのデバイスを管理できるか

Cisco Security Agent は、 シスコのネッ ト ワーク  デバイスとは直接対話しませんが、 インス トールされた 
Cisco Security Agent キッ ト を使用してネッ ト ワーク  ホス ト とは対話します。 現在保護できる  OS バージ ョ ンは
次のとおりです。

サーバ エージェン トによる保護

•Windows NT v4.0 Server 

•Windows NT Enterprise Server （SP 5 以降） 

•Windows 2000 Server 

•Windows 2000 Advanced Server 

•Solaris 2.8 （64 ビッ ト  カーネル） 

デスク ト ップ エージェン トによる保護

•Windows NT 4 Workstation （SP5 以降） 

•Windows 2000 Professional 

•Windows XP Professional 

製品ドキュ メン ト を参照して、 Cisco Security Agent ソフ ト ウェアの最新オプシ ョ ンを確認するこ とをお勧め
します。
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3. どのサービスを有効にする必要があるか （アプリ ケーシ ョ ン プロ ト コルの要件）

Cisco Security Agent を適切に機能させるには、 Management Center と通信できるよ うにする必要があ り ます。 
エージェン トは Management Center にセキュ リティ  イベン ト をレポート します。 また、 Management Center で
はエージェン ト用のポ リシー設定を変更するこ とができ、 エージェン トは Management Center から定期的に
最新のポ リシーを取得します。 この通信は、 標準の HTTP および HTTPS を使用して実行されます。 図 10 に、
Cisco Security Agent Management Center が前述の基本トポロジの中でどのよ うに応用されるかを図示します。

図 10 ： Cisco Security Agent MC および Agents の応用

まとめ

VMS の各種コンポーネン ト を展開する場所を決定し、 各コンポーネン トで管理するネッ ト ワーク  インフラス ト
ラ クチャの要素を区別するこ とが重要です。 表 14 に、 このセクシ ョ ンで説明した情報と、 それぞれのアプリ
ケーシ ョ ンを適切に機能させるために有効にする必要がある管理プロ ト コルをま とめます。

表 14 ：  VMS コンポーネン トの一覧

アプリケーシ ョ ン プロ ト コル TCP/UDP ポート番号

CiscoView  SNMP UDP 161

RME SNMP、 Telnet、 TFTP、 Syslog UDP 161、 TCP 23、 UDP 69、 UDP 
514

Firewall MC HTTPS （SSL） TCP 4431

1. このポート番号はカスタマイズできます。 TCP 443 は、 デフォル ト値です。

AUS HTTP、 HTTPS、 CNS TCP 1751、 TCP 443、 TCP 11011

Router MC SSH  TCP 22

VPN Monitor SNMP UDP 161

IDS MC  SSH、 SCP  TCP 22

Security Monitor PostOffice、 RDEP、 HTTPS UDP 45000、 TCP 443

Cisco Security Agent MC HTTP、 HTTPS TCP 80、 TCP 443
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注意事項と 解決方法

VMS を展開する際には、 各アプリ ケーシ ョ ンで必要と されるサービスを把握しておく こ とが重要になり ます。 
これらについては、 前のセクシ ョ ンで説明されています。 状況によっては、 2 種類のアプリ ケーシ ョ ンが同じア
クセス方式で特定のデバイス と通信する場合があ り ます （たとえば、 CiscoView と  VPN Monitor は、 どちらも  
SNMP を使用して管理情報を取得します）。 また、一部の VMS アプリ ケーシ ョ ンではセキュ リ ティに重点が置か
れているため、 デバイスへのアクセスを共有するこ とによ り、 競合が発生する可能性があ り ます。 このセクシ ョ
ンでは、 この文書に記載されている展開ガイ ド ラ インから逸脱する場合の重要な考慮事項について説明します。

NAT に関する考慮事項

NAT はさまざまな トポロジで使用されています。 NAT はセキュ リティおよびアドレス空間を確保する上で便利
な機能ですが、 管理ツールと併用する と問題が発生する場合があ り ます。 このセクシ ョ ンでは、 NAT を使用し
ているネッ ト ワーク環境に VMS を展開する場合の注意事項と問題点について説明します。

•NAT と  AUS 

AUS アプリ ケーシ ョ ンを使用していて、 サーバが NAT ゲート ウェイの背後にある場合は、 管理対
象となる  PIX ファ イアウォールに対して特に注意する必要があ り ます。 AUS サーバと通信する リ
モート  PIX がある と仮定します。 このデバイスは、 （ リ アル アドレスではなく） NAT アドレスにア
クセスします。 AUS は、 更新された設定またはソフ ト ウェア イ メージをダウンロードするための 
URL を通知する際に、 NAT アドレスを使用します。 反対に、 AUS が NAT ゲート ウェイの背後にな
い場合は、 リ アル アドレスを通知するよ うに設定するこ とができます。 管理対象となるすべての 
PIX ファ イアウォールに対して NAT アドレス と リ アル アドレスのどちらを使用するかを決定する
必要があ り ます。 1 つの AUS インス トール内で、 これら  2 つ （NAT と非 NAT） を併用するこ とは
できません （図 11）。

図 11 ： NAT と  AUS
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内部および外部の PIX ファ イアウォールを両方管理する必要がある場合は、 AUS を 2 コピー イン
ス トールするこ とをお勧めします。 1 つは、 外部ファイアウォール用と して NAT アドレスを使用
し、 も う一つは内部ファイアウォール用と して リ アル IP アドレスを使用します。 NAT の設定は、
AUS の Admin タブで変更できます。

•NAT と  Router MC （ハブ側） 

Router MC を使用してハブ / スポーク型の VPN 環境を構築する場合は、 ハブ ルータの VPN イン
ターフェイスに注意する必要があ り ます。 製品の設計上、 このインターフェイスでは NAT 処理を行
えません。 VPN 終端インターフェイスは、 パブリ ッ ク  アドレスを持つ IP サブネッ トになっている
必要があ り ます。 このインターフェイスのアドレスが NAT 処理されている場合、ピアの観点からも  
NAT 処理されたアドレスを割り当てる必要があ り ますが、 Router MC アプリ ケーシ ョ ンでは、 IP ア
ドレスではなく、 インターフェイスを基準と して割り当てるこ と しかできません。 したがって、 ピ

アのステート メン トが不正確になり ます。 Router MC と互換性を持つ VPN ト ポロジを構築する方法
については、図 12 を参照して ください （ハブ ルータを NAT デバイスの背後に配置するこ とはでき
ますが、 ハブ ルータの IP を  NAT 処理しないでください）。

図 12 ： NAT と  Router MC

•NAT と  Router MC （スポーク側） 

NAT と  VPN スポーク  デバイスに関しても、 展開上の注意事項があ り ます。 現行バージ ョ ンの 
Router MC は、 スポークの IP アドレスが NAT 処理されている状況をサポート していないため、
Router MC では、 リ アル IP アドレスを使用してスポーク  デバイス （VPN ピア） を管理する必要が
あ り ます （スポーク  ルータを  NAT デバイスの背後に配置するこ とはできますが、 スポーク  ルータ
の IP を  NAT 処理しないでください）。

複数の Syslog デーモン

VMS バンドルに含まれるアプリ ケーシ ョ ンには、 さまざまなソースから  syslog メ ッセージを受信できるものが
あ り ます。 OS のサポートが変更されたこ とによ り、 これらのアプリ ケーシ ョ ンすべてを  1 台のサーバにインス
トールするこ とが可能になり ました。 その場合は、 これらすべての syslog デーモンの互換性をどのよ うに確保す
るかを検討する必要があ り ます。
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最初に、 syslog メ ッセージを受信できるアプリ ケーシ ョ ンと、 syslog メ ッセージのソース  デバイスを確認します
（表 15）。

デフォルトでは、 これらすべてのアプリ ケーシ ョ ンが UDP ポート  514 でリ スニングを行います。 これらのアプ
リ ケーシ ョ ンが別々のサーバに分散されている場合は、 （複数のソースに syslog メ ッセージを送信するだけなの
で） まった く問題は起きません。 しかし、 これらすべてのアプリ ケーシ ョ ンが 1 つのシステム上にインス トール
されている場合、 すべての syslog デーモンを利用する とど うなるでし ょ うか。

Security Monitor を使用する と、 2 つの方法でこの問題を緩和するこ とができます。 1 つは、 syslog メ ッセージの
リ スニングを行うポート番号を設定する方法です。 デフォルトは UDP 514 ですが、 この設定は変更できます。 ま
た、 同じシステムまたは別のシステム上の他のポートに syslog メ ッセージを転送するよ うに Security Monitor を
設定するこ と もできます。 PIX ファ イアウォールは同じホス トの異なるポート番号に syslog メ ッセージを送信で
きる という点も重要です。 その場合は、 次の方法で syslog 機能を最適化するこ とができます。

•Cisco IOS Software から、 RME 宛てに syslog を送信する （UDP X） 

•PIX から、 Security Monitor 宛てに syslog を送信する （UDP 514） 

•Security Monitor から、 RME に syslog を転送する （ポート  X） 

図 13 に、 この統合方法を図示します。

図 13 ： VMS での Syslog の統合

表 15 ： VMS の Syslog サーバ アプリケーシ ョ ンの一覧

VMS モジュール Syslog ソース

RME Cisco IOS Software、 PIX、 VPN3K

Security Monitor  Cisco IOS Software、 PIX、 Firewall Service 
Module
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このシナリオでは、 最低 2 台のサーバを使用して、 3 つのツールすべてを利用するのが理想的です。 一方のシス
テムでは Security Monitor を実行し、 も う一方のシステムでは RME を実行します。

Cisco Security Agent の初期展開

VMS バンドルの主要コンポーネン トの 1 つは、 ホス ト  レベルで侵入検知 /防止を管理する機能です。 VMS の管
理サーバはきわめて重要なので、 それらのシステムには Cisco Security Agent ソフ ト ウェアをインス トールする
こ とをお勧めします。 また、 VMS バンドルの Cisco Security Agent MC には、 デフォルトのポ リシー グループ
「VMS server」 が含まれています。

エージェン ト  キッ ト を初めて展開する際には、 「テス ト  モード」 でエージェン ト を配置するこ とをお勧めしま
す。 テス ト  モードでは、 すべてのルール違反がログに記録されますが、 実際の対処は行われません。 最初の数
週間ほど 「テス ト  モード」 で通常どおりに使用すれば、 このテス ト期間中に発生したイベン トに基づいて、 基
本的なポ リシーを作成するこ とができます。

アウ トバン ド管理

多くのネッ ト ワークでは、 隔離された管理用サブネッ ト を設計するのが望ましいと言えます。 これはアウ トバン
ド管理と呼ばれ、 管理ステーシ ョ ンが管理対象のネッ ト ワーク要素から分離されたサブネッ ト上にある状況を

指します。 セキュ リティのレベルが高くなり、 ネッ ト ワーク内部の機能区分が明確になるため、 この方法は多く
のネッ ト ワーク管理者にとって魅力的です。

ただし、 すべてのネッ ト ワーク管理ツールと同様に、 VMS は管理対象デバイスへのネッ ト ワーク  アクセスを必
要と します。 したがって、 完全に隔離された管理サブネッ ト を構築するのは一見望ましいこ とですが、 ネッ ト
ワークの他の部分に IP 接続できなければまったく意味があ り ません。 そのよ うな環境で VMS を展開する場合
は、 この点を注意深く検討する必要があ り ます。

ACS との統合によるロールベース アクセス コン ト ロール

CiscoWorks VMS には、 7 種類のユーザ ロール （HelpDesk、 Approver、 Network Operator、 Network Admin、
System Admin、 Export Data、 Developer） が組み込まれており、 各ユーザには 1 つまたは複数のロールを割り当
てるこ とができます。 これらのロールでは、 GUI で実行できる操作の権限が固定されています。

よ り緻密で柔軟なロール ベース  アクセス  コン ト ロール （RBAC） を可能するには、 VMS と  ACS を組み合わせ
て、 各ユーザに許可する操作を細かく制御する必要があ り ます。 たとえば、 ACS の 「Read Only」 ユーザ ロール
は、 図 14 のよ うに設定するこ とができます （写真は ACS の画面）。
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図 14 ： ACS での Read Only ユーザ ロールの設定

結論と 要約

VPN とセキュ リテ ィの進化

近年、 ネッ ト ワーク  セキュ リティ関連のニーズが急速に高ま りつつあ り ます。 特に、 境界ネッ ト ワーク  セキュ
リティ、 パブリ ッ ク  インフラス ト ラ クチャを介した安全な ト ランザクシ ョ ン、 およびエンドシステムでの広範
囲なセキュ リティ とい う  3 つの分野におけるニーズが顕著です。 その結果、 このよ うな環境に対処するための管
理方式を進化させる必要が生じ、 CiscoWorks VPN/Security Management Solution （VMS） が導入されました。

CiscoWorks VMS は、Cisco IOS VPN ルータ、Cisco VPN Service Module、Cisco PIX Firewall、Cisco Firewall Service 
Module、Cisco Network IDS Sensor、Cisco Network IDS Service Module、ホス ト  ベースの Cisco Security Agent など、
セキュ リ ティ専用ハードウェアの管理を支援するアプリ ケーシ ョ ンで構成されています。 VMS は、 VPN の展
開、 監視、 境界セキュ リティ  ポ リシーの作成、 侵入検知の管理など、 さまざまな課題に対処できます。 本書で
は、 このソ リ ューシ ョ ンの各種コンポーネン ト、 その役割、 および複数のコンポーネン ト を連携させるための

設定方法を説明するこ とで、 VMS を展開するための基本的なガイ ド ラインを提示しています。 本書は、 VMS を
ネッ ト ワーク管理計画に組み込む方法、 および VMS によって付加される価値を明確に理解できるよ うに構成さ
れています。

他のダイナミ ッ クな環境と同様に、 ネッ ト ワーク  セキュ リティに関連するニーズとテク ノ ロジーは常に進化し
ています。 VMS は、 ネッ ト ワーク管理という観点から今後も進化し続け、 この環境に固有の側面を管理するた
めの包括的なツールを提供し続けていきます。

1 AUS の主な目的は、 リモートの PIX ファ イアウォールに設定およびソフ ト ウェアのアップデート を提供する
こ とです。 したがって、組織の DMZ 内に AUS を配置するこ とをお勧めします。 その場合は、AUS 専用のサーバ
を使用するこ とをお勧めします。
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