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ユーザ事例

セン ト ラル フロリダ大学

安全なキャンパスを実現するためのシスコ との取り組み

セン ト ラル フロリダ大学 （UCF） は、 フロリダ州オーランドに位置し、 約 42,000 人の学生が、 メイ
ン キャンパスおよび周辺の 21 のキャンパスで学んでいます。 UCF は大都市圏の研究大学であり、 教
育、 研究、 サービスの包括的なプログラムを提供することを目的としています。 コンピュータ  サイエ
ンス、 工学、 光学、 およびシミ ュレーシ ョ ンの優秀さで知られる UCF では、 人種、 民族、 社会的経
済力を問わず、 さまざまな年齢の学生が、 学士、 修士、 博士課程で質の高い教育を受けています。 ま
た、 この大学には、 発展中の新興ビジネスを支援するためのビジネス インキュベータ  プログラムも
あります。 UCF は、 インキュベータ  プログラムを含むさまざまな方法で公共団体および民間企業と
創造的なパートナーシップを築き、 フロリダ州の経済的発展に貢献しています。

ネッ ト ワーク  セキュ リテ ィの強化に対する  UCF のニーズ

UCF のキャンパス  データ  ネッ ト ワーク  は、 ほぼすべての高等教育機関と同様に、 教育、 研究、 管理
サービス、 およびキャンパスでの通信をサポートする重要な リ ソースとなっています。 したがって、
ネッ ト ワークの信頼性を最大限に向上させるこ とが必須の条件になってます。 インターネッ トに接続
されたすべての組織が直面しているウ ィルス、 サービス拒絶 （DoS） 攻撃などの脅威は着実に増加し
ており、 ネッ ト ワークのセキュ リティ と監視を強化する必要があるこ とは明白でした。
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2000 年初頭、 Chris Vakhordjian 氏は、 ポ リシー、 テク ノ ロジー、 管理を含む、 包括的なセキュ リティ  プランの
開発と実装を行うためのネッ ト ワーク  セキュ リティ管理者と して UCF に招かれました。 Vakhordjian 氏の最初の
仕事は、 ネッ ト ワークのデバイス、 プロ ト コル、 セキュ リ ティ  ゾーンの総合的なマップを作成して、 ネッ ト
ワークの利用状況と脆弱性を徹底的に調査するこ とでした。

第一の保護層 ： Cisco PIX セキュ リテ ィ  アプライアンス

Vakhordjian 氏は、 UCF Network Operations Center Director である  Robert Scott 氏と  Cisco® Systems のエンジニアで
ある  Tim Ryan の協力を得て、 エッジ用ファイウォールを導入するこ とから  UCF のネッ ト ワーク  セキュ リティ
強化に着手するこ とを決定しました。 Vakhordjian 氏と彼のチームは、 コンピュータ  セキュ リティ市場を調査し
て、 製品評価を詳細に比較し、 最終的に Cisco PIX® セキュ リティ  アプライアンスを選択しました。 Vakhordjian 
氏はこの決定について、 「私たちがシスコを選んだ理由は、 充実したサポート と、 Cisco PIX セキュ リティ  アプ
ライアンスの性能と、 高度な機能です」 と述べています。 また、 Vakhordjian 氏はこ う付け加えています。 「Cisco 
PIX セキュ リティ  アプライアンスの ト ラフ ィ ッ ク処理量と インターフェイス数の豊富さには強い印象を受けま
した。 特に、 フェールオーバー機能が魅力的でした。 他社の製品では UCF が必要と しているすべての機能が満
たされておらず、 UCF のレベルのネッ ト ワーク  ト ラフ ィ ッ クを処理できる製品はほとんどあ り ませんでした。」

Vakhordjian 氏と彼のチームは、 UCF のネッ ト ワーク  エッジに 2 台の Cisco PIX 535 セキュ リティ  アプライアン
スを実装しました。 Cisco PIX 535 セキュ リティ  アプライアンスは、 ギガビッ ト  イーサネッ トのスループッ ト を
備え、 ステート フル ファ イアウォール機能と  IP Security （IPsec） Virtual Private Network （VPN; バーチャル プラ
イベート  ネッ ト ワーク） 機能を統合した専用アプライアンスです。 UCF が実装した PIX 535 セキュ リティ  アプ
ライアンスのうちの 1 台は、 冗長化ホッ ト スタンバイ  ユニッ ト と して機能しています。 このフェールオーバー
構成では、 自動ステート フル同期機能によって同時接続が維持され、 システム障害が発生した場合でもセッ

シ ョ ンが保持されるため、 スタンバイ  ファ イアウォールへの切り替えはネッ ト ワーク  ユーザに対して完全に透
過的です。

また、 UCF では、 イン ト ラネッ トおよびインターネッ トの機密性の高い用途、 およびユーザ数を保護するため
に、 Cisco PIX セキュ リティ  アプライアンスをさ らに導入しました。 たとえば、 Graduate Studies 事務局や 
Business Incubator 事務局などに Cisco PIX 501 セキュ リティ  アプライアンスが追加されました。 Cisco PIX 501 セ
キュ リティ  アプライアンスは、 比較的小規模な環境用に設計されており、 Cisco PIX 535 と同様の堅牢なセキュ
リティ機能を備えています。 また、 College of Health and Public Affairs では、 Cisco Catalyst® 6500 シ リーズ スイ ッ
チに Cisco Firewall Services Module （FWSM） が組み込まれました。 FWSM は、 Cisco PIX セキュ リティ  アプライ
アンス  テク ノ ロジーをベースと した、Cisco Catalyst 6500 シ リーズ スイ ッチ用の高速な統合型ファイアウォール 
モジュールであ り、 5 Gbps のスループッ ト と、 1,000,000 の同時接続をサポート します。 FWSM は、 優れたセ
キュ リティ、 信頼性、 パフォーマンスを企業に提供します。 Vakhordjian 氏は Cisco PIX セキュ リティ  アプライア
ンスを導入したこ とについて 「UCF での経験から、 PIX アプライアンスが正しい選択であったこ とが立証され
ました」 と述べています。

第二の保護層 ： Cisco Intrusion Protection

Chris Vakhordjian 氏は、 Cisco PIX セキュ リティ  アプライアンスの導入には満足しましたが、 アプライアンスだ
けでは常に変化するさまざまなセキュ リティ上の脅威に対して、 最高水準の保護を実現できないという こ とを

認識していました。 Code Red ワームによる世界的な被害を熟知していた Vakhordjian 氏は、 Code Red のよ うな悪
質な攻撃を防ぐために、 侵入保護ソ リ ューシ ョ ンを導入してファイアウォール機能を補完する必要がある と考

えていました。 彼は再びシスコのセキュ リティ専門技術に注目しました。
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Cisco Intrusion Detection System （IDS） は、 ワーム、 DoS 攻撃、 およびアプリ ケーシ ョ ン攻撃など、 既知および
未知の攻撃を正確に特定して分類するよ うに設計されています。 そのため、 Cisco IDS では、 ステート フル パ
ターン認識、 プロ ト コル分析、 ト ラフ ィ ッ ク  アノマ リー （異常） 検知、 プロ ト コル アノマ リー （異常） 検知な
どの複数の検出方式が採用されています。 Cisco IDS は攻撃を正確に特定して分類した後、 被害が発生する前に
攻撃を阻止するこ とができます。 IDS では、 パケッ トの破棄、 セッシ ョ ンの終了、 ルータおよびスイ ッチの 
Access Control List （ACL; アクセス  コン ト ロール リ ス ト ） の再設定、 ファ イアウォール ポ リシーの動的変更と
いった方法で、 侵入者を 「排除」 するこ とができます。

UCF では、 2 台の Cisco IDS 4210 センサーをネッ ト ワーク  エッジに実装しました。 Cisco IDS 4210 センサー アプ
ライアンスは、 UCF ネッ ト ワークを通過する ト ラフ ィ ッ クのコピーを受信し、 キャプチャしたパケッ ト を分析
し、 それらを一般的な侵入行動 （シグニチャ） と比較します。 キャプチャしたパケッ トがルール セッ トで定義
されている侵入パターンと一致した場合、 センサーは管理コンソールにアラームを送信し、 管理者の定義に

従って自動的に対処します。 エッジに展開した Cisco PIX セキュ リティ  アプライアンス と連携させるために、
Vakhordjian 氏は、 Cisco IDS の排除機能を利用するよ うに Cisco 4210 センサーを設定しました。 エッジに導入さ
れた 2 台の IDS アプライアンスは、 Secure Shell （SSH） 接続によって PIX アプライアンス と リ ンク され、
Vakhordjian 氏が指定した信号に基づいて攻撃を排除します。 その後、 Vakhordjian 氏が排除レポート を調査して、
ブロ ッ ク された ト ラフ ィ ッ クを確認します。 Vakhordjian 氏はこの排除機能について、 「これは、 Cisco PIX セキュ
リティ  アプライアンス と  Cisco Intrusion Detection System のすばらしい機能の 1 つです」 と述べています。 彼はま
た次のよ うにも述べています。 「私は、 これらのアプライアンスを高く評価しています。 どちらの製品もスルー
プッ トに優れているので、 将来的な ト ラフ ィ ッ クの増大にも十分に対処できるでし ょ う。」

また、 UCF のセキュ リティ  チームは、 コアの Cisco Catalyst 6500 シ リーズ スイ ッチに Catalyst 6500 IDS Services 
モジュールを統合しました。 これによ り、 スイ ッチのバッ クプレーンから ト ラフ ィ ッ クを直接分析できるよ う

にな り ました。 Catalyst 6500 IDS Services モジュールは、スタンドアロン型の IDS センサーと同様に、ネッ ト ワー
クを通過する不正なアクティビティを検出し、 検出したイベン トの詳細と と もにアラームを管理コンソールに

送信します。 このモジュールは、 各 Cisco Catalyst 6500 シ リーズ スイ ッチのスロ ッ ト を  1 つしか占領せず、 ス
イ ッチのパフォーマンスには影響を与えません。 UCF での帯域幅需要が増加し、 監視が必要な ト ラフ ィ ッ クが
増大したと きは、 スイ ッチ シャーシにモジュールを追加するだけでそれらに対処するこ とができます。

「Cisco IDS の初期設定作業は比較的簡単でした。 私にとっては " ご く単純な " 作業でした」 と  Vakhordjian 氏は
述べています。 侵入検知システムの管理と日常のメンテナンスも彼にとっては簡単な作業です。 Vakhordjian 氏
は、 CiscoWorks VPN/Security Management Solution （VMS） を使用して、 アラート を参照し管理しています。 
CiscoWorks VMS では、 IDS モジュールから送信される情報が相互に関連付けられるため、 管理者は事前に対策
を講じるこ とができます。 Vakhordjian 氏は、 IDS によって生成されたアラームを調査するための体系的なプロ
セスを確立しました。 彼は、 アラームをさまざまな攻撃タイプのカテゴ リに分類し、 「優先度の高い」 アラーム
と して分類されるものに重点を置いています。 また、 それらのアラートについてのレポート を毎日作成していま
す。

Vakhordjian 氏は、 将来的に Cisco Threat Response テク ノ ロジーを導入して、 IDS の日常管理業務をさらに簡素化
しよ う と考えています。 これによ り、 誤ったアラームがほぼ一掃され、 迅速な注意が必要な脅威を自動的に特

定するこ とが可能になり ます。 Vakhordjian 氏は、 侵入保護システムの導入について次のよ うに述べています。
「IDS は非常に重要で、 ネッ ト ワーク上の監視カメ ラのよ うなものです。 IDS がなければ、 厳しい状況になるで
し ょ う。 私は IDS を高く評価していて、 可能な限り多くの IDS をインス トールしたいと考えています。」
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安全なアクセス ： VPN とワイヤレス

効率のよい研究環境の実現に取り組んだ結果、 UCF の学生は、 キャンパス内のほぼすべての場所からオンライ
ンで作業ができるよ うにな り ました。 UCF の IT チームは、 ワイヤレス  インフラス ト ラ クチャを構築し、 100 台
以上の Cisco Aironet® 1200 シ リーズおよび 350 シ リーズ アクセス  ポイン ト を設置して、 図書館、 教室、 屋外の
中庭など、 ほぼすべての場所からインターネッ トにアクセスして、 研究、 学習、 電子メールの送受信などを行

える環境を実現しました。

UCF では、 ワイヤレス接続のセキュ リティを確保するために、 VPN によるネッ ト ワーク接続の暗号化を学生に
対して奨励しています。 また、 同大学では、 教職員に対しても、 自宅や乗り物の中から作業を行える  VPN テク
ノ ロジーを提供しています。 UCF は、 VPN 接続でのリモート  アクセスを可能にするために、 インターネッ ト な
どの TCP/IP ネッ ト ワークを介して安全な接続を確立する  Cisco VPN 3030 Concentrator を導入しました。 Cisco 
VPN 3030 Concentrator は、 ク ライアン ト  ソフ ト ウェア付属のリモート  アクセス  VPN プラ ッ ト フォームで、 アベ
イラビ リ ティ、 パフォーマンス、 スケーラビ リティに優れ、 最新の暗号化技術と認証技術をサポート していま

す。 この製品は、 現場交換およびお客様ご自身でのアップグレードが可能なコンポーネン トで構成されるスケー
ラブルなプラ ッ ト フォームなので、 UCF では、 学生や教員による リモート  アクセスおよびワイヤレス  アクセス
の需要が高まるにしたがって、 サポート可能なユーザ数を簡単に増やすこ とができます。

UCF における新しいセキュ リテ ィ感覚

Chris Vakhordjian 氏は、 セキュ リ ティ  ポ リシーを作成し、 保守、 監視、 および学生や教員への普及活動を継続的
に行う こ とで、 これらのテク ノ ロジーを補完しています。 UCF のセキュ リティ  ポ リシーは、 Vakhordjian 氏が実
装したすべてのソ リ ューシ ョ ンを統合し、 継続的に適用される安全対策は、 UCF の教員、 スタ ッフ、 寄宿生に
よって固く守られています。

広範囲に渡るネッ ト ワークのセキュ リティ強化を実施し、 3 年以上が経過した現在、 UCF の経営陣は、 大学の
データ と信用性が内部および外部のリ スクから十分に保護されている という安心感を得ています。 Chris 
Vakhordjian 氏は、 日常のセキュ リティ管理業務に従事する と同時に、 最も効率のよい最新のシスコ  セキュ リ
ティ  ソ リ ューシ ョ ンを  UCF で展開できるよ うにシスコ との協力関係を継続しています。 彼は、 シスコによる継
続的なサポート を高く評価して、 次のよ うに述べています。 「私は、 シスコから多大なサポート を受けていて、

彼ら との協力関係にはたいへん満足しています。 彼らはク ライアン ト をほんと うによ くサポート して くれます。」
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