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はじめに

（注） リ リースされた Cisco VPN 3000製品に関する最新の資料は、http://www.cisco.com
から入手できます。 これらのオンライン資料には、印刷版資料の作成後に行
われた更新や変更が反映されている場合があ り ます。

以下のリ リース  ノートは、Cisco VPN 3000 シ リーズ コンセン ト レータ Release 4.1、
Release 4.1.1、および Release 4.1.2 ソフ ト ウェアを対象と します。これらのリ リー
ス  ノートでは、 新機能、 既存機能の変更、 制限および制約事項 （「注意事項」）、
解決済みの問題、および関連資料について説明します。 また、 このリ リースに関
して注意すべき問題点と、この リ リースをロードする前に行う必要のある手順に
ついても説明します。「使用上の注意」 では、VPN 3000 シ リーズ コンセン ト レー
タをインス トールおよび使用する際に知っておくべきインターオペラビ リ テ ィ
上の考慮事項およびその他の問題点について説明し ます。 これらの リ リース
ノート を熟読してから、 このリ リースをインス トールしてください。
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内容
内容
リ リース  ノートの内容は次のとおりです。

システム要件 （p.2）

Release 4.1.2 へのアップグレード （p.4）

Release 4.1 の新機能 （p.9）

Release 4.1 の変更点 （p.24）

使用上の注意 （p.29）

VPN 3000 シ リーズ コンセン ト レータの判明している注意事項 （p.35）

Release 4.1.2 で解決された注意事項 （p.47）

Release 4.1.1 で解決された注意事項 （p.49）

Release 4.1 で解決された注意事項 （p.50）

マニュアルの更新 （p.54）

サービスおよびサポート （p.55）

マニュアルの入手方法 （p.56）

テクニカル サポート （p.57）

その他の資料および情報の入手方法 （p.60）

システム要件
こ こでは、 Release 4.1 のシステム要件について説明します。

サポートするハードウェア

Cisco VPN 3000 シ リーズ コンセン ト レータ  ソフ ト ウェア Release 4.1 は、 次
のハード ウェア プラ ッ ト フォームをサポート します。

• Cisco VPN 3000 シ リーズ コンセン ト レータ、 モデル 3005 ～ 3080

• Altiga Networks VPN コンセン ト レータ、 モデル C10 ～ C60

• Cisco VPN 3002 ハード ウェア ク ライアン ト
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システム要件
次の表に、 各 VPN コンセン ト レータ  プラ ッ ト フォームに必要な最小限のメ
モ リ容量および推奨メモ リ容量を示します。

（注） 推奨メモ リ容量を使用しない場合、 WebVPN の同時セッシ ョ ン数が減少し
ます。

（注） モデル 3030 ～ 3080 で、Enhanced-SEP（SEP-E）暗号化カードは従来の Scalable
Encryption Processing （SEP） モジュールよ り も高度なパフォーマンスを提供
します。 モデル 3020 では、 SEP-E のみ使用できます。

プラッ ト フォーム ファイル

Release 4.1.2 には 3 つのバイナリ  ファ イルがあ り、 それぞれ次のプラ ッ ト
フォームで使用します。

プラッ ト フォーム 必要最小限のメモリ
（MB）

WebVPN 用に
強く推奨メモリ
（MB）

3005 32 64

3015 128 256

3020 256 256

3030 128 512

3060 256 512

3080 256 512

ファイル名の先頭部分 サポートするプラッ ト フォーム

vpn3000 VPNコンセン ト レータ3015～3080プラ ッ ト フォーム

vpn3005 VPN コンセン ト レータ 3005 プラ ッ ト フォームのみ

vpn3002 VPN 3002 ハード ウェア ク ラ イアン トのみ
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Release 4.1.2 へのアップグレード
• vpn3000 で始まるファ イル ― VPN コンセン ト レータ 3015 ～ 3080 プ
ラ ッ ト フォームをサポート します。

• vpn3005 で始まるファ イル ― VPN コンセン ト レータ 3005 プラ ッ ト
フォームのみサポート します。

• vpn3002 で始まるファ イル ― VPN 3002 ハード ウェア ク ライアン トの
みサポート します。

注意 アップグレードするプラ ッ ト フォームに対応するファ イルをインス トール
して ください。

Release 4.1.2 へのアップグレード
こ こでは、 以前のリ リースから Release 4.1.2 へのアップグレードについて説
明します。

VPN 3000 コンセン ト レータの リ リースをアップグレードする場合、 VPN コ
ンセン ト レータの管理中に新しい画面がすべて正し く表示されるよ うに、ブ
ラウザのキャ ッシュをク リ アする必要があ り ます。

（注） さ らに、ログインしたあと、[Save Needed] をク リ ッ ク して新しい Release 4.1.2
パラ メータをコンフ ィ ギュレーシ ョ ン  フ ァ イルに追加する必要があ り ま
す。 これらの新しい Release 4.1.2 パラ メータは、設定する とただちに実行コ
ンフ ィ ギ ュ レーシ ョ ンに追加されますが、 VPN Concentrator Manager で
[Save Needed] または [Save] アイコンをク リ ッ ク しない限り、 保存されたコ
ンフ ィギュレーシ ョ ンには追加されません。

VPN 3000 コンセン ト レータ  ソフ ト ウェアを新バージ ョ ンにアップグレード
しても、既存のコンフ ィギュレーシ ョ ン  ファ イルは自動的には上書きされま
せん。 新機能の設定オプシ ョ ン （たとえば、 IKE プロポーザル） が、 アップ
グレードによって自動的にコンフ ィギュレーシ ョ ン  ファ イルに保存される
わけではあ り ません。 HTML Manager では （[Save] ではなく） [Save Needed]
が表示され、 コンフ ィギュレーシ ョ ンを保存する必要があるこ とが示されま
す。 コンフ ィギュレーシ ョ ンを保存しなかった場合は、 次の再起動時に新し
い設定オプシ ョ ンが再び追加されます。コンフ ィギュレーシ ョ ン  ファ イルを
TAC に送信する場合は、最初に実行コンフ ィギュレーシ ョ ンをコンフ ィギュ
レーシ ョ ン  ファ イルに保存して ください。
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Release 4.1.2 へのアップグレード
作業を始める前に

この リ リースにアップグレードする前に、既存のコンフ ィギュレーシ ョ ンの
バッ クアップ コピーをフラ ッシュおよび外部サーバに保存しておいて くだ
さい。 これによ り、 必要な場合にシステムを以前のコンフ ィギュレーシ ョ ン
およびソフ ト ウェアに戻すこ とができます。

アップグレードする前に、 次の考慮事項に注意してください。 これらの考慮
事項は判明している製品の動作であ り、製品をアップグレードする前に知っ
ている と役立つものです。 各項目の最後に、 該当する問題について記述して
いる注意事項の番号が付記されている場合があ り ます。 この番号を使用して
特定の注意事項を探し出す方法については、 VPN 3000 シ リーズ コンセン ト
レータの判明している注意事項 （p.35） を参照して ください。

VPN 3000 コンセン ト レータ  ソフ ト ウェア Release 4.1.2 には、 VPN Client お
よび VPN 3002 ハード ウェア ク ラ イアン ト  ソフ ト ウェアの Release 4.0.x バー
ジ ョ ンに対応する新機能と対話する機能がいくつか含まれています。 このコ
ンセン ト レータ  リ リースを最大限に活用するには、 ク ラ イアン ト  ソ フ ト
ウェアを最新のリ リースにアップグレードする必要があ り ます。

（注） VPN 3000 コンセン ト レータ Release 4.1.2 と同時に発表される VPN Client リ
リースはあ り ません。

VPN 3000 コンセン ト レータ  ソフ ト ウェア Release 4.1.2 は、 VPN Client およ
び VPN 3002 ハード ウェア ク ライアン トのバージ ョ ン 3.6 および 4.0 とは相
互動作しません。 Release 3.6 よ り古いバージ ョ ンの VPN 3002 または VPN
Client を使用している場合は、 新機能を活用するために、 次のいずれかの新
しいバージ ョ ンにアップグレードする必要があ り ます。

• Release 3.0 から Release 4.1.2 にアップグレード してグループ ルッ クアッ
プ機能を使用する場合は、アップグレード後にグループ ルッ クアップを
手動で設定する必要があ り ます。 この機能をイネーブルにするには、
Configuration | System | General | Authentication の順に選択し、 [Enable]
チェッ ク  ボッ クスをオンにします （CSCdu63961） 。

• VPN Client Release 3.0 以上を使用するには、 VPN コンセン ト レータを
Release 3.0 以上にアップグレードする必要があります。VPN Client Release 3.0 以
上は、VPN 3000 コンセン ト レータのバージョン 2.5以下とは相互動作しません。

• システムの処理負荷が高くなっている と きには、 VPN 3000 コンセン ト
レータをアップデート しないでください。 アップデートが失敗する可能
性があ り ます （CSCdr61206）。

次のバッ クアップ手順で、バッ クアップ用のコンフ ィギュレーシ ョ ンを確保
します。
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Release 4.1.2 へのアップグレード
既存コンフ ィギュレーシ ョ ンのフラッシュへのバックアップ

1. Administration | File Management | Files の順に選択します。

2. コンフ ィギュレーシ ョ ン  ファ イルを選択し、 [Copy] をク リ ッ ク します。

3. バッ クアップ ファ イルの名前 （8.3 フォーマッ ト 、例： CON412BK.TXT）
を入力します。

これで、 既存のコンフ ィギュレーシ ョ ンがフラ ッシュにコピーされました。

既存コンフ ィギュレーシ ョ ンの外部サーバへのバックアップ

サーバにもコンフ ィギュレーシ ョ ンのバッ クアップ コピーを作成しておく
必要があ り ます。これにはさまざまな方法があ り ますが、そのうちの 1 つに、
Web ブラウザを使用して HTML インターフェイス （VPN コンセン ト レータ）
からファ イルをダウンロードする方法があ り ます。

これによ り、必要であれば以前のコンフ ィギュレーシ ョ ンを使用して以前の
ファームウェアに戻れる状態で、 ソフ ト ウェアをアップグレードできるよ う
にな り ました。

注意 アップグレード後に、 ブラ ウザのキャ ッシュを必ずク リ アして ください。
Release 4.1.2 では、 機能の追加、 HTML ページ レイアウ トの拡張および cookie の
削除が行われます。 ブラウザのキャッシュをク リ アするこ とによって、 すべてが
正し く表示され、新しい機能およびレイアウ ト を確実に使用するこ とができます。

VPN 3000 上でのパスワード保存のイネーブル化による VPN 3002 パス
ワードの保存

VPN 3002 を 4.1.1 以上にアップグレードする と、VPN 3002 のユーザ パスワー
ドが削除されます。この新機能は、VPN 3002 上でのユーザ パスワードのロー
カルな保存をイネーブルまたはディセーブル （デフォル ト ） にするオプシ ョ
ンを提供し、 パスワードの集中的な管理を可能にします。 VPN 3002 にパス
ワードを保存するには、 この時点で ト ンネルの VPN 3000 側のパスワード保
存機能をイネーブルにする必要があ り ます （CSCeb23742）。

VPN 3002ハード ウェア  ク ラ イアント を使用して中央サイ ト の VPN3000コンセ
ント レータに接続している場合は、 Release 4.1.x にアッ プグレード する前、 現
在のソ フト ウェア  リ リ ースを実行している間に次の手順を行ってく ださ い。
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Release 4.1.2 へのアップグレード
ステップ 1 2 台のデバイス間の既存の ト ンネルを使用して、 中央サイ トの VPN 3000 コ
ンセン ト レータ上のパスワード保存機能をイネーブルにします。

ステップ 2 既存の ト ンネルをダウンにした後、 ト ンネルを再確立します。 この操作を最
低でも 1 回実行してから、 Release 4.1.x にアップグレード して ください。

ステップ 3 現在のイ メージのバッ クアップ コピーを作成します。

ステップ 4 Release 4.1.x へのアップグレードを実行します。

Release 4.1.1 へのアップグレード後の HTTP/HTTPS 管理の設定

デフォルトでは、プライベート  インターフェイス上で HTTP(S) 管理がイネー
ブルに設定されます。 Release 4.1.1 以上へのアップグレード後に、 パブリ ッ
ク / 外部インターフェイス経由で VPN 3000 コンセン ト レータを管理するに
は、Configuration | Interfaces | Ethernet # 画面の WebVPN タブの [public/external
interfaces] で、 HTTPS/HTTP 管理を明示的にイネーブルに設定する必要があ
り ます。

この設定は、プライベート  インターフェイス経由での Telnet または HTTP(S)
アクセスを使用するか、 またはコンソール CLI （コマン ド ラ イン  インター
フェイス） を使用して行います。 Configuration | Interfaces | Ethernet # 画面の
WebVPN タブで、 [Allow Management HTTPS sessions] パラ メータを設定しま
す （CSCec37514）。

VPN 3005 シリーズ コンセン ト レータ上の CompactFlash の修復

製造工程の問題によって、一部の VPN 3005 コンセン ト レータでファ イル シ
ステムが壊れている場合があ り ます。 この不具合の結果、 証明書やコンフ ィ
ギュレーシ ョ ン ファ イルを保存できない場合があ り ます。不具合のある VPN
3005 コンセン ト レータは、 シ リ アル番号 CAM0708xxxx ～ CAM0750xxxx
（xxxx は各コンセン ト レータの一意のサフ ィ ッ ク ス） の範囲のコンセン ト
レ ー タ です。 た だ し、 こ の範囲に限定 さ れ る わ け で は あ り ま せん
（CSCed68739、 CSCed72955）。

Release 4.1.1 以上では、 使用する VPN 3005 コンセン ト レータにこの問題が
あれば自動的に検知されますが、 Release 4.1.1 以上で稼働する VPN 3005 コ
ンセン ト レータ上の壊れた CompactFlash 上でファイルを修復するには、次の
手順を行う必要があ り ます。
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Release 4.1.2 へのアップグレード
ステップ 1 コンフ ィギュレーシ ョ ン  ファ イルをローカルに保存します。

ステップ 2 必要なすべてのファ イルを リモート  ホス トにバッ クアップします。

ステップ 3 CLIプロンプ トから、Administration > File Management > Reformat Filesystem
の順に選択します。

ステップ 4 プロンプ トに YES と入力します。

ステップ 5 コンフ ィギュレーシ ョ ンを リ ロード します。

ステップ 6 各コンセン ト レータの certificates.suffix を再インス トールします。

（注） この修復手順を実行する場合、VPN 3005コンセン ト レータ上のCompactFlash
カードを交換する必要はあ り ません。

Release 4.1.2 からのダウングレード

Release 4.1.2 よ り 前のリ リ ースに戻す必要がある場合は、 次の手順を行い
ます。

ステップ 1 希望する リ リースのファームウェアを リ ロード します （まだ再起動しないで
ください）。

ステップ 2 既存のコンフ ィギュレーシ ョ ン  ファ イルのコピーを作成し、そのコピーに新
しい名前を付けます （例 ： CON412BK.TXT）。

ステップ 3 [CONFIG] を削除します。

ステップ 4 以前に保存しておいたバッ クアップ ファ イル （例 ： CON411BK.TXT） を
[CONFIG] にコピーします。 [Save] はク リ ッ ク しないでください （ク リ ッ ク
する と、元の CONFIG ファ イルが実行コンフ ィギュレーシ ョ ンで上書きされ
ます）。

ステップ 5 ソフ ト ウェアの リセッ ト を実行します。

以前のファームウェアおよびイ メージが復元されます。
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Release 4.1 の新機能
Release 4.0、 4.1、 4.1.1、 4.1.2 のコンフ ィギュレーション
から Release 3.6 にダウングレード した場合の LAN 間接
続グループからの情報の削除

125 を超えるユーザおよびグループが組み合わされたVPN コンセン ト レータ
は、 SEP がアクティブでない場合、 ト ンネルを終端できません。 これは、 ア
クティブな SEP のない VPN コンセン ト レータがモデル 3015 とみなされるた
めです。 モデル 3015 は、 125 のユーザおよびグループの組み合わせしかサ
ポート していません。

SEP-E を搭載し、 Release 4.0、 4.1、 4.1.1、 または 4.1.2 で稼働する VPN コン
セン ト レータを Release 3.6 にダウングレード した場合に、この状況になるこ
とがあ り ます。 Release 3.6 は SEP-E モジュールをサポート していないため、
問題が発生します。Release 3.6 コードの実行中に SEP-E カードが検出される
と、 SEP-E は不明のカード とみなされます。

何らかの理由によって、 モデルがサポー トする以上のユーザ数を含むコン
フ ィギュレーシ ョ ンをロード しよ う とする と、再起動後のコンソールに次の
イベン トが表示されます。

*************************************************************

3 03/20/2003 14:03:16.260 SEV=3 CONFIG/32 RPT=1

SERVE Too Many Entries Error.Delete an entry before adding a new one.

*************************************************************

（CSCea51435）

Release 4.1 の新機能
こ こでは、VPN 3000 シ リーズ コンセン ト レータの Release 4.1 の新機能につい
て説明します。 ポイン ト  リ リース （4.1.x） には、 新機能が含まれません。 こ
れらの機能の設定および使用方法については、 『VPN 3000 Series Concentrator
Reference Volume I: Configuration』 および 『VPN 3000 Series Concentrator
Reference Volume II: Administration and Management』 を参照して ください。
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Release 4.1 の新機能
VPN 3020 コンセン ト レータ

VPN 3000コンセント レータ  シリ ーズに VPN 3020が追加されました。VPN 3020
の仕様は次のとおりです。

• 750の同時リモート  アクセス IPSecセッシ ョ ンまたは200の同時WebVPN
セッシ ョ ンのサポート （同時 IPSec セッシ ョ ンおよび WebVPN セッシ ョ
ンの最大数については、 「アクティブ セッシ ョ ンの最大数 ： WebVPN ま
たは IPSec、 PPTP、 L2TP/IPSec」 [p.24] を参照して ください）。

• メモ リ 256 MB

• 1 つの SEP-E モジュールによるハード ウェア ベースの暗号化

• 1 つの電源装置

• 拡張性 ：

– 冗長性を提供するセカンダ リ SEP-E モジュール

– オプシ ョ ンの冗長電源装置

VPN 3020 を VPN 3030、 3060、 または 3080 にアップグレードするこ とはで
きません。

WebVPN
WebVPN を使用する と、ユーザは Web ブラウザを通じて VPN 3000 コンセン
ト レータへのセキュアな リモート  アクセス VPN ト ンネルを確立できます。
ソフ ト ウェアまたはハード ウェア ク ラ イアン ト （IPSec または PPTP ベース）
は不要です。WebVPN を使用する と、 インターネッ トに接続して HTTP(s) サ
イ トに到達できる任意のコンピュータから、Web リ ソース、Web 対応アプリ
ケーシ ョ ン、 NT/Active Directory （AD） ファ イル シェア （Web 対応）、 電子
メールなどの TCP ベース  アプリ ケーシ ョ ンをはじめとする、 広範囲のエン
タープラ イズ アプ リ ケーシ ョ ンに簡単にア クセスする こ とができ ます。
WebVPN は、 Secure Socket Layer （SSL） プロ ト コルおよびその後継プロ ト コ
ルである Transport Layer Security （SSL/TLS） を使用し、 中央サイ トにあるサ
ポート対象の特定の内部リ ソース と リ モー ト  ユーザの間にセキュアな接続
を提供します。 VPN コンセン ト レータがプロキシを必要とする接続を認識
し、 HTTP サーバが認証サブシステムと対話してユーザを認証します。
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（注） WebVPN をサポートするのは、 VPN 3000 シ リーズ コンセン ト レータ  モデ
ル 3005 ～ 3080 と、Altiga Networks VPN コンセン ト レータ  モデル C10 ～ 60
のみです。VPN 3002 ハード ウェア ク ライアン トは、WebVPN をサポート し
ません。

ネッ ト ワーク管理者はユーザにグループ単位で WebVPN リ ソースへのアク
セスを提供します。 Release 4.1 で使用できる機能は次のとおりです。

• 電子メール プロキシ ― SSL上のPost Office Protocol リ ビジ ョ ン3（POP3S）、
SSL 上の Internet Messages Access Protocol リ ビジ ョ ン 4 （MAP4S）、 およ
び SSL 上の Simple Mail Transfer Protocol Secure （SMTPS） プロキシ経由で
の電子メールを可能にします。

• ポート  フォワーディング （アプ リ ケーシ ョ ン アクセス） ― Java 1.4.1 以
上が必要です。

• Windows ファ イル アクセス  ― 設定済みファ イル サーバ上のファ イルへ
のアクセス、 またはネッ ト ワーク上のファイル閲覧を提供します。

（注） セキュ リ ティ上の理由から、 WebVPN ユーザは少なく と も WebVPN の使用
を終えた時点でログアウ トするこ とを強く推奨します。可能な場合、ブラウ
ザ ウ ィンド ウを閉じて ください。

WebVPN の設定

WebVPN の設定方法については、 『VPN 3000 Series Concentrator Reference
Volume I: Configuration』の付録 A「Configuring WebVPN」を参照して ください。

WebVPN で使用可能な最大セッシ ョ ン数については、 この リ リース  ノー ト
の 「最大セッシ ョ ン数」 （p.24） を参照して ください。

WebVPN での閲覧に問題のある Web サイ ト

一部の社内Webサイ ト またはURL を指定して起動するアプ リ ケーシ ョ ンが、
WebVPN で正常に機能しない場合があ り ます。ただし、サイ トでスタティ ッ
ク TCP ポート番号を使用している場合は、WebVPN の TCP ポート  フォワー
ディング （アプ リ ケーシ ョ ン  アクセス） 機能を使用して、 この問題を回避す
るこ とができます。 ダイナミ ッ ク TCP ポートはサポート されません。
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次に、 TCP ポート  フォワーディング パラ メータを使用したサイ トの設定例
を示します。

名前 ： My_Web_Site

ローカル ポート ： 3456 （例 ： http(s)://127.0.0.x:3456 または http(s)://FQDN:3456）。 た
とえば TCP ポート 3000 を使用する場合（例：http://FQDN または http://127.0.0.x:3000）

リ モート  サーバ ： 10.1.1.2 または Fully Qualified Domain Name （FQDN; 完全
修飾ド メ イン名）

リモート TCP ポート ： 3456 （例： http(s)://127.0.0.x:3456 または http(s)://FQDN:3456）。
たとえば TCP ポート 80 を使用する場合（例：http://FQDN または http://127.0.0.x:3000）

WebVPNを使用してこのWebサイ トにアクセスする手順は、次のとおりです。

ステップ 1 WebVPN セッシ ョ ンを確立し、 ポート  フォワーディング （アプ リ ケーシ ョ
ン アクセス） アプレッ ト を起動します。

ステップ 2 ブラウザを開き、アドレス  フ ィールドに次のいずれかの値を入力します （値
は前出の例に基づいています）。

• IPアドレスを使用する場合は、[http(s)://127.0.0.x:3000] を入力します。

• ド メ イン ネーム  サーバを使用する場合は、[http(s)://FQDN] を入力し
ます。

また、正常に機能しないインターネッ ト  サイ ト または外部 Web サイ トには SSL
VPN （WebVPN） は使用せず、 Web ブラウザを使用する という方法もあ り ます。

Java または HTML に関して非互換の Web サイ ト

VPN 3000 WebVPN ソ リ ューショ ンは、 Macromedia Flash を使用する Web サイ
ト をサポート し ていま せん。 導入画面に Flash が使用さ れている だけで、
WebVPN ユーザがログアウト さ れる場合もあり ます。その他のサイ ト でも問題
が発生する可能性があり ますが、限られたWebサイ ト しかテスト していません。

サイ トによっては、 JavaScript、 Java、 HTML、 または Macromedia Flash コン
テンツの現在の実装が非互換であ るために動作し ない場合があ り ます
（CSCeb78900、 CSCec25478、 CSCec49393、 CSCec74334、 CSCed05714） 。 こ
のよ う なサイ トの例に、 次のものがあ り ます。

www.avega.com、 www.coors.com、 www.hotmail.com、 www.pwc.com、
www.remax.com、 www.windowsupdate.microsoft.com
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Java アプレッ ト によっては、 そのアプレッ ト のダウンロードに使用された
サーバが調べられ、 定義済みサーバのリ ス ト と一致しないと、 アプレッ トの
実行が許可されないものがあ り ます。このよ う なサイ トにVPN 3000 WebVPN
経由でアクセス （プロキシ） を試みても、 この種のアプレッ ト をダウンロー
ドできません。 その結果、 これらのサイ トは正常に表示されなかった り、 情
報が欠落していたり します。

アプリケーシ ョ ンに関する問題がある Web サイ ト

その他に、 アプ リ ケーシ ョ ンに関する問題があるサイ トがあ り ます。 HTTP
要求を生成する Java アプレッ ト使用したアプリ ケーシ ョ ンは、 WebVPN 上
では動作しません。この理由から、たとえば CiscoSecure ACS アプリ ケーシ ョ
ンにはログインできません （CSC78536）。

TCP ポート  フォワーディング （アプリケーシ ョ ン アクセス）の Java に
関する問題

（注） WebVPN ポート  フォワーディング （アプ リ ケーシ ョ ン  アクセス） でサポー
ト されるのは、Sun Microsystems Java のみです。Microsoft Java はサポート さ
れません。

ポート  フォワーディング （アプ リ ケーシ ョ ン アクセス） に関して、 次の問
題があ り ます。

• TCP ポート  フォワーディング （アプ リ ケーシ ョ ン  アクセス） を使用す
るためにク ライアン トに必要なのは、 J2SE バージ ョ ン 1.4.1 以上の Java
Runtime Environment （JRE） 部分だけです。

ヒン ト アプレッ ト を使用して自動的にダウンロードするのではな く、 java.sun.com
から J2RE を手動でダウンロードするこ とを強く推奨します。

– J2RE は、 わずか 10 MB です。

– J2SE は、 90+ MB （以上） です （CSCec33444）。
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• 証明書を使用してユーザ認証を実行する場合、TCP ポート  フォワーディ
ング （アプ リ ケーシ ョ ン アクセス） Java アプレッ トは動作しません。Java
は Web ブラウザのキース ト アにアクセスできないので、ブラウザがユー
ザ認証に使用した証明書を使用できません （CSCec16732）。

• リ ンク （たとえば、 電子メール メ ッセージに含まれている リ ンクなど）
をク リ ッ クする と、 その リ ンクがアプ リ ケーシ ョ ン  アクセス Java アプ
レッ ト を実行するブラウザ ウ ィンド ウを使用しているため、ポート  フォ
ワーディング （アプ リ ケーシ ョ ン  アクセス） が無効になる場合があ り ま
す。 この動作は Internet Explorer では見られませんが、 Netscape および
Mozilla ブラウザにはこの問題があ り、回避する方法も提供されていませ
ん （CSCec47541）。

アプリケーシ ョ ン アクセスの正常な停止

注意 アプ リ ケーシ ョ ン アクセスの使用を終えた時点で、 アプ リ ケーシ ョ ン  アク
セス  ウ ィ ンド ウを閉じる （終了する） 必要があ り ます。

このウ ィンド ウを閉じずにコンピュータをシャ ッ ト ダウンする と、あとでこ
れらのアプ リ ケーシ ョ ンを実行する と きに問題が発生するこ とがあ り ます。
また、 アプ リ ケーシ ョ ンのホス ト （メール サーバなど） にアクセスできな く
なる可能性があ り ます。アプ リ ケーシ ョ ン  アクセスを起動する と、ユーザの
hosts ファ イルが変更され、 WebVPN 固有のエン ト リが追加されます。 アプ
リ ケーシ ョ ン アクセス  ウ ィ ン ド ウを閉じる と、 このファ イルが元の状態に
戻 り ます。 詳細は、 『VPN 3000 Series Concentrator Reference Volume I:
Configuration』 の付録 B 「WebVPN End User Setup」 を参照して ください。

WebVPN での URL 閲覧用に推奨するブラウザ

現在のリ リースで WebVPN を使用して URL を閲覧する場合、 推奨するブラ
ウザは次のとおりです。
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• それ以外のブラウザは、完全に適格ではあ り ません。Opera 7.11 はサポー
ト されません （CSCec18059）。 Netscape 4.7x は推奨できません。 Linux プ
ラ ッ ト フォーム上の Opera Web ブラウザでは、 WebVPN 経由のポート
フォワーディ ングを使用できません。 適正な 1.4.1 Java を使用しても、
Linux 版の Opera は正常に動作しません （CSCeb81453）。

• Outlook Web Access （OWA） は、 Internet Explorer 5.x 以下および他のブラ
ウザでは表示および動作方式が異なり ます。これは WebVPN 接続とは無
関係です。 OWA は IE 5.x 以上でしか使用できない固有の機能を使用し
ます （CSCec18088）。

各インターフェイスの SSL 証明書

Release 4.1 では、 HTTP 管理および WebVPN のため、 インターフェイスごと
に 1 つの SSL 証明書が対応づけられます。インターフェイスに SSL 証明書が
なければ、 VPN 3000 コンセン ト レータの再起動時に自動的に生成されます。

さ らに、ロードバランシングがイネーブルになる と、ロードバランシング SSL
証明書が自動的に生成され、 ディセーブルになる と自動的に削除されます。

（注） セキュア HTTPS管理またはWebVPN アクセスに使用するインターフェイス
に、 有効な SSL 証明書があるこ とを確認して ください。

オペレーティ ング システム 推奨するブラウザ 
Windows Internet Explorer バージ ョ ン 6.0、Service Pack 1

Netscape バージ ョ ン 7.1

Mozilla バージ ョ ン 1.4 および 1.51

1. Mozilla ブラウザ バージ ョ ン 1.6 では、WebVPN でアプリ ケーシ ョ ン アクセスを実行できま

せん。 Mozilla ブラウザ バージ ョ ン 1.5 および 1.4 では、 アプリ ケーシ ョ ン アクセスを正常

に起動して相互運用するこ とができます （CSCed62309）。

Linux Mozilla バージ ョ ン 1.4 および 1.51

Netscape バージ ョ ン 7.1

Solaris Netscape バージ ョ ン 7.1

Mac OS X2

2. Mac OS X では、 Safari 1.0 だけがすべての WebVPN 機能をサポート します。

Safari バージ ョ ン 1.0
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パブリ ックおよび外部インターフェイスでの HTTP および HTTPS のデ
フォルト設定 （ディセーブル）

HTTP および HTTPS はデフォルトで、 パブリ ッ ク  インターフェイスおよび
外部インターフェイス上でディセーブルです。

HTTP および HTTPSをイネーブルにするには、CLIにアク セスするか、Telnet
を使用するか、 またはプラ イベート  インターフェイ スを使用します。 両方
と も イネーブルにするか、または両方と も ディ セーブルにするかのどちら か
です。

HTML （GUI） インターフェイスで、 Configuration | Interfaces の順に選択し、
WebVPN タブの [Allow Management HTTPS Sessions] チェッ ク  ボッ クスをオ
ンにします。

また、 特定の IP ア ド レ スからのア ク セス を許可または禁止するには、
Administration | Access Rights | Access Control List | Add または Modify の順に選
択します （CSCec37514）。

VPN 3000 コンセン ト レータのグローバル設定

Web VPN が使用する認証および許可の設定は、 グループ別に設定されたも
のではなく、 グローバルな設定 （ベース  グループ） です。

（注） WebVPNは、有効期限付きのRADIUS以外のすべての認証方式（内部、RADIUS、
SDI、 Kerberos/Active Directory、 証明書、 NT ド メ イン） をサポー ト します
（CSCec38676）。

Release 4.1 の WebVPN では一般に、 IPSec/PPTP で現在使用できるグループ
単位の （およびベース  グループ） パラ メータの大部分が、 WebVPN には適
用できません。 ただし、 以下の例外があ り ます。

• グループの WebVPN タブで使用できる WebVPN パラ メータ

• Client Config タブの [Banner] は、 WebVPN セッシ ョ ンに適用されます
（CSCeb40901）。 その他に [Base Group] の [Authorization/DN] フ ィールド
パラ メータ、 および General タブの ト ンネ リ ング プロ ト コルも適用され
ます。
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WebVPN は、 接続先グループの DNS 設定を使用しません。 WebVPN は VPN
3000 コンセン ト レータのグローバルな DNS 設定に従います。

• そのため、同じグループに割り当てられたユーザであっても DNS の結果
が異なる場合があ り、 管理者が混乱する可能性があ り ます。 コンセン ト
レータのグローバルな DNS 設定が適切であるかど うかを確認するには、
『VPN 3000 Series Concentrator Reference Volume I: Configuration』 を参照し
て ください （CSCed25396）。

次の表に、 各種のパラ メータに対する WebVPN のサポートの有無を示しま
す。

（注） WebVPN セッシ ョ ンの認証および許可には、リ ス トの最上位にあるアクティ
ブ サーバが、 種類を問わず使用されます。 この最上位のサーバで認証また
は許可が失敗した場合、リ ス ト内で後続のサーバがこれらのタスクのために
使用される こ とはあ り ませんが、 最上位のサーバが到達不可能である場合
（たとえば、 VPN 3000 コンセン ト レータがサーバへの TCP/UDP 接続を確立
できない場合） は例外です。その場合に限り、 リ ス ト内で後続のサーバに接
続して、 認証または許可が試みられます。

パラメータ グループ別 グローバル / システム全体

認証 なし あ り 1

許可 なし あ り

アカウンティング あ り あ り 2

DNS なし あ り

サーバ /URL あ り 3 あ り

ポート  フォワーディング あ り 3 あ り

URL エン ト リのイネーブル化 あ り あ り

1. このリ リースでは、WebVPN は有効期限付き RADIUS 認証をサポート しません （CSCec38676）。

2. グループにアカウンティング サーバが定義されていない場合は、IPSec/PPTP の場合と同様、

グローバル / システム  サーバが使用されます。

3. これらのポ リシー設定を強制するには、RADIUS 認証が必要であ り、RADIUS サーバが Class
ア ト リ ビュートの値を [OU=Group_name ;] （セ ミ コロンを含む） に設定して返す必要が

あ り ます。
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WebVPN ブラウザのキャッシングおよびセキュリテ ィに関連する注意
事項

インターネッ ト  カフェやキオスクなど、パブリ ッ クまたは共有型のインター
ネッ ト  システムを通じて WebVPN を使用する場合は、 WebVPN セッシ ョ ン
を終了またはログアウ ト したあ と、 セキュ リ テ ィ保護のために、 WebVPN
セッシ ョ ン中に PC 上に保存したファイルをすべて削除してください。 接続
の切断時にこれらのファ イルが自動的に削除されるこ とはあ り ません。 ログ
アウ ト したあ とで、 ブラ ウザのキャ ッシュ も ク リ アする必要があ り ます
（CSCec78671）。

（注） WebVPN ではセッシ ョ ン中に表示した Web ページのコンテンツは保存され
ません。 ただし、 さ らなるセキュ リ テ ィ保護のために、 ブラ ウザのキャ ッ
シュも ク リ アするこ とを推奨します。 PC からコンテンツを削除しても、 そ
のコンテンツが確実に回復不可能になるわけではあ り ません。重要なデータ
をダウンロードする と きは、 このこ とを念頭に置いてください。

Solaris プラッ ト フォームでの WebVPN のポートの常時待ち受け

Solaris プラ ッ ト フォームで WebVPN のポート  フォワーディング機能を使用
したあと、 WebVPN 接続を終了するか [Port Forwarding] ウ ィ ンド ウを閉じて
も、 ワークステーシ ョ ンは引き続きそれらのポート を待ち受けしています。
また、 同じブラウザで新しい WebVPN 接続を確立した場合、 それらのポー
ト経由の ト ラフ ィ ッ クは発生しません。 この問題は、 Solaris プラ ッ ト フォー
ムでのみ発生します。

ブラウザを閉じるこ とによって、オープンされていたポートが完全に閉じら
れ、 新しい WebVPN 接続でポートが ト ラフ ィ ッ クを転送できるよ うにな り
ます （CSCeb58582）。

WebVPN ユーザのアイドル タイムアウトの短時間設定

ブラウザが cookie をディセーブルに設定している場合、または cookie を要求
されて拒否した場合、 ク ラ イアン ト側のユーザは接続できないにも関わら
ず、 Admin | Admin session | RAS データベースにそのユーザが追加されます。
[max logins] が 1 に設定されていれば、 すでに最大接続数を超過しているの
で、 そのユーザは再びログインできません。 管理者は WebVPN ユーザのア
イ ドル タイムアウ ト を短く設定するこ とを推奨します （CSCeb77581）。
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WebVPN における Cookie の必要性

cookie がディセーブルに設定されている と、WebVPN は正常に動作できませ
ん。 WebVPN には、 cookie の使用が必須です （CSCeb58578）。

WebVPN のファイル共有におけるユーザ名およびパスワードの必要性

パスワードで保護されたシェアを使用する Windows 98 ワークグループは、共
有リ ソースのアクセス制御がシェア レベルで設定されている場合、アクセス
できません （CSCec23335）。

VPN 3000 経由のネッ トワーク  プリンタの非サポート

WebVPN は、 VPN 3000 コンセン ト レータの後ろ側にあるネッ ト ワーク  プリ
ンタへの印刷をサポート しません。 WebVPN 上での印刷は、 ホス ト または
PC が WebVPN の外部で到達可能なすべてのプ リ ンタでサポート されます
（CSCec50393）。

Refresh アイコンによる WebVPN ページの更新およびリロード

ページを更新またはリ ロードするには、 WebVPN ツールバーの [Refresh] ア
イコンを使用して ください。WebVPN セッシ ョ ン中には、ブラウザの更新 / リ
ロード  ボタンは使用しないでください。 ブラウザの更新ボタンを使用する
と、Internet Explorer 6.0 SP1 の場合には WebVPN セッシ ョ ンがホーム ページ
に戻され、 Netscape 7.x および Mozilla 1.4 以上の場合には WebVPN セッシ ョ
ンがログアウ ト されます （CSCed01739）。

一部のポップアップ / 広告防止ソフ トウェアによるポート  フォワーディ
ング動作への悪影響

ある種のポップアップ / 広告防止ソフ ト ウェア パッケージを使用した場合
に、 [TCP Port Forwarding] ウ ィンド ウがポップアップしな くなるこ とがあ り
ます。 [TCP Port Forwarding] ウ ィ ンド ウを選択したと きにポップアップされ
るよ うにするには、 このよ う な広告防止ソフ ト ウェアで、 WebVPN のポータ
ル ページを信頼できるサイ ト と して追加する必要があり ます（CSCeb35674）。
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VPN 3000 コンセン ト レータのログインの変更 （Release 4.1 以上）

WebVPN がイネーブルに設定されているインターフェイスを使用して VPN
Concentrator Manager にロ グイ ンする と き 、 管理者はイ ンタ ーフェイ スの
IP アドレスの後ろに [/admin] とい う ス ト リ ングを入力する必要があ り ます
（例 ： 192.168.1.1/admin）。
WebVPN エンド  ユーザは、 ログイン時に VPN 3000 コンセン ト レータの IP
アドレスのみを入力します （例 ： 192.168.1.1）。

MeetingMaker および SofTracker アプリケーシ ョ ンの非サポート

WebVPN 上では、MeetingMaker および SofTracker アプ リ ケーシ ョ ンはサポー
ト されません （CSCeb81114）。一般的に、 WebVPN のポート  フォワーディン
グでは、 UDP を使用するアプ リ ケーシ ョ ンはサポート されません。

ホスト名でのアンダースコア （ _ ） の使用不可

VPN 3000 コンセン ト レータのホス ト名にアンダースコア （ _ ） が含まれてい
て、なおかつ Internet Explorer 6.0 SP1 Web ブラウザで VPN コンセン ト レータ
への Web VPN 接続を確立しよ う とする と、 その後のログインが失敗します。

FQDN にアンダースコアが含まれていても 、 ログイン  ページにアク セスするこ
と はできますが、ユーザ名と パスワード を入力すると 、次のエラーが戻されます。

Cookies must be enabled to log in.
同じ設定でも Mozilla を使用すればログインできますが、この動作はVPN 3000
側の問題ではあ り ません。

RFC 952 による と、これは Microsoft の問題でもな く、ホス ト名にアンダース
コアが不正に使用されているこ とが原因と考えられます。ホス ト名の中でア
ンダースコアを使用するこ とは認められません （CSCed34985）。
次に、 この RFC の抜粋を示します。

「名前」 （ネッ ト 、 ホス ト 、 ゲート ウェイ、 またはド メ イン名） は、 英字
（A-Z）、 数字 （0-9）、 マイナス記号 （-）、 およびピ リオド （.） で構成さ
れる最大 24 文字のテキス ト  ス ト リ ングである。 ピ リオドは、 「ド メ イン
スタイルの名前」 でコンポーネン トの区切り文字と してのみ使用できる
（詳細は RFC 921「Domain Name System Implementation Schedule」を参照）。
名前の一部と してブランクまたはスペース文字を使用するこ とはできな
い。 大文字と小文字は区別されない。 最初の文字は英字でなければなら
ない。 最後の文字はマイナス記号またはピ リオドであってはならない。
ゲート ウェイ と して動作するホス トは、名前の一部に 「-GATEWAY」 ま
たは 「-GW」 が使用されている必要がある。
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Microsoft Knowledge Base の次のリ ンク も参照して ください。

http://support.microsoft.com/default.aspx?scid=kb;en-us;149044

http://support.microsoft.com/default.aspx?scid=kb;en-us;294217

WebVPN キャプチャ  ツール

WebVPN CLI には、 WebVPN 接続で正常に表示されない Web サイ トに関す
る情報を記録するためのキャプチャ  ツールが含まれています。このツールの
出力に基づいて、シスコのカスタマー サポートが問題を ト ラブルシューティ
ングします。

このツールを使用するには、 WebVPN でロギングをイネーブルに設定している
必要があ り ます（『VPN 3000 Series Concentrator Reference Volume I: Configuration』
の 「Monitoring | Event Log | Configure WebVPN Logging」 を参照）。 このツー
ルを使用して、 正常に表示されない Web サイ トに関する情報を取得します。

WebVPN キャプチャ  ツールの出力は、 次の 2 つのファイルで構成されます。

• [mangled.001, 002...] など （Web ページのアクティ ビティによって異なり
ます）。 mangle ファ イルは、 VPN 3000 コンセン ト レータが WebVPN 接
続を使用してこれらのページを転送するために実行したHTMLアクシ ョ
ンを記録しています。

• [original.001, 002...] など （Web ページのアクティ ビティによって異なり
ます）。 original ファ イルは、 その URL で VPN 3000 コンセン ト レータに
送信されたファイルです。

キャプチャが終了した時点で、 必ずキャプチャ  ツールをオフにして くださ
い。 これらのファ イルを表示するには、 Administration | File Management の順
に選択します。

WebVPN キャプチャ  ツールの使用法については、『VPN 3000 Series Concentrator
Reference Volume I: Configuration』 の付録 「Configuring the VPN Concentrator for
WebVPN」 を参照して ください。

Lotus iNotes および Microsoft Exchange の非サポート

この リ リースでは、WebVPNはLotus iNotesおよびMicrosoft Exchange（Outlook/
Exchange プロキシ） アプ リ ケーシ ョ ンをサポート しません。
21OL-5447-03

http://support.microsoft.com/default.aspx?scid=kb;en-us;149044
http://support.microsoft.com/default.aspx?scid=kb;en-us;294217


Release 4.1 の新機能
Microsoft Distributed File の非サポート

WebVPN は CIFS をサポート しますが、 Microsoft Distributed File はサポート
しません （CSCed86246）。

traceroute
VPN コンセン ト レータおよび VPN 3002 で、traceroute コマンドがサポート さ
れるよ うにな り ました。 このコマンドは、 パケッ トが宛先 IP アドレスに到
達するために使用したルート を記録し、ネッ ト ワーク接続に関する問題の ト
ラブルシューティングに役立ちます。traceroute コマンドを使用するには、Sun
Microsystems の JRE バージ ョ ン 1.4.1 以上が必要です。

注意 適正なバージ ョ ンの JRE をインス トールしていない場合は、 traceroute を実
行しないでください。JRE のない状態で traceroute を実行する と、admin セッ
シ ョ ンが終了します。

Zone Labs Integrity ： 障害時の接続許可 / 禁止および
複数サーバのサポート

Release 4.1 では IPSec 接続に関してのみ、 接続を試みる時点で Integrity サーバ
が使用不可能な場合に、 プライベート  ネッ ト ワークを開く （Fail Open） 、 ま
たはト ンネルを終了する （Fail Closed）、 のいずれかを指定できるオプシ ョ ン
が追加されています。従来は、ユーザが接続する際 Zone Labs Integrity サーバ
が使用不可能な場合、ユーザはネッ ト ワークへのアクセスが与えられました。

この リ リースでは、 管理者は VPN コンセン ト レータが接続を受け入れる最
大 5つの Integrity サーバのリ ス ト を設定できます。アクティブな Integrityサー
バが使用不可能になった場合、 別の Integrity サーバが接続を開始できます。
そのサーバが設定済みリ ス ト に含まれていれば、 コンセン ト レータはその
サーバでユーザを認証します。
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クライアン トの OS/ バージ ョ ン タイプ別のアクセス制御

WebVPN 接続以外の接続について、管理者がサポート対象のク ライアン ト  タ
イプおよびソフ ト ウェア バージ ョ ン別に リモート  アクセス接続を制限する
こ とができます。この制限はすべてのEZ-VPN ク ラ イアン トに適用されます。
たとえば、 Windows 2000 ユーザだけが Internet Explorer 6.0, Service Pack 1 を
使用してネッ ト ワークに接続でき、他のプラ ッ ト フォームまたはバージ ョ ン
にはアクセスを禁止する といった設定が可能です。

ネッ トワーク  リス トの LAN 間接続拡張機能

管理者は Configuration | IPSec | LAN-to-LAN | Add または Modify ページを使用
して、 LAN 間接続用のネッ ト ワーク  リ ス ト を作成できます。

ping の拡張機能

ping コマンドを発行する と、デフォルトで、 0xABCD とい うパターンに設定
された ICMP データを持つ 100 バイ トの ICMP エコー要求が 5 つ、 タイムア
ウ ト 2 秒で送信されるよ うにな り ました。 Manager および CLI の両方で、 ス
テータス と して次の文字が ICMP 要求と同じ数だけ表示されます。

! ― 正常に応答を受信できた場合

. ― ping への応答を待機してタイムアウ ト した場合

C ― データが一致しなかった場合

U ― ICMP unreachable を受信した場合

VPN コンセン ト レータは、 応答までの最小、 平均、 および最大ラウンド ト
リ ップ時間も計算して表示します。

VPN 3002 のパスワード保存に関する拡張機能

パスワード保存の拡張機能によって、保存されたパスワードは電源を リセッ
トする と無効になり ます。 デバイスが元の場所から移動された場合、 この機
能によってセキュ リ ティが強化されます。
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Release 4.1 の変更点
こ こでは、 Release 4.1 機能の旧リ リースからの変更点について説明します。

最大セッシ ョ ン数

VPN コンセン ト レータは、 IPSec、 PPTP、 L2TP/IPSec、 および WebVPN セッ
シ ョ ンを、 単独、 またはこれらの組み合わせでサポート します。 同時にアク
ティブにできるセッシ ョ ン数が、VPNコンセン ト レータでサポート可能なセッ
シ ョ ン数よ り も少なくなるよ うに制限するこ とができます。セッシ ョ ン数の制
限では、 IPSec、 PPTP、および L2TP/IPSec セッシ ョ ンが 1 つのグループと して
扱われます。Configuration | System | General | Sessions 画面で、 [Maximum Active
Sessions]パラ メータが上記のセッシ ョ ンに適用され、[Maximum Active WebVPN
Sessions] パラ メータが WebVPN セッシ ョ ンに適用されます。

一方のタイプのセッ ショ ンの最大数を下げれば、も う 一方のタイプのセッ ショ ン
がより 多く サポート されるよ う になると 思う かも しれませんが、 VPN コンセン
ト レータはそのよう には動作しません。実際には、どちらかのタイプのアク ティ
ブ セッ ショ ン数を意図的に減した場合、 VPN コンセント レータがサポート する
両方のタイプのセッ ショ ン数が減り ます。 次の各項で具体的な例を示します。

（注） シスコでは、これらのパラ メータのデフォルト値を入念にテス ト して確認済
みです。 シスコのテクニカル サポートから指示された場合以外は、 これら
のデフォルト値を変更しないこ とを推奨します。

アクティブ セッションの最大数： WebVPN または IPSec、 PPTP、 L2TP/IPSec
WebVPN セッシ ョ ンは、 他のタイプよ り も VPN コンセン ト レータの リ ソー
ス所要量が著し く大きいので、 次の表では WebVPN セッシ ョ ンだけを別扱
いにしています。 WebVPN セッシ ョ ン と他のタイプのセキュア セッシ ョ ン
を混在させる と きは、 この違いについて理解しておく必要があ り ます。

サポート される最大セッシ ョ ン数は、 VPN コンセン ト レータ  ハード ウェア
によって決まるので、モデルごとに異なり ます。次の表に、 VPN コンセン ト
レータの各モデルで同時にサポートできるアクティブ WebVPN セッシ ョ ン
または IPSec、 PPTP、 L2TP/IPSec セッシ ョ ンの最大数を示します。
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WebVPN に関して記載されている数字は、 VPN 3000 コンセン ト レータが
WebVPN を使用して Web ページを取得するパフォーマンスを計測するため
の標準的なキャパシティおよびパフォーマンス  テス トに基づいています。こ
れらのパフォーマンス  テス トは、 次の条件に基づいて実施されています。

• 1 つの WebVPN セッ ショ ンは、3DES 暗号化を使用してログオンした TLS-v1
WebVPN ユーザ 1 人を表す。

• 各ユーザは最大 60 秒ごとに 1 つの Web ページを受信する。

• ユーザは 1 秒ごとに 1 人の速度でログインし、テス ト を実行している間、
データを送受信する。

• ベンチマークによる Web ページの平均取得時間は 5 秒以下である。

• テス トに使用した Web ページのコンテンツには、次のフォーマッ トがす
べて含まれる。 プレーン  テキス ト 、 .gif ファ イル、 .jpg ファ イル、 URL、
および Java スク リプ ト  ファ イル。

VPNコンセン ト レータ  
モデル

メモリ
（MB）

他のセッシ ョ ンがアク
テ ィ ブ で ない場合の
WebVPNセッシ ョ ン数
（デフォルト = 最大数）

WebVPNセッシ ョ ンが
アクテ ィ ブでない場合
の IPSec、PPTP、L2TP
セッシ ョ ンの最大数
（デフォルト = 最大数）

スループッ ト
（Mbs）1

1. これらのスループッ ト値は、 VPN コンセン ト レータが大量の処理を実行する必要のある Web ページで計測したパ

フォーマンスを反映しています。バイナリ  データ  ファイル、または検証や処理をあま り必要と しないファイルを使用

する場合には、 記載されているスループッ ト速度の約 2 倍になり ます。

3005 32 10 100 1
3005 64 50 200 1
3015 128 75 100 1.5
3020、 SEP-E 搭載 256 200 750 9
3020、 SEP-E 搭載 512 200 9
3030、 SEP-E 搭載 128 100 1,500 9
3030、 SEP-E 搭載 256 200 9
3030、 SEP-E 搭載 512 500 9
3060、 SEP-E 搭載 256 200 5,000 10.3
3060、 SEP-E 搭載 512 500 10.3
3080、 SEP-E 搭載 256 200 10,000 10.3
3080、 SEP-E 搭載 512 500 10.3
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アクテ ィブなセッシ ョ ンの最大数

同時にアクティブにできる IPSec、 PPTP、 および LT2P/IPSec セッシ ョ ン数
を、VPN コンセン ト レータで潜在的にサポート可能なセッシ ョ ン数よ り も少
な くなるよ うに制限するこ とができます。

[Maximum Active Sessions] フ ィールドに 0 を指定する と、 ハード ウェアがサ
ポー トする最大セッシ ョ ン数よ り下の意図的な限界はないとい う意味にな
り ます。 言い換える と、 VPN コンセン ト レータ 3030 の場合、 このフ ィール
ドが 0 （デフォルト値） であれば、 最大セッシ ョ ン数は 1500 です。

セッシ ョ ン数が設定された値に達する と、VPN コンセン ト レータは新たなど
のタイプのセッシ ョ ンも許可しな くな り ます。たとえば、VPN 3005上の IPSec
セッシ ョ ンの最大数を 50 に設定した場合、アクティブな IPSec セッシ ョ ンが
50 個になる と、 VPN コンセン ト レータは新たな WebVPN、 IPSec、 PPTP、 ま
たは L2TP/IPSec セッシ ョ ンを 1 つも受け入れなくな り ます。

アクテ ィブな WebVPN セッシ ョ ンの最大数

[Maximum Active WebVPN Sessions] フ ィールドは、この VPN コンセン ト レー
タ上で同時にアクティブにできる WebVPN セッシ ョ ンの最大数を指定しま
す。 デフォルト値を使用するこ とを推奨します。

セッシ ョ ン数が設定した値に達する と、VPN コンセン ト レータは新たなどの
タ イプのセ ッ シ ョ ン も許可し な く な り ます。 た と えば、 VPN 3060 上の
WebVPN セッシ ョ ンの最大数を 95 に設定した場合、 アクティブな WebVPN
セッシ ョ ンが 95個になる と、VPN コンセン ト レータは IPSec または WebVPN
セッシ ョ ンを 1 つも受け入れなくな り ます。

IPSec、PPTP、L2TP/IPSec セッシ ョ ンに対する WebVPN
セッシ ョ ンの比率

アクティブ セッシ ョ ンの最大数を示した表から、各プラ ッ ト フォーム上での
IPSec、 PPTP、 L2TP/IPSec セッシ ョ ンに対する WebVPN セッシ ョ ンの比率が
導き出されます。 VPN の使用に関連してネッ ト ワーク  プランニングおよび
管理を行う と き、 これらの比率を利用できます。

いずれかの [Maximum Sessions] パラ メータを変更する と、 VPN コンセン ト
レータ上での WebVPN セッシ ョ ンの他のセッシ ョ ンに対する比率が変化す
る点に注意してください。

例と して、 最大容量のメモ リおよび SEP-E を搭載した VPN 3030 コンセン ト
レータでの、 [Maximum Session] パラ メータ と [Maximum WebVPN Sessions]
パラ メータの相互作用を次の表に示します。
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アクティブ セッシ ョ ン数が設定した値に達する と、 VPN コンセン ト レータ
は新たなどのタイプのセッシ ョ ンも許可しな くな り ます。

プラッ ト
フォーム

Max Active 
Sessions
（IPSec、
PPTP、L2TP）
の設定

Max Active 
WebVPN 
Sessions の
設定

比率
（WebVPN：
そ の 他 の
セッション）

例
（WebVPN ： その他
のセッシ ョ ン）

例
（その他のセッシ ョ
ン ： WebVPN セッ
シ ョ ン）

SEP-E および
512 MB のメ
モリ を搭載し
た VPN 3030

1,500
（デフォルト ）

500
（デフォルト ）

1:3 アクティブなWebVPN
セッショ ンが 50 個の
場合、 最大 1350 個の
IPSec セッショ ンが許
可される。

ア クテ ィブな IPSec
セッシ ョ ンが1200個
の場合、 最大 100 個
のWebVPNセッシ ョ
ンが許可される。

800 100 1:8 アクティブなWebVPN
セッショ ンが 50 個の
場合、 最大 400 個の
IPSec セッショ ンが許
可される。

ア クテ ィブな IPSec
セッシ ョ ンが 300 個
の場合、最大 62 個の
WebVPN セッシ ョ ン
が許可される。

1,500 50 1:30 アクティブなWebVPN
セッショ ンが 10 個の
場合、 最大 1200 個の
IPSec セッショ ンが許
可される。

ア クテ ィブな IPSec
セッシ ョ ンが 800 個
の場合、最大 23 個の
WebVPN セッシ ョ ン
が許可される。

1,200 50 1:24 アクティブなWebVPN
セッショ ンが 48 個の
場合、 最大 48 個の
IPSec セッショ ンが許
可される。

IPSec セッ シ ョ ン
が 800 個の場合、 最
大 16 個の WebVPN
セッシ ョ ンが許可さ
れる。

1,200 50 1:24 アクティブなWebVPN
セッショ ンが 50 個の
場合、 IPSec セッショ
ンは許可されない。

アクテ ィブな IPSec
セッシ ョ ンが1200個
の 場 合、 WebVPN
セッシ ョ ンは許可さ
れない。
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Telnet Over SSL の変更点

Release 4.1 では、VPN コンセン ト レータへの Telnet over SSL 接続を確立する
機能が削除されました。 管理セッシ ョ ン用には、 Telnet over SSL ではな く
SSH を使用するこ とを推奨します。 WebVPN ポート  フォワーディングには
Telnet のサポートが含まれますが、 VPN コンセン ト レータに Telnet over SSL
で接続するこ とはできません。

64 MB メモリ搭載 VPN 3005 コンセン ト レータの IPSec
または PPTP セッシ ョ ンに対する最大サポート数

Release 4.1 では、64 MB のメモ リ を搭載した VPN 3005 コンセン ト レータは、
最大 200 個のリモート  アクセス IPSec セッシ ョ ンを同時にサポート します。

この最大セッシ ョ ン数を達成するには、 VPN Client が次のどちらかの条件を
満たしている必要があ り ます。

• 4.0 以上のソフ ト ウェアで稼働している。

• 4.0 よ り前のソフ ト ウェアで稼働している場合は、分割ト ンネ リ ングを実
行しない。

VPN 3002 ハード ウェア ク ラ イアン トでは、 分割ト ンネ リ ングを実行しない
でください。

（注） 32 MB のメモ リ を搭載した VPN 3005 コンセン ト レータは、 最大 100 個の
IPSec または PPTP セッシ ョ ンをサポート します。

HTTPS フ ィルタ  ルールの変更点

Release 4.1 にアッ プグレード するこ と によって、 HTTPS 用の設定済みのフィ
ルタ  ルールの実施に影響が出ます。インターフェイス上で [Allow Management
HTTPS sessions] または [Allow WebVPN HTTPS sessions] パラメ ータをイネー
ブルに設定すると 、以前のフィ ルタ設定と の矛盾が生じる可能性があり ます。

たとえば、 Release 4.0 では、 VPN コンセン ト レータのパブリ ッ ク  インター
フェイスには、パブリ ッ ク  ネッ ト ワーク上のPC 1 との間でHTTPS ト ラフ ィ ッ
クを送受信するための 2 つの HTTP ルール （HTTPS In/Out） があ り ます。
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使用上の注意
Release 4.0 VPN コンセン ト レータは、 これらのフ ィルタ  ルールを次のよ う
に実施します。

ルール 1. PC 1 に HTTPS In/Out を許可する。

ルール 2. それ以外の HTTPS ト ラフ ィ ッ クをすべて廃棄する （デフォル
トのアクシ ョ ン）。

Release 4.1 にアップグレード し、 パブ リ ッ ク  インターフェイス上で [Allow
Management HTTPS sessions] または [Allow WebVPN HTTPS sessions] パラ メー
タをイネーブルに設定する と、 実施方式が変更されます。 VPN コンセン ト
レータは、 次の順序でフ ィルタ  ルールを実施します。

ルール 1. PC 1 に HTTPS In/Out を許可する。

ルール 2. インターフェイスを入出する HTTPS 管理セッシ ョ ンおよび
WebVPN HTTPS セッシ ョ ンを許可する。

ルール 3. それ以外の HTTPS ト ラフ ィ ッ クをすべて廃棄する （デフォル
トのアクシ ョ ン）。

ルール 2 によって、ルール 3 が実施されなくな り、パブ リ ッ ク  ネッ ト ワーク
上のすべてのPCが、VPN コンセン ト レータ との間でHTTPSを使用できます。

Release 4.1 では、 特定の PC からの HTTPS ト ラフ ィ ッ クを禁止するための
ルールを明示的に定義する必要があ り ます。 次の例では、 ルール 2 を定義す
る必要があ り ます。

ルール 1. PC 1 に HTTPS In/Out を許可する。

ルール 2. その他の PC （0.0.0.0/255.255.255.255） をどれも禁止する。

ルール 3. インターフェイスを入出する HTTPS 管理セッシ ョ ンおよび
WebVPN HTTPS セッシ ョ ンを許可する。

ルール 4. それ以外の HTTPS ト ラフ ィ ッ クをすべて廃棄する （デフォル
トのアクシ ョ ン） （CSCec72348）。

使用上の注意
こ こでは、VPN 3000 シ リーズ コンセン ト レータ  ソフ ト ウェア Release 4.1 を
インス トールして使用する前に知っておく必要のある、 インターオペラビ リ
ティおよびその他の考慮事項を示します。
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使用上の注意
Cisco Security Agent によるポート  フォワーディングの
ブロック

ポー ト  フォ ワーディ ングを使用する PC システムに Cisco Security Agent
（Version 4.0、build 119） がインス トールされている場合、Cisco Security Agent
はポート 80 の TCP 接続へのアクセスをブロ ッ ク します。Cisco Security Agent
を使用する場合は、特定のポートでの 127.0.0.1 へのアクセスを許可するポ リ
シーを作成する必要があ り ます （CSCec06741）。

TCP ポート  フォワーディングによるクライアン ト PC の
CPU 使用率の増大

ブロードバン ドおよびイーサネッ ト のスループッ ト速度でファ イルを転送
するために TCP ポート  フォワーディング機能を使用する場合、 ダウンロー
ド された Java アプレッ トが、 リモート PC のシステム処理能力を著し く消費
する可能性があ り ます （CSCeb38638）。

SDI または NT ド メイン認証を使用する場合のグループ
ロックのディセーブル化

この機能は、内部認証または RADIUS 認証を使用する場合にのみサポート さ
れます。 この機能を正し く使用する方法については、 次の URL を参照して
ください。
http://www.cisco.com/warp/public/471/altigagroup.html

パスワード期限によるLANのユーザ プロファイルの変更
不可

（IPSec ユーザにのみ） パスワード期限を使用するには、VPN ク ライアン トで
[Start Before Logon] をイネーブルにする必要があ り ます。 また、 DNS サーバ
およびWINSサーバが適切に設定されているこ とを確認しなければならない
場合もあ り ます （CSCdv7325）。
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使用上の注意
ブラウザの互換性の問題

こ こでは、 特定の Web ブラウザに関して判明している動作および問題点に
ついて説明します。

• 現在、VPN 3000 コンセン ト レータで管理用に完全にサポート されている
ブラウザは、 Netscape、 Internet Explorer、 および Mozilla です。

• 上記以外のブラウザを使用する と、許容不可能な動作が発生する可能性が
あ り ます。たとえば、サポート されていないブラウザを使用して VPN 3000
コンセン ト レータの管理を試みる と、 いずれかのリ ンクをク リ ッ ク した
際にログイン画面に戻る場合があ り ます （CSCdx87630）。

• VPN 3000 コンセン ト レータ との対話には、 サポート されている Web ブ
ラウザを使用して ください。特に、 ポート  フォワーディング機能を使用
する場合には、 Opera 以外のブラウザを使用して ください。

• ファ イル共有を使用している場合、 ファ イルを開くか保存する動作をキャ
ンセルする と、Internet Explorer 5.5 が終了します。Internet Explorer 5.5 では、
ファ イルを開くか保存するためにそのファ イルをク リ ッ クする と、 ブラウ
ザが閉じられる場合があ り ます。 また、 ファ イルを開くか保存している と
きに [Cancel] をク リ ッ ク しても、 ブラウザが閉じられる場合があ り ます。

Microsoft 社は Internet Explorer 5.5 に関するこの問題を確認しています。
詳細については、次のリ ンクにある Microsoft Knowledge Base の記事を参
照して ください。

http://support.microsoft.com/default.aspx?scid=kb;en-us;275290&Product=ie

この問題を回避するには、 ファ イルを右ク リ ッ ク し、 次に [Save Target
As] をク リ ッ ク します （CSCec51902）。

Internet Explorer によるポート  フォワーディング起動時
のセキュリテ ィ警告の表示

Internet Explorer 6.0 からポート  フォワーディング （アプ リ ケーシ ョ ン  アクセ
ス） を起動するたびに、 [Security Information] ウ ィンド ウで次のメ ッセージが
表示されます。

This page contains both secure and nonsecure items.
Do you want to display the nonsecure items?

このエラーは Netscape 7.1 では発生しません （CSCed25138）。
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使用上の注意
IMAPS プロキシによる複数のメール サーバ セッシ ョ ン
の起動

IMAP ク ラ イアン トの動作方式に起因した現象と して、VPN コンセン ト レー
タおよびメール サーバの管理者は、同一の送信元またはク ライアン トから複
数のセッシ ョ ンが起動されるのに気づく場合があ り ます （たとえば、 メール
をチェッ クする と きやフォルダを同期化する と きに IMAP セッシ ョ ンが開か
れる場合があ り ます）。 その結果、 VPN コンセン ト レータのセッシ ョ ン  テー
ブルに同じ送信元からの 2 つの IMAPS セッシ ョ ンが リ ス ト されたり、 メー
ル サーバ上で VPN コンセン ト レータの送信元 IP アドレスおよび同じ メール
ユーザの 2 つの IMAP セ ッ シ ョ ンが リ ス ト される場合があ り ます
（CSCec18358）。

[Group Strip] および [Strip Realm] 設定の変更

（IPSec ユーザの） グループ ルッ クアップ機能に、 [Group Strip] という スイ ッ
チが追加されました。 このスイ ッチは、 ユーザ名を認証する と きにユーザ名
からグループを削除するかど うかを指定します。 デフォルトでは、 グループ
名が削除されます。

従来のリ リースでは、 内部認証では常にグループ名が削除され、 外部認証は
グループ デリ ミ タ 「@」 を使用する [Strip Realm] の設定に依存していました
（! および # グループは削除されませんでした）。

グループ ルッ クアップ機能を外部ユーザ認証と と もに使用し、なおかつユー
ザ認証が （アップグレード後に） 失敗するよ うになった場合は、 [Group Strip]
および [Strip Realm] の設定を確認して ください （CSCec20818）。

ネイテ ィブ Kerberos 認証

VPN 3000 シ リーズ コンセン ト レータは Release 4.0 から、Kerberos/Active ディ
レク ト リへの認証をサポートするよ うにな り ました。 これは Windows 2000
および Windows XP のデフォルトの認証メカニズムです。 [Kerberos] は信頼
されないネッ ト ワークに使用する認証プロ ト コルです。このプロ ト コルは 2 段
階の認証で構成されています。 第 1 レベルは Key Distribution Center （KDC;
鍵発行局） であ り、 第 2 レベルは各ク ライアン ト / サーバ間の認証です。
32 OL-5447-03



使用上の注意
この機能を設定するには、Kerberos認証サーバをグループ単位で追加するか、
またはグローバル認証サーバ リ ス トにサーバを追加し、 サーバの IP アドレ
ス、 サーバ ポート、再試行回数などのパラ メータを設定します。 IPSec group
タブに認証タイプと して [Kerberos] が含まれ、統計情報にも Kerberos 認証の
統計が表示されます。

VPN コンセン ト レータを使用して、Kerberos サーバを実行している Linux ま
たは Unix サーバでユーザを認証するには、 次の作業を行います。

ステップ 1 認証するユーザが使用できる鍵を確認します。 次のコマンドを実行します。

kadmin.local -q "getprinc username"

ステップ 2 使用できる鍵の中に、 [DES cbc mode with RSA-MD5, Version 5] があるこ とを
確認します。 [DES cbc mode with RSA-MD5, Version 5] が表示されていない場
合は、 kdc.conf ファ イルを編集し、 supported_enctypes = 行の先頭に、 des-cbc-
md5 の選択項目を追加または移動します。 次に例を示します。

[realms]

MYCOMPANY.COM = {

master_key_type = des-cbc-crc

supported_enctypes = des-cbc-md5:normal des-cbc-md5:norealm
des-cbc-md5:onlyrealm

ステップ 3 ファ イルを保存します。 そのあと、 krb5kdc、 kadmin、 および krb524 サービ
スを再起動します。

a. [DES cbc mode with RSA-MD5] 鍵を作成するために、 ユーザ パスワード
を変更します。

kadmin.local -q "cpw -pw newpassword username"

これで、 このユーザを Linux/Unix Kerberos 5 サーバで認証できるよ うにな り
ます （SCea20236）。
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使用上の注意
日本語版オペレーティング システムのサポート

日本語版 Windows オペレーティング システムでは、 WebVPN は次の用途を
サポート しません。

• 日本語を含んだ URL のアクセス

• ファ イル名またはパスに日本語が含まれる CIFS ファ イル アクセス

WebVPN は、 Linux、 Solaris、 Mac OS の日本語版に対応していません。 それ
以外の VPN 3000 コンセン ト レータ Release 4.1 の機能は、 4.0 から使用可能
だった機能も含めて、 日本語版システムで使用できます。

ファイル共有時のシェア名の最大文字数

ファ イル共有を使用する場合、 シェア名の長さは最大 12 文字です。 12 文字
よ り長いシェア名は、 表示されません。 これは CIFS プロ ト コルによる制約
事項です （CSCed21075）。

Windows ME で Norton アンチウィルスを使用する場合
の TCP ポート  フォワーディングのブロック

TCP ポー ト  フォ ワーディ ング （アプ リ ケーシ ョ ン  アクセス） は、 Norton
Antivirus をインス トールしている Windows ME PC 上では使用できません。
[TCP Port Forwarding] メニューをロード しよ う とする と、 Norton Antivirus に
よって、フォワーディングされる TCP ポートがオープンできないか、または
PC がダ ウ ンする場合があ り ます。 これは Norton Antivirus の問題です
（CSCec18162）。

$ で終わるシェア名の非表示

ファ イル共有を使用する場合、 シェア名の最後にドル記号 （$） が使用され
ている と、 その共有フォルダは表示されません。 この共有リ ソースは、 ユー
ザによる閲覧も不可能です。 これは正常な動作です。 Microsoft 社による と、
ドル記号で終わるシェア名 （share$） は非表示シェアです。 ユーザはこれら
の非表示シェアを閲覧できません （CSCed09634）。
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VPN 3000 シリーズ コンセン ト レータの判明している注意事項
ファイル共有でのド メイン / ワークグループごとの最大
サーバ表示数

ファ イル共有では現在、ド メ インまたはワークグループごと に 2520 のサーバ
しか表示されません。 表示されないサーバについては、 Network Path エント
リ  ボッ ク スにサーバ名を入力するこ と によって閲覧できます（CSCec73349）。

VPN 3000 シリ ーズ コンセント レータの判明
している注意事項

注意事項では、予想外の動作または Cisco ソフ ト ウェア リ リースの不具合に
ついて説明します。 ユーザの便宜を考慮して、 Release 4.1 固有の判明してい
る注意事項を最初にリ ス ト します。 その後で、 Release 4.1 よ り前に判明して
いた注意事項を リ ス ト します。 各リ ス トは識別番号順になっています。 どち
らの リ ス トでも、 実行できる対処方法を併記しています。 対処方法が併記さ
れていない場合、 対処方法はあ り ません。

（注） CCO のアカウン ト をお持ちの場合、 Bug Navigator II を使用して、 リ リース
および重大度を指定して注意事項を検索できます。 CCO で Bug Navigator II
を使用するには、 Software & Support:Online Technical Support:Software Bug
Toolkit の順に選択するか、 または http://www.cisco.com/pcgi-bin/Support/
Bugtool/launch_bugtool.pl にアクセスします。

Release 4.1 固有の判明している注意事項

Release 4.1 で発生した新しい問題は、 次のとおりです。

• CSCeb21763

ブラウザから WebVPN機能を使用してコンセン ト レータにログインした
後、 ブラウザの [Back] ボタンを使用する と、 バナー ポップアップ ボッ
クスが 2 回以上表示されます。 通常、 バナーはユーザがログインした直
後に 1 回しか表示されません。
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VPN 3000 シリーズ コンセン ト レータの判明している注意事項
Netscape 7.x および Mozilla 1.x で [Back] および [Previous] ボタンを使用す
る と、 ブラ ウザのキャ ッシュ設定やコンセン ト レータから送信された
ページのプロパティ とは無関係に、 常にキャ ッシュからページが取得さ
れます。 その結果、 [Back] ボタンをク リ ッ ク して WebVPN ホーム ポー
タル サイ トに戻る と、 バナー ポップアップが再表示されます。

対処方法 ：

ホーム ポータル サイ トに戻るには、[Back] ボタンではなく、WebVPN コ
ン ト ロール バーの [Home] ボタンを使用して ください。

• CSCeb38638

非常に高いデータ転送速度で TCP ポート  フォワーディング機能を使用
する と、 Java アプレッ トが CPU 利用率 50% 以上で動作する場合があ り
ます。 ク ラ イアン ト PC の CPU が高速であるほど、CPU 利用率に対する
Java の影響は少なくな り ます。

• CSCeb59310

グループに定義されている WebVPN ACL に、 不正な、 または DNS で解
決不可能な ACL エン ト リが大量に （10 よ り多く） 含まれている場合、
VPN 3000 コンセン ト レータがこれらの ACL エン ト リ を解析しよ う と試
みる と、 CPU サイクルがすべて消費されます。 その結果、 他の ト ンネル
の確立や HTTP(s) 管理セッシ ョ ンが拒否されます。

対処方法 ：

WebVPN ACL 定義に使用されている URL が有効であるかど うかを確認
して ください。

• CSCeb86147

RC4-128 SSL 暗号化は、WebVPN 接続でサポート さ れていますが、CPU
利用率が非常に高いので WebVPN 用には推奨できません。暗号化には、
DES-56 または 3DES-168 を使用するこ と を推奨します。 RC4-128 はソ
フト ウェア  ベースですが、 こ れら の暗号化方式はハード ウェア  ベース
です。

• CSCec03101

[Monitoring Sessions] ページで [Group] ド ロ ップダウン タブを選択してい
る と きに、 モニタ リ ングの更新が行われる と、 メ インのフレームが空白
にな り、 左または上のフレームで別のリ ンクを選択しても、 空白のまま
になり ます。
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VPN 3000 シリーズ コンセン ト レータの判明している注意事項
対処方法 ：

次のいずれかの操作を行います。

– ログアウ ト / ログイン

– 右のフレームを右ク リ ッ ク し、 [Refresh] を選択する

この動作は IE 6.0 でのみ発生し、 IE 5.0、 Netscape 4.78、 または Netscape 6.2
では観察されていません。

• CSCec09317

NBNS の [Master Browser Server] オプシ ョ ンが機能しません。現在、名前
の変換は WINS サーバを使用する場合のみ正常に機能します。

• CSCec20414

Outlook Web Access を使用して新しいカレンダ オブジェク トに参加者を
呼ぶと き、 [invite attendees] ボタンを選択する とページがリセッ ト される
場合があ り ます。 これは、 ページが完全にロード されていないために発
生します。 ページが完全にロード されているかど うかを確認するには、
カレンダ オブジェク トの [start time] および [end time] ド ロ ップダウンに
現在の日付および時刻が表示されているかど うかをチェッ ク します。

• CSCec24244

ファ イル共有を使用し、 ファ イルをコピーする と き、 コピーするファ イ
ルによって既存のファイルが上書きされる場合にも、 確認を求めるプロ
ンプ トが表示されません。 追加 （コピー） するファ イルと同名のファ イ
ルが存在しないこ とを確認する必要があ り ます。

• CSCec28525

WebVPN は一連のサイ ト を 1 つのフレームに収容します。WebVPN はベス ト
エフォート式でサイ ト をフレームに収容するよ う試みますが、 一部のサイ ト
はフレームに入った状態では正常に動作しません。 このよ う なサイ トは、 フ
レームに入っていないか、 またはサイ ト自身のフレームが ト ップ レベルに位
置しています。 このよ うなサイ トの例に、 www.cutimes.com があ り ます。

• CSCec30364

Admin | File Management テーブルで、 「.grp」 など、 ある種の Windows 拡
張子の付いたファ イルに [View] オプシ ョ ンを選択しても、これらのファ
イルが表示されません。

対処方法 ：

該当するファ イルのコピーを別のファ イル名で作成し、 名前を変更した
新しいファ イルを表示して ください。
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• CSCec34817

VPN 3002 でユーザ認証がイネーブルに設定されている場合、HTTP でリ
ダイレク ト されるインターフェイス向けの Web ブラウザ セッシ ョ ンを、
VPN 3002 ユーザ ログイン プロンプ トに リ ダイレク トできません。

VPN 3002 と と もに自分自身を認証する PC 上の Web ブラウザに、VPN コ
ンセン ト レータのプライベート IP アドレスを入力する と、ブラウザのド
ロ ップダウン リ ス ト上の最初の IP アドレスに、プレフ ィ クス [https://] が
追加されます。 [https] がある と、 VPN 3002 はブラウザをログイン  プロ
ンプ トに切り替えるこ とができません。

対処方法 ：

VPN 3002 と と もに認証を試みるブラウザのアドレス  バーの [https] から
「s」 を削除します。最終的には [https] を使用して接続が確立されますが、
上記のステップで 「s」 を削除するこ とによって、 VPN 3002 がログイン
プロンプ ト を表示できないという障害を回避するこ とができます。

• CSCec36405

WebVPN エンド  ユーザの Logout 画面で、 リ ンク [Click here to close the
browser window] が、 Mozilla 1.4 および Netscape 7.x では動作しません。

• CSCec37257

Internet Explorer でファ イル共有を使用する場合、 ユーザが同時に実行で
きるダウンロードは 2 つだけです。 2 つのダウンロードが進行している
と きは、 アイコンまたはアクシ ョ ン  ボタンをク リ ッ ク しても外見上、応
答しません。 どちらか 1 つのダウンロードが完了すれば、 WebVPN ファ
イル共有は再び応答するよ うにな り ます。

• CSCec38676

WebVPNは、この リ リースでは有効期限付きのRADIUSに対応しません。

• CSCec46657

WebVPN 上で Outlook Web Access/WebDAV を使用し [Change Password]
をク リ ッ クする と、 接続エラーにな り ます。 これは MS Exchange Server
のセキュ リ テ ィ上の欠陥である と考えられ、MSは現在その使用をサポー
ト していません。

対処方法 ：

Exchange Serverに直接接続している状態でパスワード を変更してく ださい。
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• CSCec47541

リ ンク （たとえば、 電子メール メ ッセージに含まれている リ ンクなど）
をク リ ッ クする と、 その リ ンクがアプ リ ケーシ ョ ン  アクセス Java アプ
レッ ト を実行するブラウザ ウ ィンド ウを使用していて、アプリ ケーシ ョ
ン アクセスが無効になる場合があ り ます。 このよ う なウ ィンド ウへのリ
ダイレク トの結果、 WebVPN ポート  フォワーディングが終了します。

Microsoft Internet Explorer では、 この問題を防止できます。 Netscape およ
び Mozilla ブラウザにはこの問題を防止する手段は提供されていません。

• CSCec64525

Domino Web Access を使用する場合、既存の電子メール メ ッセージを転送
しよ う とする と、ユーザは WebVPN セッシ ョ ンからログアウ ト されます。

• CSCec65416

VPN 3000 コンセン ト レータは、WebDAV の問題によ り、Microsoft Outlook
Exchange 2003 の Outlook Web Access をサポート していません。

• CSCec75742

ファ イル共有を使用する場合、 名前に 2 つのド ッ ト を含むファイルをダ
ウンロードする と、 フ ァ イル名が変更されます。 た とえば、 フ ァ イル
「filename.v1.zip」 は、 ダウンロード後は 「filename[1].v1.zip」 とい う名前
になり ます。

対処方法 ：

[Save As] ダイアログ ボッ クスを使用して手動でファ イル名を変更して
ください。

• CSCec75765

Release 4.1 をロード したあと、 次のエラー イベン トが生成される場合が
あ り ます。

– SET validation Bad Value Error on alSessionLimit.0.

– SERVE Bad Value Error.

これらのイベン トは無害であ り、 コンフ ィギュレーシ ョ ンを保存してい
る場合、 これらのメ ッセージは次回の再起動時からは表示されません。

• CSCec77427

Mozilla ブラウザを使用する場合、WebVPN ユーザと してログアウ ト した
あとに、 ブラウザ ウ ィ ンド ウを閉じるためのリ ンクが機能しません。

対処方法 ：

ブラウザ ウ ィンド ウを手動で閉じて ください。
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• CSCec78536

WebVPN は、 http 要求を生成する Java アプレッ ト をサポート しません。
この理由から、 たとえば CiscoSecure ACS アプリ ケーシ ョ ンにはログイ
ンできません。

• CSCec82791

ファ イル共有で、 [Network Path] エン ト リ  ボッ クスに入力した共有フォ
ルダが存在しない場合、 認証を要求するプロンプ トが表示されます。 有
効な証明書があっても、 認証は成功しません。

対処方法 ：

認証をキャンセルするか、 または [Home] アイコンをク リ ッ ク して くだ
さい。

• CSCed05714

一部のサイ トの HTTP 応答で、JavaScript コンテンツが通常の HTTP デー
タ と して不正に識別されている場合があ り ます。そのため WebVPN をこ
れらのサイ ト と相互運用する と、 WebVPN が誤動作します。

このよ う なサイ トの例に、www.pwc.com があ り ます。 [Site Navigation] ド
ロッ プダウン  メ ニューからいずれかのオプショ ンを選択すると Javascript
エラーが発生し、 WebVPN セッシ ョ ンが終了します。

• CSCed05959

Web ページが生成する応答で、 1 対の HTML タグの間にあるコンテンツ
が 9 キロバイ ト を超えている場合、 WebVPN はその応答を廃棄します。
その結果、 Web ページが正常に表示されない場合があ り ます。

• CSCec07602

VPN 3000コンセン ト レータでPIXファ イアウォールへのanswer-onlyモー
ドの LAN 間接続セッシ ョ ンを実行する と き、 LAN 間接続設定ページで
ネッ ト ワークを定義する代わりにネッ ト ワーク  リ ス ト を使用している
場合、 エラーになる可能性があ り ます。

• CSCed12191

ファ イル共有を使用する場合、ワークグループの閲覧時にメンバー サー
バが表示されない場合があ り ます。 これは、 サーバからの応答が遅いこ
とから発生する障害です。

対処方法 ：

サーバに到達するには、 [Enter Network Path] エン ト リ  ボッ クスにサーバ
名を入力して ください。
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• CSCed14579

シェア内のフォルダへの絶対パスを入力する と き 、 フォルダ名の大文
字 / 小文字の区別が正しいこ とを確認して ください。そ うでないと、フォ
ルダの内容を表示できません。 たとえば、 シェア内の共有フォルダがサ
ブフォルダである場合、[Network Path] エン ト リ  フ ィールドに、このフォ
ルダへの絶対パスを次のよ うに入力する必要があ り ます。
\\server\share\SharedFolder

• CSCed22336

Netscape 4.79 でファ イル共有を使用する場合、 テキス ト  ファ イルのダウ
ンロードが失敗します。 テキス ト  ファ イルを表示する こ とはできます
が、 ファ イルを右ク リ ッ ク して [Save Target As...] を選択しても、 動作が
完了するこ とはあ り ません。

対処方法 ：

この問題を回避するには、 ダウンロードが正常に処理される Netscape の
最新版にアップグレード して ください。

現在の Netscape バージョ ンのままにしておく 必要がある場合は、 テキスト
ファ イルを表示したあと 、 [File] メニューから [Edit] を選択し、 [Select All]
をク リ ッ ク して、 メモ帳にコピー ペース ト します。

• CSCed23549

Release 3.6.7 ソフ ト ウェアで稼働する VPN 3030 コンセン ト レータで、メ
モ リ不良が発生しています。 ログに次のメ ッセージが含まれます。

SEV=3 SYSTEM/10 RPT=47 Freeing free memory block.
Ptr=034ec494, CPC1=000218e8, CPC2=00025d2c, TID=00360000

SEV=4 SYSTEM/0 RPT=185 0000:FACEDBAD 030CF9C8 031C4E40
00010000

このよ う なエラー メ ッセージが表示されても、VPN 3030 コンセン ト レー
タがダウンするわけではないので、 crashdump ファ イルはあ り ません。

• CSCed34297

ファ イル共有を使用する場合、 VPN 3005 には 64 MB のメモ リが必要で
す。 メモ リがこれよ り少ないと、 ネッ ト ワークを閲覧する と きに使用可
能なド メ イン / ワークグループおよびサーバがすべて正常に表示されな
い場合があ り ます。また、オブジェク ト数が 1,000 を超える場合は、フォ
ルダ数およびファ イル数と して信頼できる数字が表示されません。
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• CSCed38056

WebVPN フレームの下に、 次の行が表示されます。

Via:1.1 VPN3000 Cache-Control:no-cache Transfer-Encoding:chunked 58F

一部のページで、WebVPN が CRLF または LF のどちらかで終了するヘッ
ダーを必要と しているにもかかわらず、 これらが混在したヘッダーが返
される場合があ り ます。 その結果、ページにヘッダー フ ィールドが不要
であっても、 ヘッダー フ ィールドが表示されます。

• CSCed45861

Netscape 4.7 でファ イル共有を使用する場合、シェア名にスペースが含ま
れている と、そのシェアにはアクセスできません。Netscape は共有リ ソー
スを開く こ とができず、このエラーが発生したという表示もあ り ません。
Netscape の最新版では、 この問題は発生しません。

対処方法 ：

Netscape 7.1 以上にアップグレード して ください。

• CSCed48738

大量の cookie 転送が行われるサイ トがあ り ます。 これらのサイ ト をログ
アウ ト し、 再びログインする と、 サイ トが正常に動作しなくなる場合が
あ り ます。 このよ う な問題のあ るサイ ト に、 401k.com、 quicken.com、
hotmail.com があ り ます。 その他にも cookie を大量に使用するサイ トで、
この問題が発生します。

対処方法 ：

サイ ト を広範囲にわたってナビゲート したあと、 ログアウ ト して再びロ
グインする場合は、WebVPN からログアウ ト して、再び WebVPN にログ
インして ください。

• CSCed49449

Netscape で WebVPN を使用する場合、 ブラウザを閉じて再び開かない
と、 WebVPN セッシ ョ ンを再確立できません。

WebVPN は、7.1 よ り前の Netscape バージ ョ ンをサポート していません。
ユーザが不正な方法 （たとえば、 別の Web サイ トに直接切り替えるな
ど） によって WebVPN セッシ ョ ンをログアウ ト した場合、前のセッシ ョ
ンからの cookie が削除されず、 そのために新しい WebVPN セッシ ョ ン
の確立が阻止されます。
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対処方法 ：

– WebVPN セッシ ョ ンからのログアウ トは、 常に正しい方法で行って
ください。

– WebVPNアドレスを扱うすべてのcookieを削除するか、またはブラウ
ザを再起動してください。

– Netscape 7.1 にアップグレード して ください。

• CSCed50600

Release 4.1 では、 WRITE 動作 （Savelog + Config） 用に 1 MB のフラ ッ
シュの空きが必要です。 今後のリ リースではこの動作を最適化する予定
ですが、 その方法はフ ラ ッ シ ュのスペース を確保するのではな く、
WRITE タスクをグレースフルに終了させてHTTP(s) タスクを続行できる
よ うにする という方法です。

• CSCed52118

同じグループ ログインに複数のユーザが存在する場合、 Administrator
sessions | sessions detail をチェッ クする と、 各グループの最初のセッシ ョ
ンにしか、 対応づけられた ACL が表示されません。

• CSCed52950

[Fleet Bank Home Link] タブごとに、 個別のウ ィンド ウが起動されます。

• CSCed53867

WebVPN セッシ ョ ン中に、 PDF 文書のツールバーの [Acrobat] アイコン
をク リ ッ ク したと き、「続行する とセッシ ョ ンがログアウ ト される」 とい
う警告メ ッセージが表示されます。

• CSCed55624

WebVPN セッシ ョ ン中に、 ブラウザの cookie である webvpn （すべて小
文字） を削除する と、 WebVPN セッシ ョ ンがログアウ ト されます。

（注） cookie 名は 「webvpn」 であ り、 「WebVPN」 ではあ り ません。

• CSCed56415

Netscape 7.1 を使用する場合、 一部のサイ ト （例 ： potterybarn.com） でブ
ラウザがハングアップします。 この問題が発生した場合は、 ブラウザを
いったん閉じて再び開き、 WebVPN セッシ ョ ンを再確立して ください。
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• CSCed58734

SSH ホス ト  キーを再生成する と き、VPN 3000 コンセン ト レータを リセッ
ト して SSH 管理を再開しなければならない場合があ り ます。

• CSCed58753

VPN 3000 への WebVPN 接続を維持しながら、 も う 1 つの VPN 3000 の
コンフ ィギュレーシ ョ ンを保存しよ う とする と、 javascript エラーになり
ます。

• CSCed62309

Mozilla ブラウザ バージ ョ ン 1.6 では、 WebVPN でアプリ ケーシ ョ ン ア
クセスを実行できません。 Mozilla ブラウザ バージ ョ ン 1.5 および 1.4 で
は、アプリ ケーシ ョ ン アクセスを正常に起動して相互運用するこ とがで
きます。

• CSCed72955

2003 年 3 月から 2003 年 12 月までの間に製造された VPN 3005 コンセン
ト レータは、製造工程の誤りによ り、フラ ッシュ  ファ イル システムが壊
れている可能性があ り ます。該当するシ リ アル番号は、CAM0708xxxx ～
CAM0750xxxx です。

症状と しては、 証明書の生成および保存でエラーが発生した り、 ファ イ
ル システムで inconsistent volume エラーが発生するこ とがあ り ます。

旧リ リースの判明している注意事項

以下の問題点は、 Release 4.1 よ り前のリ リースから判明しており、 VPN 3000
シ リーズ コンセン ト レータ Release4.1 で解決されていません。

• CSCds44095

L2TP over IPSec 接続は、NAT デバイスを経由する と失敗します。接続を
確立する と き、VPN ク ラ イアン ト と VPN 3000 コンセン ト レータは IP ア
ドレスを交換します。 ク ラ イアン トが VPN 3000 コンセン ト レータのも
のと信じるアドレス （実際には NAT で変換されたアドレス） を送信す
る と、 VPN 3000 コンセン ト レータは接続を解除します。

原因は、 インターフェイスに割り当てられているアドレスが、 ク ラ イア
ン トから着信するアドレス と一致しないこ とです。 ク ラ イアン ト側にも
同じ問題があ り ます。 この問題は、 Windows 2000 MS ク ラ イアン ト が
UDP カプセル化をサポートするよ うになるまで解決されません。
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• CSCdt08303

IOS または PIX を使用して LAN 間接続を設定する場合、キープアライブ
設定を一致させるこ と （両方と も 「ON」、 または両方と も 「OFF」 にする
こ と ） が重要です。 キープアライブ設定が、 VPN 3000 では OFF、 IOS デ
バイスでは ON である場合、 データを使用してト ンネルが確立されます。

VPN 3000 コンセン ト レータでキープアライブが OFF に設定されている
場合、 コンセン ト レータは IOS スタイルのキープアライブに応答しない
ので、 IOS によって ト ンネルが切断されます。

• CSCdw36613

Windows NT バージ ョ ン 4.0 オペレーティング システムで、 VPN ク ラ イ
アン ト を接続し、 ポ リ シーを変更して再配置し、 接続をアップにしたと
きに、 Zone Labs Integrity Agent が正常に更新されない場合があ り ます。
具体的には、 [Policy] の [Firewall Security Rules] で [Block Internet Servers]
を選択し、その新しいポ リシーを [Deploy] した場合に、Windows NT バー
ジ ョ ン 4.0 で稼働している PC が更新済みのポ リシーを受信しても、その
ポ リシーの[Block Internet Servers]設定が有効にならない場合があ り ます。

対処方法 ：

オペレーティング システムを再起動してください。

• CSCdx47596

Windows XP搭載PCはMicrosoft固有の制約によ り、大量のClassless Static
Routes （CSR; ク ラスレス  スタティ ッ ク  ルート ） を受信できません。VPN
3000 コンセン ト レータは、DHCP INFORM メ ッセージ応答に挿入される
CSR の数を設定によって制限するこ とができます。

VPN 3000 コンセン ト レータは、ク ラスに応じてルート数を 28 ～ 42 に制
限します。

• CSCdx89348

コンセン ト レータはVPNク ラ イアン トの接続時に次のイベン ト を表示す
る場合があ り ます。 これらのイベン トは、 ク ラ イアン トのパケッ ト を不
正に変更したLinksys Cable/DSLルータの後ろ側にク ライアン トが存在す
るこ とが原因であ り、そのため VPN コンセン ト レータがパケッ ト を受信
する と きにパケッ トの認証が失敗します。LZS 圧縮を使用した場合には、
この問題がよ り顕著になり ます。
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イベン ト ：

131500 06/20/2002 17:08:34.300 SEV=4 IPSEC/4 RPT=4632

IPSec ESP Tunnel Inb:Packet authentication failed, username:gray, SPI:

4e01db67, Seq Num:0000850f.Dump of failed hash follows.

この問題については Linksys に通知済みです。

対処方法 ：

現時点では対処方法はあ り ませんが、コンセン ト レータ上で LZS 圧縮を
ディセーブルにする と、 イベン トの発生率が減り ます。 コンセン ト レー
タ上で LZS 圧縮をディセーブルにするには、 グループ設定の IPSec タブ
で [IPComp] を [none] に設定します。

• CSCdy26161

Windows 98、Windows ME、および Windows NT 対応の Microsoft L2TP/IPSec
ク ラ イアン トが、VPN コンセン ト レータにデジタル証明書を使用して接
続しません。

対処方法 ：

事前共有鍵を使用して ください。

• CSCdz24882

Microsoft Internet Explorer バージ ョ ン 5.0 を使用する場合、 Monitoring |
System Status | Memory Status | Detailed Memory Report の順に選択しても詳
細なメモ リ  レポート を作成できません。 file memory.txt が作成されませ
ん。 このファ イルがすでに存在していれば、 レポー ト が作成されます。
最初に CLI インターフェイスを使用して詳細レポート を作成するこ とに
よって、 このファ イルを作成できます。 Internet Explorer バージ ョ ン 5.5
および Netscape では、 この問題はあ り ません。

• CSCdz83332

[html-management] ページの [interface] セクシ ョ ンでタブからタブへ移動
する場合に、 操作が失敗するこ とがあ り ます。

その場合には、 [interface summary] ページに戻り、そこから目的とするイ
ンターフェイスに再び移動してください。 これによ り、 正常な状態に戻
り ます。
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• CSCdz87108

LDAP 認証の失敗理由は、 この種のエラー コードの LDAP サーバでの実
装方法によって異な り ます。 RFC 1777-LDAP では、 LDAP サーバがエ
ラー コードを戻さない場合もある と しています。 したがって、 そのよ う
な場合、 VPN 3000 での障害理由は [Invalid response received from server]
と表示されます。

LDAP サーバが特定のエラー診断 （たとえば、 noSuchAttribute など） を
戻した場合には、VPN 3000 では適切なス ト リ ングが障害理由と して表示
されます。

Release 4.1.2 で解決された注意事項
以下の問題は、 Release 4.1.2 で解決されています。

• CSCeb47529

VPN 3000 コンセン ト レータに、 同じ メジャー ネッ トのルートがすでに
存在する場合、 よ り固有性の高いルート を、 その VPN 3000 コンセン ト
レータに入力するこ とはできません。

• CSCed42494

Linksys デバイスの後ろ側にある （同じ DHCP プールを使用する） 2 台の
PIX501 （EZ VPN ク ラ イアン ト ） が、 IKE 鍵の更新中に接続解除されま
す。 この場合、 各 PIX は public-to-public IPSec SA をアップにしよ う と し
ます （その結果、 も う一方の PIX を切断します）。 PIX は、 新しい IKE
SA 上に新しい IPSec SA を確立します。 このアップダウンによ り、 IKE
が削除されます。

（注） 旧 IKE SA では、 削除メ ッセージを受信するか、 SA が期限切れに
なって新しい SA をアクティブ化するまで、新しい IKE SA に ト ンネ
ルを転送しません。
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• CSCed48380

VPN 3000 コンセン ト レータのイベン トである IKE/124 が、 R_U_THERE
障害と誤解されるおそれがあ り ます。 VPN コンセン ト レータは、 DPD
シーケンス番号には前のシーケンス番号よ り も大きい数を期待します。
最初のシーケンス番号は、 ランダムに生成された番号とみなされます。

モデル 831 ハード ウェア ク ラ イアン ト と相互運用する場合、 モデル 831
ハードウェア ク ラ イアン トが VPN 3000 コンセン ト レータへの接続を試
みる と、 次のイベン トが発生しました。

588 01/19/2004 20:17:41.750 SEV=5 IKE/124 RPT=98 address
Group [group]
Received DPD sequence number 0x0 in R_U_THERE, expected 0x0

モデル 831ハード ウェア ク ラ イアン トは最初のシーケンス番号と して乱
数 0 を繰り返し送信し、 VPN 3000 コンセン ト レータは正常に接続を リ
ジェク ト していましたが、 このイベン ト  メ ッセージは誤解を招くおそれ
があ り ます。 次のイベン ト  メ ッセージが適切です。

Received unexpected DPD sequence number %d in R_U_THERE.
Next expected sequence number should be greater than %d.

• CSCed60514

最大接続タイムアウ トのユーザ設定 （[general] タブ） を適用して保存し
た後に、 この設定が保存されていません。 同じユーザを編集した場合、
前に行った設定が消去され、 デフォルト （グループ設定から最大接続タ
イムアウ ト を継承する） に戻り ます。

• CSCed70850

VPN 3000 コンセン ト レータへの SSH リモート管理接続は、 1 回しか実
行できません。 そのあとで SSH を使用して接続するこ とは不可能です。
この障害は、 [exit] コマンドを使用して SSH セッシ ョ ンをク リーンに終
了した場合に発生します。SSH セッシ ョ ンをタイムアウ ト させた場合や、
http 管理によって終了させた場合には、 この障害は発生しません。 また、
SSH 統計情報には、 VPN 3000 コンセン ト レータがダウンしたと表示さ
れます。
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Release 4.1.1 で解決された注意事項
以下の問題は、 Release 4.1.1 で解決されています。

• CSCed53846

4.0.4.B にアップグレード した後、 LCP 認証方式が CHAP である場合、
VPN 3002 ハードウェア ク ラ イアン トの PPPoE ク ラ イアン トが接続でき
な くな り ます。

• CSCed56906

WebVPN ユーザが VPN コンセン ト レータを介してプライベート  ネッ ト
ワーク  サーバに大量の TCP データを送信する と き、 ターゲッ ト  サーバ
が ト ラフ ィ ッ クを厳密にフロー制御している場合、 そのデータによって
VPN コンセン ト レータのデータ  バッファ  リ ソースがすべて使用される
可能性があ り ます。その場合、 コンセン ト レータは新しい WebVPN また
は HTTP/HTTPS 管理セッシ ョ ンを受け入れな くな り ます。 既存のセッ
シ ョ ンは低速化するか、 またはデータの送受信を停止します。

• CSCed59586

Release 4.1 にアップグレード された VPN 3002 ハードウェア ク ラ イアン
トは、 外部インターフェイス上の HTTPS 経由で管理できなくな り ます。

• CSCed60615

VPN 3000 Release 4.0.x コードでは、 RADIUS サーバと して Funk を使用
する と、有効期限付き RADIUS でエラーが発生します。Release 3.0.x コー
ドには、 この問題はあ り ません。 また、 Funk RADIUS は MSCHAPv2 を
正常にサポート します。

対処方法 ：

VPN 3000 Release 3.0.x コードを使用して ください。 または RADIUS （ま
たは有効期限付き RADIUS） 認証を使用しないでください。

• CSCed60860

Release 4.0.4.B を使用する VPN 3000 は、 VPN 3000 コンセン ト レータの
再起動後、 実 MAC アドレスおよび独自の IP アドレス （VRRP アドレス
でもある） を使用して gratuitous ARP を送信します。

対処方法 ：

セカンダ リ VPN 3000 に接続できない場合は、2 台の VPN 3000 間でのス
パニングツ リーをイネーブルにするスイ ッチを設定して、 不正な書き換
えを防止して ください。
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• CSCed63615

Release 4.1 にアップグレード された VPN 3002 ハードウェア ク ラ イアン
トでは、 PPPoE を使用する とエラーが発生します。 この問題は PPPoE に
限られます。

• CSCed66779

Cisco VPN 3000 シ リーズ コンセン ト レータを Release 4.1 にアップグレー
ド したあと、非常に稀に、 ユーザがアクティブ コンフ ィギュレーシ ョ ン
を保存できない場合があ り ます。

次のエラー メ ッセージが表示されます。

Could not write to file, error 20
CERTS Error 0x2003

Release 4.1 で解決された注意事項
以下の問題は、 Release 4.1 で解決されています。

• CSCdy27564

VPN 3000 コンセン ト レータで最初の IPSec/Phase 2 の鍵の更新が行われ
るまで、ネッ ト ワーク拡張モードで PIX-501 に割り当てられた IP アドレ
スが 0.0.0.0 と表示されます。 Phase 2 の鍵の更新が完了する と、 割り当
てられた IPアドレスはPIX-501のプライベート  インターフェイスのネッ
ト ワーク  アドレスに正し く設定されます。

• CSCea29828

HTTP ソフ ト ウェア アップデートが失敗し、 [Software Update Error] が表
示されるこ とがあ り ます。 も う一度アップデート を試みても、 イ メージ
が更新されません。

• CSCea52820

HTML の Monitoring | System Status | Memory Details ページの Help ページ
のテキス トが、[Memory Detail Report] を不正に参照しています。このペー
ジのラベルは、 [Detailed Memory Report] です。

• CSCea52936

SEP-E の Monitoring | System Status | SEP インライン SEP ページのヘルプ
が不完全です。 それ以外のセクシ ョ ンでは、 SEP-E を参照しています。
50 OL-5447-03



Release 4.1 で解決された注意事項
[Encryption and Decryption] バレッ トに [AES (SEP-E only)] を追加する必要
があ り ます。

この画面は、VPN コンセン ト レータの次のハード ウェア ベースの暗号化
機能を実行する SEP または SEP-E モジュールのステータスおよび統計情
報を表示します。

– 乱数生成

– 認証のためのハッシュ変換 （MD5 および SHA-1）

– 暗号化および復号化 （DES および 3DES）

この画面には、 最後にシステムが起動またはリセッ ト されてからの累積
的なデータが表示されます。

• CSCeb27069

Release 4.0.1 で、RSA SecurID を使用してある種の PIN を否定しても、正
常に機能しません （たとえば、 英数字の PIN の否定、 PIN の長さに基づ
くアクセスの否定など）。

• CSCeb38654

VPN 3002-8E モデルで、パブリ ッ ク  インターフェイスの リ ンクが起動時
にダウンする と、 装置が連続的に再起動されます。

• CSCeb48289

VPN 3000 コンセン ト レータで、 不正な PPP IP 制御メ ッセージに起因す
るエラーが発生します。

• CSCeb65325

VPN 3000 コンセン ト レータが、認証サーバに空白のユーザ名 / パスワー
ドを送信します。

• CSCec02285

VPN 3002 の CLI で、Administration | Access Rights | Administrators メニュー
に、 モニタ  ユーザではなく ISP ユーザが表示されます。 ただし、 GUI で
はモニタ  ユーザが表示されます。 モニタ  アカウン ト を使用して GUI に
ログオンしよ う とする と失敗します。 ISP アカウン ト を使用して GUI に
ログオンする と成功しますが、その場合にも ク イ ッ ク  コンフ ィギュレー
シ ョ ンを使用して設定を変更するこ とは可能です。VPN 3002 でこの問題
があれば、 この問題は常に発生します。 VPN 3002 にこの問題がなけれ
ば、 どのバージ ョ ンのコードを使用しても、 この問題が発生するこ とは
あ り ません。
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• CSCec11767

Web （または XML） インターフェイスから認証サーバのテス ト を実行す
るたびに、 解放されないメモ リが少しずつあ り ます。 その結果、 最終的
に VPN コンセン ト レータがダウンする可能性があ り ます。

• CSCec16876

VPN3k が 2 つ以上のリモート LAN へのルート を自動的に追加しません。
リモート LAN ごとにスタティ ッ ク  ルート を VPN 3000 コンセン ト レー
タに追加する必要があ り ます。

• CSCec61306

3DES/SHA に対する Kerberos サポートが機能しません。

• CSCec66975

VPN 3000 コンセン ト レータの FastEthernet インターフェイスの ifType
（1.3.6.1.2.1.2.2.1.3） が 7 と報告されます （iso88023Csmacd）。 IANA によ
る と、ifType 7 は RFC-draft-ietf-hubmib-etherif-mib-v3 で使用しないよ うに
指示されています。 代わりに ifType 6 （ethernetCsmacd） を使用して くだ
さい。

（ianaiftype-mib および RFC 2665 を参照） ：

http://www.iana.org/assignments/ianaiftype-mib

http://www.ietf.org/rfc/rfc2665.txt?number=2665

不正な ifType を使用する と、 一部の NMS システムで混乱を生じます。
これらのシステムはイーサネッ ト  インターフェイスには ifType=6を想定
するためです。

• CSCec73218

一部のケーブル モデムは、ブロードバンド信号が消失した場合に、DHCP
経由で IP アドレス 192.168.1.11 を発行します。 その場合、 VPN 3002 が
このアドレスを受け入れる と、 VPN 3002 はその 192 アドレスを IKE ネ
ゴシエーシ ョ ンで使用します。 その結果、 ト ンネルはト ラフ ィ ッ クを送
受信できな くな り ます。 中央サイ トのコンセン ト レータからは正常に機
能しているよ うに見えても、 RX バイ トや private-to-private SA のない ト
ンネルになり ます。
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• CSCec77145

RSA/Ace 5.0.3 Agent API を使用する Cisco VPN コンセン ト レータの実装
が、 レルム間の認証で正常に機能しません。 ACE/Server は、 エージェン
トにダウングレード要求を送信します。 この要求をエージェン トは、 v5
ヘッダーのある v2 認証要求を生成するこ と と解釈します。Cisco VPN コ
ンセン ト レータは、実際にダウングレード し、完全な v2 要求を送信しま
す。ACE/Server はこれをプライマ リ / セカンダ リ と して動作する必要のあ
る v2 エージェン ト と解釈するので、この要求によ りエラーが発生します。

• CSCed03366

RADIUS 経由での SDI サーバへのユーザ認証に使用する新しい pin モード
が正常に動作しません。 この問題は、 Release 4.0.3.REL から発生しました。

• CSCed09411

VPN 3000 コンセン ト レータは、メモ リ統計情報の表示中にダウンする場
合があ り ます。

• CSCed09496

VPN 3000 コンセン ト レータは、分割ト ンネ リ ングがイネーブルに設定さ
れた NEM PIX 501 接続を受け入れます。 VPN コンセン ト レータはしば
ら くする と高い CPU 利用率を示しますが、最終的には dead-peer-detection
（dpd） 損失によって接続を廃棄します。

PIX NEM 接続はデフォルトの dpd インターバルが短いために、他の接続
よ り も頻繁にこの問題に影響されます。 その他の接続も稀に影響される
こ とがあ り ます。

• CSCed18995

デジタル証明書を使用する場合、メ イン  モードの IKE 鍵の更新が行われ
るたびに、 64 バイ トのメモ リ  ブロ ッ クが解放されません。

• CSCed34928

HTML からの Filter Rule Copy で、古いルールから新しいルールにネッ ト
ワーク  リ ス トがコピーされません。

• CSCed40267

ネッ ト ワーク  リ ス トおよびDHCP インターセプ トがイネーブルに設定さ
れた L2TP または PPTP ク ラ イアン トからの DHCP Inform メ ッセージを
処理する と き、 解放されないメモ リ  ブロ ッ クのために VPN 3000 コンセ
ン ト レータが最終的にダウンします。 解放されないブロ ッ ク  サイズは、
ネッ ト ワーク  リ ス トのサイズによって変化します。
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マニュアルの更新
マニュアルの更新
Cisco VPN 3000シ リーズ コンセン ト レータのマニュアル セッ トは、この リ リー
ス用に改訂されており、Cisco Connection Online （CCO）および www.cisco.com
からオンラインで入手できます。 こ こでは、 マニュアルの発行後に行われた
マニュアルの変更および訂正について説明します。

マニュアルの変更点

以下のマニュアルについては、次に説明する製品変更を反映して変更が必要
です。

• 『VPN 3000 Series Concentrator Reference Volume I: Configuration』

• 『VPN 3000 Series Concentrator Reference Volume II: Administration and
Monitoring』

（注） VPN ハード ウェア ク ラ イアン トのマニュアルは、 この リ リースでは更新さ
れていません。

VPN 3000 コンセン ト レータ  マニュアルの更新

リ リース  ノートに加えて、 次のマニュアルが Release 4.1 に対応するよ うに
更新されています。

• 『VPN 3000 Series Concentrator Reference Volume I: Configuration』

• 『VPN 3000 Series Concentrator Reference Volume II: Administration and
Management』

• 『VPN 3000 Series Concentrator Getting Started』

• オンライン  ヘルプ
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サービスおよびサポート
関連資料

• 『VPN Client User Guide for Windows』

• 『VPN Client Administrator Guide』

• 『VPN 3002 Hardware Client Getting Started』

• 『VPN 3002 Hardware Client Reference』

• 『VPN 3002 Hardware Client Quick Start Card』

サービスおよびサポート
リ セラーから購入した製品のサービスおよびサポートについては、 リセラー
にお問い合わせください。 製品に添付されている  『Cisco Information Packet』
の 「Service and Support」 に記載された各種のサービスおよびサポート  プロ
グラムをご利用いただけます。

（注） リ セラーから製品を購入された場合は、 CCO にゲス ト と してアクセスでき
ます。 CCO は、 シスコの主要な リ アルタイム  サポート  チャネルです。 CCO
サービスへの直接アクセスも含む各種プログラムについては、リセラーにお
問い合わせください。

シスコシステムズから直接購入した製品のサービスおよびサポー ト につい
ては、 CCO をご利用ください。
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マニュアルの入手方法
マニュアルの入手方法
シスコの製品マニュアル、 テクニカル サポート、 およびその他の リ ソース
は、 さまざまな方法で入手するこ とができます。 こ こでは、 シスコ製品に関
する技術情報を入手する方法について説明します。

Cisco.com
WWW上の次のURLから、シスコ製品の最新資料を入手するこ とができます。

http://www.cisco.com/univercd/home/home.htm

シスコの Web サイ トには、 次の URL からアクセスして ください。

http://www.cisco.com

http://www.cisco.com/jp

シスコの Web サイ トの各国語版へは、 次の URL からアクセスできます。

http://www.cisco.com/public/countries_languages.shtml

Documentation CD-ROM
シス コ製品のマニ ュ アルおよびその他の資料は、 製品に付属の Cisco
Documentation CD-ROM パッケージでご利用いただけます。 Documentation
CD-ROM は定期的に更新されるので、印刷資料よ り も新しい情報が得られま
す。 この CD-ROM パッケージは、 単独、 年間または 3 カ月契約で入手する
こ とができます。

Cisco.com登録ユーザの場合、Cisco Ordering ツールから Documentation CD-ROM
（Customer Order Number DOC-CONDOCCD=） を単独で発注できます。 次の
URL にアクセスして ください。

http://www.cisco.com/en/US/partner/ordering/ordering_place_order_ordering_tool_
launch.html

また、 どなたでも、 オンラインの Subscription Store から毎月または 3 カ月ご
との購読契約で発注できます。 次の URL にアクセスして ください。

http://www.cisco.com/go/marketplace
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テクニカル サポート
マニュアルの発注方法

マニュアルの発注方法については、 次の URL にアクセスして ください。

http://www.cisco.com/univercd/cc/td/doc/es_inpck/pdi.htm

シスコ製品のマニュアルは、 次の方法でご発注いただけます。

• Cisco.com （Cisco Direct Customers） に登録されている場合、 Networking
Products MarketPlace からシスコ製品のマニュアルを発注できます。 次の
URL にアクセスして ください。

http://www.cisco.com/en/US/partner/ordering/index.shtml

• Cisco.com に登録されていない場合、製品を購入された代理店へお問い合
わせください。

テクニカル サポート
シスコシステムズでは、 あらゆる技術上の支援のための窓口と して、 TAC
Web サイ ト を含む Cisco.com を運営しています。 お客様およびパートナーは
TAC Web サイ トからマニュアル、 ト ラブルシューティングに関する ヒ ン ト 、
およびコンフ ィギュレーシ ョ ン例を入手できます。 Cisco.com にご登録済み
のお客様は、 各種ツール、 ユーティ リ テ ィなど、 TAC Web サイ トで提供す
るすべてのテクニカル サポート  リ ソースをご利用いただけます。 Cisco.com
へのご登録については、 製品を購入された代理店へお問い合わせください。

Cisco.com
Cisco.com は、いつでもどこからでも、シスコシステムズの情報、ネッ ト ワー
キング ソ リ ューシ ョ ン、サービス、プログラム、およびリ ソースにアクセス
できる対話形式のネッ ト ワーク  サービスです。

• Cisco.com は、広範囲の機能やサービスを通してお客様に次のよ うな利点
を提供します。

• 業務の円滑化と生産性の向上

• オンライン  サポートによる技術上の問題の解決

• ソフ ト ウェア パッケージのダウンロードおよびテス ト

• シスコの ト レーニング資料および製品の発注

• スキル査定、 ト レーニング、 認定プログラムへのオンライン登録
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テクニカル サポート
また、 Cisco.com に登録するこ とによ り、 各ユーザに合った情報やサービス
をご利用いただく こ とができます。 Cisco.com には、 次の URL からアクセス
して ください。

http://tools.cisco.com/RPF/register/register.do

TAC
シスコの製品、 テク ノ ロジー、 またはソ リ ューシ ョ ンについて技術的な支援
が必要な場合には、 TAC をご利用いただく こ とができます。 2 種類のサポー
ト を提供しています。TAC Web サイ ト と TAC Escalation Center です。問題の
プライオ リテ ィおよびサービス契約の内容に応じて、 適切な TAC サービス
を選択して ください。

テクニカル サポートへの問い合わせは、問題の緊急性に応じて分類されます。

• プライオ リテ ィ  レベル 4 （P4） ―シスコ製品の機能、 インス ト レーシ ョ
ン、 基本的なコンフ ィギュレーシ ョ ンについて、 情報または支援が必要
で、 業務への影響がほとんどまたは全くない場合。

• プライオ リテ ィ  レベル 3 （P3） ―ネッ ト ワークのパフォーマンスが低下
しているが、 ほとんどの業務運用が機能している場合。 十分に運用でき
るレベルまで、 通常の業務時間内にサービスの復旧を行います。

• プライオ リテ ィ  レベル 2 （P2） ―ネッ ト ワークのパフォーマンスが著し
く低下、またはシスコ製品のパフォーマンス低下によ り業務に重大な影響
がある場合。 通常の業務時間内にフルタイムで問題の解決にあたり ます。

• プライオ リテ ィ  レベル 1 （P1） ―ネッ ト ワークがダウンし、 業務に致命
的な損害が発生する場合。24 時間体制であらゆる手段を使用して問題の
解決にあたり ます。

TAC Web サイ ト

TAC Web サイ ト では、 オンラ インで資料やツールを利用して、 ト ラブル
シューテ ィ ングやシスコ製品およびテク ノ ロジーに関する技術上の問題の
解決に役立てる こ とができます。 Technical Support Web サイ ト には、 次の
URL からアクセスして ください。

http://www.cisco.com/techsupport
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テクニカル サポート
シスコシステムズとサービス契約を結んでいるお客様、 パー ト ナー、 リ セ
ラーは、 TAC Web サイ トのすべてのテクニカル サポート  リ ソースをご利用
いただけます。 Cisco TAC Web サイ トの一部のサービスには、 Cisco.com の
ログイン ID とパスワードが必要です。 サービス契約が有効で、 ログイン ID
またはパスワードを取得していない場合は、 次の URL にアクセスして登録
手続きを行ってください。

http://tools.cisco.com/RPF/register/register.do

Cisco.com 登録ユーザは、 TAC Web サイ トで技術上の問題を解決できなかっ
た場合、 次の URL から TAC Case Open ツールのオンライン サービスを利用
するこ とができます。

http://www.cisco.com/techsupport

[Open a case （service request） ] を選択し、表示される指示に従ってください。

インターネッ ト を利用する場合、 P3 および P4 の問題については、 状況を十
分に説明し必要なファイルを添付できるよ う、 TAC Web サイ トで Case Open
ツールを利用するこ とをお勧めします。

Japan TAC Web サイ ト

Japan TAC Web サイ トでは、利用頻度の高い TAC Web サイ ト （http://www.cisco.com/tac）
のドキュ メン ト を日本語で提供しています。 Japan TAC Web サイ トには、 次
の URL からアクセスして ください。

http://www.cisco.com/jp/go/tac

サポート契約を結んでいない方は、 「ゲス ト 」 と してご登録いただくだけで、
Japan TAC Web サイ トのドキュ メン トにアクセスできます。 Japan TAC Web
サイ トにアクセスするには、Cisco.com のログイン ID とパスワードが必要で
す。 ログイン ID とパスワードを取得していない場合は、次の URL にアクセ
スして登録手続きを行って ください。

http://www.cisco.com/jp/register/
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その他の資料および情報の入手方法
TAC Escalation Center
TAC Escalation Center では、P1 および P2 レベルの問題に対応しています。こ
のレベルに分類されるのは、 ネッ ト ワークの機能が著し く低下し、 業務の運
用に重大な影響がある場合です。 TAC Escalation Center にお問い合わせいた
だいた P1 または P2 の問題には、 TAC エンジニアが対応します。

TAC フ リーダイヤルの国別電話番号は、 次の URL を参照して ください。

http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml

ご連絡に先立って、 お客様が契約しているシスコ  サポート  サービスがどの
レベルの契約となっているか （たとえば、 SMARTnet、 SMARTnet Onsite、 ま
たは Network Supported Accounts [NSA; ネッ ト ワーク  サポート  アカウン ト ]
など） 、 お客様のネッ ト ワーク管理部門にご確認ください。 また、 お客様の
サービス契約番号およびご使用の製品のシ リ アル番号をお手元にご用意く
ださい。

その他の資料および情報の入手方法
シスコの製品、テク ノ ロジー、およびネッ ト ワーク  ソ リ ューシ ョ ンに関する
情報について、 さまざまな資料をオンラインおよび印刷物で入手するこ とが
できます。

• 『Cisco Product Catalog』 には、 シスコシステムズが提供するネッ ト ワー
キング製品のほか、発注方法やカスタマー サポート  サービスについての
情報が記載されています。 『Cisco Product Catalog』 には、 次の URL から
アクセスして ください。

http://www.cisco.com/en/US/products/products_catalog_links_launch.html

• Cisco Press では、 ネッ ト ワーク関連の出版物を幅広く発行しています。 初
心者か ら 上級者 ま で、 さ ま ざ ま な読者向け の出版物が あ り ま す。
『Internetworking Terms and Acronyms Dictionary』、『Internetworking Technology
Handbook』、『Internetworking Troubleshooting Guide』、『Internetworking Design
Guide』 などです。Cisco Press の最新の出版情報などについては、次の URL
からアクセスして ください。

http://www.ciscopress.com
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その他の資料および情報の入手方法
• 『Packet』 は、 シスコシステムズが発行する季刊誌で、 業界の専門家向け
にネッ ト ワーク分野の最新動向、 テク ノ ロジーの進展、 およびシスコの
製品やソ リ ューシ ョ ンに関する情報を提供し、 ネッ ト ワークへの投資を
最大限に活用するのに役立ちます。 ネ ッ ト ワークの配置や ト ラブル
シューティングのヒン ト、設定例、お客様の事例研究、チュート リ アル、
教育や認定に関する情報、および多数の詳細なオンライン  リ ソースを紹
介しています。 『Packet』 には、 次の URL からアクセスして ください。

http://www.cisco.com/go/packet

• 『iQ Magazine』 は、 シスコシステムズが発行する隔月刊誌で、 ビジネス
リーダーや経営幹部向けにネッ ト ワーク業界の最新情報を提供します。
『iQ Magazine』 には、 次の URL からアクセスして ください。

http://www.cisco.com/go/iqmagazine

• 『Internet Protocol Journal』 は、 インターネッ トおよびイン ト ラネッ トの
設計、 開発、 運用を担当するエンジニア向けに、 シスコシステムズが発
行する季刊誌です。 『Internet Protocol Journal』 には、 次の URL からアク
セスして ください。

http://www.cisco.com/en/US/about/ac123/ac147/about_cisco_the_internet_
protocol_journal.html

• ト レーニング ― シスコシステムズはネッ ト ワーク関連の ト レーニング
を世界各地で実施しています。 ト レーニングの最新情報については、 次
の URL からアクセスして ください。

http://www.cisco.com/en/US/learning/le31/learning_learning_resources_
home.shtml

この資料は、 「関連資料」 に記載されている資料と併せてご利用ください。

CCIP、CCSP、Cisco Arrow のロゴ、Cisco Powered Network のマーク、Cisco Unity、Follow Me Browsing、FormShare、
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