
 

導入事例
ホスティングサービスへの導入事例
Rackspace Managed Hosting 社
背景

Rackspace Managed Hosting 社 （米国テキサス州サンアン ト ニオ） は、 顧客に対し

て 「熱心なサポート 」 を提供するこ とを第一と しています。 Rackspace 社では、 顧

客が悪質な Distributed Denial of Service （DDoS; 分散型サービス拒否） 攻撃の標的

となっているこ とが判明し、 シスコシステムズ製品を導入するこ とで、 被害を軽

減して業務の継続性を回復するこ とに成功しました。

課題

DDoS 攻撃が急激に増加し、Rackspace 社の顧客の Web サイ トに被害が出始めたの

は、 2002 年初頭のこ とでした。

「これらの攻撃によ り、当社のファイアウォールの防御能力を超える ト ラフ ィ ッ ク

が発生したため、 お客様のサーバがダウンしてしまいました。」 と Rackspace 社の

ネッ ト ワーク技術者である Jeff Nelson 氏は説明します。 「そ う なる と、攻撃されて

いるサーバの周囲にある他のデバイスに被害を出すわけにはいかないので、 ネッ

ト ワーク  エッジで攻撃を受けたサーバに到達するためのルート を無効にして、 攻

撃がおさまるのを待つしかあ り ませんでした。 それには何時間かかるのか、 何日

かかるのか、 予測もつきませんでした。」 その間に、 被害を受けた顧客はビジネス

チャンスを逃したために数千ドルの損害を受けていました。

これは Rackspace 社にとって見過ごすこ とのできない出来事であ り、早急に解決策を見つける必要があ り ました。「その頃、ちょ

う ど登場した DDoS 攻撃をブロ ッ クする技術は、 まったく目新しいものでした。」 と Nelson 氏は言います。 仕事の関係者から

Riverhead Networks という会社 （2004 年 3 月にシスコが買収） を勧められ、 Nelson 氏はそこのスタ ッフをサンアン ト ニオに招

きました。

「彼らのデモは非常にすばらしいものでした。」 と Nelson 氏は思い返します。「彼らは、当社のお客様が受けていた各種の攻撃を

ブロッ クする機能を示しました。そこで我々は、 ト ラ イアルを実施して現場環境でその機能を確認するこ とに合意したのです。」

ト ラ イアルは、 サンアン ト ニオにある Rackspace 社のデータ  センターの 1 つに Cisco Guard DDoS 軽減対策アプライアンスを設

置して行われました。 Cisco Guard はオフラインで設置され、 攻撃フローをルート変更して分析とブロッ クを実行するよ うにし

ました。 そのため Rackspace 社は、 ネッ ト ワークを混乱させずに必要に応じてソ リ ューシ ョ ンを展開し、 テス トするこ とがで

きました。最初に被害を受けたサーバ以外の顧客にも攻撃の影響が出始めた時点で、 Rackspace 社は、 サーバへのルート を無効

にしてオフラインにするか、 攻撃されているサーバ宛ての ト ラフ ィ ッ クを Cisco Guard によ りルート変更して攻撃を抑制する

か、 という選択肢を顧客に提示しました。 「Cisco Guard を辞退したお客様はいませんでした。」 と Nelson 氏は言います。 「お客

様にとってのリ スクは何もないですからね。」

このデバイスの有効性はすぐに証明されました。 最初に仕掛けられた攻撃は 10,000 pps （パケッ ト / 秒） の単純な SYN Flood 攻

撃で、 ほんの数秒で撃退できました。 「それは見事に機能しました。」 と Nelson 氏は述べています。

しかし、 さ らに手ごわい攻撃が待ち構えていたため、Nelson 氏のチームは引き続き Cisco Guard を使用して設定の調整と新しい

ポ リシーの定義を行い、 Rackspace 社の顧客が受けていた複合型や変形型などのさまざまな大規模攻撃を撃退しました。 ト ラ イ

アルは大成功でした。

ユーザプロファイル

企業名

Rackspace Managed Hosting 社

業種

マネージド  ホステ ィング サービス

本社

米国テキサス州サンアン トニオ

所在地

テキサス州サンアン トニオ、

バージニア州ハーンドン、 ロンドン

導入規模

現在、 Rackspace 社では、 Cisco Guards
をサンアン ト ニオとハーン ド ンのデータ

センターに導入しており、ロンドンのデー

タセンターへの導入も計画中である
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ソリューシ ョ ン

次の数カ月間に、 Rackspace 社は Cisco Guard を使用して多数の DDoS 攻撃を撃退しました。 攻撃の可能性が検出される と、 ト

ラフ ィ ッ クのルート を手動で Cisco Guard 経由に変更しました。 そこでは特許を取得した Multiverification Process （MVP） アー

キテクチャによって、不正の可能性があるフローに対して最高レベルの分析が行われ、不正パケッ ト を識別して除去しながら、

適正な ト ランザクシ ョ ンについては通常どおりに伝送できます。

最終的に、攻撃が相当な強度で頻繁に仕掛けられたため、 Rackspace 社はオンデマンドの DDoS 保護ソ リ ューシ ョ ンでは長期的

に持ちこたえられないと結論しました。 「同じやり方を続けるのは不可能でした。」 と Nelson 氏は振り返り ます。「当社には、最

大規模の企業顧客を保護できるよ う な、 スケーラブルで管理性の高いアプローチが必要でした。」

その結果、業界初の管理型付加価値 DDoS 保護サービスである PrevenTier™ が生まれました。2003 年 8 月に登場した PrevenTier
は、 攻撃の存在を検出する Rackspace 社が独自に開発したソ リ ューシ ョ ンがベースになっています。 攻撃が検出される と、 攻

撃対象となっているサーバへ向かう ト ラフ ィ ッ クのみがすべて Cisco Guard を経由するよ うにルート変更され、検査とブロッ ク

が行われます。 他の ト ラフ ィ ッ クは中断されるこ とな く伝送されるので、 他の顧客への影響はあ り ません。 攻撃フローが除去

される と、適正な ト ラフ ィ ッ クは Cisco Guard によってネッ ト ワークに戻されるため、 ビジネスク リ ティカルな ト ランザクシ ョ

ンが失われるこ とはあ り ません。

PrevenTier が提供する保護レベルは顧客から高い好評を得られたため、 Rackspace 社は新しい顧客を競合他社から獲得するこ と

さえできました。 この成功は、 PrevenTier がすでに相当な収益を生み出しており、 Rackspace 社が初期投資から収益をすみやか

に回収しているこ とを示しています。

PrevenTier に感銘を受けたのは顧客だけではあ り ません。 2003 年 11 月、 PrevenTier のおかげで Rackspace 社は InfoWorld 100 リ

ス トに選出され、 テク ノ ロジーを最も有効に活用して事業を強化した企業と して認められました。

結果

シスコのソ リ ューシ ョ ンは、 絶えず巧妙化している攻撃からユーザを保護します。 Nelson 氏による と、 Cisco Guard を使用すれ

ば、攻撃の 95% は容易にブロッ クできます。残りの 5% は最も強力な最新の攻撃となるため、若干の調整が必要となり ますが、

それでも問題なく撃退できます。「ハッカーたちがこ う した攻撃を仕掛けるためにそれなりの時間を費やしているこ とを理解す

る必要があ り ます。」 と Nelson 氏は言います。 「攻撃は、 防御システムを突破するよ うに設計されています。 それをブロッ クす

るために多少の調整が必要になるのは、 ご く当たり前のこ とです。」

また Nelson 氏は、 シスコのソ リ ューシ ョ ンは課題を達成するのに十分な柔軟性を持っている と述べています。 「テク ノ ロジー

が成熟し、 攻撃がよ り高度になるにつれて、 増大する脅威に対応するソ リ ューシ ョ ンの発展する速度にいつも驚かされます。」

と彼は言います。

現在の最大の脅威は、 脆弱化されたホス ト  コンピュータである 「ゾンビ」 の大群による攻撃だと Nelson 氏は言います。 この攻

撃では、 1 台の 「マスター」 からたった 1 つのコマンドを発行するだけで、 世界中に存在する 「ゾンビ」 から無防備な標的にト

ラフ ィ ッ クの洪水を浴びせるこ とができます。

「ゴ ミ  パケッ ト なら、 スク リプ ト  ベースの排除リ ス トで簡単にフ ィルタ リ ングできます。 問題なのは、 膨大な量の要求なので

す。 送信元 IP あたりの要求は 1 秒間に 1 つ程度ではあ り ますが、 それがあらゆる場所から押し寄せてきます。」 と Nelson 氏は

説明します。

こ う した攻撃をブロッ クするには、最高レベルの分析および軽減機能を備えた柔軟性のあるソ リ ューシ ョ ンが必要です。 「当社

は Cisco Guard がそのソ リ ューシ ョ ンである と確信しました。 Cisco Guard では、 1 秒間に 100 万を超えるパケッ ト をフ ィルタ リ

ングしながら、 遅延は 1 ミ リ秒も増加しません。」 と Nelson 氏は述べています。 「シスコ製品は、 かつて見たどんな DDoS ソ

リ ューシ ョ ンよ り も、 はるかに優れています。」
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