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参考URL等

Å CISCO PIX 500 SERIES FIREWALLS
http://www.cisco.com/en/US/products/hw/vpndevc/ps2030/index.html

Å Product Documentation:Cisco PIX Firewall
http://www.cisco.com/univercd/cc/td/doc/product/iaabu/pix/index.htm

Å Cisco PIX セキュリティ アプライアンス
http://www.cisco.com/japanese/warp/public/3/jp/product/hs/security/pix/

Å 日本語マニュアル
http://www.cisco.com/japanese/warp/public/3/jp/service/manual_j/index_sec_pix.shtml
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ドキュメントの目的と保証について

Å ドキュメントの目的
Å このドキュメントでは、Cisco Secure PIX Firewallについて、製品概要、設計および
設定方法、トラブルシューティングまでを説明しております。全ての項目を網羅はしてお
りませんが、一般的にFirewallを構築、運用していくために必要な内容をまとめてあり
ます。

Å 内容に関する保証について
Å 本技術資料に記載されている仕様および製品に関する情報は、予告なしに変更される
ことがあります。

Å シスコは、本技術資料に関して、その正確性又は完全性について一切の責任を負わな
いこととします。

Å シスコは、本技術資料が十分な品質を有すること、特定の目的に対する適合性を有す
ること、又は第三者の知的財産権、プライバシー権等その他の一切の権利に対する侵
害がないことを、明示にも黙示にも表明又は保証しません。
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Cahpter1:PIXFirewallの製品概要と基本設定
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Chapter1 Agenda

Å Firewall概要

Å Cisco Secure PIX Firewall 製品概要

Å Adaptive Security Algorithm (ASA)

Å Basic Configration

Å PIX firewallへのリモートアクセス

Å CLI 基本操作コマンド
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FirewallFirewall概要概要
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ファイヤ・ウォール

Åファイヤ・ウォールとは？
ファイヤ・ウォールは二つの
ネットワークの間でアクセスを
管理するシステムまたはシス
テムの集まり

Åファイヤ・ウォールは下記３
技術のいずれかで動作する
ïパケット・フィルタリング
ïプロキシサーバ
ïステートフル・パケット・フィ
ルタリング
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Åステートフル・パケット
・フィルタリング

宛先と送信元アドレス
だけでなく、パケット・
データの内容を基にネ
ットワークへ入ってくる
情報を制限する

Åプロキシサーバ

サーバのと間に位置し、リ
クエストとレスポンスの仲
介を行うことで、インター
ネット側のクライアントが
直接サーバにコンタクトす
ることを防止する仕組み

Firewall技術

Åパケットフィルタリング

宛先と送信元アドレスを
基に、ネットワークへ入っ
てくる情報を制限する

A
CL
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Cisco Secure PIX FirewallCisco Secure PIX Firewall

製品概要製品概要
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PIX概要

Å FW/VPN/IDS機能を統合した強固なセキュリティアプライアンス

Å 簡易設定
ïPDM（PIX Device Manager）＆VMS（VPN/Security Management 
Solution)

ïPIXシリーズですべてで同じOSを採用

Å 大規模展開が容易/運用担当者の負荷軽減
ïAUS（Auto Update Server)

ïVMS（VPN/Security Management Solution)

Å 実績のあるSIPゲートウェイ

Å 冗長構成がお得＆充実のラインナップ
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独自のオペレーティングシステムを採用

汎用OS に必ずついてまわる以下の危険性/問題点を回避
ï セキュリティホールに対する脅威
ï パッチ/サービスパック

ï ソフトウェア製品である場合のパフォーマンス低下
多くの場合、他のサーバが同時に動作している

それらのサーバ類のセキュリティホール
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柔軟なセキュリティ・アルゴリズム

Å PIX Firewall Private Internet eXchange Firewall

Å Cisco独自のOSでハイパフォーマンスを提供

Å ASA (Adaptive Security Algorithm)により更にセキュアなコネクション
を提供

Å 低コストで冗長構成 (Failover) を提供

Å ñステートフルòな接続のセキュリティを提供

Å 宛先／送信元のポートおよびアドレス、TCPシーケンスならびにTCPフラ
ッグを探知

Å TCPシーケンス番号はランダム化される

Å UDPとTCPセッション・ステートを探知

Å 外部への接続は許可－戻りのセッションも許可（TCP ACKビット）

Å 認証、承認、syslogアカウンティングをサポート
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SMBSMB

価
格

パフォーマンス

Cisco PIX Cisco PIX セキュリティアプライアンスセキュリティアプライアンス
Market-Leading Integrated Security Solutions

EnterpriseEnterpriseROBOROBO

PIX 515E
190 Mbps FW
130 Mbps VPN

PIX 525
330 Mbps FW
145 Mbps VPN

PIX 535
1.7 Gbps FW

425 Mbps VPN

SOHOSOHO

PIX 506E
100 Mbps FW
30 Mbps VPN

Campus/SPCampus/SP

Å ステートフルファイアウォールと豊富なアプリケーション/プロトコルインスペクション
Å VPNとインライン型IDS機能の統合
Å コスト効率の優れたHigh Availabilityソリューション
Å ñPIX Device Manageròを搭載
Å強固なリモートマネージメント
Å数々のアワードおよびセキュリティサーティフィケット
Å And much moreé

Å ステートフルファイアウォールと豊富なアプリケーション/プロトコルインスペクション
Å VPNとインライン型IDS機能の統合
Å コスト効率の優れたHigh Availabilityソリューション
Å ñPIX Device Manageròを搭載
Å強固なリモートマネージメント
Å数々のアワードおよびセキュリティサーティフィケット
Å And much moreé

PIX 501
60 Mbps FW
4 Mbps VPN

Catalyst 6500 
Firewall System

Up to 20 Gbps FW
Up to 14 Gbps VPN
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PIX Ver6.3 ＆ Catalyst6500＋FWSM

1. PIX501/506E WAN側インタフェース100Mbps対応
2. パフォーマンス大幅改善

Ø PIX501: FW： 10Mbpsハーフ → 60Mbps    / VPN:3Mbps (3DES) → 6Mbps (AES)
Ø PIX506E: FW： 10Mbpsフル → 100Mbps / VPN:10Mbps(3DES) → 30Mbps (AES)

＊注意： PIX506はVer6.3でも10Mbps

3. 価格性能比大幅アップ
4. VMS/AUSによる管理性向上
5. VLAN対応 (515以上) 506/506EのVLANサポート（6.3.4～）
6. OSPF対応 (506E以上)
7. VAC＋によるVPNパフォーマンスアップ

Ø PIX515E: 60Mbps (3DES)  → 140Mbps (3DES/AES)
Ø PIX525: 70Mbps (3DES) → 155Mbps(3DES)/170Mbps(AES)
Ø PIX535: 100Mbps (3DES)  → 440Mbps (3DES/AES)

8. PIX515E: 6FEを搭載したバンドル販売開始
9. PIX525: ギガインタフェースを搭載したバンドル販売開始
10. マルチメディア/ Voice over IP (VoIP) セキュリティ機能拡張
11. PIX535のハイエンド機種としてCat6KにFWSMを搭載：

１モジュールあたり5Gbps, 最大20Gbpsのファイアウォールパフォーマンスを提供

FWSM

PIX OS
Ver6.3 出荷開始!!
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PIX Device ManagerPIX Device Manager 単体デバイス管理単体デバイス管理
PDM (PIX Device Manager)PDM (PIX Device Manager) 最新版最新版3.03.0

PIX Device Manager (PDM)PIX Device Manager (PDM)
ÅÅ WebWebベース（ベース（SSLSSL）で）でPIXPIX設定が可能設定が可能

ÅÅ PIXPIX単体のパフォーマンスモニタリング機能単体のパフォーマンスモニタリング機能

ÅÅ 専用専用PDM imagePDM imageををflashflash内へインストール（無償）内へインストール（無償）

ÅÅ WizardWizardによる設定、既存設定のインポートによる設定、既存設定のインポート

ÅÅ 現行の現行のPIXPIXモデルおよび多くのモデルをサポートモデルおよび多くのモデルをサポート

ÅÅ PIX OS ver6.3PIX OS ver6.3機能をサポート機能をサポート

ÅÅ 日本語日本語OSOS上でのサポート調整中上でのサポート調整中

New
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PIX Firewallのライセンス

Å機能ベースのライセンス（UR,R,FO）
ï PIX515E,PIX525,PIX535

Åユーザ数ベースのライセンス
ï PIX501（10ユーザ、50ユーザ、無制限）

ÅDES/3DES/AESの暗号化ライセンス
ï 56ビットのDESのアクティベーションキーは無料

ï 168ビットの3DESのアクティベーションキーは無料（アクティベーション要）

ï アクティベーションキーの取得

ï http://www.cisco.com/japanese/warp/customer/3/jp/service/manual_j/s
ec/pix/cg51/chapter11/upgrade.html

ï フェールオーバ（FO）構成の場合、無制限とフェールオーバのそれぞれにDESま
たは3DESのライセンスが必要

ï AESをサポートするプラットフォームでは、3DESとAESのアクティベーションキー
は共通
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PIX Firewall - 3 つのライセンス（PIX515E,525,535）

Å Unrestricted（UR, 制限なし）
ï プラットフォームがサポートする最大数のインターフェイスと最大のRAM
をインストールおよび使用可能

ï ホットスタンバイ(フェールオーバ)システムをサポート(プライマリ,セカンダ
リになれる)

ÅFailover（FO, フェイルオーバ）
ï フェイルオーバ可能(セカンダリのみ)
ï URライセンスを持つ、他のCisco PIX Firewallとともに使用
ï 無制限と同一の機能セット(約1.2台分の価格で冗長構成可能)

ÅRestricted（R, 制限つき）
ï システムでサポートされるインターフェイス数と利用可能なRAMの量に制
限

ï フェールオーバは非サポート
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PIX Firewall - 3 つのライセンス（PIX525の例）

http://www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_data_sheet09186a00800b0d85.html



202020© 2004, Cisco Systems, K.K. All rights reserved.

Adaptive Security Algorithm (ASA)Adaptive Security Algorithm (ASA)
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Adaptive Security Algorithm (ASA)
Å ASA ñ statefulò コネクションセキュリティーを提供

PIXを通る通信はすべてステートフルコネクションコントロールが実装
返信パケットをモニター

それぞれのパケットが正しい経路を使用しているのかの確認

sourceとdestination ポート,アドレス,TCP sequence numbers,及びadditional 
TCP flagsを記録

Initial TCP sequence numbersのランダマイズ
攻撃を受けにくくするため、TCPシーケンスナンバーはランダマイズされる

Å デフォルトでASAはInside（又は高セキュリティーレベル）ホストからOutside
（低セキュリティーレベル）への通信は許可

ACL Permitの必要なし

Å デフォルトでASAはOutside （又は低セキュリティーレベル）からのコネクショ
ンはドロップ

インバウンドコネクションはACL等の設定がない限り通信が許可されない

Å ASAはAAA (authentication, authorization, & accounting) サポート
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ASA セキュリティーレベルについて

Inside
Security Leve100

Å セキュリティーレベル「100」（inside/インサイド）

ïインターフェースのセキュリティーレベルとして最も高いレベル

ïPIXのデフォルト設定であり変更不可 (inside=100)

ï組織ネットワーク,Private Networkの管理用インターフェース

Å セキュリティーレベル「0」（主にoutside/アウトサイド）

ï最も低いセキュリティーレベル

ï主に外部ネットワーク(Public/Internet)に使用

ï外部のディバイスは内部のディバイスにアクセスできるよう設定され
ている場合にのみPIXを経由して内部のディバイスにアクセス可能

Å セキュリティーレベル 0-99
ïPIXに接続された周辺インターフェースに割り当てるレベル

ï通常DMZとして機能するネットワークに接続

Outside
Security Leve0
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ASA セキュリティーレベル図 (例)

PIX Firewall

Outside network

e0
Å Security level 0
Å Interface name = outside

e0
Å Security level 0
Å Interface name = outside

Perimeter network

e2
Å Security level 50
Å Interface name = dmz

e2
Å Security level 50
Å Interface name = dmz

Inside network

e1
Å Security level 100
Å Interface name = inside

e1
Å Security level 100
Å Interface name = inside

e0

e1
e2

Internet
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Basic Basic ConfigrationConfigration
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1. nameif (Interface名の設定)
2. ip address (Interface Addressの設定)
3. interface (InterfaceのUp/Shutdown)
4. nat (Internal/External Addressの変換)
5. global (Global IPアドレスの設定)
6. route (ルート設定)

PIX Firewall の基本コマンド

PIX Firewallには６つの基本設定コマンドがある
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nameif コマンド

Å それぞれのInterfaceに名
前を付ける

Å セキュリティレベルの指定

Å inside/outsideはデフォル
トで指定e1/e0に設定
(OSv5.1から変更可能。しかし、
inside/outsideは必ずSecurity 
ｌｅｖｅｌ 100/0)

e0 ñOutsideò
(Sec Lvl 0)

e1 ñ Insideò
(Sec Lvl 100)

e3 ñ failoverò
(Sec Lvl 50)

e2 ñ dmzò
(Sec Lvl 80)

nameif <hardware_id> <if_name> <security_lvl>

nameif ethernet2 dmz sec80
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ip address コマンド

Å 各インターフェースにIPアド
レスの設定

Å Netmaskを設定しない場合
はデフォルトでClassfulの
マスクが設定される

e0 ñOutsideò
192.168.10.1/24

e1 ñ Insideò
10.0.0.1/24

e3 ñ failoverò
1.1.1.1/24

e2 ñ dmzò
172.16.0.1/24

ip address <if_name> <ip_address> [<mask>]

ip address dmz 172.16.0.1 255.255.255.0
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interface コマンド

Å インターフェースのUp/Down
ïIOSのように"no shutdown"
にてUpさせるのではない

Å 通信スピードの設定
(half/full duplex)
ï自動設定の際はhw_speedに
はautoと入力

e0 ñOutsideò
192.168.10.1/24
100full

e1 ñ Insideò
10.0.0.1/24
100full

e3 ñ failoverò
1.1.1.1/24
100full

e2 ñ dmzò
172.16.0.1/24
100full

interface <hardware_id> [<hw_speed> [<shutdown>]]

interface ethernet2 100full
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nat コマンド

Å src/dstのアドレス変換設定
(dst natはOS6.2xより)

Å natは通常globalコマンドと併
用 (nat 0設定を除く)
ïnat_idをglobalコマンドのnat_id
を対応させる。

e0 ñOutsideò
192.168.10.1/24

e1 ñ Insideò
10.0.0.1/24

insideからoutsideの通信の際、
insideのIPアドレスすべてnatする

nat [(if_name)] nat_id address [netmask][timeout hh:mm:ss]

例1: nat (inside) 1 10.0.0.0 255.255.255.0
例2: nat (outside) 1 0 0 outside (outsideオプションによりdst natを実行）
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global コマンド

Å natされたインターフェース
からのアクセスはglobalコ
マンドで設定されたアドレス
で通信を行う

Å globalのアドレスレンジ指
定により、nat/patを指定可

e0 ñOutsideò
192.168.10.1/24

e1 ñ Insideò
10.0.0.1/24

insideからoutsideの通信の際、
insideのIPアドレスは
すべて192.168.10.20-30へ変換

global [(if_name)] nat_id {global_ip[-global_ip]
[netmask global_mask]} | interface

例1: global (outside) 1 192.168.10.20-192.168.10.30 （ nat）
例2: global (outside) 1 192.168.10.31 ( pat)
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route コマンド

Å Default 又はStatic 
routeの設定

e0 ñOutsideò
192.168.10.1/24

e1 ñ Insideò
10.0.0.1/24

192.168.10.2

route if_name ip_address netmask gateway_ip [metric]

route outside 0.0.0.0 0.0.0.0 192.168.10.2 1(0.0.0.0はデフォルトルー
ト設定の際使用、0.0.0.0は0に省略可）
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Basic コマンドのほかによく使うコマンド

enable ï access to privilege mode
enable password ï change enable password

(default: no password)
configure terminal ï access to configuration mode
passwd ï set telnet password

(default: cisco)
hostname ï set PIX hostname (as same as router)
telnet ip_address ï enable telnet access to pix
kill ï terminate telnet session
show version ï check version that currently runs
show interface [hardware_ID]
show xlate ï check xlate table
write terminal ï check current configuration
show running-config ï check current configuration 
(supports from OS v6.2x)
show config ï check saved configuration
show startup-config ï check saved configuration 
(supports from OSv6.2x)
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PIX PIX firewallfirewallへのリモートアクセスへのリモートアクセス



343434© 2004, Cisco Systems, K.K. All rights reserved.

PIX Firewall コンソールへのTelnetアクセス

ü PIX Firewallへアクセスできるホストの指定。

telnet ip_address [netmask] [if_name]

pixfirewall(config)#

pixfirewall(config)# telnet 10.0.0.11 255.255.255.255 inside
pixfirewall(config)# telnet timeout 15
pixfirewall(config)# passwd telnetpass

Å PIX Firewall によるtelnet sessionのタイムアウト値を指定。

telnet timeout minutes

pixfirewall(config)#

Å TelnetのPasswordの指定

passwd password [encrypted]

pixfirewall(config)#
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Telnetの確認と消去

kill telnet_id

pixfirewall(config)#

ü telnet sessionの消去

ü 現在PIX firewallにアクセスしているIPアドレス
を表示

who [local_ip]

pixfirewall(config)#

ü 前述のtelnet sessionを消去する

clear telnet

pixfirewall(config)#

ü PIX Firewall にTelneｔでPIX Firewall にアク
セス可能なIPアドレスの表示

show telnet

pixfirewall(config)#
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SSHでのアクセス

Å PIX FirewallへのSSHコネクション
ü安全なリモートアクセスの提供
ü認証と暗号化を提供
ü PIX firewallでのRSA keyが必要
ü DES或いは3DES activation キーが必要
ü同時に5コネクションが可能.  
üローカル認証としてtelnetのpasswordを使用
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SSHアクセスの設定

ü RSAキーの消去

ca zeroize rsa 

pixfirewall(config)#

Å CAのセーブ

ca save all

pixfirewall(config)#

Å ドメイン名の指定

domain-name name

pixfirewall(config)#

Å RSAキーの生成

ca generate rsa key | specialkey 
key_modulus_size

pixfirewall(config)#

Å SSH コネクションを強化するホストを指定

ssh ip_address [netmask] [interface_name]

pixfirewall(config)#

Å SSH コネクションを許可する時間を指定。

ssh timeout mm

pixfirewall(config)#
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10.0.0.0/24

192.168.0.0/24

172.26.26.0/24

.50

.2

username: pix

password: telnetpassword
SSH client

SSHクライアントでのアクセス例

pixfirewall(config)# ca zeroize rsa
pixfirewall(config)# ca save all
pixfirewall(config)# domain-name cisco.com
pixfirewall(config)# ca generate rsa key 768
pixfirewall(config)# ca save all
pixfirewall(config)# ssh 172.26.26.50 

255.255.255.255 outside
pixfirewall(config)# ssh timeout 30
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SSHセッションの確認と消去

debug ssh

pixfirewall(config)#

ü SSHのdebug

ü SSHのコマンドステータスををPIX firewallから
消去

clear ssh

pixfirewall(config)#

ü SSHセッションを切る

ssh disconnect session_id

pixfirewall(config)#

show ssh sessions [ip_address]

pixfirewall(config)#

ü SSHセッションを確認
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CLI CLI 基本操作コマンド基本操作コマンド
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アクセス・モード

Å Unprivileged mode (非特権モード)
Å Privileged mode (特権モード)
Å Configuration mode (設定モード)
Å Monitor mode (モニタモード)

PIX Firewallは４つの管理アクセス・モードを持っている
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各モード

非特権モード
pixfirewall>

特権モード
pixfirewall#

enable

コンフィギュレーション
モード

pixfirewall(config)#

configure terminal
exit

exit

enable password
で設定したパスワードを

入力する

configure terminalコマンドと
exitコマンド

enableコマンドとenable passwordコマンド
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write terminalコマンドとwrite memoryコマンド

pixfirewall# write terminal
nameif ethernet0 outside security0
nameif ethernet1 inside security100
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
hostname pixfirewall

・
・

cryptochecksum:8509a41e9c58ce3e55b0197e89873006
: end
[OK]

pixfirewall# write memory
cryptochecksum:8509a41e 9c58ce3e 55b0197e 89873006
[OK]
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write eraseコマンドとreloadコマンド

Å 保存されている設定を削除する

pixfirewall# write erase

pixfirewall# write erase
Erase PIX configuration in Flash memory? [confirm]

pixfirewall# reload
Proceed with reload? [confirm]

Å PIXを再起動する

pixfirewall# reload
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show versionコマンド

Å バージョン情報などを表示する

pixfirewall# show version

pixfirewall# show version
Cisco PIX Firewall Version 6.3(1)
Cisco PIX Device Manager Version 3.0(1)

・

・

・

・

Configuration last modified by enable_15
at 12:04:56.253 UTC Sat Nov 29 2003
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show ip addressコマンド

Å 各インターフェイスのIPアドレスを表示する

pixfirewall# show ip address

pixfirewall# show ip address
System IP Addresses:
ip address outside 192.168.0.2 255.255.255.0
ip address inside 10.0.0.1 255.255.255.0
Current IP Addresses:
ip address outside 192.168.0.2 255.255.255.0
ip address inside 10.0.0.1 255.255.255.0
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show interfaceコマンド

Å インターフェイスの情報を表示する

pixfirewall# show interface

pixfirewall# show interface
interface ethernet0 ñoutsideò is up, line protocol is up

Hardware is i82557 ethernet,  address is 0060.7380.2f16
IP address 192.168.0.2, subnet mask 255.255.255.0

・

・

・
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enable Command

pixfirewall> enable
password:
pixfirewall# configure terminal
pixfirewall(config)#
pixfirewall(config)# exit
pixfirewall#

pixfirewall> enable
password:
pixfirewall# configure terminal
pixfirewall(config)#
pixfirewall(config)# exit
pixfirewall#

enableenable
pixfirewall>

Enables you to enter different access modes
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enable password passwordenable password password

passwd passwordpasswd password

pixfirewall#

password Commands

The enable password command is used to 
control access to the privileged mode.

The passwd command is used to set a 
Telnet password.

pixfirewall#
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write Commands

Å The following are the write commands:
ï write net
ï write erase
ï write floppy
ï write memory
ï write standby
ï write terminal
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Telnet コマンド

telnet command
telnet local_ip [network]telnet local_ip [network]

pixfirewall(config)#

kill telnet_idkill telnet_id
pixfirewall(config)#

kill command

who command
who [ip]who [ip]
pixfirewall(config)#
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Hostname and Ping コマンド

pixfirewall (config)# hostname proteus
proteus(config)# hostname pixfirewall
pixfirewall (config)# hostname proteus
proteus(config)# hostname pixfirewall

Å hostname command

hostname newnamehostname newname

pixfirewall(config)#

pixfirewall(config)# ping inside 10.0.0.3
10.0.0.3 response received -- 0Ms
10.0.0.3 response received -- 0Ms
10.0.0.3 response received -- 0Ms

pixfirewall(config)# ping inside 10.0.0.3
10.0.0.3 response received -- 0Ms
10.0.0.3 response received -- 0Ms
10.0.0.3 response received -- 0Ms

Å ping command

ping if_name ip_addressping if_name ip_address
pixfirewall(config)#

pixfirewall(config)#
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Cahpter2:アドレス変換とアクセス制御
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Chapter2 Agenda

Å トランスポートプロトコル（TCP,UDP）の扱い

Å アドレス変換（NAT,PAT）

Å PIX Firewallを経由するアクセスの設定（ACL）

Å 複数のインタフェースの設定

Å syslogの設定

Å Fixupプロトコルとマルチメディアサポート

Å 攻撃防御機能

Å 補足資料:TurboACL

Å 補足資料:Object Grouping
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トランスポートプロトコル（トランスポートプロトコル（TCP,UDPTCP,UDP）の扱い）の扱い
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変換と接続

Translations（xlates）
IPアドレス to IPアドレス変換

変換スロット

show/clear xlate コマンド（後述）

Connections（conn）
TCP または UDP セッション

接続スロット

show conn コマンド（後述）
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TCP（Transmission Control Protcol）

Å TCPはコネクション型、確実な配信、強固な作り、および高性能なトランスポ
ート・レイヤ・プロトコル。

Å ホストがセッションを開始すると、PIXはセッション状態テーブル内にエントリ
を作成する。

Å PIXはネットワークフローからネットワーク層情報を抽出し、リアルタイムでそ
の情報の妥当性を能動的に確認できる。

Å このステートフィルタは個々のネットワーク接続のパラメータ（または状態）を
保持し、それ以降送られてくる情報（送信元/宛先ポート番号,送信元/宛先IP
アドレスなど）を予測している情報と照合する。

Å TCPがPIXを経由してセッションを開始すると、PIXはネットワークフローを記
録し、宛先デバイスから確認応答が送信されるかどうかをチェックする。

Å 確認応答が送られると、PIXは3Wayハンドシェイクに基いて2つのデバイス
間でトラフィックが流れるようにする。
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PIX Firewall

TCP Header

IP Header

PIX Firewallは変換スロットが
あるかどうかを調べる。
変換スロットがない場合は、
NAT,グローバル,アクセス制御
及び認証または許可の設定が
あるかどうかを確認した後、変
換スロットを作成する。OKであ
れば、接続が作成される。

10.0.0.3

PIX Firewallは Adaptive 
Security Algorithmに従う
Å （送信元IPアドレス,送信元ポー
ト,宛先IPアドレス,宛先ポート）チ
ェック

Å シーケンス番号のチェック
Å変換のチェック

コードビットがsyn-ackでなけれ
ば、PIXはパケットを破棄する。

# 1 172.30.0.50

# 2

# 3# 4

embryonicカウンタをイン
クリメントし、 embryonic
接続タイマをスタートさせるNo data

PIX Firewallを経由してTCPセッションが確立される仕組み
内部から外部へのTCPの初期化

Private Network

Source Port

Destination Addr

Source Addr

Initial Sequence #

Destination Port

Flag

Ack

172.30.0.50172.30.0.50

10.0.0.310.0.0.3

10261026

2323

4909149091

SynSyn

10.0.0.310.0.0.3

172.30.0.50172.30.0.50

2323

10261026

9251392513

Syn-AckSyn-Ack

4909249092

Public Network

172.30.0.50172.30.0.50

192.168.0.10192.168.0.10

4976949769

SynSyn

192.168.0.10192.168.0.10

172.30.0.50172.30.0.50

2323

10261026

9251392513

Syn-AckSyn-Ack

4977049770

10261026

2323
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Private Network Public Network

PIX Firewall

このクライアントの
embryonicカウンタをリセ
ットする。このホストの接続
カウンタを増加する。

10.0.0.3
# 5

172.30.0.50

# 6

ASAに忠実に従う

Data Flows

172.30.0.50172.30.0.50

192.168.0.10192.168.0.10

10261026

2323

4977049770

AckAck

9251492514

Source Port

Destination Addr

Source Addr

Initial Sequence #

Destination Port

Flag

Ack

172.30.0.50172.30.0.50

10.0.0.310.0.0.3

10261026

2323

4909249092

AckAck

9251492514

TCP Header

IP Header

PIX Firewallを経由してTCPセッションが確立される仕組み
内部から外部へのTCPの初期化
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#1 
ÅPIXは内部からIPパケットを受信すると既存の変換スロットがあるかどうか
を調べる。

Å変換スロットが無い場合、変換スロットを作成する必要があることをコンフィ
グレーションで確認した後、変換スロットを作成する。

ÅPIX内部の「変換スロット」は、内部IPアドレスと、そのIPアドレスに割り当て
られているグローバルにユニークなIPアドレスから構成される。
Åこの情報はメモリに保存されるため、この情報をそれ以降のパケットフロー
と照合可能。

図の例では、10.0.0.3が192.168.0.10に変換
Å次に埋め込まれたTCP情報を利用して、PIX内で接続スロット（アクティブな
TCP接続）が作成される。

PIX Firewallを経由してTCPセッションが確立される仕組み
内部から外部へのTCPの初期化




