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Agenda

Å Cahpter1:PIXFirewallの製品概要と基本設定

Å Cahpter2:アドレス変換とアクセス制御

Å Cahpter3:PIX IDS機能

Å Cahpter4:IPSecVPN

Å Cahpter5:Failover

Å Cahpter6:Cisco PIX Device Manager 

Å Cahpter7:Troubleshooting
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参考URL等

Å CISCO PIX 500 SERIES FIREWALLS
http://www.cisco.com/en/US/products/hw/vpndevc/ps2030/index.html

Å Product Documentation:Cisco PIX Firewall
http://www.cisco.com/univercd/cc/td/doc/product/iaabu/pix/index.htm

Å Cisco PIX セキュリティ アプライアンス
http://www.cisco.com/japanese/warp/public/3/jp/product/hs/security/pix/

Å 日本語マニュアル
http://www.cisco.com/japanese/warp/public/3/jp/service/manual_j/index_sec_pix.shtml
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ドキュメントの目的と保証について

Å ドキュメントの目的
Å このドキュメントでは、Cisco Secure PIX Firewallについて、製品概要、設計および
設定方法、トラブルシューティングまでを説明しております。全ての項目を網羅はしてお
りませんが、一般的にFirewallを構築、運用していくために必要な内容をまとめてあり
ます。

Å 内容に関する保証について
Å 本技術資料に記載されている仕様および製品に関する情報は、予告なしに変更される
ことがあります。

Å シスコは、本技術資料に関して、その正確性又は完全性について一切の責任を負わな
いこととします。

Å シスコは、本技術資料が十分な品質を有すること、特定の目的に対する適合性を有す
ること、又は第三者の知的財産権、プライバシー権等その他の一切の権利に対する侵
害がないことを、明示にも黙示にも表明又は保証しません。
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Cahpter1:PIXFirewallの製品概要と基本設定
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Chapter1 Agenda

Å Firewall概要

Å Cisco Secure PIX Firewall 製品概要

Å Adaptive Security Algorithm (ASA)

Å Basic Configration

Å PIX firewallへのリモートアクセス

Å CLI 基本操作コマンド
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FirewallFirewall概要概要
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ファイヤ・ウォール

Åファイヤ・ウォールとは？
ファイヤ・ウォールは二つの
ネットワークの間でアクセスを
管理するシステムまたはシス
テムの集まり

Åファイヤ・ウォールは下記３
技術のいずれかで動作する
ïパケット・フィルタリング
ïプロキシサーバ
ïステートフル・パケット・フィ
ルタリング
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Åステートフル・パケット
・フィルタリング

宛先と送信元アドレス
だけでなく、パケット・
データの内容を基にネ
ットワークへ入ってくる
情報を制限する

Åプロキシサーバ

サーバのと間に位置し、リ
クエストとレスポンスの仲
介を行うことで、インター
ネット側のクライアントが
直接サーバにコンタクトす
ることを防止する仕組み

Firewall技術

Åパケットフィルタリング

宛先と送信元アドレスを
基に、ネットワークへ入っ
てくる情報を制限する

A
CL
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Cisco Secure PIX FirewallCisco Secure PIX Firewall

製品概要製品概要
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PIX概要

Å FW/VPN/IDS機能を統合した強固なセキュリティアプライアンス

Å 簡易設定
ïPDM（PIX Device Manager）＆VMS（VPN/Security Management 
Solution)

ïPIXシリーズですべてで同じOSを採用

Å 大規模展開が容易/運用担当者の負荷軽減
ïAUS（Auto Update Server)

ïVMS（VPN/Security Management Solution)

Å 実績のあるSIPゲートウェイ

Å 冗長構成がお得＆充実のラインナップ
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独自のオペレーティングシステムを採用

汎用OS に必ずついてまわる以下の危険性/問題点を回避
ï セキュリティホールに対する脅威
ï パッチ/サービスパック

ï ソフトウェア製品である場合のパフォーマンス低下
多くの場合、他のサーバが同時に動作している

それらのサーバ類のセキュリティホール
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柔軟なセキュリティ・アルゴリズム

Å PIX Firewall Private Internet eXchange Firewall

Å Cisco独自のOSでハイパフォーマンスを提供

Å ASA (Adaptive Security Algorithm)により更にセキュアなコネクション
を提供

Å 低コストで冗長構成 (Failover) を提供

Å ñステートフルòな接続のセキュリティを提供

Å 宛先／送信元のポートおよびアドレス、TCPシーケンスならびにTCPフラ
ッグを探知

Å TCPシーケンス番号はランダム化される

Å UDPとTCPセッション・ステートを探知

Å 外部への接続は許可－戻りのセッションも許可（TCP ACKビット）

Å 認証、承認、syslogアカウンティングをサポート




