
 

データ  シート
Cisco PIX セキュリテ ィ  アプライアンス ソフ トウェア 
バージョ ン 7.0
市場をリードするCisco PIX®セキュリテ ィ  アプライアンス シリー

ズは、ユーザおよびアプリケーシ ョ ン ポリシーの実施、マルチベク

タ攻撃からの保護、およびセキュア コネクテ ィビテ ィ  サービスを、

費用効率が高く展開しやすいソリューシ ョ ンと して提供します。

この専用アプライアンスは、 以下のよ うなさまざまな統合セキュ リ

ティおよび統合ネッ ト ワーキング サービスを提供します。

• 高度なアプリ ケーシ ョ ン対応のファイアウォール サービス

• 市場を リードする  Voice over IP （VoIP） およびマルチメディア セ
キュ リティ

• 安定したサイ ト間およびリモート  アクセス  IP Security （IPSec）
Virtual Private Network （VPN; 仮想私設網） 接続

• 評価の高い耐障害性

• インテ リジェン ト  ネッ ト ワーキング サービス

• 柔軟な管理ソ リ ューシ ョ ン

SOHO 向けのコンパク ト なデスク ト ップ アプライアンスから、大企

業およびサービス  プロバイダー環境向けの投資保護に優れたモ

ジュラ型ギガビッ ト  アプライアンスまで、 Cisco PIX セキュ リ ティ

アプラ イアンスはあらゆる規模のネッ ト ワーク環境で、 強固なセ

キュ リティ、 パフォーマンス、 および信頼性を実現します。

高度なファイアウォール サービスで企業を強力に保護し、豊

富なアプリケーシ ョ ン制御を提供

強固なステー ト フル インスペクシ ョ ン とアプ リケーシ ョ ン層セ

キュリテ ィ

Cisco PIX セキュ リ テ ィ  アプラ イアンスは幅広く高度なフ ァ イア

ウォール サービスを備え、 インターネッ トおよびビジネス  ネッ ト

ワーク環境での絶え間ない脅威から企業を保護します。Cisco PIX セ
キュ リティ  アプライアンスは、安全の土台と して豊富なステート フ

ル インスペクシ ョ ン ファ イアウォール サービスを提供し、 すべて

のネッ ト ワーク通信の状態を追跡、 未認証のネッ ト ワーク  アクセスを防止します。 これらのサービスに加えて、 Cisco PIX セ
キュ リティ  アプライアンスは、レイヤ 4 ～ 7 でネッ ト ワーク  フローを検査するインテ リジェン ト なアプリ ケーシ ョ ン認識イン

スペクシ ョ ン エンジンによって、強力なアプリ ケーシ ョ ン層セキュ リティを提供します。アプ リ ケーシ ョ ン層への攻撃からネッ

ト ワークを防御し、 自社の環境で使用されているアプ リ ケーシ ョ ンとプロ ト コルに対する制御を拡張するため、 これらのイン

スペクシ ョ ン エンジンには幅広いアプ リ ケーシ ョ ンおよびプロ ト コル情報が組み込まれ、 各種のセキュ リ テ ィ実現テク ノ ロ

ジーが使用されています。 これには、 プロ ト コル異常検出、 アプ リ ケーシ ョ ン とプロ ト コルの状態追跡、 Network Address
Translation （NAT; ネッ ト ワーク  アドレス変換） サービス、 およびアプリ ケーシ ョ ンとプロ ト コルのコマンド  フ ィルタ リ ング、

バージョ ン 7.0 の特徴

高度なファイアウォール サービス

• HTTP、 FTP、 ESMTP などに対応した詳細なインス

ペクシ ョ ン ファイアウォール サービス

• インスタン ト  メ ッセージング、 ピアツーピア、 およ

びトンネリング アプリケーシ ョ ンのブロック

• フロー ベースのセキュリテ ィ  ポリシーを備えたシス

コのモジュラ型ポリシー フレームワーク

• 仮想ファイアウォール サービス

• レイヤ 2 ト ランスペアレン ト  ファイアウォール

• 3G モバイル無線セキュリテ ィ  サービス

安定した IPSec VPN サービス

• VPN クライアン トのセキュリテ ィ  ポスチャの実施

• VPN クライアン ト  ソフ トウェアの自動アップデート

• VPN ト ンネルでの OSPF ダイナミ ック  ルーティング

ハイ  アベイラビリテ ィ  サービス

• 非対称ルーティングをサポートするアクテ ィブ /アク

テ ィブ フェールオーバー

• リモート  アクセスおよびサイ ト ツーサイ ト  VPN の
ステート フル フェールオーバー

• ゼロダウンタイム ソフ トウェア アップグレード

インテリジェン ト  ネッ トワーク  サービス

• PIM マルチキャスト  ルーティング 

• QoS

• IPv6 ネッ トワーキング 

柔軟な管理ソリューシ ョ ン

• SSHv2 と  SNMPv2c

• コンフ ィギュレーシ ョ ンのロールバック

• ユーザビリテ ィの強化
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コンテンツ検証、 URL 解読などの攻撃検出および緩和技術が含まれます。 またこれらのインスペクシ ョ ン  エンジンで、企業は

インスタン ト  メ ッセージング、ピアツーピアのファイル共有、およびト ンネ リ ング アプリ ケーシ ョ ンの制御が可能となるため、

使用ポ リシーを実施してネッ ト ワーク帯域幅を正規のビジネス  アプリ ケーシ ョ ンに振り向けるこ とができます。

マルチベクタ攻撃防御

Cisco PIX セキュ リティ  アプライアンスにはマルチベクタ攻撃防御サービスが組み込まれており、Denial of Service （DoS） 攻撃、

フラグメン ト攻撃、 リプレイ攻撃、 および不正パケッ ト攻撃など、 多くの一般的な攻撃形態から企業を防御します。 Cisco PIX
セキュ リ テ ィ  アプラ イアンスは、 TCP ス ト リ ームの再構築、 ト ラ フ ィ ッ クの正規化、 DNSGuard、 FloodGuard、 FragGuard、
MailGuard、 IPVerify、および TCP インターセプ ト といった多数の拡張攻撃保護機能を利用して、 さまざまな攻撃を識別阻止し、

管理者に対して リ アルタイムで警告を発します。

柔軟なアクセス制御と強力なフローベースのポリシー

管理者は、 Cisco PIX セキュ リティ  アプライアンスが提供する柔軟なアクセス制御テク ノ ロジーを使用して、 カスタム セキュ

リティ  ポ リシーを簡単に作成できます。 これには、ネッ ト ワークおよびサービス  オブジェク ト  グループ、ユーザベースおよび

グループベースのポ リシー、 100 以上の定義済みアプリ ケーシ ョ ンおよびプロ ト コルなどがあ り ます。 Cisco PIX セキュ リティ

アプライアンス  ソフ ト ウェア バージ ョ ン 7.0 で導入された強力なモジュラ型ポ リシー フレームワークを使用すれば、管理者は

フローベースおよびク ラスベースのポ リシーを精密に定義し、 一連のカスタマイズ可能なセキュ リティ  サービス （インスペク

シ ョ ン エンジン ポ リシー、 Quality of Service [QoS; サービス品質] ポ リシー、 接続タイマーなど） を、 管理者が指定する各ト ラ

フ ィ ッ ク  フローまたはク ラスに適用できます。 Cisco PIX セキュ リティ  アプライアンスが提供する、 これらの柔軟なアクセス

制御とフロー単位またはク ラス単位のセキュ リティ  サービス、強力なステート フル インスペクシ ョ ンとアプリ ケーシ ョ ン認識

ファイアウォール サービス、およびマルチベクタ攻撃保護サービスを組み合わせれば、企業は包括的なセキュ リティ  ポ リシー

を実施して自社を攻撃から保護できます。

市場をリードする Voice over IP セキュリテ ィ  サービスで次世代の統合ネッ トワークを保護

Cisco PIX セキュ リティ  アプライアンスは、 VoIP やその他のさまざまなマルチメディア規格に対応する ト ップレベルの保護機

能を提供します。 これによって企業は、 生産性の向上、 運用コス トの削減、 競争力の強化など、 データ、 音声、 および映像を

サポートする統合ネッ ト ワークがもたらす多くの利点を安全に活用できます。 これらの統合ネッ ト ワーキング規格用に、 Cisco
PIX セキュ リティ  アプライアンスが提供する高度なプロ ト コル インスペクシ ョ ン サービスと  VPN および QoS を組み合わせれ

ば、 企業は音声およびマルチメディア サービスを安全に拡大し、 リモート  オフ ィ ス、 ホーム オフ ィ ス、 およびモバイル ユー

ザに、 よ り大きな利益を提供できます。

Cisco PIX セキュ リティ  アプライアンスがサポートする  VoIP とマルチメディアの規格には、H.323 バージ ョ ン 4、Session Initiation
Protocol （SIP）、Cisco Skinny Client Control Protocol （SCCP）、Real-Time Streaming Protocol （RTSP）、および Media Gateway Control
Protocol （MGCP） などがあ り、 企業が現在および次世代の、 さまざまな VoIP およびマルチメディア アプリ ケーシ ョ ンを安全

に展開するのに役立ちます。 Cisco PIX セキュ リ テ ィ  アプラ イアンスは、 Telephony Application Programming Interface （TAPI）
ベースおよび Java TAPI （JTAPI） ベースのアプリ ケーシ ョ ンが、 Cisco IP SoftPhone や Cisco Customer Response Solution （CRS）
と同様に、 ネッ ト ワーク伝送メカニズムと して Computer Telephony Interface Quick Buffer Encoding （CTIQBE） を使用している

場合、 それに対応したセキュ リティ  サービスも提供します。

安定した IPSec VPN サービスでネッ トワークとモバイル ユーザを低コストで接続

Cisco PIX セキュ リ ティ  アプライアンスの新しいフル装備の VPN 機能を使用すれば、 企業は世界中のネッ ト ワーク とモバイル

ユーザを、 低コス トのインターネッ ト接続で安全に接続できます。 ソ リ ューシ ョ ンのサポートは、 Internet Key Exchange （IKE）
と  IPSec VPN 規格を使用した標準規格のサイ ト間 VPN から、 Cisco PIX セキュ リティ  アプライアンスやその他のシスコシステ

ムズのセキュ リティ  ソ リ ューシ ョ ン （Cisco IOS® ルータや Cisco VPN 3000 シ リーズ コンセン ト レータなど） に装備されてい

る革新的な Cisco Easy VPN リモート  アクセス機能まで、 広範囲にカバーします。 Cisco Easy VPN は、 スケーラブルで低コス ト

の、 管理しやすい独特な リモート  アクセス  VPN アーキテクチャを提供します。 Cisco Easy VPN を利用するこ とで、 リモート

デバイスの設定のメンテナンスに伴う運用コス トが不要になり ます。 Cisco Easy VPN は、 VPN ク ラ イアン トのセキュ リティ  ポ
© 2006 Cisco Systems, Inc. All right reserved.
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スチャ要件の実現や Cisco VPN ク ラ イアン トの自動ソフ ト ウェア アップデートの実行など、 豊富な機能のリモート  アクセス

VPN サービスを提供し、 企業ネッ ト ワークへの安全で管理しやすいリモート  アクセスを実現します。 Cisco PIX セキュ リティ

アプライアンスでは、 56 ビッ トの Data Encryption Standard （DES）、 168 ビッ トの Triple DES （3DES）、 または最大 256 ビッ トの

Advanced Encryption Standard （AES） 暗号化を使用してデータが暗号化されます。 Cisco PIX セキュ リティ  アプライアンスの一

部のモデルはハード ウェア VPN アクセラレーシ ョ ンを搭載しているので、 高度にスケーラブルでハイパフォーマンスな VPN
サービスが実現できます。

評価の高い耐障害性アーキテクチャでビジネスの稼働時間を最大化

Cisco PIX セキュ リティ  アプライアンスの一部のモデルは、 評価の高いステート フル フェールオーバー サービスを提供してお

り、 企業のネッ ト ワーク環境で耐障害性のネッ ト ワーク保護を保証します。 企業は Cisco PIX セキュ リティ  アプライアンスの

展開に当たり、 アクティブ/スタンバイ  フェールオーバー設計、 またはよ り高度なアクティブ/アクティブ フェールオーバー設

計のいずれかを使用して、 非対称ルーティングのサポート を必要とする複雑なネッ ト ワーク環境にも対応できます。 フェール

オーバー ペアは、接続状態とデバイスの設定データを常時同期させて、管理しやすいハイ  アベイラビ リ ティ  ソ リ ューシ ョ ンを

提供します。 同期化は高速 LAN 接続を経由して実行できるので、 企業はフェールオーバー ペアを地理的に分離して設置する

という保護レイヤを実装するこ と もできます。 システムまたはネッ ト ワークに障害が発生する と、 ネッ ト ワーク  セッシ ョ ンが

アプライアンス間で自動的に移行しますが、 これはユーザに対して完全にト ランスペアレン トに実行されます。

インテリジェン ト  ネッ トワーキング サービスで展開の簡略化とシームレスなネッ トワーク統合が可能

Cisco PIX セキュ リティ  アプライアンスは、 ネッ ト ワーキングでの 20 年以上におよぶシスコのリーダーシップと技術革新を活

用し、現在の多様なネッ ト ワーク環境へのシームレスな統合を可能にする幅広いインテ リジェン ト  ネッ ト ワーキング サービス

を提供します。 管理者は、 ネイティブの 802.1Q ベース  VLAN サポート を利用するこ とで、 Cisco PIX セキュ リティ  アプライア

ンスをスイ ッチド  ネッ ト ワーク環境へ簡単に統合できます。 Cisco IP Phone の設定では、 Cisco PIX セキュ リティ  アプライアン

スが提供する 「ゼロタ ッチ プロビジ ョ ニング」 サービスが利用できます。 これによって、 IP Phone を適切な Cisco CallManager
で自動的に登録し、 追加の設定情報やソフ ト ウェア イ メージをダウンロードできます。 企業は、 Cisco PIX セキュ リ ティ  アプ

ライアンスが提供する  Open Shortest Path First （OSPF） の安定したダイナミ ッ ク  ルーティング サービスを利用して、ネッ ト ワー

ク全体の耐障害性を向上させるこ とができます。 このサービスでは、 ネッ ト ワークの機能停止を数秒以内に検出し、 ルート を

迂回させます。 ミ ッシ ョ ンク リ ティカルな リ アルタイムの企業アプリ ケーシ ョ ン、 コラボレーティブ コンピューティング アプ

リ ケーシ ョ ン、 およびス ト リーミ ング マルチメディア サービスは、 Cisco PIX セキュ リティ  アプライアンスが提供する包括的

な Protocol Independent Multicast （PIM） スパース  モード  v2 と、双方向の PIM ルーティングのサポート を利用するこ とで安全に

実現できます。 企業は、 Cisco PIX セキュ リティ  アプライアンスが提供する高度な IPv6 セキュ リティ  サービスを使用して、 次

世代の IPv6 ネッ ト ワークを安全に展開できます。 また IPv6 インフラス ト ラ クチャへの移行期間中は、 同じアプライアンスに

よって既存の IPv4 環境のセキュ リティを確保できます。

柔軟な管理ソリューシ ョ ンで運用コスト を削減

Cisco PIX セキュ リティ  アプライアンスには設定、 監視、 およびト ラブルシューティングのオプシ ョ ンが多数用意されており、

企業は自社のニーズに最も適した方法を柔軟に選択、 利用できます。 管理ソ リ ューシ ョ ンは、 ポ リシー ベースの集中管理ツー

ルから、 Simple Network Management Protocol （SNMP; 簡易ネッ ト ワーク管理プロ ト コル） や Syslog などのリモート監視プロ ト

コルをサポートする統合された Web ベースの管理にまでおよびます。Cisco PIX セキュ リティ  アプライアンスには最大 16 レベ

ルのカスタマイズ可能な管理ロールが用意されているので、 企業は管理者と運用スタ ッフに対して、 各アプライアンスへの適

切なアクセス  レベルを付与できます （監視専用アクセス、 設定読み取り専用アクセス、 ネッ ト ワーク設定専用アクセス、 また

はファイアウォール設定専用アクセスなど）。 Cisco PIX セキュ リ ティ  アプライアンスにはセキュア リモート管理サービスの 1
つである安定した自動アップデート機能も備わっており、 アプライアンスの設定と ソフ ト ウェア イ メージを自動的に最新の状

態に保つこ とができます。
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攻撃緩和およびイベン ト監視ソリューシ ョ ン

ネッ ト ワーク  ベースの攻撃は、 Cisco Security Monitoring, Analysis, and Response System （CS-MARS） 製品ファ ミ リ を使用して、

事業または企業環境の内部で簡単かつ正確に特定、 管理、 および一掃できます。 CS-MARS アプライアンスは、 多数のデスク

ト ップ、 サーバ、 およびネッ ト ワーク  セキュ リティ  ソ リ ューシ ョ ンからのセキュ リティ  イベン ト、 Syslog、 および NetFlow の
データを分析し、 かつ相関させるこ とで実際の攻撃パスを特定し、 緩和オプシ ョ ンを提供するため、 専門のセキュ リティ  アナ

リ ス トがいない環境でも、 セキュ リ ティ攻撃に簡単に対処できます。

ト ップレベルのデバイス管理ソリューシ ョ ン

シスコの統合型 Adaptive Security Device Manager （ASDM） は ト ップレベルの Web ベース管理インターフェイスです。 これによ

り単一の Cisco PIX セキュ リティ  アプライアンスの展開、 運用中の設定、 および監視を大幅に簡略化できます。 管理者のコン

ピュータに、 （標準的な Web ブラウザと  Java プラグイン以外の） ソフ ト ウェアをインス トールする必要はあ り ません。 インテ

リ ジェン ト  セッ ト アップと  VPN ウ ィザードであらゆるネッ ト ワーク環境に簡単に統合できる一方、 情報提供監視機能 （ダッ

シュボードやリ アルタイムの Syslog ビューアなど） でデバイスやネッ ト ワークにとっての重要な健全性と イベン ト をひと目で

確認できます。

また、 管理者は Command-Line Interface （CLI; コマンド ライン インターフェイス） を使用して、 Cisco PIX セキュ リティ  アプラ

イアンスの設定、 監視、 およびト ラブルシューティングを リモートで行う こ と もできます。 CLI へのアクセスは、 Secure Shell
（SSHv2） プロ ト コル、 Telnet over IPSec、およびコンソール ポート経由のアウ トバンドなど、いくつかの方法で安全に行う こ と

ができます。

Cisco PIX セキュリテ ィ  アプライアンス ソフ トウェア バージ ョ ン 7.0 の新機能

Cisco PIX セキュ リティ  アプライアンス  ソフ ト ウェア バージ ョ ン 7.0 は、 表 1 に詳し く説明されている機能をはじめ、 多くの

新しい機能を備えています。 機能の完全な リ ス トは、 Cisco PIX セキュ リティ  アプライアンス  ソフ ト ウェア バージ ョ ン 7.0 の
リ リース  ノート を参照してください。

表 1 新しい機能と利点

機能 利点

高度なファイアウォール サービス

シスコ  モジュラ型ポリシー 
フレームワーク

• フローベースまたはクラスベースのポリシーを定義するために、柔軟性の高い強力なフレームワー

クを提供。 管理者はネッ トワーク  フローまたはクラスをさまざまな条件に基づいて識別し、 カス

タマイズ可能な一連のサービスを各フローまたはクラスに適用することが可能

• フローまたはクラス固有のファイアウォールおよびインスペクシ ョ ン ポリシー、 QoS ポリシー、

接続制限および接続タイマーなどを備える機能を導入することで、アプリケーシ ョ ンの制御を拡張 

拡張 Web セキュリテ ィ  サービス • Web ト ラフ ィ ッ クの詳細なインスペクシ ョ ン サービスを新たに導入。 このサービスは HTTP セッ

シ ョ ンの精密な制御が可能で、 Web ベースのさまざまな攻撃に対する保護を強化

• 企業は、 使用できる HTTP コマンドまたはメソ ッ ドをフロー単位で精密に制御できるので （たと

えばインターネッ トからのト ラフ ィ ッ クと、 ステージング Web サーバから稼働 Web サーバへの

ト ラフ ィ ッ クに異なるポリシーを適用するなど）、Web コンテンツに対する未認証の削除や変更な

ど、 Web ベースのさまざまな攻撃から自社を保護することが可能

• RFC 適合性の実現、 プロ ト コル異常検出、 プロ ト コル状態追跡、 応答の検証、 MIME タイプの検

証とコンテンツ制御、 および Uniform Resource Identifier （URI） レングスの実現など、 幅広く強

力な HTTP セキュリテ ィ  サービスを追加提供
© 2006 Cisco Systems, Inc. All right reserved.
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ト ンネリング アプリケーシ ョ ン

制御

• インスタン ト  メ ッセージング、ピアツーピアのファイル共有、および Web アプリケーシ ョ ン ポー

ト経由でトンネリングを行うその他のアプリケーシ ョ ンを検出し、オプシ ョ ンでブロックする新し

いインスペクシ ョ ン サービスを導入

• AOL Instant Messenger、 Microsoft Messenger、 および Yahoo Messenger など、 一般的なインス

タン ト  メ ッセージング アプリケーシ ョ ンをブロック

• KaZaA や Gnutella など、 ピアツーピアのファイル共有アプリケーシ ョ ンをブロック

• GoToMyPC などのトンネリング アプリケーシ ョ ンをブロック

セキュリテ ィ  コンテキスト • 単一の Cisco PIX セキュリテ ィ  アプライアンスに複数のセキュリテ ィ  コンテキスト （仮想ファイ

アウォール） を作成可能。各コンテキストには専用のセキュリテ ィ  ポリシー セッ ト、論理インター

フェイス、 および管理ド メインを備えることが可能

• セキュリテ ィ  コンテキストのライセンス レベルは、 5、 10、 20、 50、 および 100 の 5 つをサポー

ト （サポート されるコンテキストの最大数は、Cisco PIX セキュリテ ィ  アプライアンスのモデルに

基づいて決定）

• 複数のファイアウォールを単一の物理アプライアンスまたはフェールオーバー ペアに統合。 これ

らの仮想インスタンスはそれぞれ別々に管理可能

• サービス プロバイダーは、 冗長アプライアンスのペアによって、 復元力のあるマルチテナン トの

ファイアウォール サービスを提供可能

レイヤ 2 の ト ランスペアレン ト な

ファイアウォール

• Cisco PIX セキュリテ ィ  アプライアンスを、 両側の各デバイスに対しては 「不可視」 なまま、 安全

なレイヤ 2 ブリ ッジング モードで展開。豊富なレイヤ 2 ～ 7 ファイアウォール セキュリテ ィ  サー

ビスを保護対象のネッ トワークに提供

• 企業は保護対象のネッ トワークにアドレスを再指定する必要がないので、 Cisco PIX セキュリテ ィ

アプライアンスを既存のネッ トワーク環境で簡単に展開可能

• 管理者が定義する Ethertype ベースのレイヤ 2 ネッ トワーク  ト ラフ ィ ッ ク用アクセス制御ポリ

シーを実施することで、 レイヤ 2 のセキュリテ ィ境界を作成

FTP セッシ ョ ン コマンドの

フ ィルタ リング

• Cisco PIX セキュリテ ィ  アプライアンスが提供する従来の FTP インスペクシ ョ ン サービス （プロ

ト コル異常検出、 プロ ト コル状態追跡、 NAT および Port Address Translation [PAT; ポート  アドレ

ス変換] のサポート、ポートのダイナミ ックなオープンとクローズなど） に加えて、多数の FTP コ
マンドの使用に対する管理者の制御を強化し、 ユーザとグループが FTP セッシ ョ ン内で実行でき

る操作 （FTP の get や put など） を規制

• サーバの難読化技術と追加的な攻撃シグニチャを導入し、 攻撃に対する FTP サーバの保護を強化

Extended Simple Mail Transport 
Protocol （ESMTP） E メール 
インスペクシ ョ ン サービス

• SMTP インスペクシ ョ ン エンジンの機能を拡張して ESMTP をサポート し、プロ ト コル異常検出、

プロ ト コル状態追跡、 および ESTMP プロ ト コルで導入される新しいコマン ド （AUTH、 DATA、
EHLO、 ETRN、 HELO、 HELP、 MAIL、 NOOP、 QUIT、 RCPT、 RSET、 SAML、 SEND、 SOML、
および VRFY） のサポートなどのセキュリテ ィ  サービスを提供

• 自動コマンド  フ ィルタ リングによって、悪意のある SMTP および ESTMP コマンドから企業を保護

3G モバイル ワイヤレス 
セキュリテ ィ  サービス

• 3G モバイル ワイヤレス環境向けに、 General Packet Radio Service （GPRS） Tunneling Protocol
（GTP） 規格を使用してパケッ ト交換データ  サービスを行う豊富なセキュリテ ィ  サービスを提供

• GTP 固有のパラメータ （International Mobile Subscriber Identity [IMSI] プレフ ィ クスや Access
Point Name [APN] 値など） に基づ く強固なフ ィルタ リング機能によって、モバイル ワイヤレス プ
ロバイダーとローミ ング パートナーとの安全な通信を可能にする高度な GTP インスペクシ ョ ン

サービスを提供

注 ： この機能を使用するには、 個別のライセンスが必要

機能 利点
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Sun RPC/NIS+ インスペクシ ョ ン 
サービス

• Portmapper v2 または RPCBind v3/v4 を使用する  Sun RPC および NIS+ セッシ ョ ン ト ランザク

シ ョ ン用の新しいステート フル インスペクシ ョ ンおよび NAT サービスによって、ポートホッピン

グを行う  UNIX アプリケーシ ョ ンのサポートを強化

Internet Control Message Protocol
（ICMP） インスペクシ ョ ン サービス

• ICMP 接続の状態追跡サービスを提供し、 ICMP エラー メ ッセージの制御を拡張することで、 ト ラブ

ルシューテ ィングに ICMP を安全に使用できるようになり、ネッ トワークのパフォーマンスが向上

拡張 TCP セキュリテ ィ  エンジン • プロ ト コルとアプリケーシ ョ ン層攻撃の検出に役立つ、 新しい基本機能をい くつか導入

• 一連のパケッ ト全体にわたる攻撃の検出に役立つ、TCP スト リームの再構築と分析サービスを提供

• TCP ト ラフ ィ ック正規化サービスを提供し、 攻撃検出技術を追加。 内容は、 フラグとオプシ ョ ン

の拡張チェ ック、 TCP パケッ トのチェ ックサム検証、 再送信パケッ トのデータ改ざん検出など

アウトバンド  Access Control List
（ACL; アクセス制御リス ト）

• （従来のインバンド  ACL のほかに） アウトバンド  ACL のサポートを追加することで、 アクセス制

御ポリシーの定義の柔軟性を拡大。 ネッ トワーク  ト ラフ ィ ッ クがインターフェイスを出入りする

際のアクセス制御を実現

時間ベースの ACL • 選択した ACL にカスタム時間範囲を適用し、特定の ACL エン ト リがアクテ ィブになるタイ ミング

を定義することで、 リソースの使用に対する管理者の制御を拡張

個々の ACL エン ト リの有効化と

無効化

• 管理者が ACL エン ト リの削除や書き換えを行う ことな く、 ACL のテストや微調整ができる便利な

ト ラブルシューテ ィング ツールを提供

Websense URL フ ィルタ リングの

パフォーマンスの向上

• Websense Enterprise Employee Internet Management （EIM） ソ リューシ ョ ンで、 同時 URL フ ィ

ルタ リング ルックアップのスケーラビリテ ィ を大幅に拡張

Voice over IP とマルチメディア セキュリテ ィ  サービス

T.38 Fax Over IP （FoIP） • H.323 インスペクシ ョ ン サービスを拡張し、 T.38 プロ ト コル （FoIP のリアルタイム伝送方式を定

義する ITU 規格） をサポート  

Gatekeeper Routed Control 
Signaling （GKRCS）

• H.323 インスペクシ ョ ン サービスを拡張し、現在サポート されている Direct Call Signaling （DCS）
方式に加えて GKRCS をサポート

• H.323 ゲートキーパ間で直接交換されるコール シグナリング メ ッセージを、 Cisco PIX セキュリ

テ ィ  アプライアンスでサポートすることが可能

フラグメン ト化/セグメン ト化

マルチメディア スト リーム 
インスペクシ ョ ン

• フラグメン ト化またはセグメン ト化された H.323、 SIP、 SCCP ベースの音声およびマルチメディ

ア スト リームのインスペクシ ョ ンを導入

MGCP アドレス変換サービス • Cisco PIX セキュリテ ィ  アプライアンスが提供する豊富な MGCP セキュリテ ィ  サービスに加え

て、NAT および PAT ベースのアドレス変換サービスを、メディア ゲートウェイとコール エージェ

ン トまたはメディア ゲートウェイ  コン ト ローラ間の MGCP ベース接続に追加

RTSP アドレス変換サービス • NAT ベースのアドレス変換サービスを RTSP メディア スト リームに提供し、 さまざまなネッ ト

ワーキング環境でのサポートを強化 

安定した IPSec VPN サービス

VPN ク ラ イアン トのセキュ リ テ ィ

ポスチャを実現

• VPN 接続要求が受信された際に、 VPN クライアン トのセキュリテ ィ  ポスチャ  チェ ックを実行す

る機能を導入。認証済みのホスト  ベース セキュリテ ィ製品 （Cisco Security Agent など） の使用を

実現し、 リモート  ユーザに企業のネッ トワークへのアクセスを許可する前に、 そのバージ ョ ン番

号とステータスを確認

OS （オペレーテ ィング システム） と

タ イプによる VPN クライアン トの

ブロック

• 接続を許可するさまざまなタイプの VPN クライアン ト （ソフ トウェア クライアン ト、ルータ、 ま

たは Cisco PIX など） を、 クライアン トのタイプ、 インス トールされている  OS、 および VPN ク
ライアン ト  ソフ トウェアのバージ ョ ンに基づいて制限する機能を追加

• 非適合の VPN クライアン トへのアクセスを制限または防止

機能 利点
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VPN クライアン ト  ソフ ト ウェアの

自動アップデート

• Cisco VPN クライアン トの自動ソフ トウェア アップデートのサポートを導入。 アップデートの起

動は、VPN 接続の確立時、または現在接続している VPN クライアン トがオンデマンドで実行可能

非スプリ ッ ト  ト ンネリング 
リモート  アクセス VPN 環境の

サポートの強化

• リモート  アクセス VPN 接続を、Cisco PIX セキュリテ ィ  アプライアンスの外側のインターフェイ

スで終端させることが可能。 これにより、 リモート  アクセス ユーザ VPN ト ンネルからインター

ネッ トへ向かう ト ラフ ィ ックを、 （ファイアウォール ルール、 URL フ ィルタ リング ポリシー、 およ

びその他のセキュリティ  チェ ックをオプシ ョ ンで適用後、）着信時と同じインターフェイスから送出

VPN NAT のト ランスペアレンシの

強化

• NAT または PAT を実装するネッ トワーク環境 （空港、ホテル、ワイヤレス ホッ トスポッ ト、ブロー

ドバンド環境など） への IPSec ベースのサイ ト間およびリモート  アクセス VPN のサポートを拡張

• NAT/PAT バウンダリを安全に通過できるように、 シスコの TCP/UDP NAT ト ラバーサル方式のサ

ポート を、 既存の IETF UDP ラッパー メ カニズムのサポート補完方式として追加

一般的なユーザ認証サービスとの

ネイテ ィブ統合

• 一般的な認証サービスとのネイテ ィブ統合によって、VPN ユーザを認証する便利な方法を提供。対

象となる認証サービスは、 Microsoft アクテ ィ ブ デ ィ レク ト リ、 Microsoft Windows ド メ イン、

Kerberos、 Lightweight Directory Access Protocol （LDAP）、 および RSA SecurID など （仲介役と

して機能する個別の RADIUS/TACACS+ サーバは不要）

VPN ト ンネルでの OSPF 
ダイナミ ック  ルーティング

• 包括的な OSPF ダイナミ ッ ク  ルーティング サービスを拡張して IPSec VPN ト ンネルでのネイバ

をサポート し、 VPN 接続されたネッ トワークの信頼性を向上

• OSPF リバース ルート  インジェクシ ョ ンをサポートすることで、 ネッ トワークのパフォーマンス

と信頼性を向上

スポーク間 VPN のサポート強化 • Cisco PIX セキュリテ ィ  アプライアンスがハブとして機能する場合、 VPN ト ラフ ィ ッ クを同じイ

ンターフェイスで送受信することで、 スポーク間 VPN 通信のサポート を強化

X.509 証明書のサポート強化 • Public Key Cryptography Standard （PKCS） #10 形式の証明書要求をサポートすることで、 X.509
認証局に手動登録する機能を導入

• PKCS #7 を使用した証明書の手動インポート、および PKCS #12 を使用したプライベート  キーに

よる証明書のインポート をサポート

• n 階層の証明書チェイニングのサポートで、マルチレベルの認証局階層を持つ環境での展開が可能

• RSA キーのサポートを最大 4096 ビッ トのサイズまで拡張

• キー サイズが最大 1024 ビッ トまでの Digital Signature Algorithm （DSA） ベースの X.509 証明書

のサポート を追加

Cisco IOS ソフ トウェア認証局の

サポート

• Cisco IOS ソフ トウェアでの新しい認証局へのオンライン登録のサポートを導入。 この軽量の

X.509 認証局によって、 Public Key Infrastructure （PKI; 公開鍵インフラスト ラクチャ） 対応のサイ

ト間 VPN のロールアウトが簡略化

ハイ  アベイラビリテ ィ  サービス

アクテ ィブ/アクテ ィブ ステート

フル フ ェールオーバー

• 評価の高い Cisco PIX セキュリテ ィ  アプライアンスのアクテ ィブ/スタンバイ  フェールオーバー

を補完するソリューシ ョ ンを提供。アクテ ィブ/アクテ ィブ フェールオーバー ペア内の両システム

がネッ トワーク  ト ラフ ィ ックをアクテ ィブに同時転送するため、 フェールオーバー ペアのスルー

プッ トは実質的に 2 倍になり、 ネッ トワーク  ト ラフ ィ ッ クの集中状態にも対応可能

• アクテ ィブ/アクテ ィブ フェールオーバー ペアのメンバー間で双方向の状態共有がサポート され

ているため、 非対称なルーテ ィ ング トポロジーを持つ高度なネッ トワーク環境にも対応可能。 こ

れにより、 一方の Cisco PIX セキュリテ ィ  アプライアンスに着信したフローを、 必要に応じて他

方のアプライアンスから送出

注 ： この機能は、 無制限 （Unrestricted） およびフェールオーバー アクテ ィブ/アクテ ィブ モデルで

のみ利用可能。 アップグレード  ライセンスを購入すれば、 フェールオーバー モデルをフェールオー

バー アクテ ィブ/アクテ ィブ モデルに変換可能

機能 利点
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VPN ステート フル 
フェールオーバー

• VPN 接続用の新しいアクテ ィブ/スタンバイ  ステート フル フェールオーバーで、 VPN の接続可能

時間を最大限に延長

• フ ェールオーバー ペアのメンバー間で、 セキュリテ ィ  アソシエーシ ョ ンの状態に関する情報と

セッシ ョ ン キー マテリアルをすべて同期させ、 復元力の高い VPN ソリューシ ョ ンを実現

注 ： この機能は、 無制限 （Unrestricted）、 フ ェールオーバー、 およびフェールオーバーアクテ ィブ/
アクテ ィブ モデルでのみ利用可能

フェールオーバー移行時間の短縮 • フ ェールオーバー パートナー間で、 ハートビート /状態共有インターバルに対するより精密な制御

をサポートすることで、 フ ェールオーバーにかかる時間を大幅に短縮

ゼロダウンタイム ソフ トウェア 
アップグレード

• 異なる Cisco PIX セキュリテ ィ  アプライアンス ソフ トウェア バージ ョ ン（バージ ョ ン 7.0(1)以上）

間での状態共有をサポートすることで、企業はネッ トワークの使用可能時間や接続に影響を与える

ことな く、 Cisco PIX セキュリテ ィ  アプライアンスのフェールオーバー ペアでソフ トウェアのメ

ンテナンス リ リース アップグレードを実行

インテリジェン ト  ネッ トワーキング サービス

PIM マルチキャスト  ルーティング • PIM スパース モード  v2 と双方向 PIM ルーティングを （Cisco IOS マルチキャスト  テク ノロジー

に基づいて） 完全サポートするこ とで、 ビデオ会議アプリケーシ ョ ン、 コ ラボレーテ ィ ブ コン

ピューテ ィ ング アプリケーシ ョ ン、 およびミ ッシ ョ ンク リテ ィ カルなリアルタイム企業アプリ

ケーシ ョ ンでのマルチメディア ト ラフ ィ ッ クの配信を効率化

QoS サービス • Low-Latency Queuing （LLQ; 低遅延キューイング） と ト ラフ ィ ック  ポリシングのサポートによっ

てフロー単位、 ポリシーベースの QoS サービスを提供することで、 遅延の影響を受けやすいネッ

トワーク  ト ラフ ィ ックに優先順位を付け、 管理者固有のアプリケーシ ョ ンの使用帯域幅を制限

• 企業は、 拡張ネッ トワークにエンドツーエンドの QoS ポリシーを備えることが可能

IPv6 ネッ トワーキング • デュアル スタ ックのサポートで、 ネイテ ィブの IPv6 ネッ トワーク環境と、 IPv4/IPv6 混在ネッ ト

ワーク環境におけるアクセス制御と詳細なインスペクシ ョ ン ファイアウォール サービスを提供

• IPv6 対応のインスペクシ ョ ン サービスを HTTP、 FTP、 SMTP、 ICMP、 TCP、 および UDP に基

づく アプリケーシ ョ ン向けに提供

• SSHv2、 Telnet、 HTTP/Secure HTTP （HTTPS）、 および ICMP ベースの管理を IPv6 でサポート  

複数のインターフェイスに共通の

セキュリテ ィ  レベル

• Cisco PIX セキュリテ ィ  アプライアンスのインターフェイス セキュリテ ィ  レベルの概念を拡張

し、 複数のインターフェイスで 1 つの共通セキュリテ ィ  レベルを共有することが可能

• 管理者はカスタム セキュリテ ィ  ポリシーを定義することで、自動ト ラフ ィ ック  フローをあらかじ

め許可することな く、 インターフェイス間のト ラフ ィ ッ ク伝送を同じセキュリテ ィ  レベルで実行。

これにより、 Cisco PIX セキュリテ ィ  アプライアンスをイン ト ラネッ ト環境で簡単に展開

VLAN 容量の拡張 • Cisco PIX セキュリテ ィ  アプライアンスがサポートする 802.1Q VLAN ベースの仮想インターフェ

イスの数が増加し、 各プラッ ト フォームのポート密度が増大

• 企業はネッ トワークをさまざまなセキュリテ ィ  ゾーンに分割することで、 セキュリテ ィ を強化

• Cisco PIX 515 および 515E セキュリテ ィ  アプライアンスでは最大 25 の VLAN、Cisco PIX 525 セ
キュリテ ィ  アプライアンスでは最大 100 の VLAN、 および Cisco PIX 535 セキュリテ ィ  アプライ

アンスでは最大 200 の VLAN をサポート

アドレス変換サービス オプシ ョ ン • アドレス変換を必要とするホス ト とネッ トワークがアドレス変換ポリシーを設定するだけで変換

できるように、Cisco PIX セキュリテ ィ  アプライアンスの展開を簡略化。ネッ トワーク  ト ラフ ィ ッ

ク伝送前にアドレス変換ポリシーを展開していた以前の方法は廃止

機能 利点
© 2006 Cisco Systems, Inc. All right reserved.
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技術仕様

表 2～ 4 に、 Cisco PIX セキュ リティ  アプライアンス と  VPN ク ライアン ト、 VPN 製品、 および一部の暗号化規格間の互換性に

関する情報を示します。

柔軟な管理ソリューシ ョ ン

SNMP 監視の強化 • SNMPv2c のサポート導入で、 Cisco PIX セキュリテ ィ  アプライアンスの状態をより詳細に確認

• 64 ビッ ト  カウンタなどの新しいサービス （ギガビッ ト  イーサネッ ト  インターフェイスの監視強

化用）、 および MIB データのバルク転送のサポートを提供

• SNMPv2 MIB （RFC 1907）、Interfaces Group MIB （RFC 1573 および 2233）、IP MIB （RFC 2011）、
および Entity MIB （RFC 2737） など、 多数の SNMP MIB のサポートを追加

• Cisco IPSec Flow Monitoring MIB がサポート され、 ト ンネル単位の詳細な統計情報 （ト ンネルの使

用可能時間、 転送バイ ト数およびパケッ ト数など） によって VPN 接続の状態を完全把握

SSHv2 と  Secure Copy Protocol
（SCP）

• Cisco PIX セキュリテ ィ  アプライアンスのリモート管理用に SSHv2 のサポートを追加し、 サード

パーティ製 SSH ツールとの互換性を向上

• コンフ ィギュレーシ ョ ン ファイルやソフ トウェア イメージ ファイルなどを、 Cisco PIX セキュリ

テ ィ  アプライアンスとの間で安全に転送するも う  1 つの方式として、 SCP のサポートを導入

フラッシュ  メモリに複数の

コンフ ィギュレーシ ョ ンを保存

• 新しいフラ ッシュ  ファイル システム、 および複数のコンフ ィギュレーシ ョ ンをフラッシュに保存

して使用する機能が導入されたため、管理者によるコンフ ィギュレーシ ョ ンのロールバックが実行

可能 

安全なアセッ ト  リカバリ • アセッ ト  リカバリ /パスワード  リセッ ト手順が実行された場合、フラ ッシュの内容を自動的に消去

することで、 Cisco PIX セキュリテ ィ  アプライアンスに保存されている機密の設定データ、 証明

書、 およびキー マテリアルに対する未認証のアクセスを防止 （事前に設定されている場合）

システム リロードの

スケジューリング

• 管理者は Cisco PIX セキュリテ ィ  アプライアンスのリロードを、 ある特定の時刻、 または現在時

刻との差でスケジューリング可能。 これにより、 ネッ トワークのダウンタイムのスケジューリン

グ、 およびリモート  アクセス VPN ユーザに対するリブート前の通知が簡略化

アウトバンド管理専用

インターフェイス

• 企業は、特定のインターフェイスをアウトバンド管理専用に指定する新しい機能によって、シスコ

の SAFE ブループリン トに従い、Cisco PIX セキュリテ ィ  アプライアンスのアウトバンドを管理す

るベスト  プラクテ ィスを実装することが可能

拡張 ICMP ping サービス • IPv6 アドレスの追加サポート と  ICMP オプシ ョ ンの拡張により、 新しい有効なト ラブルシュー

テ ィングを提供 （データ  パターン、 df ビッ ト、 リピート  カウン ト、 データグラム サイズ、 タイム

アウト  インターバル、 詳細出力、 およびサイズのスウィープ範囲など）

CLI のユーザビリテ ィの強化 • 多くの一般的な Cisco IOS コマンド ライン サービス （コマンドの補完、 コンテキスト  ヘルプ、 エ

イリアスの使用など） を組み込むことで、Cisco PIX セキュリテ ィ  アプライアンスの CLI のユーザ

環境を強化

SMTP E メール アラート • ク リテ ィ カルなイベン トが発生した場合に、 管理者が定義した E メール アドレスに警告メ ッセー

ジを送信することで、 管理者に通知

TACACS+ 管理アカウンテ ィング • TACACS+ の Authentication, Authorization, Accounting （AAA; 認証、許可、 アカウンテ ィング） レ

コードを生成する機能を導入。Cisco PIX セキュリテ ィ  アプライアンスに対する管理アクセスの追

跡、 および管理セッシ ョ ン中に加えられたすべての設定変更の追跡に利用でき、 Cisco PIX セキュ

リテ ィ  アプライアンスで従来からサポート されている管理ロギング用の Syslog サポートを補完 

複数のサーバに対する RADIUS 
アカウンテ ィ ング

• 複数の RADIUS サーバに対するアカウンテ ィング情報同時送信のサポートを追加

機能 利点
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Cisco VPN クライアン トの互換性

Cisco PIX セキュ リティ  アプライアンスは、表 2 に挙げるものを含めて、多数のソフ ト ウェアおよびハード ウェア ベースの Cisco
VPN ク ライアン ト をサポート しています。

表 2 Cisco PIX セキュリテ ィ  アプライアンスと  VPN クライアン ト間の互換性

シスコのサイ ト間 VPN との互換性

多くのサードパーティ製 VPN 製品との相互運用性の提供に加えて、 Cisco PIX セキュ リティ  アプライアンスは次の Cisco VPN
製品との相互運用によ り、 サイ ト間 VPN 接続が可能です。

表 3 Cisco PIX セキュリテ ィ  アプライアンスと  VPN 製品間のサイ ト間 VPN の互換性

サポート される暗号化規格

Cisco PIX セキュ リティ  アプライアンスは、以下のよ うな多数の暗号化規格、および関連するサードパーティ製の製品とサービ

スをサポート します。

表 4 Cisco PIX セキュリテ ィ  アプライアンスでサポート される暗号化規格および製品

Cisco VPN クライアン ト サポート されるソフ トウェア バージ ョ ン

ソフ トウェア IPSec VPN クライアン ト • Cisco VPN Client for Windows、 バージ ョ ン 3.6 以降

• Cisco VPN Client for Linux、 バージ ョ ン 3.6 以降

• Cisco VPN Client for Solaris、 バージ ョ ン  3.6 以降

• Cisco VPN Client for Mac OS X、 バージ ョ ン 3.6 以降

ハードウェア IPSec VPN クライアン ト

（Cisco Easy VPN Remote）
• Cisco VPN 3002 ハードウェア クライアン ト、 バージ ョ ン  3.0 以上

• Cisco IOS Software Easy VPN Remote、 リ リース 12.2(8)YJ

• Cisco PIX セキュリテ ィ  アプライアンス ソフ トウェア バージ ョ ン 6.2 および 6.3

Cisco VPN 製品 サポート されるソフ トウェア バージ ョ ン

Cisco IOS ルータ Cisco IOS ソフ トウェア リ リース 12.1(6)T 以降

Cisco PIX セキュリテ ィ  アプライアンス Cisco PIX セキュリテ ィ  アプライアンス ソフ トウェア バージ ョ ン 6.0(1)以降

Cisco VPN 3000 コンセン ト レータ Cisco VPN 3000 コンセン ト レータ  ソフ トウェア バージ ョ ン 3.0 以降

暗号化規格および製品 説明

非対称（パブリ ック  キー）暗号化アルゴリズム • RSA パブリ ック /プライベート  キー ペア、 512 ～ 4096 ビッ ト

• DSA パブリ ック /プライベート  キー ペア、 512 ～ 1024 ビッ ト

対称暗号化アルゴリズム • AES ： 128、 192、 および 256 ビッ ト

• DES ： 56 ビッ ト

• 3DES ： 168 ビッ ト

• RC4 ： 40、 56、 64、 および 128 ビッ ト

Perfect Forward Secrecy （Diffie-Hellman 
キー ネゴシエーシ ョ ン）

• グループ 1 ： 768 ビッ ト

• グループ 2 ： 1024 ビッ ト

• グループ 5 ： 1536 ビッ ト

• グループ 7 ： 163 ビッ ト （Elliptic Curve Diffie-Hellman）
© 2006 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 10 of 13



システム要件

表 5 は、 Cisco PIX セキュ リティ  アプライアンス  ソフ ト ウェア バージ ョ ン  7.0 を実行する  Cisco PIX セキュ リティ  アプライア

ンスのシステム要件一覧です。

表 5 システム要件

ハッシュ  アルゴリズム • MD5 ： 128 ビッ ト

• SHA-1 ： 160 ビッ ト

X.509 認証局 • Baltimore UniCERT

• Cisco IOS ソフ トウェア

• Entrust Authority 

• iPlanet/Netscape CMS

• Microsoft Certificate Services

• RSA KEON

• VeriSign OnSite 

X.509 証明書登録方式 • Simple Certificate Enrollment Protocol （SCEP）

• 手動 （PKCS #7 および #10）

システム要件 説明

サポート されるプラッ ト フォーム • Cisco PIX 515 セキュリテ ィ  アプライアンス

• Cisco PIX 515E セキュリテ ィ  アプライアンス

• Cisco PIX 525 セキュリテ ィ  アプライアンス

• Cisco PIX 535 セキュリテ ィ  アプライアンス

最小 RAM 容量 Cisco PIX 515/515E セキュリテ ィ  アプライアンス

• 64 MB （制限モデルの場合）

• 128 MB （無制限、フェールオーバー、およびフェールオーバー アクテ ィブ/アクテ ィブ モデルの場合）

注： このリ リースでは、 Cisco PIX 515/515E セキュリテ ィ  アプライアンスで、以前のソフ トウェア リ
リースを超えるメモリを要するため、 メモリのアップグレードが必要になる場合あり

Cisco PIX 525 セキュリテ ィ  アプライアンス

• 128 MB （制限モデルの場合）

• 256 MB （無制限、フェールオーバー、およびフェールオーバー アクテ ィブ/アクテ ィブ モデルの場合）

Cisco PIX 535 セキュリテ ィ  アプライアンス

• 512 MB （制限モデルの場合）

• 1024 MB（無制限、フ ェールオーバー、およびフェールオーバー アクテ ィブ/アクテ ィブ モデルの場合）

最小フラ ッシュ  メモリ容量 • 16 MB

サポート される拡張カード • 1 ポート  10/100 ファス ト  イーサネッ ト  カード

• 4 ポート  10/100 ファス ト  イーサネッ ト  カード

• 1 ポート  ギガビッ ト  イーサネッ ト  マルチモード （SX） SC カード

• VPN Acceleration Card （VAC）

• VPN Acceleration Card+ （VAC+） 

暗号化規格および製品 説明
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製品の発注情報

表 6 は、 Cisco PIX セキュ リティ  アプライアンス  ソフ ト ウェアの発注情報です。

表 6 発注情報 

サポート  サービス

サポート  サービスは、 シスコおよびシスコのパートナーからご利用いただけます。 Cisco SMARTnet サービスではカスタマー

サポートの リ ソースが増強され、 （オンラインおよび電話による） 時と場所を選ばない技術リ ソースへのアクセス、 アップデー

ト されたシステム ソフ ト ウェアのダウンロード機能、 およびハード ウェアのアドバンス交換が提供されます。

その他の情報

詳細は、 以下の URL をご覧ください。

Cisco PIX セキュ リティ  アプライアンス  シ リーズ ：

http://www.cisco.com/jp/product/hs/security/pix/

Cisco Adaptive Security Device Manager ：

http://www.cisco.com/jp/product/hs/security/pdm/

Cisco Secure ACS ：

http://www.cisco.com/jp/product/hs/security/acs/

CiscoWorks VMS、 Management Center for Firewalls、 Auto Update Server Software、 および Security Monitor ：

http://www.cisco.com/jp/product/hs/netmgt/cw2000/vpnsms/

最新の Cisco PIX セキュ リティ  アプライアンス  ソフ ト ウェアと  Cisco Adaptive Security Device Manager を （有効な Cisco.com ロ
グインで） ダウンロードするには、 次の URL にアクセスして ください。 ただし、 有効な Cisco.com User ID が必要です。

http://www.cisco.com/pcgi-bin/tablebuild.pl/pix

製品番号 説明

PIX-SW-UPGRADE= Cisco PIX セキュ リ テ ィ  アプラ イアンス ソ フ ト ウェ アのワン タ イム ア ッ プグレード （現在 Cisco
SMARTnet® サポートの契約をされていないお客様向け）
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