
 

ホワイ ト  ペーパー
シスコのサービス統合型ルータ ：中堅 ・中小企業および
大企業のブランチ オフ ィスにおける統合セキュリティの重要性
この 20 年の間に、 ネッ トワークは閉じたインフラス ト ラクチャから、 ビジネス プロセスとアプリケーシ ョ ンを接続し自動化

することによって、 社員、 パートナー、 顧客、 ベンダーとのより密接な連携を世界規模で可能にする統合システムへと進化し

ました。アプリケーシ ョ ンの Web 対応によって、生産性や収益性は大幅に向上しましたが、悪質な攻撃を受けるリスクも増大

しています。

セキュ リ ティ違反は、 社内のネッ ト ワークに接続された PC やサーバなどのさまざまな場所で発生する可能性があ り ます。 ま

た、 ネッ ト ワークのエンドポイン トは常に新種のワームやウイルスの危険にさら されています。 こ ういった状況は、 これらの

危険に対処できるだけの IT リ ソースが十分そろっていない小規模オフ ィ スやブランチ オフ ィ スでは大きな問題になり ます。

シスコシステムズは、 脅威の識別、 防御、 対処機能を大幅に向上させた自己防衛型ネッ ト ワークを構築するこ とで、 企業のセ

キュ リ ティ攻撃問題に対応しています。 進化するシスコの自己防衛型ネッ ト ワークの重要な基盤となるのが、 次世代型のシス

コ  サービス統合型ルータです。 このルータは、中堅・中小企業や大企業のブランチ オフ ィ ス向けに、セキュアなワイヤ スピー

ドのデータ、 音声、 映像、 その他の高度なサービスを提供する業界初の製品です。

この資料では、 変化を続けるセキュ リティ環境と、 Cisco 800 シ リーズ ルータおよび Cisco ISR 1800/2800/3800 シ リーズに組み

込まれているセキュ リティ機能を中心に説明します。 また市場の動向が、 小規模企業やブランチ オフ ィ スにおけるサービス統

合製品に対して需要の高ま り を示す中で、 ルータにセキュ リ ティ機能を統合する重要性についても説明します。 さ らに、 今日

のセキュ リティ上の課題だけでなく、 将来の課題にも効果的に対処できるシスコ独自のシステム  アプローチについても説明し

ます。

この資料は、技術的な導入ガイ ド と して作成されたものではあ り ません。 シスコが 20 年来培ってきたルーティング技術にク ラ

ス最高レベルのネッ ト ワーク  セキュ リティ技術を融合させ、それによってネッ ト ワーク  セキュ リティを定義し直し、お客様に

エンドツーエンドのネッ ト ワーク保護を提供しよ う とする取り組みについて説明するこ とを目的と しています。

今までにないネッ トワーク  セキュリテ ィ上の脅威

従来、 社内外で発生する脅威は比較的動きが遅く、 攻撃の緩和は今よ り も容易でした。 1980 年代に現れた最初のセキュ リティ上

の脅威 （個人のコンピュータやネッ ト ワークに感染するブート  ウイルス） は、 感染が広がるのに数週間掛かり ました。 1990 年
代に登場した第 2 世代型のセキュ リティの脅威 （マクロ  ウイルス、 E メール ウイルス、 DoS 攻撃 [サービス拒絶攻撃]、 一部の

ハッキング行為） は、 数日で拡大しました。

今日の環境におけるネッ ト ワークのセキュ リ ティ違反や破壊的な攻撃は、 拡大の高速化と手口の巧妙化が驚くほどの勢いで進

んでいます。 インターネッ ト  ワーム、 ウイルス、 ト ロイの木馬をさまざまに組み合わせて構成された脅威は、 世界中のあらゆ

る地域ネッ ト ワークに数分で拡大し、 広範にわたる感染や被害をもたらします。
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法規制によるセキュリテ ィ対策義務の高まり

政府による規制や基準の増加も企業のネッ ト ワーク  セキュ リティ強化を促しています。 これらの法規制は、 プライバシー、 国

家安全保障、 そして多くの場合は株式公開企業のアカウンタビ リ ティを強化するために制定されました。

これらの法規制には、 ヘルスケア産業の Health Information and Patient Privacy Act （HIPPA）、 金融サービス業界の Gramm Leach
Bliley Act （GLBA; 米国金融制度改革法）、財務会計分野の Sarbanes-Oxley Act （SOX; 米国企業改革法） などがあ り ます。欧州連

合 （EU） のプライバシー規制 （Directive on Data Protection [データ保護条令]） では、 EU 以外の国に個人情報を移送する場合、

その国のプライバシー保護レベルが基準に達しているこ とが必要となり ます。 また、 日本でも個人情報保護法、 日本版 SOX 法
や内部統制などの基準が設けられています。

セキュア ルータに対する需要の高まり

セキュ リティやプライバシー保護に対する懸念が高まる中で、 革新的なセキュ リティ  ソ リ ューシ ョ ンを求める声が強くなって

います。 「Enemy at the Gates: The Evolution of Network Security」 （Business Communication Review 誌、 2004 年 12 月） という記事

の中で、 Infonetics Research 社の主席アナリ ス トである  Jeff Wilson 氏は次のよ うに語っています。 「セキュ リ ティ  アプライアン

ス市場には、 多くの人々から大きな関心が寄せられていますが、 ルータやスイ ッチによってセキュ リ テ ィ機能が展開される範

囲は見落と されがちです。 インターネッ ト接続が普及し、 あらゆる規模の企業でネッ ト ワーク  セキュ リティの必要性が生じた

こ とから、複数のセキュ リティ  テク ノ ロジーを 1 つに統合した製品が登場しました。同じ理由から、ネッ ト ワーク製品メーカー

はルータやスイ ッチにセキュ リティ機能を統合した製品を市場に投入しています。」 記事の中で引用されている  Infonetics 社の

調査による と、 「セキュ リ ティ  アプライアンス とセキュア ルータの導入を予定している回答企業の割合はほぼ同数」 です。

ネッ トワーク  セキュリテ ィ違反および攻撃がもたらす多額の損失

セキュ リティ違反 1 件当たりの平均損失額

• 機密情報の漏洩/データ盗難 ： 1,136,409 米ドル （約 1 億 2500 万円）

• ダウンタイムによる損失およびウイルスによる被害 ： 61,729 米ドル （約 680 万円）

• データ  ネッ ト ワークの破壊 ： 535,750 米ドル （約 5900 万円）

• 外部からのシステム侵入 ： 172,448 米ドル （約 1900 万円）

• DoS 攻撃 ： 108,107 米ドル （約 1200 万円）

• 内部者による不正アクセス ： 1,008,050 米ドル （約 1 億 1100 万円）

出典 ： 『CSI FBI Computer Crime & Security Survey 2004』
© 2006 Cisco Systems, Inc. All right reserved.
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図 1 セキュリテ ィ製品の導入予定

Infonetics Research 社のデータは、セキュア ルータの市場が急速に拡大しているという事実を裏付けています。Infonetics Research 社
で企業の音声/データを担当するディ レクティング アナリ ス トの Matthias Machowinski 氏は、2004 年末のレポートでこのよ うに

述べています。 「第 4 四半期のエンタープライズ向けルータによる収益の 12 パーセン トはセキュア ルータの売り上げによるも

ので、 第 3 四半期よ り も  1 パーセン ト上昇しています。 ルータの収益におけるセキュア ルータの割合は今後も増え続け、 2008 年
までにルータの総収益の 29 パーセン ト を占めるよ うになる と私たちは見ています。」

進化するシスコのセキュリテ ィ  ソリューシ ョ ン

セキュ リティ  ソ リ ューシ ョ ンは、 常に変化するセキュ リティ要件に対応して進化を続けています。 シスコは、 ク ラス最高レベ

ルのセキュ リティ  ソ リ ューシ ョ ンの提供を通じて、 業界の主導的役割を担い続けています。

Synergy Research 社は、 2005 年 3 月 14 日付けの Investors.com の 「Hybrid Products Lead Security's Advance」 と題する論説の中で、

「昨年 （2004 年）、 ネッ ト ワーク  セキュ リティ製品市場は 28% の成長を遂げて 40 億ドルを超える規模になり ました。」 と報告

しています。 Synergy 社のアナリ ス ト である  Aaron Vance 氏は次のよ うに語っています。 「今年はやや急速な成長が見込まれ、

ファ イアウォールや VPN などのセキュ リティ機能を組み合わせたハイブリ ッ ド製品が最大の牽引力になる と思われます。この

種のハイブ リ ッ ド型セキュ リ ティ製品の売り上げでは、 ネッ ト ワーク機器のト ップ メーカーであるシスコシステムズが首位に

立っています。」

現在、 シスコは出荷されるすべてのサービス統合型ルータのハード ウェアにネッ ト ワーク  セキュ リ テ ィ を組み込み、 適切な

Cisco IOS® ソフ ト ウェア フ ィーチャ  セッ ト を使用してエンドツーエンドの保護を提供しています。 シスコのサービス統合型

ルータは、 Cisco 7200 シ リーズや 7301 アグ リゲーシ ョ ン ルータ と相互運用できるよ うに設計されています。 これらのルータは

いずれも、 Cisco IOS ソフ ト ウェアの包括的な Advanced Security フ ィーチャ  セッ ト を使用します。
© 2006 Cisco Systems, Inc. All right reserved.
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ルータにおける統合セキュリテ ィ  ソリューシ ョ ンの重要性

統合セキュ リティは、 シスコの自己防衛型ネッ ト ワークの基盤となる要素です。 ルータの統合セキュ リティ  ソ リ ューシ ョ ンに

は、 シスコの優れたファ イアウォール テク ノ ロジーや Intrusion Prevention System （IPS; 侵入防御システム） テク ノ ロジーが利

用されており、Cisco IOS ソフ ト ウェアの安定した機能や LAN/WAN 接続機能に、業界最高ク ラスのセキュ リティ機能を融合し

ています。

Cisco IOS ソフ ト ウェアのセキュ リティをルータに直接統合する と、 さまざまな利点が得られます。 第 1 に、 既存のネッ ト ワー

ク  インフラス ト ラ クチャを有効に活用し、 ハード ウェアを追加しなくても  Cisco IOS ソフ ト ウェアを使ってルータに新しいセ

キュ リティ機能を実現できます。 これによ り、 ネッ ト ワークで使用するデバイスが少なくなるため、時間と コス トが節約され、

ト レーニング コス トおよび管理コス トの抑制と と もに全体的な総所有コス ト （TCO） も削減されます。またルータのネッ ト ワー

ク  モジュールは、既存のルータの Cisco SMARTnet® メンテナンス契約でもカバーされているため、管理がさらに簡素化されます。

第 2 に、 ネッ ト ワークの任意の場所でファイアウォール、 インライン型の侵入検知、 VPN などのセキュ リティ機能を柔軟に適

用して、 セキュ リ ティ上の脅威に対する最適な防御を実現できます。 シスコのルータベース、 スイ ッチベース、 アプライアン

スベースの各種機能を組み合わせる と、 ネッ ト ワークのすべての場所でエンドツーエンドの保護を実現できます。

第 3 に、ルータはネッ ト ワークへの最初のエン ト リ  ポイン トであるため、Cisco IOS ソフ ト ウェアのセキュ リ ティをルータに直

接統合するこ とで、 ネッ ト ワークのゲート ウェイを保護できます。 Cisco IOS ソフ ト ウェアのセキュ リティは、 データセンター

のエン ト リ  ポイン トである  WAN アグ リゲーシ ョ ン ルータにも統合されます。 これによ り、 ネッ ト ワークのすべてのエン ト リ

ポイン ト （ネッ ト ワークの保護に適した論理上の場所） にク ラス最高レベルのセキュ リ ティ機能を導入するこ とが可能になり

ます。

ルータのセキュ リティ機能はネッ ト ワークの最初のエン ト リ  ポイン ト を防御するだけでなく、 ルータのインテ リジェンスを利

用して 「信頼性の高い」 ト ラフ ィ ッ ク処理を行う こ とによ り、 高度なセキュ リティ、 Quality of Service （QoS; サービス品質） 、

ルーティング機能の統合を実現します。 これによ り、 セキュ リ ティ機能による情報の共有と脅威に対する迅速で正確な対応が

可能になり、ネッ ト ワークのハイ  アベイラビ リ ティが確保されます。統合セキュ リティはルータそのものを保護する と同時に、

Distributed DoS （DDoS; 分散型 DoS） 攻撃のよ うなネッ ト ワーク  インフラス ト ラ クチャを直接ターゲッ ト とする攻撃に対して

も防御ラインを構築します。

単独機能を提供するセキュ リティ  ソ リ ューシ ョ ンの多くは、 ネッ ト ワークの特定の部分を保護するもので、 シスコのセキュ リ

ティ  ソ リ ューシ ョ ンのよ うに、 インフラス ト ラ クチャ全体を保護できるセキュ リティ  ソ リ ューシ ョ ンはほとんど存在しません。

システム アプローチ利用の重要性

Cisco 800 シ リーズ、 Cisco ISR 1800/2800/3800 シ リーズ、 Cisco 7200 シ リーズに搭載されている統合セキュ リティ機能の考察に

移る前に、 システム アプローチを利用するこ との重要性について説明します。

ブランチ オフ ィスにおけるハイ  アベイラビリテ ィ

シスコは、ブランチ オフ ィ スのハイ  アベイラビ リ ティを維持するためにさまざまな機能を幅広く提供しています。 シスコのア

プローチは常時アクセス可能なネッ ト ワークを基本目標に設計されています。 そのため、 このアプローチをエンドツーエンド

で利用するこ とによって、企業の IT 部門は導入や管理が容易な自己防衛型ネッ ト ワーク  アーキテクチャを実現できます。サー

ビス統合型ルータでは、 よ り多くのインターフェイス と機能を同時に利用するこ とで、複数のセキュ リティ、管理、統合といっ

たサービスを優れたパフォーマンスで並行して実行できます。 そのため、 このアプローチはさらに強化されます。

シスコは、 サービス統合型ルータを通じて、 ブランチ オフ ィ スのハイ  アベイラビ リ ティを実現し、将来にわたって利用可能な

総合ソ リ ューシ ョ ンを提供しています。 このソ リ ューシ ョ ンは、 ネッ ト ワークの停止を最小限に抑え、 重要な業務アプリ ケー

シ ョ ンへの常時アクセスを確実に実現します。 シスコでは、 パフォーマンスを備えた新しいインフラス ト ラ クチャ  サービスの

統合に取り組んでいるため、 企業はこれまで以上にインテ リ ジェン トで耐障害性に優れた信頼性の高いネッ ト ワークを構築で

きます。
© 2006 Cisco Systems, Inc. All right reserved.
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パフォーマンス

シスコのサービス統合型ルータは、 システム アプローチを利用して、 WAN で適切なラインレート  パフォーマンスを提供でき

るよ うに設計されています。 音声やセキュ リテ ィなどのサービスを追加で利用する場合でも、 対応する  WAN インターフェイ

スの速度以下にパフォーマンスが低下するこ とはあ り ません。 サービス統合型ルータは、適切な CPU 処理能力を利用して複数

のサービスを同時に実行できるよ うに最適化されており、VPN などの CPU 負荷の高いサービスは専用のアクセラレータにオフ

ロード されます。

シスコは Mier Communications 社と提携して、 新しいシスコ  サービス統合型ルータのコンフ ィ ギュレーシ ョ ン、 運用性、 パ

フォーマンスに関する検証を独自に行いました。 Miercom 社はこれらのシステムの詳細な検証に基づいて、 大量のデータをや

り取り しているブランチ オフ ィ スに、 重要性の高い高度なネッ ト ワーク  サービス （ステート フルな Cisco IOS ファ イアウォー

ルと  Network Address Translation [NAT; ネッ ト ワーク  アドレス変換]、 IPS、 Voice over IP [VoIP]、 アナログ電話サービスなど） を

同時展開した場合のシステム パフォーマンスを証明しました。 また、 このテス トでは、 伝送負荷が大きい場合でも質の高い音

声サービスを確保できるこ とが確認されました。

インテリジェンス

システム アプローチは、シスコのサービス統合型ルータのよ うな耐障害性に優れた単体のプラ ッ ト フォームから始ま り ますが、

「一体型」 製品だけに限られる訳ではあ り ません。システム  アプローチでは、サービスの中にインテ リジェン ト なサービスが組

み込まれます。 サービスは相互に連携するこ とで、 ダイナミ ッ ク  ト ンネ リ ング対応の DMVPN （動的マルチポイン ト VPN） や、

V3PN （Voice and Video Enabled VPN） といった優れた機能を発揮します （図 2 を参照）。

図 2 DMVPN および V3PN によるセキュアな高品質 IP テレフォニー

システム アプローチは、 音声、 セキュ リ ティ、 ルーティング、 アプ リ ケーシ ョ ン  サービスを相互に連携させるこ とによって、

処理の自動化と インテ リ ジェン ト化を実現します。 その結果、 ネッ ト ワーク とアプ リ ケーシ ョ ンにおけるセキュ リ ティの幅広

い展開、 データ /音声/映像ト ラフ ィ ッ クに対応したよ り高度な QoS、 非生産的な時間の短縮、 ネッ ト ワーク  リ ソースの活用化

が実現します。
© 2006 Cisco Systems, Inc. All right reserved.
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ク ラス最高レベルのソフ ト ウェアとアプ リ ケーシ ョ ンを単一のプラ ッ ト フォームに統合するこ とで、 お客様は次のよ うな利点

を得るこ とができます。

• 基本的なサービスや高度なサービスの導入が迅速化する

• サービス管理に共通のツールと インターフェイスが利用できるため、 運用が簡素化する

• ロ ッ クが必要な機器の数を最小限に抑えるこ とで、 ネッ ト ワーク  セキュ リティが向上する

• 新しいアプリ ケーシ ョ ン用にデータ配信を高速化したりハード ウェアを解放したりする際に、既存の、あるいは将来提供さ

れるインターフェイスやネッ ト ワーク  モジュールを利用できる

• ト ラブルシューティングの迅速化、 「スペア」 管理の簡素化、 スタ ッフ教育時間の短縮など、 運用コス ト削減につながるあ

らゆる要素が実現する

• バンドル パッケージとサービス契約の利用で資産コス トが抑制される

シスコの新しいサービス統合型ルータの優れたセキュリテ ィ機能

20 年にわたるシスコの先進的な技術開発力をベースにした Cisco 800 シ リーズ、 Cisco 1812J、 および Cisco ISR 1800/2800/3800
シ リーズには、 業界で最も幅広いセキュ リティ  サービスが備わっています。 データ、 セキュ リ ティ、 音声を耐障害性に優れた

単一システムにインテ リジェン トに統合するこ とで、 ミ ッシ ョ ンク リ ティカルなビジネス  アプリ ケーシ ョ ンの迅速でスケーラ

ブルな提供を可能にします。

たとえば、シスコのサービス統合型ルータは、ハード ウェアベースの暗号化機能を標準で搭載しています。この内蔵されたハー

ド ウェアベースの暗号化アクセラレーシ ョ ンによって、VPN プロセスがオフロード され、ルータの CPU に対する影響を最小限

に抑えながら  VPN のスループッ ト を向上させます。 VPN のスループッ トやスケーラビ リティ （VPN ト ンネルの数など） の追

加が必要な場合は、 オプシ ョ ンの VPN 暗号化 Advanced Integration Module （AIM） を利用できます。

またサービス統合型ルータには、 シスコの自己防衛型ネッ ト ワークが提案する信頼性およびアイデンティティ管理、 ネッ ト ワーク

インフラス ト ラ クチャの保護、セキュア コネクティビティ、攻撃防御という  4 つの保護カテゴ リ を実装できます（図 3 を参照）。

図 3 サービス統合型ルータと自己防衛型ネッ トワーク
© 2006 Cisco Systems, Inc. All right reserved.
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信頼性およびアイデンティテ ィ管理

信頼性およびアイデンティティ管理サービスを利用する と、NAC （ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール）、アイデンティ

ティ  サービス、 Authentication, Authorization, Accounting （AAA; 認証、 許可、 アカウンティング） などのテク ノ ロジーを使って、

ネッ ト ワークのエンドポイン ト をインテ リジェン トに保護できます。

NAC

NAC はシスコが主導する業界コラボレーシ ョ ンです。NAC を利用する と、アクセスを許可する前にすべてのエンドポイン ト を

ネッ ト ワークのセキュ リ テ ィ  ポ リ シーに確実に適合させるこ とができます。 NAC では、 ネッ ト ワークに接続するデバイスが

ネッ ト ワークにアクセスしよ う とする と、 これらが企業の最新のセキュ リ テ ィ対策ポ リ シーや OS （オペレーティング システ

ム） パッチ ポ リ シーに適合しているかど うかを確認するこ とで、 ウイルスやワームによる被害を最小限に抑えます。 セキュ リ

ティ  ポ リシーに適合していない脆弱なホス トは隔離され、 パッチやセキュ リティ保護が適用されるまで制限付きのネッ ト ワー

ク  アクセスが付与されます。 このよ うにして、 脆弱なホス トがワームやウイルスの感染源や感染対象になるのを防ぎます。

シスコの自己防衛型ネッ ト ワークを実現するための第一歩と して、 Cisco 800 シ リーズ ルータ、 Cisco 1812J ルータ、 Cisco ISR
1800/2800/3800 シ リーズ、Cisco 7200 シ リーズ、および 7301 アグ リゲーシ ョ ン ルータ上で NAC や Cisco IOS ソフ ト ウェアの統

合セキュ リティ  サービスを利用する場合は、Cisco IOS ソフ ト ウェアの Advanced Security、Advanced IP Services、または Advanced
Enterprise Services フ ィーチャ  セッ ト を使用します。

AAA

Cisco IOS ソフ ト ウェアの AAA ネッ ト ワーク  セキュ リティ  サービスは、 ルータやアクセス  サーバにアクセス制御を設定する

ための主要なフレームワークを提供します。 AAA を利用する と、 管理者は特定のサービスやインターフェイスに適用される メ

ソ ッ ド  リ ス ト を使用して、 回線単位 （ユーザ単位） またはサービス単位 （IP、 Novell Internetwork Packet Exchange [IPX]、 Virtual
Private Dialup Network [VPDN]） で必要となる認証および許可のタイプをダイナミ ッ クに設定できます。

802.1X 標準

標準の 802.1X アプリ ケーシ ョ ンを利用する と、有効なアクセス証明書が要求されるため、保護された情報リ ソースへの不正ア

クセスが困難になり ます。 また、 ネッ ト ワーク管理者は、 セキュ リ ティ保護されていないワイヤレス  アクセス  ポイン ト をユー

ザが社内に持ち込めないよ うにするこ とができます。ユーザが持ち込む不正なワイヤレス  アクセス  ポイン トは、簡単に導入で

きるワイヤレス  LAN （WLAN） 機器に関する大きな懸念の 1 つです。

USB ポート /着脱式証明書

Cisco 800 シ リーズおよび Cisco ISR 1800/2800/3800 シ リーズには、オンボードの USB 1.1 ポートが搭載されています。 このポー

ト を使う と、 重要なセキュ リ ティ機能やス ト レージ機能が利用できます。 この機能は、 セキュアな VPN 接続を確立するための

着脱式証明書の保存、 コンフ ィギュレーシ ョ ン ファ イルの安全な配布、 ファ イルやコンフ ィギュレーシ ョ ン用の大容量フラ ッ

シュ  ス ト レージに利用できます。

ネッ トワーク基盤の保護

Network Foundation Protection （NFP; ネッ ト ワーク基盤の保護） は、 攻撃や脆弱性からネッ ト ワーク  インフラス ト ラ クチャを

ネッ ト ワーク  レベルで保護します。 この機能には、 コン ト ロール プレーン ポ リシング、 AutoSecure、 Network-Based Application
Recognition （NBAR） などがあ り ます。

コン ト ロール プレーン ポリシング

非常に強固なソフ ト ウェアやハードウェア アーキテクチャでも、意味のない ト ラフ ィ ッ クを大量に送りつけてネッ ト ワーク  イ
ンフラス ト ラ クチャを麻痺させる悪質な DoS 攻撃に対しては脆弱です。Cisco IOS ソフ ト ウェアには、制御パケッ ト を偽装して

ネッ ト ワークの心臓部を狙う この種の脅威を防御するために、コン ト ロール プレーン プロセッサ宛の ト ラフ ィ ッ クのレート を

制限するプログラム可能なポ リシング機能が搭載されています。 この機能は Control Plane Policing （CoPP; コン ト ロール プレー

ン ポ リシング） と呼ばれ、 特定のト ラフ ィ ッ ク  タイプを識別して制限するよ うに設定できます。 設定では、 ト ラフ ィ ッ クを完

全に制限したり、 一定のスレッシュホールド  レベルを超えた場合に制限したりするこ とができます。
© 2006 Cisco Systems, Inc. All right reserved.
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AutoSecure

Cisco IOS ソフ ト ウェアの機能の 1 つである  AutoSecure は、ルータのセキュ リティ設定を簡素化して、設定ミ スの リ スクを軽減

します。熟練したユーザ向けの対話モードでは、ルータのセキュ リティ機能の制御を強化するために、セキュ リ ティ設定とルー

タ  サービスのカスタマイズが要求されます。AutoSecure の非対話モードでは、 International Computer Security Association （ICSA）

が推奨するルータのセキュ リ ティ機能が、 シスコのデフォルト設定に基づいて自動で有効になり ます。 コマンドを  1 回入力す

るだけで、ルータのセキュ リティ  ポスチャの設定と不要なシステム プロセスやサービスの無効化がただちに行われ、潜在的な

ネッ ト ワーク  セキュ リティの脅威を排除するこ とができます。

NBAR

NBAR は Cisco IOS ソフ ト ウェア内の分類エンジンで、 詳細なステート フル パケッ ト  インスペクシ ョ ンを使用して、 Web ベー

スのプロ ト コルやその他の分類の困難なプロ ト コルを含む広範なアプリ ケーシ ョ ンを認識します。 NBAR をセキュ リティ  コン

テキス トで使用する と、ペイロード  シグニチャに基づいてワームを検出できます。 アプ リ ケーシ ョ ンが NBAR によって認識お

よび分類される と、 ネッ ト ワークはその特定のアプリ ケーシ ョ ンに対してサービスを起動できます。 Cisco SDM には、 NBAR
を有効にする使いやすいウ ィザードが組み込まれています。 また、 アプリ ケーシ ョ ン  ト ラフ ィ ッ クをグラフ ィカルに表示する

こ と もできます。

Cisco SDM

Cisco 800 シ リーズ ルータ、 Cisco ISR 1800/2800/3800 シ リーズ、 Cisco 7200 シ リーズ ルータ、および Cisco 7301 アグ リゲーシ ョ

ン ルータには、 Cisco SDM が出荷時にインス トールされています。 Cisco SDM は、 シスコ  ルータの導入や管理を行うための使

いやすい Web ベース  デバイス  マネージャ （GUI） です。 Cisco SDM では、迅速な導入とルータのロ ッ クダウンを行う スタート

アップ ウ ィザードを使用して、 ルータの設定とモニタ リ ングを簡素化できます。 また、 Cisco SDM のスマート  ウ ィザードを使

用する と、 セキュ リ ティやルーティング機能の有効化、 Technical Assistance Center （TAC） 推奨のルータ  コンフ ィギュレーシ ョ

ンの利用、 テーマ別の教育コンテンツの利用が可能です。

セキュア コネクテ ィビテ ィ

セキュア コネクティビティでは、 複数のタイプのト ラフ ィ ッ クを統合して、 セキュアでスケーラブルなネッ ト ワーク接続を実現

します。具体的には、 VPN ト ンネ リ ングと暗号化、 DMVPN、 Easy VPN、 V3PN、 Virtual Tunneling Interface （VTI）、 Multi-Virtual
Route Forwarding （VRF）、 Multiprotocol Label Switching （MPLS; マルチプロ ト コル ラベル スイ ッチング）、 セキュア コンテキス

ト などです。

VPN ト ンネリングと暗号化

VPN は、 最も急速な成長を遂げているネッ ト ワークの接続形態です。 Cisco 800 シ リーズ ルータ、 Cisco 1812J ルータ、 および

Cisco ISR 1800/2800/3800 シ リーズには、 ハード ウェアベースの VPN 暗号化アクセラレーシ ョ ンが内蔵されています。 これに

よって IPSec 暗号化と  VPN プロセスがオフロード されるため、ルータの CPU への影響が最小限に抑えられ、VPN のスループッ

トが向上します。 この機能は、 AIM スロ ッ ト を使用するこ とな く、 IPSec、 AES、 Digital Encryption Standard （DES）、 Triple DES
（3DES） 暗号化もサポート します。

VPN のスループッ トやスケーラビ リティの追加が必要な企業では、 オプシ ョ ンの VPN 暗号化 AIM が利用できます。 これによ

り、 VPN パフォーマンスの向上と、 ルータの全体的な CPU 負荷の軽減が可能になり ます。 オプシ ョ ンの AIM は、 旧モデルと

比較して最大 10 倍の暗号化パフォーマンスと ト ンネル スケーラビ リティを提供します。

サービス統合型ルータでは、 IPSec と  Generic Routing Encapsulation （GRE; 総称ルーティング カプセル化） プロ ト コルを組み合

わせた代替ト ンネ リ ング技術も使用できます。GRE ト ンネ リ ング技術を使用した IPSec は、シスコ独自のソ リ ューシ ョ ンです。

このソ リ ューシ ョ ンは、 VPN を介したダイナミ ッ ク  ルーティング プロ ト コルの送信を可能にするため、 IPSec のみのソ リ ュー

シ ョ ンよ り もネッ ト ワークの耐障害性に優れています。GRE ト ンネルは、フェールオーバー メカニズムを提供するだけでなく、

マルチキャス ト  パケッ ト、 ブロードキャス ト  パケッ ト、 非 IP プロ ト コルを暗号化する機能も備えています。
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DMVPN

Cisco DMVPN を使う と、 オンデマンドでスケーラブルなフルメ ッシュ  VPN を利用して、 遅延の短縮、 帯域幅の節約、 VPN 展
開の簡素化を実現できます。 DMVPN 機能は、 IPSec とルーティングに関するシスコのノ ウハウをベースに開発されたもので、

GRE ト ンネル、 IPSec 暗号化、 Next Hop Resolution Protocol （NHRP）、 Open Shortest Path First （OSPF）、 および Enhanced Interior
Gateway Routing Protocol （EIGRP） を動的に設定するこ とができます。

この VPN ト ンネルの動的設定に QoS や IP マルチキャス ト などのテク ノ ロジーを組み合わせる と、 音声や映像といった遅延の

影響を受けやすいアプリ ケーシ ョ ンを最適化できます。 また、 DMVPN を使用すれば、 新たにスポークを追加した り、 スポー

クツースポーク接続をセッ ト アップした りする と きに、 ハブのコンフ ィギュレーシ ョ ンを変更する必要がないため、 管理作業

が容易になり ます。

セキュアな音声

シスコのサービス統合型アクセス  ルータ製品のメディア認証および暗号化機能を使用する と、Time Division Multiplexing（TDM;
時分割多重） またはアナログ音声ゲート ウェイ  ポートで終端する音声通話を盗聴から保護できます。 この信頼性が高く スケー

ラブルな機能によって、 LAN や WAN でのセキュアな IP コ ミ ュニケーシ ョ ン環境が実現します。

セキュアな Real-Time Transport Protocol （SRTP） を使用する メディア暗号化では、音声通話を暗号化するこ とによって、音声ド

メ インに侵入またはアクセスした社内外のハッカーが通話内容を理解できないよ うにします。 IETF RFC 3711 標準である  SRTP
は、 特に音声パケッ ト用に設計されたもので、 AES 暗号化アルゴ リ ズムをサポート します。 SRTP を使用する メディア暗号化

は、 IPSec よ り も優れた帯域幅利用効率を実現します。

Easy VPN

Easy VPN は、 ハブアンドスポーク型の VPN ト ポロジをサポートするために設計された IPSec ソ リ ューシ ョ ンで、 少ない手間

で高いスケーラビ リティが得られます。Easy VPN を利用する と、Cisco ASA 5500 適応型セキュ リティ  アプライアンスなどを使

用した VPN ソ リ ューシ ョ ンのプロビジ ョ ニングと管理を簡素化できます。 多数の導入実績からもわかるよ うに、 Easy VPN で
は 「ポ リ シープッシュ」 テク ノ ロジーを使用するこ とで、 豊富な機能とポ リシー制御機能は維持しながら、 コンフ ィギュレー

シ ョ ンの簡素化を実現しています。

音声および映像に対応した IPSec
Cisco 800 シ リーズ ルータ、 Cisco 1812J ルータ、 Cisco ISR 1800/2800/3800 シ リーズ 、 Cisco 7200 シ リーズ、 および 7301 アグ リ

ゲーシ ョ ン ルータは V3PN をサポート しています。 V3PN は、 セキュアな QoS 対応 IPSec ネッ ト ワーク上でデータ /音声/映像の

統合に対応した VPN インフラス ト ラ クチャを提供します。 V3PN を利用する と、 音声および映像アプリ ケーシ ョ ンのパフォー

マンスが、 別の WAN リ ンク経由で伝送される場合と同様に、 IP ト ランスポート上でも安全かつ効率的に実現します。 シスコ

のサービス統合型ルータは、市販の多くの VPN デバイス とは異なり、マルチサービス  IPSec VPN を実現する多様なネッ ト ワー

ク  ト ポロジと ト ラフ ィ ッ ク要件に対応しています。 V3PN のエンドツーエンドのネッ ト ワーク  アーキテクチャは、 Cisco IOS ソ
フ ト ウェア搭載のシスコのセキュ リティ対応ルータを利用して音声ト ラフ ィ ッ クを保護します。

IPSec VPN を介して高品質の音声および映像配信を実現するには、 ト ラフ ィ ッ クの暗号化だけでなく、 最先端のマルチサービ

ス  テク ノ ロジーと  IPSec VPN テク ノ ロジーの融合が必要です。 Cisco V3PN の利用を可能にする  Cisco IOS ソフ ト ウェアの主な

テク ノ ロジーには、 マルチサービス重視型の QoS、多様な ト ラフ ィ ッ クのサポート、 マルチサービス  ネッ ト ワーク  ト ポロジの

サポート、 拡張ネッ ト ワーク  フェールオーバー機能などがあ り ます。

VTI （Virtual Tunneling Interface）
Cisco IPSec VTI （Virtual Tunneling Interface） は、 異なるサイ トのデバイスの間に IPSec ベースの VPN を設定できる新しいツー

ルです。 IPSec VTI ト ンネルは、共有 WAN 上での経路を指定し、新しいパケッ ト  ヘッダーを使って ト ラフ ィ ッ クをカプセル化

するこ とによ り、 指定の宛先への確実な配送を可能にします。 ト ラフ ィ ッ クは一方のエンドポイン トからしか ト ンネルに入ら

ないため、 このネッ ト ワークのプライバシーは維持されます。 また、 IPSec が提供する機密性保持機能 （暗号化） によって、 ト

ラフ ィ ッ クは暗号化されます。
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サービス プロバイダー向けのマルチ VRF と  MPLS セキュア コンテキスト

マルチ VRF は、 サイ ト間 IPSec VPN の拡張機能です。 プロバイダー ネッ ト ワークを通じて ト ラフ ィ ッ クを伝送する場合、 企

業は当然セキュ リティやプライバシーの確保を期待します。 しかし、従来型の LAN ネッ ト ワークでは、 ト ラフ ィ ッ クのセグメ

ン ト化を適切に維持するこ とが困難になってきています。 複数のブランチ サイ トにネッ ト ワークを展開する場合、 これは特に

重要なポイン トです。 マルチ VRF を利用する と、 複数のセグメン ト間で簡潔かつ経済的にプライバシーを維持できます。

攻撃防御

攻撃防御サービスでは、 ネッ ト ワーク  サービスを利用して、 ネッ ト ワーク攻撃や脅威に対する防御と対処を行います。 この機

能には、 Cisco IOS ファ イアウォールや Cisco IOS IPS などが含まれます。

Cisco IOS ファイアウォール

Cisco IOS ファ イアウォールは、シスコ  ルータで使用可能なステート フル インスペクシ ョ ン ファ イアウォール オプシ ョ ンです。

このファ イアウォールには、 業界ト ップク ラスの Cisco ASA 5500 適応型セキュ リ ティ  アプライアンス と同様のステート フル

ファイアウォール テク ノ ロジーが利用されており、 Cisco IOS ソフ ト ウェアの Advanced Security フ ィーチャ  セッ ト （またはさ

らに上位のフ ィーチャ  セッ ト ） を搭載したすべてのサービス統合型ルータでサポート されています。Cisco IOS ファ イアウォー

ルは、 セキュ リ ティ とルーティングを単体で実現するソ リ ューシ ョ ンで、 WAN への入り口の保護に最適です。通常、中央サイ

トでは、 攻撃に備えてファイアウォールを配置し ト ラフ ィ ッ ク も検査しますが、 セキュ リ ティ対策を講じる際にはリモート  オ
フ ィ スも考慮する必要があ り ます。

Cisco IOS ファ イアウォールの機能は、 アプ リ ケーシ ョ ン  ファ イアウォールのサポート を導入する こ とで強化されています。

Cisco IOS ファ イアウォールで アプリ ケーシ ョ ン ファ イアウォールを利用する と、 非 HTTP ト ラフ ィ ッ クがブロッ クできるだ

けではあ り ません。 HTTP と推定される ト ラフ ィ ッ クが本物の Web ブラウジングであ り、 ファ イアウォール経由でアクセスし

よ う とするインスタン ト  メ ッセージングの類いではないこ とが確認できます。 その結果、 ネッ ト ワーク管理者は、 ファ イア

ウォールを通過するアプリ ケーシ ョ ンをよ り詳細に制御できるよ うになり ます。

Cisco IOS ファ イアウォールを利用する と、ネッ ト ワーク境界部分のシングル ポイン ト を保護できるだけでなく、ネッ ト ワーク

そのものにセキュ リティ  ポ リシーを実施する機能を組み込むこ とができます。セキュ リ ティ  ポ リシーを専用で実施するにして

も統合するにしても、 柔軟性と コス ト効率に優れたポ リ シー実施が可能です。 そのため、 エクス ト ラネッ ト と イン ト ラネッ ト

の境界に対して、あるいはブランチ オフ ィ スやリモート  オフ ィ スのインターネッ ト接続に対してセキュ リティ  ソ リ ューシ ョ ン

を容易に実現できます。 Cisco IOS ファ イアウォールは Cisco IOS ソフ ト ウェアによってネッ ト ワークに統合されるため、 ユー

ザは同じルータで拡張 QoS 機能を利用できます。

Cisco IOS ソフ ト ウェアは IPv6 ファ イアウォールをサポート しているため、 IPv4 と  IPv6 の混在環境でも使用できます。 また、

IPv6 パケッ トのステート フル プロ ト コル インスペクシ ョ ン （異常検出） を提供するこ とで、 IPv6 DoS 攻撃を軽減します。

ト ランスペアレン ト  ファイアウォール

レイヤ 3 のステート フル ファ イアウォールに加えて、Cisco 800 シ リーズ ルータ、Cisco 1812J ルータ、Cisco ISR 1800/2800/3800
シ リーズ、 Cisco 7200 シ リーズ、 および 7301 アグ リゲーシ ョ ン ルータは、 ト ランスペアレン ト  ファ イアウォールをサポート

します。 これは、 同一のルータ上で、 レイヤ 2 接続に対してレイヤ 3 ファ イアウォールを提供する機能です。 ト ランスペアレ

ン ト  ファ イアウォールは、 サブインターフェイス と  VLAN ト ランク、 Spanning Tree Protocol （STP; スパニングツ リー プロ ト コ

ル）、 すべての標準管理ツール、 および対向のインターフェイス （双方向） に DHCP アドレスを割り当てる  DHCP パススルー

をサポート しています。 この機能は、 IP サブネッ ト番号の変更やインターフェイス上の IP アド レスが必要ないため、 既存の

ネッ ト ワークに容易に追加できます。
© 2006 Cisco Systems, Inc. All right reserved.
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インライン型 IPS
シスコは、 インライン型 IPS 機能搭載のルータを業界に先駆けて市場に投入しました。 Cisco IOS IPS は、 Cisco IOS ソフ ト ウェ

アがネッ ト ワーク攻撃を効果的に軽減できるよ うにするインラ イン型のディープパケッ ト  インスペクシ ョ ンベース  ソ リ ュー

シ ョ ンです。 侵入防御と イベン ト通知に使用される  Cisco IOS IPS には、 Cisco Intrusion Detection System （IDS; 侵入検知システ

ム） センサ製品ファ ミ リ （Cisco IDS 4200 シ リーズ アプライアンス、Cisco Catalyst® 6500 IDS サービス  モジュール、ネッ ト ワー

ク  モジュール ハードウェア IDS アプライアンスなど） のテク ノ ロジーが活用されています。

Cisco IOS ソフ ト ウェア IPS はインラインで動作するため、 ト ラフ ィ ッ クの廃棄、アラームの送信、接続のリセッ トが実行でき、

ルータはセキュ リティ上の脅威に即座に対処してネッ ト ワークを保護できます。 また、 IPSec VPN、 GRE、 Cisco IOS ファ イア

ウォールと連携して、 ネッ ト ワーク （ブランチまたは中央サイ ト ） のエン ト リ  ポイン ト で復号化、 ト ンネル終端、 ファ イア

ウォールによる保護、 ト ラフ ィ ッ ク検査を実行できます。 これは業界初の機能です。 Cisco IOS IPS を使う と、 攻撃元に可能な

限り近いと ころで攻撃ト ラフ ィ ッ クを防御できます。

Cisco 800 シ リーズ ルータ、 Cisco 1812J ルータ、 および Cisco ISR 1800/2800/3800 シ リーズのリ リースに統合された Cisco IOS
IPS では、 Cisco IDS センサ アプライアンス と同様に、選択した IPS シグニチャのロード と有効化ができるため、 Cisco IDS セン

サ プラ ッ ト フォームがサポートする  1200 を超えるシグニチャを利用できます。また、企業は新たに検出された脅威に対応する

ために、 既存のシグニチャを変更した り、 新しいシグニチャを作成した りするこ とができます。 最大限の侵入防御を必要と し

ている企業は、 「最も可能性の高い」 ワームや攻撃のシグニチャを含む、使いやすいシグニチャ  ファ イルを選択できます。 ワー

ムと攻撃に対するこの信頼性の高いシグニチャに一致する ト ラフ ィ ッ クは、廃棄されるよ うに設定されます。 Cisco SDM には、

このシグニチャをプロビジ ョニングするためのわかりやすいユーザ インターフェイスが備わっています。 これによ り、 ソフ ト

ウェア イ メージを変更するこ とな く  Cisco.com から新しいシグニチャをアップロード し、 そのシグニチャに対してルータを適

切に設定するこ とができます。

URL フ ィルタ リング （オフボックス/オンボックス オプシ ョ ン）

シスコでは、 Cisco IOS ファ イアウォールをサポートする  URL フ ィルタ リ ングを提供しているため、 Websense または N2H2 の
URL フ ィルタ リ ング製品のいずれかをシスコ  セキュ リティ  ルータ と組み合わせて利用できます。Websense の URL フ ィルタ リ

ング機能を使用する と、Cisco IOS ファ イアウォールに Websense または N2H2 の URL フ ィルタ リ ング ソフ ト ウェアを連携させ

るこ とで、 企業のセキュ リティ  ポ リシーに基づき指定の Web サイ トへのアクセスを防止できます。 Cisco IOS ファ イアウォー

ルは、 Websense や N2H2 サーバと連携して、 特定の URL を許可するか拒否 （ブロ ッ ク） するかど うかを識別します。

拡張セキュリテ ィ  ネッ トワーク  モジュール （Cisco ISR 2800/3800 シリーズのオプシ ョ ン）

IDS と コンテンツ  セキュ リティを実現する専用のハードウェアベース  ソ リ ューシ ョ ンを希望する企業は、 Cisco ISR 2800/3800
シ リーズに 2 種類のセキュ リティ  ネッ ト ワーク  モジュールをオプシ ョ ンで追加するこ とができます。

Cisco IDS ネッ ト ワーク  モジュールを利用する と、他の IDS コンポーネン ト と相互に連携して、データや情報インフラス ト ラ ク

チャを効率的に保護する完全な IDS システムを実現できます。 このモジュールには、 IDS 専用の CPU と、 1000 を超える  IPS シ
グニチャを記録するための 20 GB ハード  ド ラ イブが搭載されています。Cisco Content Engine ネッ ト ワーク  モジュールを利用す

る と、 コンテンツ  セキュ リ ティ機能を備えたルータ統合型のコンテンツ配信システムを実現できます。 また、 インテ リジェン

ト  キャ ッシングと コンテンツ  ルーティングだけでなく、 URL フ ィルタ リ ング （Websense、 SmartFilter） アプ リ ケーシ ョ ン サー

バと して動作するこ と も可能です。
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専用のセキュリテ ィ  アプライアンスかサービス統合型ルータか

ファ イアウォールを導入するお客様は、 ク ラス最高レベルの専用の Cisco ASA 5500 適応型セキュ リティ  アプライアンスか、 ま

たは Cisco IOS ファ イアウォールかを選択できます。ルータ統合型の Cisco IOS ファ イアウォール には、 Cisco ASA 5500 適応型

セキュ リティ  アプライアンスのテク ノ ロジーにシスコが 20 年来培ってきたルーティングのノ ウハウが融合されています。

シスコは今後も、 ク ラス最高レベルのセキュ リティを組み込んだルータ と専用のセキュ リティ  アプライアンスを提供していき

ます。 これは、 自社のネッ ト ワークのセキュ リ ティ保護を考えるお客様が、 それぞれに最適なソ リ ューシ ョ ンを選択できるよ

うにするためです。 統合型セキュ リ ティ と スタンドアロン型アプライアンスの境目はいまだに明確ではあ り ませんが、 お客様

はさまざまな理由から、 どちらか一方のセキュ リティ  ソ リ ューシ ョ ンを選択したり組み合わせて使用したり しています。

小規模企業やブランチ オフ ィスに適した統合型セキュリテ ィ

セキュ リティ保護が必要なネッ ト ワークの場所を検討するこ とは重要です。 多くの企業では、 エッジのアグ リゲーシ ョ ン  ルー

タにセキュ リテ ィを統合しています。 ただし大企業では、 ヘッ ドエンドをスタンドアロン型のアプライアンスで保護し、 デー

タセンターを Cisco Catalyst スイ ッチに搭載したファイアウォール サービス  モジュール （FWSM） で保護するこ とがあ り ます。

ネッ ト ワークのこのよ うな場所ではよ り高いスループッ トが必要になるためです。また、こ ういった企業では、ブランチ オフ ィ

スにセキュ リティ機能が統合されたルータを追加して、 ネッ ト ワークのすべての場所を保護するこ と もできます。

注目を集めるルータ統合サービス

企業規模の大小を問わず、 ルータ統合サービスには強い関心が寄せられています。

Ann Taylor 社
Ann Taylor 社は、 米国およびプエルト リ コに 600 を超える店舗を持つ数十億ドル規模のアパレル会社です。 同社は業務の拡

大をサポートするために、既存のダイヤルアップ ネッ ト ワークを置き換えて、Web ベースの販売および在庫管理アプリ ケー

シ ョ ン、迅速なクレジッ ト決済を可能にするセキュアな ト ランザクシ ョ ン、将来店内に展開予定の音声/映像キオスクに対応

できるよ うにするこ とを決めました。

Ann Taylor 社は新しいネッ ト ワークに VPN 機能を統合したシスコ  ルータを導入し、導入先すべてにイン ト ラネッ ト 、E メー

ル、 オンラ イン販売と注文処理システム、 クレジッ ト  スイ ッチとカード決済システム、 全社の在庫管理、 販売実績アプ リ

ケーシ ョ ンを実現しました。

結果は大成功でした。 新しい在庫管理システムによ り、 販売員は商品に関する正確な情報を リ アルタイムで入手できるよ う

になったため、 商品管理が容易になり ました。 マネージャは書類やマニュアルの入手、 販売データの確認、 商品ディ スプレ

イの変更が可能になり ました。 新しいシステムの導入によって、 すべての拠点で売り上げが大幅に伸びました。

GST 社
34 か所のオフ ィ スに 380 人の社員を抱える  GST 社は、 運送と ロジスティ ッ クス  ソ リ ューシ ョ ンを提供しています。 同社は

既存のデータ  ネッ ト ワーク と音声ネッ ト ワークを統合するこ とで、 インターネッ ト  アクセスの拡大と コス トの削減、 ベン

ダーとネッ ト ワーク管理の簡素化、 電話機の移設、 追加、 変更の手間と コス トの削減を目指しました。

同社は、 シスコのスイ ッチとルータを使用してデータ、 VPN、 セキュ リ テ ィ、 IP テレフォニーを統合しました。 その結果、

19 か所のオフ ィ スに対して月 52,000 ドル掛かっていた経費が、 3 年後には、 34 か所のオフ ィ スに対して月 57,000 ドルにま

で削減されました。 また、 新たに 15 か所のオフ ィ スがネッ ト ワークに追加されたため、 リモートの社員も本社の社員と同

じよ うにネッ ト ワークへアクセスできるよ うになり ました。現在では、顧客が Web サイ ト を通じて直接オーダーを行ったり

追跡したりできるよ うになっています。
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中堅 ・中小企業や大企業のブランチ オフ ィ スは、 大企業の本社と同様のさまざまなセキュ リティ上の課題に直面しているばか

りか、 セキュ リ ティ  ソ リ ューシ ョ ンを管理するローカルの IT スタ ッフがほとんど （または、 まったく） いないこ とがほとんど

です。IT スタ ッフが限られているため、数多くのデバイスの導入と管理が企業のサポート  モデルになじまないこ とがあ り ます。

このよ うな場合は、 中央で管理できる単一のプラ ッ ト フォームに複数のデバイスを統合するこ とで、 TCO を抑制しながら小規

模なオフ ィ スでの ト ラブルシューティングやメンテナンスを容易にするこ とができます。

Cisco 800 シ リーズ ルータ、 Cisco 1812J ルータ、 および Cisco ISR 1800/2800/3800 シ リーズは、 中小企業や大企業のブランチ オ
フ ィ スに最適な製品です。 この製品が提供する機能豊富な統合ソ リ ューシ ョ ンを利用すれば、 リ モー ト  オフ ィ ス、 モバイル

ユーザ、 パートナーのエクス ト ラネッ トやプロバイダーが管理する  Customer Premises Equipment （CPE; 顧客宅内機器） を接続

するこ とができます。シスコは、Cisco IOS ソフ ト ウェアベースの VPN、 ファ イアウォール、 IPS、 また、オプシ ョ ンの拡張 VPN
アクセラレーシ ョ ン、 IDSや Content Engine ネッ ト ワーク  モジュール （Cisco 2800/3800 シ リーズ） を通じて、 ブランチオフ ィ ス

ルータ向けの堅牢性と適応力に優れたセキュ リティ  ソ リ ューシ ョ ンを提供しています。

ある大手スーパーマーケッ ト  チェーンは、 専用回線を使用して各店舗と本社を  WAN で接続していました。 このスーパーマー

ケッ トの本社に保管されている顧客データは非常に重要です。 連邦法および州法によって、 情報が漏洩した場合はすべての顧

客に通知するこ とが義務付けられているためです。 店舗で発生する悪質な攻撃からネッ ト ワークを保護するために、 このスー

パーマーケッ ト  チェーンは既存のルータに Cisco IOS ファ イアウォールを追加するこ とにしました。

企業の好み

ネッ ト ワーク統合型セキュ リティ または専用セキュ リティ  ソ リ ューシ ョ ンのいずれを使用するかという選択には、 既存のイン

フラス ト ラ クチャの活用、 導入および運用アーキテクチャ、 特定の機能の違いといったユーザの好みが反映されるこ とがあ り

ます。 企業の中には、 「ルータはルータ と して使用し、 スイ ッチはスイ ッチと して使用する」 シンプルな構成を好むと ころもあ

り ます。 また、 セキュ リ ティや VPN の専任管理チームを持っている企業では、 管理上の問題から、 セキュ リ ティや VPN のイ

ンフラス ト ラ クチャをネッ ト ワーク  インフラス ト ラ クチャから分離するこ とが望まれる場合もあ り ます。

将来必要になるコストの評価

既存のルータやスイ ッチに Cisco IOS ソフ ト ウェアのセキュ リティ  イ メージや VPN モジュールを追加してセキュ リティ対策に

活用するこ とは、 コス ト効率に優れた方法であ り、 インフラス ト ラ クチャの寿命を延ばすこ とにもな り ます。 既存の資産を最

大限に有効活用できる と同時に、 未成熟なデバイスを導入したこ とが原因で発生する可能性のあるコス トや業務の中断を大幅

に減らすこ とができるからです。 計画的なダウンタイムおよび予期しないダウンタイムに伴う コス トは、 将来必要になるコス

ト を評価する上で最も重要な要素です。

ネッ ト ワークを将来のマルチメディア統合型構成に対応するよ うにサービス統合機能を強化する と、 ネッ ト ワークの全体的な

柔軟性と可用性も向上します。 このよ うな機能を備えるこ とによって、 企業は迅速な対応による機会損失の回避、 新サービス

の導入に要する時間の短縮、頻繁に行われる無用なデバイス  アップグレードの解消、拡張性の向上による  TCO の削減を実現す

るこ と もできます。

機能の違い

Cisco IOS ファ イアウォールには Cisco ASA 5500 適応型セキュ リティ  アプライアンスのテク ノ ロジーが統合されているため、 2
つのセキュ リティ  ソ リ ューシ ョ ンの機能はかなり似通ってきています。 ただしシスコでは、 サービス統合型ルータに新しいテ

ク ノ ロジーを組み込む前に、 セキュ リ ティ  アプライアンスを使用して、 そのテク ノ ロジーの改良と検証を行う こ とにしていま

す。 通常、 最新のセキュ リティ機能は、 Cisco IOS ファ イアウォールのオプシ ョ ンと して提供される前に、 最新の先端セキュ リ

ティ機能を必要とする企業向けに Cisco ASA 5500 適応型セキュ リティ  アプライアンスで提供されます。
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まとめ

今日、 多くの企業にとってネッ ト ワークは欠く こ とのできない存在です。 また、 迫り来る脅威からネッ ト ワークを保護しよ う

と努力している  IT マネージャにとって、ネッ ト ワーク  セキュ リティ対策は優先すべき課題です。セキュ リ ティに対する要求が

高ま り、 ネッ ト ワークのすべてのエン ト リ  ポイン ト を保護する統合型セキュ リ ティ  ソ リ ューシ ョ ンが求められつつある中で、

シスコはセキュ リティ  ポート フォ リオを強化し、 ネッ ト ワークの脅威の識別、 防御、 対処機能を大幅に向上させています。

組み込みのセキュ リティ  ハードウェア アクセラレーシ ョ ンが搭載された次世代型のシスコ  サービス統合型ルータは、Cisco IOS
VPN、 ファ イアウォール、 インライン型 IPS サービスをシスコのルータ製品ファ ミ リに統合するこ とによって、 業界随一の包

括的で適応力に優れたセキュ リティ  ソ リ ューシ ョ ンを実現しています。 これらのルータは、 セキュ リ ティ機能を統合するこ と

によって OS （オペレーティング システム） やデバイスの数を最小限に抑え、 限られた IT リ ソースでの管理を可能にする必要

のある小規模オフ ィ スやリモート  オフ ィ スのニーズに対応しています。

シスコの統合セキュ リティ  ソ リ ューシ ョ ンは、 堅牢な Cisco IOS ソフ ト ウェア機能と  LAN/WAN 接続機能に、 卓越したセキュ

リ テ ィ機能を融合させているため、 企業は既存のネッ ト ワーク  インフラス ト ラ クチャを活用しながら必要な場所にセキュ リ

ティを導入するこ とができます。ハード ウェアを追加する代わりに Cisco IOS ソフ ト ウェアを利用すれば、既存のルータで最新

の統合セキュ リ ティ機能を使用し、 ネッ ト ワークの任意の場所にセキュ リ ティ機能を適用できます。 シスコのサービス統合型

ルータは、 ネッ ト ワークのすべてのエン ト リ  ポイン ト を保護するだけでなく、 ネッ ト ワーク  インフラス ト ラ クチャを直接狙っ

た攻撃の防御も行います。

関連情報

Cisco ISR 1800/2800/3800 シ リーズの統合セキュ リティ機能については、 Web に掲載されている次の資料を参照してください。

データ  シート

Cisco ISR 1800、 2800、 および 3800 のセキュ リティ機能

http://www.cisco.com/jp/product/hs/routers/isr/isr3800/prodlit/sfisr_ds.shtml

Q&A
Security Features on the Cisco Integrated Services Routers （英語）

http://www.cisco.com/en/US/products/ps5854/products_qanda_item0900aecd80169bba.shtml

Miercom 社ラボ評価試験サマリー レポート

Cisco Integrated Services Routers （英語）

http://www.miercom.com

NAC
http://www.cisco.com/jp/go/nac/

Cisco IOS のセキュリテ ィ機能

Cisco IOS セキュ リティサービスによるネッ ト ワーク  インフラス ト ラ クチャの保護

http://www.cisco.com/jp/product/hs/ios/security/nfp/prodlit/pnicioss_ds.shtml

Cisco Router and Security Device Manager
http://www.cisco.com/jp/go/sdm/
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