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ホワイ ト  ペーパー

IDS での攻撃の識別方法

イン ト ロダクシ ョ ン

A. ネッ ト ワークの侵入について、 多くの

ベンダーが Intrusion Detection System（IDS;
侵入検知システム） を開発していますが、

そこにはさまざまな要素が関連していま

す。 そのため、 最良の方法や解決策をめ

ぐって、 各 IDS ベンダーの主張も大き く

分かれています。 こ こでは、 各種侵入検

知方法の長所および短所について検討

し、IDS 製品に関するシスコのアプローチ

を説明します。こ こで扱う検知方法は、シ

ンプル パターン照合、 ステー ト フル パ
ターン照合、 プロ ト コル デコードベース

シグニチャ、 学習ベース  シグニチャ、 異

常検出です。 こ こではそれぞれの分析手

法について詳細に検討するこ とはできな

いため、 基本概念と各アプローチの違い

に重点を置いて説明します。

こ こでは、 「シグニチャ」 とい う用語は、

侵入イベン ト のタイプを示す一連の条件

とい う意味で使用します。 シグニチャで

使用されるアルゴ リ ズムは、 こ こで説明

する 5 種類の方法のいずれか （「異常検出

シグニチャ」 など） に基づいています。シ

グニチャ とい う用語は、 と りわけパター

ン照合に密接に関連しているため、 この

定義を明確に理解しておく必要があ り ま

す。 シグニチャベースの IDS はパターン

照合にしか使用されないと誤解される こ

とがあ り ますが、 この定義を理解してお

けば、 こ う した誤解がなくな り ます。

パターン照合

パターン照合では基本的に、 単一パケッ

ト内で、 固定シーケンスのバイ ト を検出

します。 その名の示すとおり、 柔軟性に

欠ける こ とはあ り ますが、 展開の容易な

方法です。 多くの場合、 パターンの照合

が行われるのは、 比較対象となるパケッ

ト が特定のサービスに関連付けられてい

る （つま り、 特定のポー ト で送受信され

る） 場合のみです。 そのため、 各パケッ

ト に対して行われる検査の量は軽減され

ます。 ただし、 特定のポー ト を使用しな

いプロ ト コル、 特に ト ロ イの木馬および

それに関連する ト ラフ ィ ッ クは、 通常任

意にポート を変更する こ とが可能で、 処

理が難し くなる傾向があ り ます。

シンプル パターン照合におけるシグニ

チャの構造は、 次のよ うになり ます。

パケッ トが IPv4 の TCP で、 宛先ポートが

2222、ペイロードに文字列 「foo」 が含まれ

る場合アラームが発行される、 と します。

この例のパターン照合はもちろん非常に

単純なものですが、 こ こから派生する照

合方法も単純なものです。 パケッ ト内で

検査する開始点および終了点を規定した

り、 検査対象のパケッ トの TCP フラグを

指定したりするこ と もできます。ただし、

この方法は侵入検知の最も単純で原始的

な基本要素です。
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長所

• 侵入を検知するための最も単純な方法。 

• これまでの経験に基づいて直接関連付けを行う こ とができる。 

• 指定したパターンについて、 確実に警報が発行される。 

• プロ ト コルに関係なく利用できる。 

短所

• シグニチャ作成者が固有のパターンを規定できない場合、 誤検知 （フォールス  ポジティブ） の発生率が

高くなる。 

• 攻撃に修正が加えられる と、 イベン トの不検知 （フォールス  ネガティブ） が発生するこ とがある。 

• 攻撃に利用される単一の脆弱性に対して複数のシグニチャが必要となるこ とがある。 複数のツールを利

用する場合、 複数のシグニチャが必要となる。 

• 一般的に、 単一パケッ トの検査しか行えないため、 HTTP ト ラフ ィ ッ クなどのネッ ト ワーク  ト ラフ ィ ッ

クについて、 ス ト リームベースの特性が十分検査できない。 そのため、 検査を く ぐ り抜ける侵入方法を

簡単に編み出されてしま う。 

ステー ト フル パターン照合

よ り高度な方法は、 ステート フル パターン照合ベースの分析です。 このシグニチャ開発方法では、 「ネッ ト

ワーク  ス ト リームは単一パケッ トだけで構成されているわけではないので、ス ト リームのステート内のコン

テキス トに合わせて照合を行う必要がある」 という概念が追加されています。 そのため、 このよ うなシグニ

チャ分析を行うシステムでは、 TCP ス ト リーム内のパケッ トの到着順序を考慮し、パケッ トの境界を越えて

パターン照合を行う必要があ り ます。

このシナリオを、 シンプル パターン照合で紹介した例に当てはめる とど う なるでし ょ うか。 この場合、 パ

ケッ ト ごとにパターンを探すのではなく、 まず監視対象の TCP ス ト リームでステート情報を維持する必要

があ り ます。 この違いを理解するため、 次のシナリオを考えてみてください。 検出対象の攻撃がサーバに接

続されたク ライアン トから実行され、 パターン照合メ ソ ッ ドが IDS に設定されている と します。 攻撃によ

り、 ポート 2222 を宛先とする特定の単一 TCP パケッ トに文字列 「foo」 が設定されている場合、 アラームが

発行されます。 しかし、攻撃者が文字列の設定方法を変更し、最初のパケッ トで 「fo」 がサーバに送信され、

次のパケッ トで 「o」 が送信されるよ うにした場合、 アラームは発行されません。 これに対して、 ステート

フル パターン照合アルゴ リズムを使用した場合、 センサに文字列の 「fo」 の部分がまず格納され、 「.o」 の部

分がクライアン トから転送された時点で照合を完了するこ とができます。

長所

• 展開に要する労力は、 シンプル パターン照合の場合と大差がない。 

• これまでの経験に基づいて直接関連付けを行う こ とができる。 

• 指定したパターンについて、 確実に警報が発行される。 

• プロ ト コルに関係なく利用できる。 

• シンプル パターン照合に比べて、 検査のく ぐ り抜けを難し くできる。 
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短所

• シグニチャ作成者が固有のパターンを規定できない場合、 フォールス  ポジティブの発生率が高くなる。 

• 攻撃に修正が加えられる と、 イベン トの不検知 （フォールス  ネガティブ） が発生するこ とがある。 

• 攻撃に利用される単一の脆弱性に対して複数のシグニチャが必要となるこ とがある。 複数のツールを利

用する場合、 複数のシグニチャが必要となる。 

プロ ト コル デコー ドベースの分析

プロ ト コル デコードベース  シグニチャは、 ステート フル パターン照合をさまざまな点で高度に拡張したも

のです。 このク ラスのシグニチャは、 ク ライアン トやサーバでのやり と り と同じ方法で各種エレ メン ト をデ

コード して実装されます。 プロ ト コルのエレ メン ト を識別する際、 IDS では、 RFC によって定義された規則

を適用して違反を検出します。 こ う した違反は、特定のプロ ト コル フ ィールド内でのパターン照合によって

検出される場合もあれば、フ ィールドの長さや引数の多さなどの変数を利用した高度な手法が必要となる場

合もあ り ます。誤解されがちですが、パターン照合とプロ ト コル デコーディングは、相互に排他的なもので

はあ り ません。

理解を深めるため、 も う一度 abc 攻撃の例を考えてみまし ょ う。 攻撃の行われる基本プロ ト コルを架空の

BGS プロ ト コルと し、攻撃では不正な引数 「foo」 が BGS Type フ ィールドに設定される と します。 さ らに複

雑にするため、 Type フ ィールドの前には BGS Option という可変長のフ ィールドがある と します。 オプシ ョ

ンの有効な一覧は、 fooh、 mooh、 tormer、 buildo と します。 この場合にシンプル パターン照合またはステー

ト フル パターン照合アルゴ リズムを使用する と、 オプシ ョ ン 「fooh」 に検索対象のパターンが含まれている

ため、 フォールス  ポジティブが発生します。 また、 フ ィールドが可変長であるため、検索の開始位置と終了

位置の指定によってフォールス  ポジティブを制限するこ とはできません。 BGS Type 引数と して 「foo」 が設

定されているこ とを確認するには、 プロ ト コルを完全にデコードするしかあ り ません。

プロ ト コルを完全にデコード していない場合、パターン照合アルゴ リズムでの対処が難しい動作をプロ ト コ

ルで許可する と、 フォールス  ネガティブが発生するこ とがあ り ます。 たとえば、 BGS ヘッダーへの値の設

定時に、BGSプロ ト コルで1バイ トおきにNULLの設定を許可している場合、パターン照合では、fx00ox00ox00
は検出されません。 プロ ト コル デコード対応の分析エンジンでは、 NULL が無視されるため、 Type フ ィー

ルドに 「foo」 が設定されている とみなされ、 アラームが発行されます。

長所

• プロ ト コルの定義が適切で、 十分機能している場合、 フォールス  ポジティブが発生する可能性が低い。 

• これまでの経験に基づいて直接関連付けを行う こ とができる。 

• 基準を緩めるこ とによ り、 テーマに基づく変種の検出に対応するこ とができる。 

• 定義に従って、 プロ ト コル規則の違反に対して確実に警報が発行される。 

短所

• RFC があいまいで、 開発者が自由に解釈および実装できる余地がある場合、 フォールス  ポジティブの発

生率が高くなる。 このグレーゾーンに属するプロ ト コル違反は多数存在する。 

• プロ ト コル パーサーを適切に実装するには、 開発に時間がかかる。 
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学習ベースの分析

学習ベース  シグニチャでは、 アラーム決定の基礎となるアルゴ リ ズム ロジッ クを使用します。 このアルゴ

リズムには、送信される ト ラフ ィ ッ ク  タイプの統計評価がよ く使用されます。 このタイプのシグニチャの例

と しては、 ポートのスウ ィープの検出に使用されるシグニチャがあ り ます。 このシグニチャは、 特定のマシ

ンに接続される固有ポートのスレッシュホールド値があるかど うかを探します。対象となるパケッ トのタイ

プ （SYN パケッ ト など） を指定するこ とによ り、 このシグニチャをさ らに絞り込むこ とができます。 また、

プローブがすべて単一の送信元で生成されている必要がある という要件を設けるこ と もできます。 このタイ

プのシグニチャの場合、監視するネッ ト ワークの利用パターンに合わせるため、 スレッシュホールドを一部

変更する必要があ り ます。 このタイプのシグニチャを使用する と、 単純な統計例だけでなく、 非常に複雑な

関係も検出するこ とができます。

長所

• 他の手段では検出できない不正アクティビティを検出できる。 

短所

• ネッ ト ワーク  ト ラフ ィ ッ クに合わせ、 フォールス  ポジティブの発生を抑えるには、 アルゴ リズムの

チューニングおよび変更が必要な場合もある。 

異常ベースの分析

異常ベース  シグニチャは基本的に、 「正常」 とみなされるものから逸脱したネッ ト ワーク  ト ラフ ィ ッ クを検

出します。 この方法の最大の問題は、 「正常」 とするものを最初に定義しなければならないこ とです。 シス

テムによっては、 「正常」 の定義がハード コーディングされているものもあ り ますが、 この場合、 学習ベー

スのシステムと考える こ とができます。 「正常」 を学習するよ う構築されているシステムもあ り ますが、 こ

う したシステムでの課題は、 「異常」 動作を誤って 「正常」 と して分類してしま う可能性を低減するこ とで

す。 また、 学習する ト ラフ ィ ッ ク  パターンを 「正常」 とみなすには、 許容可能な逸脱と、 許容できない逸脱

や攻撃ベースの ト ラフ ィ ッ クを示す逸脱とをシステムでど う区別するかが課題とな り ます。異常ベースの検

出メ ソ ッ ドの使用を謳った製品も一部市販されていますが、 この領域の開発は主に学究的な世界を中心に進

められてきました。 このタイプの検出のサブカテゴ リ と して、 プロファ イルベースの検出メ ソ ッ ドがあ り ま

す。 このよ うなシステムでは、 ネッ ト ワーク上でのユーザやシステムのやり と りの変化をも とに警報が発行

されます。 こ こでも、 メ イン  カテゴ リで動作の変更の意味を推測する上で障害となる制限や問題が同様に存

在します。

データを調べるこ とによ り、 興味深い事実を明らかにできます。 それに基づいて、 このアルゴ リズムを使用

し、 実行中の攻撃を検出するこ とができます。 ただし、 システムによって提供される情報は、 一般的に特異

性が非常に低く、 コンテキス ト を適切に判断するには詳細な調査が必要になり ます。

異常ベースの検出には、 プロ ト コルベース異常検出という検出方法もあ り ます。 この方法は、 前述のプロ ト

コル デコード  メ ソ ッ ド と密接に関連しています。 プロ ト コル定義でプロ ト コル検出が適切に定義されてい

るため、 異常の学習は不要です。 プロ ト コル異常の一例は、 プロ ト コル内のフ ィールドに予期しない値が設

定されている場合です。多くのプロ ト コル デコード分析エンジンでは、既知の攻撃に直接関連するものでは

ないが、 「異常」 （長さに基づくバッファのオーバーフロー検出など） とみなされるプロ ト コル異常があった

場合に警報が発行されるため、 どの方法で検出が行われたかはっき り分類できない場合もあ り ます。 そのた

め、 この例では、 エンジンは異常ベース  システムの属性を持ちます。
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統計異常についても、 ト ラフ ィ ッ クの種類ごとに定められた統

計基準を学習または通知するこ とによ り、 ネッ ト ワーク上で特

定するこ とができます。 たとえば、 UDP フラ ッ ド、 TCP フラ ッ

ド、 ICMP フラ ッ ドなどの ト ラフ ィ ッ ク  フラ ッ ドの検出が可能

です。これらのアルゴ リズムでは、現在の ト ラフ ィ ッ ク受信レー

ト と履歴参照値が比較され、 それに基づいて、 履歴の平均から

統計的に大き く逸脱したものが警報されます。 警報の統計ス

レッシュホールドをユーザが設定できるものもあ り ます。

こ う したシステムは、 一般的に IDS のソ リ ューシ ョ ンと して製

品化されていますが、 同様の手法を利用したシステムの学究的

な研究も盛んに行われています。 ある程度の成果は出ています

が、 製品と して実用化に耐えるものとはなっていません。 学究

的研究分野における成果の少なさは、「夢のよ うな話は所詮夢で

しかない」 とい う言葉を裏付けるものとなっています。

長所

• このメ ソ ッ ドが適切に実装できれば、未知の攻撃を検出する

こ とが可能になる。 

• シグニチャを新し く開発する必要がないため、オーバーヘッ

ドが低減できる。 

短所

• 一般的に、侵入データを正確に把握するこ とができない。何

か問題が起こったらしいという こ とはわかっても、はっき り

したこ とはわからない。 

• ほとんどの場合、 信号対雑音比が非常に低い。 

• システムが何を 「正常」 とみなすかという環境によって結果

が大き く異なる。 

結論

では、最良の方法はどれでし ょ うか。答えは、実現しよ う と して

いる機能によって異なる と しか言えません。Network IDS （NIDS）
に対するシスコの方針は、 パターン照合、 ステート フル パター

ン照合、 プロ ト コル デコード、 学習ベース  シグニチャを組み合

わせて使用するこ とです。 解決しよ う と している問題、 つま り、

検出しよ う と している攻撃に合わせて、適切なツールを使用する

こ とをお勧めします。 組み合せの比重と しては、 プロ ト コル デ
コードの占める割合が大き くなり ます。シスコのシグニチャの大

部分がこの方法で実装されているためです。その次によ く使用さ

れるのは学習ベース  シグニチャ、 次がパターン照合とな り、 最

後が、 プロ ト コルおよび統計の各種異常ベース  メ ソ ッ ド とな り

ます。 シスコは、 今後も IDS 分野の研究と開発の監視を継続し、

新しい手法の効率性、実践性、 コス ト効率、商業上の実現可能性

が実証された時点で、 製品に組み込んでいきます。
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