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Intrusion Detection and Prevention（IDS/IPS）センサの

シグニチャ ファイル リリースに関する EOS（販売終了）ポ

リシー 

このポリシーは、2006 年 1 月 1 日より適用されます。 

対象製品 
Cisco IPS 4200 シリーズ アプライアンス、Cisco Catalyst® 6500 シリーズ IDS/IPS ブレード、

Cisco アクセス ルータ IPS モジュール、および Cisco ASA 5500 シリーズ IPS モジュールに限ら

ず、出荷されたすべての Cisco® IDS/IPS アプライアンス、ブレード、およびモジュールが対象にな

ります。 

シグニチャ ファイルの定義 
シグニチャ ファイルは、Cisco IDS/IPS 製品用のネットワーク パターン、ポリシー、および対策を提

供するために開発されたパッケージです。このシグニチャ ファイルを使用することにより、IDS/IPS 
製品のセンサが、進化するネットワーク環境の脅威に対して最新の保護を提供できるようになりま

す。IDS/IPS デバイスは、ネットワーク トラフィック（パケットおよびストリーム）を、シグニチャ ファイ

ル ライブラリに含まれているデータ パターンと照合します。この照合により、未許可または悪意の

あるネットワーク トラフィックを検出し、制御します。また、IDS/IPS 製品にインストールされたシグ

ニチャ ファイルは、疑わしい動作を検出し、最新の脆弱性およびセキュリティ上の弱点を防御する

ためのシグニチャ データベースとして使用されます。 

シグニチャ リリース サポートの終了および Cisco IDS/IPS シグニチャ アップデートの条件 
1. シグニチャ アップデートへのアクセスは、既存の Cisco IPS サービス契約の機器リストに現在

記載されている製品に限定されます。シグニチャ ファイルをアップデートするには、対象となる

製品、シャーシ、またはモジュールのシリアル番号がシスコの契約データベースに登録されて

いる必要があります。 
2. Cisco IPS シグニチャ アップデートには、次のサポートが含まれます。 

a）Cisco.com からのシグニチャ ファイル アップデートのダウンロード 

b）新規のシグニチャ ファイル アップデート パッケージ、脅威に関する情報、またはサポートに

ついてお客様に通知する Cisco IPS Active Update の E メールでの配信 

3. Cisco IPS シグニチャ ファイルのアップデートは、次の条件に基づいて提供されます。 

a）シグニチャ リリースのサポート期間は、すべてのメジャーおよびマイナー ソフトウェアのリ

リース通知日から 6 か月間、およびメジャー リリースの販売終了日から 12 か月間です。 

i. メジャー リリースのアップグレード（例：バージョン A.x からバージョン B.y へのアップグレー

ドで、A と B は連続するバージョン番号）の場合：シグニチャ リリースのサポート期間は、旧

バージョンのソフトウェア リリースの製品販売終了の通知から最低 18 か月間です。この 18 
か月間というシグニチャ リリース サポート期間は、ソフトウェアの製品販売終了の通知日から

実際の販売終了日までの 6 か月と、販売終了日からのサポート期間である 12 か月の合計と

なります。 
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ii. マイナー リリースのアップグレード（例：バージョン 5.x から 5.y へのアップグレード）の場

合：シグニチャ リリースのサポート期間は、新しいマイナー リリース（バージョン 5.y）のリリー

ス通知日から 6 か月間です。旧マイナー リリース（バージョン 5.x）のシグニチャ リリースのサ

ポートは、通常旧マイナー ソフトウェア リリースの販売終了と同時に終了します。 

b）現在サポートされているメジャーおよびマイナー ソフトウェア リリースのサービス パックでは、

シグニチャ アップデート サポートは新しいサービス パックの導入から 60 日間提供されます。 

i. 動作フロー（例：IPSv5.1（x）からIPSv5.1（y）、x と y はサービス パック バージョン）:サービ

ス パック（y）の通知後、サービス パック（x）のユーザには、サービス パック（y）への移行期間

が 60 日間あります。移行に伴う60 日間は、シグニチャ サポートでは x および y の両バー

ジョンを利用できます。 

c）すでに販売終了となっているハードウェア プラットフォームのシグニチャ サポートは、販売

終了後に発行され、該当するハードウェア プラットフォームで使用できる、メジャーまたはマイ

ナー ソフトウェア リリースによって提供されます。シグニチャ リリースのサポートを継続して受

ける場合には、新しいソフトウェア リリースにアップグレードする必要があります。 

d）ハードウェア製品は、販売終了後も 3 年間のソフトウェア サポートが保証されています。新

しいメジャーまたはマイナー ソフトウェア リリースが、販売終了となったハードウェア上でサ

ポートされなくなった場合には、該当するハードウェア プラットフォームで使用できる最新のソ

フトウェア リリースに対して、そのハードウェアの販売終了日から最長 3 年間、シグニチャ リ
リースのサポートが提供されます。 

e）IPSv5.1(5)-Ex、IPSv6.0(1)-Ex（x はエンジン バージョン）エンジン アップデートおよび以降

のリリースを導入すると、シグニチャ アップデートに直接関連付けられます。 

i. 動作フロー例：シグニチャ アップデートがリリースされると、最小バージョンのエンジンで稼働

するセンサが必要となります。たとえば、IPS-sig-S280-req-E1 には、IPSv5.1(5)-E1 または 
IPSv6.0(1)-E1 で稼働するセンサが必要です。  

f）リリースの販売終了通知後に開発された新規のシグニチャ エンジン アップデートは、販売

終了対象のソフトウェア リリースには統合されません。シグニチャ リリースのサポートは、該

当するリリースで使用可能な既存のシグニチャ エンジン セットに対してのみ提供されます。そ

のため、シグニチャのサポートは完全ではない場合があります。新規のエンジン アップデート

を旧バージョンに機能移植することはできません。 

4. シグニチャ リリース サポート（メンテナンス リリース、バグ フィックス、パッチなど）以外の 
Cisco Technical Assistance Center（TAC）サポート、ハードウェア サポート、オペレーティン

グ システム サポート、およびアプリケーション ソフトウェア サポートは、シスコの最新ポリシー

に定義されています。シスコの End-of-Life（EOL）ポリシーを参照してください。ただし、

Cisco.com のパートナーレベルのアカウントが必要となります。 
http://www.cisco.com/japanese/warp/partner/eol/  

http://www.cisco.com/japanese/warp/partner/eol/
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シスコシステムズ株式会社 

〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー 

http://www.cisco.com/jp 

お問い合わせ先（シスコ コンタクトセンター） 

http://www.cisco.com/jp/go/contactcenter 

0120-092-255 （通話料無料） 

電話受付時間 : 平日10:00～12:00、13:00～17:00 
07.06 

お問い合せ先 

 


	Intrusion Detection and Prevention（IDS/IPS）センサのシグニチャ ファイル リリースに関する EOS（販売終了）ポリシー
	対象製品
	シグニチャ ファイルの定義
	シグニチャ リリース サポートの終了および Cisco IDS/IPS シグニチャ アップデートの条件



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 200
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 200
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
    /JPN <FEFF0043006900730063006f005f00430043004f752800500044004630924f5c6210>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


