
 

Q&A
CISCO TRUST AGENT （CTA）
Q1. CTA とは何ですか。

A1. CTA （Cisco Trust Agent） は、 ネッ ト ワーク  アクセスを許可する前にホス トのポ リシー ステータスを検証できるよ うにす

るために、 ホス ト上にインス トールされるバイナリ  ソフ ト ウェア パッケージです。 CTA は Cisco Network Admission Control
（NAC; ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール） ソ リ ューシ ョ ンの中核を成すコンポーネン トです。

Q2. CTA の価格と入手方法を教えて ください。

A2. CTA は、 下記の URL にある Cisco.com ソフ ト ウェア センターから無料でダウンロードできます。

http://www.cisco.com/kobayashi/sw-center/index.shtml
ただし、 ソフ ト ウェア センターの利用にはログイン アカウン トが必要です。ルータ  メ ンテナンス契約にご加入のお客様は、シ

スコ  ソフ ト ウェア センターにアクセスできます。 Cisco Trust Agent は、 NAC パートナー （最初のウ ィルス対策パートナーを含

む） が、 パートナー製アプリ ケーシ ョ ンに付属して配布するこ と もあ り ます。 Cisco Trust Agent は、 Cisco Security Agent に付属

しており、 Cisco Security Agent キッ ト を設定する際に、 管理インス トール オプシ ョ ンと して選択できます。

Q3. CTA はどのような OS に対応していますか。

A3. 第一段階のリ リースでは、 次の OS に対応しています。

• Windows XP Professional

• Windows 2000 Professional および Server

• Windows NT 4.0

Q4. Windows 以外の他のプラッ ト フォームに対応する予定はありますか。

A4. 今後のリ リースでは、 Windows 以外のプラ ッ ト フォームにも対応する予定です。

Q5. CTA はどのような機能を提供するのですか。

A5. CTA は、 ホス ト上で稼働している NAC 対応アプリ ケーシ ョ ンが収集したホス ト  ポ リシー情報を AAA/ ポ リシー サーバ

に安全に伝達する ミ ドルウェアの通信コンポーネン トです。

Q6. NAC 対応アプリケーシ ョ ンとは何ですか。

A6. NAC 対応アプリ ケーシ ョ ンとは、 NAC システムによる検証を可能にするために、 該当するホス トのポ リシー情報を収集

し、 CTA を通じて送信できるよ うにベンダーが拡張したアプリ ケーシ ョ ンまたはソフ ト ウェア パッケージです。 CTA Posture
Plug-in API を使用し、 アプリ ケーシ ョ ンが収集したホス ト  ポ リシー情報を CTA に伝えるよ うなプラグインを開発するこ とで、

アプ リ ケーシ ョ ン / ソフ ト ウェアと CTA の統合が可能になり ます。 現在、 NAC 対応アプリ ケーシ ョ ンには、 NAC 協業パート

ナー （McAfee、 Symantec、 Trend Micro） が提供するアンチウ ィルス  パッケージや Cisco Security Agent があ り ます。

Q7. CTA はどのようなホスト  ポリシー情報を収集するのですか。

A7. CTA の主な役割はミ ドルウェアと して通信サービスを提供するこ とです。 したがって、 CTA 自体が収集するのは最低限

のホス ト  ポ リ シー情報だけです。 詳細なホス ト  ポ リシー情報の収集は、 NAC 対応アプリ ケーシ ョ ン / ソフ ト ウェアが行いま

す。 CTA 自体が収集するホス ト  ポ リシー情報は次のとおりです。

• CTA のバージ ョ ン

• OS の名称

• OS のバージ ョ ン

Q8. ホスト上にインストールされているウィルス対策ソフ トウェアに関するポリシー情報は、どのように収集されるのですか。

A8. ウ ィルス対策ソフ ト ウェアに関する情報は、 NAC 協業パートナーであるウ ィルス対策ソフ ト ウェア ベンダー （McAfee、
Symantec、 Trend Micro） が提供する NAC 対応版のウ ィルス対策ソフ ト ウェアによって収集されます。 これらの拡張パッケージ

が収集するアンチウ ィルス  ポ リシー情報は次のとおりです。
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• ウ ィルス対策ソフ ト ウェアの名称 /ID
• ソフ ト ウェアのバージ ョ ン

• スキャン エンジンのバージ ョ ン

• アンチウ ィルス  シグニチャ  ファ イルのバージ ョ ン

• アンチウ ィルス機能が有効になっているかど うか

• アンチウ ィルス  シグニチャ  ファ イルのリ リース日

Q9. OS のサービス パック / ホッ ト フ ィ ッ クス / パッチに関するポリシー情報はどのように収集されるのですか。

A9. OS のサービス  パッ ク / ホッ ト フ ィ ッ クス / パッチに関するポ リシー情報は、 CSA によって収集されます。

Q10. CTA と CSA は、 何が違うのですか。

A10. CTA は、NAC システムがホス トのネッ ト ワーク  アクセスを許可する前にそのホス トのポ リシー ステータスを検証できる

よ うにするために、ホス ト上にインス トールされるバイナリ  ソフ ト ウェア パッケージです。CTA は、ホス ト上で稼働する NAC
対応アプリ ケーシ ョ ンが収集し提供するホス ト  ポ リシー情報を AAA/ ポ リシー サーバに安全に伝達する ミ ドルウェア通信コン

ポーネン ト と して機能します。一方、 CSA はサーバやデスク ト ップのコンピューティング システムを脅威から守るためのソフ

ト ウェアです。 CSA は悪意ある行為を事前に識別し防止するこ とによって、 企業のネッ ト ワークやアプリ ケーシ ョ ンを脅かす

既知および未知のセキュ リティ  リ ス クを排除します。 CSA についての詳細は、 以下のサイ ト をご覧ください。

http://www.cisco.com/jp/product/hs/security/csa/

Q11. アンチウィルスや、 OS のサービス パック / ホッ ト フ ィ ックス / パッチに関するネッ トワーク アド ミ ッション ポリシーを検証

し強制するためには、使用するラップト ップまたはデスク ト ップにどのようなコンポーネントをインストールする必要がありますか。

A11. ラ ップ ト ップまたはデスク ト ップにインス トールしなければならないソフ ト ウェア コンポーネン トは以下のとおりです。

• CTA
• NAC 対応のウ ィルス対策ソフ ト ウェア パッケージ （アンチウ ィルスに関するポ リシー遵守の検証）

• CSA （OS のサービス  パッ ク / ホッ ト フ ィ ッ クス / パッチに関するポ リシー遵守の検証）

Q12. ウィルス対策ソフ トウェアやシステムのサービス パック / ホッ ト フ ィ ッ クス / パッチに関するポリシー情報を他の NAC
対応アプリケーシ ョ ンで収集することはできますか。

A12. できます。NAC アーキテクチャは排他的ではないので、どのよ うな NAC 対応アプリケーシ ョ ンでもホス トのポ リシー情報を収

集できます。 ただし、 第一段階の NAC リ リースでは、 アンチウ ィルス情報は NAC 協業パートナーであるウ ィルス対策ソフ ト ウェア

ベンダーのアプリケーシ ョ ンが収集し、OS のサービス  パッ ク / ホッ ト フ ィ ッ クス / パッチに関するポリシー情報は CSA が収集します。

Q13. 資産管理など、 他のホスト  ポリシー情報も検証できますか。

A13. NAC のアーキテクチャ と インフラス ト ラ クチャは、 ウ ィルス対策ソフ ト ウェアや OS の情報だけでなく、 任意のホス ト

ポ リ シー情報に対応できます。 CTA Posture Plug-in API を使用すれば、 他のホス ト  ポ リシー情報を収集し CTA を通じて送信で

きるよ う な NAC 対応アプリ ケーシ ョ ンの開発や拡張が可能です。 ただし、 第一段階のリ リースで入手可能な NAC 対応アプリ

ケーシ ョ ンは、 NAC 協業パートナーであるウ ィルス対策ソフ ト ウェア ベンダー （McAfee、 Symantec、 Trend Micro） が提供す

るウ ィルス対策アプリ ケーシ ョ ンと CSA だけです。

Q14. CSA のポリシー情報は検証できますか。

A14. できます。CSA は、OS のサービス  パッ ク / ホッ ト フ ィ ッ クス / パッチに関するポ リシー情報を収集するだけでなく、CSA
自身のポ リシー情報も収集します。 収集される CSA ポ リシー情報は次のとおりです。

• CSA のバージ ョ ン

• CSA の動作状態 （有効または無効）

• このエージェン トに割り当てられている Management Center の FQDN
• このエージェン トが最後に Management Center にポーリ ングを実行してからの経過時間

Q15. IBM も NAC 協業パートナーなのですか。

A15. はい、 NAC 協業パートナーです。 2004 年 2 月にシスコ と IBM は、 長期的な戦略提携の一環として、 NAC への参加を含めたいく

つかのセキュ リティ協力計画の共同発表を行いました。現在、統合の方法や時期に関する具体的な詳細事項を策定していると ころです。

Q16. 他のベンダーやアプリケーション開発者が NAC 対応アプリケーションのリリースを開始する時期はいつごろになりますか。

A16. シスコは現在、 よ り広範なパートナーに無償ライセンスによって CTA Posture Plug-in API を提供する NAC 統合プログラ

ムの確立に取り組んでいます。 NAC 統合プログラムの開始時期は近々決定されます。
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Q17. NAC についての詳しい情報は、どこで入手できますか。

A17. NAC についての詳細は、以下のサイ ト をご覧ください。

http://www.cisco.com/jp/solution/netsol/security/nac/
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