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White Paper

テ ク ノ ロジー ベス ト  プ ラ ク テ ィ ス
エン ド ポイ ン ト  セキュ リ テ ィ

はじ めに

高速ネッ ト ワーク、 スイ ッチング、 エン

ドツーエンドの暗号化などのテク ノ ロ

ジーが広く普及するにつれて、 ネッ ト

ワーク  レベルでのセキュ リティが大きな

課題になりつつあ り ます。 セキュ リ ティ

強化を最も必要とする箇所は、 データが

存在し、 被害を受ける可能性の高いエン

ドポイン トです。 現在、 企業は、 エンド

ポイン トのセキュ リ ティ問題に部分的に

対処する個別の製品を複数利用していま

す。 これらの製品には、 ネッ ト ワーク経

由の脅威に対する分散型ファイアウォー

ル、 ファ イル単位の脅威を検出するアン

チウ ィルススキャナ、 悪意のある設定を

検出する監査または整合性製品などがあ

り ます。 これらのテク ノ ロジーでは、 既

存のプロ ト コルを利用した新しいアプリ

ケーシ ョ ン攻撃や、 ベンダーがシグニ

チャなどの対応策を リ リースする前にシ

ステムを攻撃する新しいコンテンツベー

ス攻撃には対処できません。

この文書では、 企業においてエンドポイ

ン ト  セキュ リティ製品を選択する際の判

断材料を提供するために、 エンドポイン

ト  セキュ リティ  ソ リ ューシ ョ ンのテク ノ

ロジー ベス ト  プラ クティ スについて概説

します。 

ベスト  プ ラ ク テ ィ ス

エンドポイン ト  セキュ リティ  テク ノ ロ

ジーを利用して企業を保護する場合、 企

業のセキュ リティ要件に対応可能な製品

を評価する際には、 複数の要素を考慮に

入れる必要があ り ます。 社内のセキュ リ

ティ、 管理性、 柔軟性の要件を満たすソ

リ ューシ ョ ンを選択しないと、 ソ リ ュー

シ ョ ンの効果が不完全になったり、 セ

キュ リ ティ上の利点以上に管理上の作業

負荷が発生するこ とにな り ます。

ベス ト  プラ クティ スには、 次のポイン ト

が含まれている必要があ り ます。

1. リ アルタ イム防止判定

セキュ リティ水準を高めつつホス ト上

のセキュ リティ  ポ リシーのバイパス

を低減するには、 アプリ ケーシ ョ ンの

呼び出しをカーネル上で代行受信し

て、 ポ リシーに適合しているかど うか

を確認する必要があ り ます。 共有ライ

ブラ リの置き換えまたはシステム監査

ログの分析によって実装されるソ

リ ューシ ョ ンは、 簡単にバイパスされ

る傾向があ り ます。 効果的なエンドポ

イン トセキュ リ ティ戦略には、 攻撃ま

たはシステム変更を発生後に認識する

機能ではなく、 ポ リ シー違反のリ アル

タイム防止機能があ り ます。

2. 攻撃からの徹底的な保護

企業のセキュ リティ  ポ リシーを完全

に遵守させるには、 アプリ ケーシ ョ ン

とその基盤となるシステムの間のすべ

ての主要通信点をエンドポイン ト  セ
キュ リティ  テク ノ ロジーによって代

行受信する必要があ り ます。 ネッ ト

ワーク  コン ト ロールでは、 ク ライア

ン ト / サーバ間の通信をポート または

プロ ト コル単位で制限するほか、 ホス

トでの利用を許可する通信を制限する

必要があ り ます。
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ファ イル システム コン ト ロールでは、 フォルダおよびファイルに対する読み取り または書き込みアクセス

を、 個人またはグループ単位で許可または拒否する必要があ り ます。 レジス ト リ コン ト ロールでは、 システ

ムおよびその他のアプリ ケーシ ョ ンの動作を制御する重要なレジス ト リ  キーの上書きを禁止する必要があ

り ます。 また、 COM コン ト ロールでは、 プロセス間通信において許可されるアクセスを制限する必要があ

り ます。

攻撃には、 ネッ ト ワークおよびアプリ ケーシ ョ ンの脆弱性の不正利用、 増殖および感染拡大、 不正なシステ

ム変更といった複数のフェーズがあ り ます。 完全なエンドポイン トセキュ リ ティ戦略では、 新種の攻撃が現

れた場合に早い段階で阻止できるよ うに、 これらのすべての攻撃からシステムを保護する必要があ り ます。

3. エージ ェ ン ト および企業のレベルでのリ アルタ イム関連付け

エンドポイン ト  セキュ リティ  テク ノ ロジーでは、 関連付けが不可欠です。 エージェン ト  レベルの関連付け

を展開する と、 シグニチャ照合アプローチには備わっていない一定の防止判定機能が実現されます。 アプリ

ケーシ ョ ンの動作に関するイベン ト発生順序を関連付ける と、 False Positive の可能性がなくな り ます。 ま

た、 企業レベルでの関連付けでは、 セキュ リ ティの適応性が高ま り ます。 分散されたエージェン ト上のイベ

ン ト と関連付けるこ とで、 エンドポイン トのセキュ リ ティポ リ シーが動的にアップデート されて、 悪意のあ

るコードの感染が阻止されます。 このため、 数多くのリ ソースへの被害の拡大が防止されます。

4. 動作に基づ く アプローチ

エンドポイン トのセキュ リ ティ  アプローチでは、 システムおよびアプリ ケーシ ョ ンを正常に動作させて、

対処的ではなく予防的なセキュ リティを実装する必要があ り ます。 シグニチャに依存したソ リ ューシ ョ ンで

は、 シグニチャアップデートの最新リ リース時点までのセキュ リティ しか提供されません。

5. 独自の企業ニーズに対応できる柔軟性

システムおよび社内アプリ ケーシ ョ ンの設定方法および管理方法の詳細は、 企業ごとに異なり ます。 エンド

ポイン トセキュ リ ティ  ソ リ ューシ ョ ンは、 この独自性に対応可能な柔軟性を備えている必要があ り ます。

そのためには、 固有のアプリ ケーシ ョ ンおよび実装に対応できるよ うに、 既存のポ リシーをカスタマイズす

る機能や、 新しいポ リシーを作成する機能が必要になり ます。 また、 ポ リ シーの手動作成による管理上の作

業負荷を軽減するには、 ポ リシーの自動作成をサポート しているソ リ ューシ ョ ンを選択する必要があ り ま

す。

6. 展開のしやすさ

エンドポイン ト  セキュ リティ戦略では、 エージェン トの展開に必要な人員数を最小限に抑える必要があ り

ます。 そのためには、 適切なセキュ リティ  ポ リ シーを簡単かつ迅速に展開できる機能を備えたソ リ ュー

シ ョ ンを選択し、 ホス ト レベルでの操作なしで新しいポ リシーおよびカスタム ポ リシーを必要に応じて展

開できるよ うにする必要があ り ます。 また、 Web ベースの展開をサポート し、 標準的な企業内ソフ ト ウェア

配信メカニズムと容易に統合できるソ リ ューシ ョ ンを選択する必要があ り ます。 

7. イベン ト の集中管理

エージェン トから出力されるすべてのイベン トが、 アラートおよびレポート を出力する中央のリポジ ト リに

集約される必要があ り ます。 SNMP、 ページング、 電子メール、 フラ ッ ト  ファ イルなどの標準的なアラーム 
インターフェイスをサポート し、 社内システムと容易に統合可能なカスタムインターフェイスをアラート  
システムに利用できるソ リ ューシ ョ ンを検討する必要があ り ます。
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8. デスク ト ッ プおよびサーバのサポー ト を含めたプ ラ ッ ト フ ォーム対応

保護対象となる重要なオペレーティング システムに対応したソ リ ューシ ョ ンを検討する必要があ り ます。 複数のホス ト を標的にす

るウイルスやワームなどの最近の攻撃を考慮する と、 デスク ト ップ システムとサーバベースシステムの管理および実施手法を統一

する必要があ り ます。 

9. 管理

ポ リ シー管理の負荷を軽減するには、 ポ リシーの一元的な定義と一定間隔でのエージェン トへの自動配信が可能なソ リ ューシ ョ ン

が必要になり ます。 また、 複製および保管の目的で、 ポ リシーをエクスポートできるソ リ ューシ ョ ンも必要になり ます。 複数の管

理者を配置している企業では、 環境の管理を容易にするために、 「どんな場所からでも管理できる」 機能が必要です。 エンドポイン

トセキュ リ ティ  ソ リ ューシ ョ ンは、 標準的な Web ブラウザ経由でどんな場所からでも管理可能である必要があ り ます。 これによ

り、 各管理者のデスク ト ップにカスタム ソフ ト ウェアや安全性が低く保守の困難な リモート管理ソフ ト ウェアをインス トールする

必要がなくな り、 IT 担当者の学習曲線が緩やかになり ます。

数千台のシステムの保護を必要と している大企業では、 1 人の責任者が数千のエージェン ト をサポートでき、 組織または地域を越

えてポ リ シーを複製できるソ リ ューシ ョ ンを検討する必要があ り ます。

ま と め

制約の多いソ リ ューシ ョ ンまたは管理不可能なソ リ ューシ ョ ンを避けるには、 こ こで説明されているセキュ リティ、 管理性、 および柔

軟性の要件をエンドポイン ト  セキュ リティ  ソ リ ューシ ョ ンが満たしているかど うかを確認する必要があ り ます。
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