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White Paper

シグニチャ を使用し ないネッ ト ワーク  エンド ポイ ント の
セキュ リ ティ ホスト への侵入防止に対するポリ シーベースの
アプローチ

要約

今日の分散型オープン ネッ ト ワークで

は、 ネッ ト ワーク  エッジやネッ ト ワーク

境界を保護するだけでは不十分です。 エ

ンドポイン ト （ホス ト ） にあるデータも

保護する必要があ り ます。 従来のエンド

ポイン トセキュ リ ティ  テク ノ ロジーは、

攻撃の分析後に開発されたシグニチャに

依存する対処的なものでした。 また、 こ

れらのテク ノ ロジー （パーソナル ファ イ

アウォール、 アンチウ ィルススキャナ、

監査製品、 整合性検証製品など） は、 分

野ごとに細分化されており、 それぞれが

問題の一部分だけを取り扱っているため、

何種類ものエージェン ト を展開して管理

する必要があ り ました。 管理者の負担を

重く していた原因はこ こにあ り ます。 

Slammer や NIMDA などの最近の攻撃は、

シグニチャによる識別を巧妙にすり抜け、

アップデートが提供される前にサーバや

デスク ト ップへ急速に広ま り ました。 こ

れらの攻撃に利用された脆弱性を修復す

るパッチは、 6 か月以上も前に提供され

ていました。 大企業におけるセキュ リ

ティ  メ ンテナンスでは、 何万に及ぶエン

ドポイン トに対処する必要があ り ます。

また、 脆弱性の数は年々増え続けている

ため、 パッチの適用作業は際限のない

アップデート競争へと発展しつつあ り ま

す。 

この資料では、 シグニチャベースのエン

ドポイン ト  セキュ リティ  テク ノ ロジーの

現状を調査し、 その重大な欠点を分析し

た上で、 ポ リシーベースの新しいテク ノ

ロジーを採用した Cisco® Security Agent 侵
入保護セキュ リティ  ソフ ト ウェアの概要

を説明します。 このソフ ト ウェアは、 今

日のオープン ネッ ト ワークを標的と した

攻撃に対する予防的な対策を必要と して

いる処理環境に、 ホス トベースの現実的

な戦略を導入します。

侵入検知テ ク ノ ロ ジ ー

侵入検知テク ノ ロジーには、 ホス トベー

スのものと、 ネッ ト ワークベースのもの

があ り ます。 侵入検知製品とは、 デバイ

スまたはネッ ト ワークを監視して、 悪意

のあるアクティビティを検出するソフ ト

ウェア製品およびハードウェア製品の総

称です。 侵入検知ソフ ト ウェアは、 ネッ

ト ワークやリ ソースのアクティビティ と、

すでに確認されている悪質なアクティビ

ティのシグニチャ とを比較します。 この

機能は、 全体的なセキュ リティ戦略の中

でどのよ うな役割を果たすのでし ょ うか。

業務の遂行におけるインターネッ ト接続

への依存度が高まるにつれて、 従来型の

ネッ ト ワークセキュ リ ティ  テク ノ ロジー

に課せられる負担はますます重くなって

いるため、 これに関連する重要なポイン

トが明確になり始めています。
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ネッ ト ワーク 侵入検知シ ステ ム

Network Intrusion Detection System （NIDS; ネッ ト ワーク侵入検知システム） は、 ネッ ト ワーク回線上に常駐して

ネッ ト ワークのパケッ ト を分析する専用のソフ ト ウェア システムです。 パケッ ト内にカプセル化されたデータ

は、 既知のネッ ト ワーク攻撃シグニチャのデータベースと比較されます。 ネッ ト ワークを通過中のデータが、

データベース内にリ ス ト されている既知の攻撃と一致しない場合は、 疑われるこ とな く ト ラフ ィ ッ クが続行さ

れますが、 パケッ トデータが既知の攻撃と一致した場合は、 何らかの応答が生成されます。 このよ うな応答は、

アラートの形式でログ ファ イルまたはネッ ト ワーク管理者向けのページに送信されます。

ホスト ベースの侵入検知シ ステ ム

本来、 Host-based Intrusion Detection System （HIDS; ホス トベース侵入検知システム） は、 監査ログ ファ イルを監

視するための製品と して開発されました。 従来のシステムを使用する場合、 管理者は 1 日の終わりにログ ファ

イルを調べて、 特定の時間帯に発生した疑わしいアクティビティを発見する必要があ り ます。 この作業は、 単

調なだけでなく、 問題を事後的にしか発見できません。 最近の HIDS では、 同様のスキャニング作業を リ アル

タイムで実行するローカル エージェン トが使用されます。 ログ ファ イルにイベン トが記録される と、 リ ソース

上にインス トールされているローカルのソフ ト ウェアエージェン トによって、 そのイベン トが攻撃のデータ

ベースにリ ス ト されているイベン ト と一致するかど うかが確認されます。 一部の HIDS には、 アプリ ケーシ ョ

ンのログファ イルを監視して、 新たな攻撃の形跡がないかど うかを調査する機能もあ り ます。 また、 HIDS に
は、 ローカル ファ イルに変更や改ざんが加えられていないかど うかを監視する機能もあ り ます。 イベン トが攻

撃のプロファイルと一致した場合は、 HIDS からアラートが送信され、 悪意のあるアクティビティによって生じ

る被害を阻止するために、 可能な対策の中からいずれか 1 つが実行されます。

対処的な  IDS テ ク ノ ロ ジ ーの限界

すべての IDS テク ノ ロジーには、 受動的で対処的な他の従来型情報セキュ リティ  テク ノ ロジーと共通する重大

な欠点があ り ます。 これらのソ リ ューシ ョ ンは、 シグニチャによる検出を前提と しているため、 製品を効果的

にインス トールして管理している場合でも、 ネッ ト ワーク リ ソースや個々のマシン上にあるファ イルが攻撃の

被害を受ける可能性があ り ます。 ネッ ト ワークベースの IDS も、 ホス トベースの IDS も、 それぞれ固有の弱点

を持っています。

増え続ける 脆弱性

シグニチャベースのセキュ リティ  テク ノ ロジーは、 脆弱性があま り報告されていなかった 1990 年代の半ばに考

案されました。 CERT による と、 1995 年に発表された脆弱性はわずか 171 件でした。 つま り、 毎月 12 種類程度

のシグニチャを追加してシステムを更新していれば、 シグニチャベースの製品でも、 比較的良好なネッ ト ワー

ク  セキュ リティを維持するこ とができました。

それ以来、 脆弱性の報告件数は増加の一途をたど り、 状況は大き く変わり ました。 毎年報告される脆弱性の件

数は急激に増え続けており、 衰える気配はあ り ません。 亜種の数も増えています。 図 1 は、 1990 年台の後半か

ら  2000 年台の前半かけて報告された脆弱性の数の増加を示しています （出典 ： CERT）。
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図 1 
増え続ける脆弱性の数

シグニチャベースのセキュ リティ製品を使用して攻撃を阻止するには、 シグニチャが必要になり ます。 2001 年
には、 毎日 6 件の新しいシグニチャが必要でした。 現在、 この数字は、 1 日あたり  12 件に近づきつつある と推

測されます。 シグニチャベースのセキュ リティがこの状況に追い付く こ とができないのは明白です。 脆弱性の

報告件数が急激に増加しているため、 攻撃に対するシグニチャの提供が間に合わない可能性が高いからです。 

ア ラ ート と  False Positive の管理

パターンやシグニチャを照合するテク ノ ロジーでは、 ホス トやネッ ト ワークで実行された正常な振る舞いが、

悪意のあるアクティビティ と誤認され、 誤ったアラームが生成される場合があ り、 多数の False Positive および 
False Negative が発生する傾向があ り ます。 大量の False Positive が管理コンソールに送信されるため、 製品と管

理者の効率が低下し、 管理者は不確実なセキュ リティ  アラートへの対応を余儀なく されます。 

別のア プ ロ ーチ

現在では、 未発表あるいは未発見の脆弱性に対する攻撃を検出できる別のアプローチが求められています。 興

味深いこ とに、 すべての攻撃には共通性があるため、 このよ うな検出も正確に行う こ とができます。

シ ステ ム攻撃のラ イ フ  サイ ク ル

図 2 に示すよ うに、 すべての攻撃は同一の論理的過程をたど り ます。
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図 2 
システム攻撃のラ イ フ  サイ クル

1. 探索フェーズでは、 脆弱なターゲッ トが特定されます。 このフェーズの目的は、 攻撃可能なコンピュータを

探すこ とです。

2. 侵入フェーズでは、 脆弱なターゲッ ト にエクスプロイト  コード が送信されます。 このフェーズの目的は、

バッファ  オーバーフローなどの攻撃を利用して、 ターゲッ ト にエクスプロイト コード を実行させること です。

3. これが成功する と、 エクスプロイ ト  コードはターゲッ ト上への常駐を試みます。 常駐フェーズの目的は、

ターゲッ トのシステムが再起動された場合でも攻撃者のコードが実行されて、 攻撃者がアクセスできる状態

を確保するこ とです。

4. 攻撃者が組織のネッ ト ワークにアクセスできるよ うになる と、 他のターゲッ トにも攻撃が拡大します。 増殖

フェーズでは、 エクスプロイ ト コードを拡散できる近隣の脆弱なデバイスが検索されます。

5. 実際の被害は、 機能麻痺フェーズにおいて初めて発生し、 ファ イルが消去されたり、 システムに障害が発生

したり、 Distributed Denial-of-Service （DDoS; 分散型サービス拒否） 攻撃が開始されます。

侵入フェーズと常駐フェーズの間には、 大きな分岐点があ り ます。 最初の 2 つの段階は、 非常に亜種の多い

フェーズです （攻撃の形跡が常に変化しています）。 また、 防御システムによる検出を回避するために、 Web 文
字列の Unicode 符号化やパケッ ト断片のオーバーラ ップといった技術がしばしば利用されます。 侵入段階にお

ける攻撃の特定では、 一定量の解釈 （ターゲッ ト  コンピュータがそのネッ ト ワークパケッ ト をどのよ うに処理

するかに関する推測） が伴う場合があるため、 誤ったアラームが大量に生成される傾向があ り ます。
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これとは対照的に、 最後の 3 つの段階は、 長期にわたって非常に似通っており、 攻撃者が実行できる悪質なア

クティビティの種類は限られています （オペレーティング システムの改ざん、 新規ユーザ アカウン トの追加、

発信ネッ ト ワーク接続の確立、 ファ イルの削除など）。 これらのアクティビティは、 以前からほとんど変わって

おらず、 1988 年の Morris ワームと  2001 年の NIMDA ワームでは、 同じタイプの被害が報告されています。 ま

た、 オペレーティングシステムのバイナリ変更といったアクティビティは、 きわめて例外的で特殊なイベン ト

であるため、 これらの段階で攻撃を正確に特定するこ とは比較的容易です。

つま り、 ラ イフサイ クルの初期の段階で攻撃を特定しよ う とする と、 各攻撃の特徴が変化するため、 シグニ

チャのアップデート競争が生じるこ とにな り ます。 システムセキュ リティは、 攻撃のすべての段階で確保する

必要があ り ますが、 実際に被害が生じる最後の 3 段階が特に重要になり ます。 このよ うな重層的防御ソ リ ュー

シ ョ ンを提供するこ とが、 シスコの振る舞いベーステク ノ ロジーの最大の目標です。 

脆弱性の状況に対処するこ とは、 明らかに困難です。 シグニチャベースのホス ト  セキュ リティでは、 脅威の

ペースに追い付く こ とができず、 その遅れはますます大き くな り始めています。 シスコのテク ノ ロジーは、 コ

ンピュータシステムへの攻撃と破壊に使用される振る舞いを分析するこ とで、 多くの欠点を持つ従来型テク ノ

ロジーからの根本的な脱却を可能にします。

振る 舞いの種類

振る舞いベースのセキュ リティでは、 攻撃に重点を置くのではなく、 ホス ト上で行われる悪質なアクティビ

ティを阻止するこ とに重点を置いています。 振る舞いに的を絞るこ とで、 攻撃の種類に関係なく、 有害なアク

ティビティを検出して阻止できます。 たとえば、 セキュ リ ティ関連の振る舞いの 1 つと して、 Web サーバによ

るシステムへの新規ユーザ アカウン トの追加があ り ます。 （侵入段階から見る と） これを実行する可能性がある

攻撃は数多く存在します。 シグニチャベースのセキュ リティシステムでは、 これらのすべてに対応するシグニ

チャが必要ですが、 振る舞いベースのシステムではその必要があ り ません。

セキュ リ ティ関連の振る舞いは、 次の 3 つのクラスに分類されます。

• 悪意のあるアク テ ィ ビテ ィ ： この種の振る舞いは、 一般的に攻撃ライフ  サイクルの最後の 3 段階で発見され

ます。 例と しては、 オペレーティングシステムに対する不正な改ざんやファイルの削除などがあ り ます。 悪

意のあるアクティビティは常に排除する必要があるため、 このレベルでのシステム  セキュ リティは非常に

低コス トで展開できます。 悪意のあるアクティビティを阻止するための環境調整はほとんど、 あるいはまっ

たく必要あ り ません。

• ポ リ シー関連のアク テ ィ ビテ ィ ： この種のアクティビティには、 必ずしも悪意はあ り ませんが、 望まし くあ

り ません。 たとえば、 ネッ ト ワーク管理者は、 ユーザがインスタン ト メ ッセンジャのプログラムを使用して

ファイルをダウンロードできないよ うにする場合があ り ます。 このよ うなファ イルは、 企業のウ ィルス  ス
キャナによってスキャンされないからです。 この明示的に禁止されていない限りすべてが許可される手法を

使用すれば、 経営陣からのポ リシーに関する指示をすばやく実装できます。

• アプ リ ケーシ ョ ン ラ ッ ピング ： 最高レベルのシステム セキュ リティでは、 アプリ ケーシ ョ ンを完全にロ ッ

クするこ と も可能です。 これらのアプリ ケーシ ョ ンには、 既知の安全な振る舞いだけが許可されます。 適切

な振る舞いを強制するこ とによ り、 新種の攻撃か単なるエラーかを問わず、 適切な振る舞いの範囲から外れ

るすべての振る舞いをきわめて効果的に処理できます。 基本的に、 明示的に許可されていない限りすべてが

禁止される手法を使用する と、 最大レベルのシステムセキュ リティが提供されますが、 調整作業が複雑にな

り ます。 ただし、 ほとんどのシステムでは、 こ こまで厳格なレベルの制御は必要あ り ません。
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大半の組織は、 悪質なアクティビティを阻止するだけで満足しているため、 ポ リシー関連のアクティビティや

アプリ ケーシ ョ ン ラ ッピングを含めた振る舞いベースの制御は実施されていません。

Cisco Security Agent によ る サーバおよ びデスク ト ッ プ の侵入防御

Cisco Security Agent は、 ネッ ト ワーク全体への攻撃の拡散を防ぐインテ リジェン ト なエージェン ト をデスク ト ッ

プおよびサーバに展開するこ とで、 妥協のない侵入防御セキュ リティを実現する企業向けソ リ ューシ ョ ンです。

Cisco Security Agent は、 ユニークかつ徹底的な予防的アプローチを利用して、 侵入を阻止します。 既存のホス ト

ベースのセキュ リティ  ソ リ ューシ ョ ンには、 既知の攻撃シグニチャのデータベースに依存する攻撃中心のソ

リ ューシ ョ ンや、 ユーザアクセスの制御を行うユーザ中心のソ リ ューシ ョ ンしかあ り ませんでしたが、 Cisco 
Security Agent は振る舞い中心のソ リ ューシ ョ ンです。 Cisco Security Agent は、 ミ ッシ ョ ンク リ ティカル アプリ

ケーシ ョ ンの振る舞いに的を絞るこ とで、 既知のホス トベースのセキュ リティ  リ ス クだけでなく、 未知のリ ス

クから も企業を保護します。

Cisco Security Agent には、 5 つの重要な利点があ り ます。

1. デスク ト ッ プおよびサーバの侵入保護 ： セキュ リティのアップデート競争を克服するために必要なこ とは、

検出ではなく防御です。 

2. 大幅な精度の向上によ って実現される防御 ： セキュ リティ製品が正常な振る舞いと悪質な振る舞いを区別で

きなければ、 攻撃を阻止できません。 ほとんどのセキュ リティ製品では、 生成される  False Positive （誤った

アラーム） の数が多すぎるため、 正当なアクティビティが数多く阻止されます。 Cisco Security Agent の自動

関連付け機能と、 重層的防御のアプローチを組み合せれば、 False Positive はほとんど生成されなくな り ま

す。

3. シグニチャベースではな く 振る舞いベース ： 同一の悪質なアクティビティを試みる攻撃を阻止します。

4. ゼロ ア ッ プデー ト ： シスコのデフォルトのセキュ リ ティ  ポ リシーを使用すれば、単調な HIDS シグニチャの

アップデート作業が不要になり ます。

5. 重層的防御によるネ ッ ト ワーク  セキュ リ テ ィ ： ネッ ト ワーク上のシグニチャ と、 エンドポイン ト上の振る

舞いベース保護の組み合せは、 絶えず進化し続ける企業の安全保護に最適です。 重層的防御では、 最適なセ

キュ リティを実現するために、 さまざまなテク ノ ロジーが各層で提供されます。 

Cisco Security Agent は、 攻撃を検出するだけでなく、 攻撃を阻止します。 IT 部門は、 少ない労力で多くの成果

を得よ う と努力しており、 攻撃の自動防御はもはや任意のオプシ ョ ンではなく、 必須条件となっています。 シ

スコのテク ノ ロジーは、 悪意のあるすべてのアクティビティを阻止するよ うに設計されています。 Cisco 
Security Agent は、 過剰な負担を抱えた管理者に対して、 「現在、 攻撃が行われている可能性があ り ます」 といっ

たアラートや、 「ホス トに被害が生じていないこ とを確認して ください」 といったアラート を提示するのではな

く、 実際の攻撃を警告し、 検出し、 阻止します。

Cisco Security Agent は、 攻撃ライフ サイクルの全段階で攻撃に対処します。 すべての段階で情報を分析して相

互に関連付けるこ とで、 真に悪意があるものと、 表面上疑わしいが実際は正当な ト ラフ ィ ッ ク とを区別します。

また、 データパケッ トが暗号化されている場合でも、 攻撃を検出できます （Secure Sockets Layer （SSL） で暗号

化されている場合も検出可能）。 これによ り、 False Positive アラートの数が大幅に減少します （通常、 1/40 以下

になり ます）。
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大半の HIDS は、 誤ったアラームに苦慮しています。 ある  HIDS ベンダーは、 1 つの管理コンソールにレポート

を送信するセンサーの数を 20 から  30 未満にするこ とを推奨しています。 その理由は、 コンソールがその数の

センサーにしか対処できないからではなく、 人間のオペレータがアラート を処理しきれないからです。 システ

ムはそれほど多くの攻撃にさら されているのでし ょ うか。 決してそのよ うなこ とはな く、 シグニチャによる対

応がそのよ うな結果をもたらすのです。 センサーで ト ラフ ィ ッ クを阻止するよ うに設定できたと しても、 膨大

な数の False Positive アラートが生成されます。

Cisco Security Agent はシグニチャに依存しておらず、 シグニチャ自体が存在しません。 エンドポイン トセキュ リ

ティは、 ポ リ シー ルールによって実装されます。 ポ リシー ルールは、 管理コンソールで定義され、 セキュ リ

ティが必要と される重要なサーバおよびデスク ト ップに常駐するインテ リジェン ト なエージェン トに配布され

ます。 ポ リシールールは、 振る舞いを中心と して定義されます。 攻撃ライフ  サイ クルの図 （図 2） が示すよ う

に、 悪意のある振る舞いはそれほど多くあ り ません。 オペレーティング システムの上書きを禁止するルールを  
1 つだけ定義すれば、 オペレーティング システムの上書きを必要とする新種または既知の攻撃を数多く阻止で

きます。

また、 セキュ リ ティが振る舞いとポ リシーに基づいているため、 シグニチャのアップデート をエージェン トに

配信する必要があ り ません。 このゼロアップデート アーキテクチャによ り、 製品のライフタイム全体での大幅

なコス ト削減が実現します。 HIDS によって保護された重要なサーバ上のシグニチャをアップデートするには、

ベンダーからシグニチャを入手する必要があ り ます。 次に、 シグニチャをラボでテス ト し、 ホス ト上で振る舞

いしているアプリ ケーシ ョ ンが停止しないこ とを確認する必要があ り ます。 さ らに、 シグニチャをサーバに展

開する必要があ り ます。 また、 テス ト時に発見されなかった弊害が生じた場合は、 削除する必要があ り ます。

管理者は、 アップデートの入手、 検証、 展開といったこれらの作業のために多くの時間を費やす必要があ り ま

す。 アップデートの数が増えるほど、 そのコス トは高くな り ます。 アップデート を頻繁に行わなければ、 この

コス ト を低く抑えるこ と もできますが、 長期間にわたってホス トが危険にさ ら されます。

Cisco Security Agent

Cisco Security Agent のよ うなポ リシー ベースのシステムを使用すれば、 ポ リシーの設定方法に応じて、 エンド

ポイン ト  セキュ リティに関する複数の問題を解決できます。 Cisco Security Agent は、 エンドポイン ト  セキュ リ

ティに関する次の領域に対処します。 

• サーバおよびデスク ト ップの堅牢化 （ファ イル システムおよびオペレーティング システムのロ ッ クダウン

および整合性のベースラインなど）

• バッファ  オーバーフローおよびネッ ト ワーク攻撃からの保護

• Web サーバの保護

• デスク ト ップ用の分散型ファイアウォール

• 悪意のあるコードのサンドボッ クス （Java、 JavaScript、 ActiveX、 または他のモバイル コードによる攻撃を

阻止）

エージェン トの統合によ り、 お客様は高い投資利益を得るこ とができます。
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Cisco Security Agent のア ーキテ ク チャ

Cisco Security Agent は、 カーネルに隣接しているため、 アプリ ケーシ ョ ンの振る舞いを監視するこ とができま

す。 Cisco Security Agent Intercept Correlate Rules Engine （INCORE） テク ノ ロジーを使用するこ とで、 ファ イル、

ネッ ト ワーク、 および設定リ ソースに対するすべてのシステムコールを代行受信できます。 ただし、 コールの

代行受信よ り も重要なこ とは、 その後にセキュ リティ  エージェン トで実行される関連付けの機能です。 関連付

けを行い、 アプリ ケーシ ョ ンの振る舞いを理解するこ とによって、 未知の方法によるシステムへの侵入を確実

に阻止するこ とが可能になり ます。

アプリ ケーシ ョ ンは、 システム リ ソースにアクセスする必要がある場合、 カーネルに対してオペレーティング  
システム コールを発行します。 INCORE は、 これらのオペレーティングシステム  コールを代行受信し、 マネー

ジャで一元的に定義された （マネージャのポーリ ング時にエージェン トへダウンロード される） キャ ッシュ  ポ
リシーと、 これらのコールとを比較します。 INCORE は、 そのオペレーティング システム コールと、 同じアプ

リ ケーシ ョ ンまたはプロセスによって作成された他のコールとを関連付けるこ とによ り、 これらのイベン ト を

関連付けて、 悪意のあるアクティビティを検出します。 ポ リシーに違反していない要求は、 カーネルに渡され

て実行されます。 ポ リシーに違反している要求は阻止されて （カーネルに渡されず）、 エラーメ ッセージがアプ

リ ケーシ ョ ンに戻され、 アラートが生成されてエージェン トからマネージャに送信されます。

たとえば、 Web サーバで HTML Web ページが配信されている と します。 その Web サーバは、着信方向の Web 要
求を受信する と、 ファ イル システム I/O 要求およびネッ ト ワーク  パケッ ト  I/O 要求を生成します。 これらがポ

リシーに違反していない場合 （たとえば、 Web サーバ アプリ ケーシ ョ ンによる  Web ページへの読み取りアクセ

スなど）、 セキュ リ ティ  イベン トは生成されません。 既知の攻撃 （たとえば、 SSL 暗号化によって隠匿された 
Unicode ディレク ト リ  ト ラバーサル攻撃） によって、 このポ リシーに違反したアプリ ケーシ ョ ン振る舞い （た

とえば、 CMD.EXE などのコマンド  シェルを開く振る舞い） が試みられた場合、 その要求はポリシーに違反す

るため、 阻止されます。 リモートユーザに対しては、 「404: Not Found」 のよ う なエラー メ ッセージが生成され

ます。

攻撃者が、 バッファ  オーバーフロー攻撃に似た新種の攻撃を試行したと します。 繰り返しになり ますが、 この

よ うな攻撃は SSL 暗号化や他の回避手法を利用して隠匿されている場合があ り ます。 実行スペース代行受信機

能は、 固有の、 または別のアプリ ケーシ ョ ンの実行スペースや実行環境を侵害しているアプリ ケーシ ョ ンを検

出します。 このケースでは、 データスペースから実行されるコードが検出され、 実行が阻止されます。 この振

る舞いはポリシーに違反しているため、 新種の攻撃を阻止するためのアップデートは必要あ り ません。 これが、

「ゼロアップデート 」 とい う名前の由来です。

INCORE （図 3） は、 4 つの代行受信機能をサポート しています。

• ファ イル システム （すべてのファイル読み取り または書き込み要求を代行受信します）

• ネッ ト ワーク （ド ラ イバ （NDIS） またはト ランスポート （TDI） レベルでのパケッ ト  イベン ト ）

• 設定 （Windows のレジス ト リ または Unix の rc ファ イルに対する読み取り または書き込み要求）

• 実行スペース
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図 3 
Cisco INCORE アーキテ クチャ

実行スペース代行受信機能は、 ファ イルやネッ ト ワークのよ うな特定のリ ソースを直接参照せず、 各アプリ

ケーシ ョ ンの動的なランタイム環境の整合性を維持します。 この代行受信機能によって、 要求を発行したアプ

リ ケーシ ョ ンが所有していないメモ リ領域への書き込み要求が検出される と、 その要求は阻止されます。 同様

に、 1 つのアプリ ケーシ ョ ンが別のプロセスにコードを挿入 （たとえば、 Dynamic Link Library （DLL; ダイナ

ミ ッ ク  リ ンク  ライブラ リ ） のよ う な共有ライブラ リの挿入） する試みも検出されて阻止されます。 たとえば、

Windows NT への getadmin 攻撃では、 DLL の挿入技術を使用してユーザの特権レベルが拡張されます。 Cisco 
Security Agent はこの攻撃も阻止します。 さ らに、 この代行受信機能は、 バッファオーバーフロー攻撃も検出し

て、 被害を防ぎます。 これによ り、 ファ イルシステムや設定などの動的な リ ソースの整合性だけでなく、 メモ

リやネッ ト ワーク  I/O などのきわめて動的な リ ソースの整合性も保護されます。

Cisco Security Agent は、 ファ イル、 ネッ ト ワーク、 設定、 およびランタイムの操作を代行受信してポ リ シーと比

較するので、 各アプリ ケーシ ョ ンの状態を追跡できます。 アプリ ケーシ ョ ンの振る舞いは、 ファ イル、 設定、

およびネッ ト ワーク操作の組み合せやシーケンスによって構成されています。 アプリ ケーシ ョ ンが操作を試み

る と、 Cisco Security Agent はその操作をポ リシーと照合してチェッ クするだけでなく、 アプリ ケーシ ョ ンの状態

と、 その操作に関するポ リシーを関連付けます。 これによ り、 エージェン トは、 一連の振る舞いとの関係にお

いて許可または拒否の決定を リ アルタイムで下すこ とができるので、 関連付けを行わない従来型の振る舞い阻

止スキームよ り も  False Positive の数が大幅に減少します。

Cisco Security Agent のポリシーは、 IT によって各サーバおよびデスク ト ップに割り当てられるルールの集合で

す。 これらの （ユーザや ID を基準と しない） アプリ ケーシ ョ ン中心のアクセス制御ルールによ り、 必要な リ

ソースへの安全なアクセスが実現します。 シスコから提供されているポ リシーをそのまま実装するこ と もでき、

それらのポ リシーをカスタムポ リシー作成用のモデルと して使用するこ と もできます。
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Cisco Security Agent は、 サーバ用の重要な侵入保護機能と、 分散型ファイアウォール機能を迅速に提供します。

これらのソ リ ューシ ョ ンを利用すれば、 各種の脆弱性を保護できるだけでなく、 Microsoft SQL Server、
Microsoft Office、 インスタン ト  メ ッセンジャ、 IIS Web サーバなどの一般的なアプリ ケーシ ョ ン向けのポ リシー

を簡単に展開するこ とができます。 重要なサーバおよびデスク ト ップを保護するこれらのポ リシーは、 最低限

の設定だけで迅速に展開できます。 

Cisco Security Agent と 複数のセキュ リ テ ィ  テ ク ノ ロ ジ ー

Cisco Security Agent は、 独自の INCORE アーキテクチャを採用しているので、 侵入検知および防御エージェン

ト、 ファ イルの整合性を監視するエージェン ト、 およびアプリ ケーシ ョ ン  サンドボッ クス と して機能します。

また、 （マネージャで定義されたポ リシーをベースとする） 代行受信機能と組み合せて使用すれば、 必要なネッ

ト ワークセキュ リ ティアプリ ケーシ ョ ンを作成するこ と も可能になり ます。 一元的に定義されるポ リシー ルー

ルをベースと した代行受信機能を組み合せるこ とができるので、 新たなエンドポイン トセキュ リ ティ機能 （表 
1） を迅速に実装するこ とができます。

表 1

Cisco Security Agent に付属するデフォルトのポ リシーでは、 これらのネッ ト ワーク  セキュ リティ  アプリ ケー

シ ョ ン （分散型ファイアウォール、 IDS、 アプ リ ケーシ ョ ン サンドボッ クスなど） のすべてが実装されるため、

お客様は独自のポリシーを作成する必要があ り ません。 GUI を使用して簡単にポリシーを作成したり変更する

こ と もできますが、 デフォルトのポ リシーを使用すれば、 これらすべての保護機能が同時に提供されます。

INCORE によ り、 さまざまな代行受信機能が提供されるため、 Cisco Security Agent は、 さまざまなセキュ リティ

機能を提供できます。 INCORE の代行受信機能を組み合せれば、 従来型のセキュ リティ機能を効果的に作成で

きます。 たとえば、 ネッ ト ワーク代行受信機能では、 アドレス とポートのブロ ッキングを処理する、 従来の分

散型ファイアウォール製品の機能が提供されます。 オペレーティングシステムの堅牢化または整合性の強制で

は、 重要なファイルまたはレジス ト リ  キーへの変更が検出されるため、 これら  2 つの代行受信機能を使用すれ

ば、 システム堅牢化機能が提供されます。

必要なセキュ リ テ ィ 機能 
ネ ッ ト ワーク代行
受信機能 

フ ァ イル システム代行
受信機能

実行スペース代行
受信機能 

設定代行
受信機能

分散型ファイアウォール X

侵入検知 X X X

アプリ ケーシ ョ ン サンド
ボッ クス

X X X

ネッ ト ワーク  ワームの
防御

X X X

システムの堅牢化 X X
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Cisco Security Agent 管理のア ーキテ ク チャ

Management Center for Cisco Security Agents （VMS 2.2 以降に統合） は、 エージェン トマネージャ （サーバ） アー

キテクチャ （図 4） を採用しています。 このアーキテクチャでは、 マネージャ上で作成または変更されたポ リ

シーが、 すべてのエージェン トへ自動的に配布されます。 このマネージャでは、 管理 GUI への安全な Web イン

ターフェイスが採用されているので、 安全が確保されていないリモート アクセス方法を使用せずに、 社内のど

こからでも管理を行えます。 エージェン トは、 ポ リ シーの変更または新しいソフ ト ウェアアップデート を確認

するために、 定期的にマネージャをポーリ ングし、 マネージャにリ アルタイムでアラート を送信します。 エー

ジェン ト / マネージャ間のすべての通信は安全であ り、 標準ベースのプロ ト コル （セキュア Web、 SSL、 HTTP 
over SSL （HTTPS）、 TCP ポート  443） が使用されます。

図 4 
Cisco Security Agent 管理のアーキテ クチャ

バッ クエンドのアラート  システムには柔軟性があ り ます。 エージェン トによって生成されるイベン トは、 電子

メール、 ダイヤルアップ ポケッ トベル、 または SNMP ト ラ ップを使用して送信できます。 また、 ローカル ファ

イルへの書き込み、 Cisco VMS SecMon へのアップロード、 カスタム プログラムの起動も可能です。 シスコの一

部のお客様は、Unicenter や OpenView などの SNMP ベース  ネッ ト ワーク管理システムと、Cisco Security Agent の
統合に成功しています。 また、 Management Center for Cisco Security Agents は、 netForensics などのサードパー

ティ管理コンソールと統合するこ とができます。
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Cisco Security Agent によ る 関連付け

イベン トは、 エージェン トのローカルで関連付けられるだけでなく、 マネージャによってグローバルに関連付

けられます。 これによ り、 シグニチャベースの HIDS よ り も大幅に精度が向上します。

ローカルでの関連付けによ り、大半の HIDS が直面している  False Positive の問題が大幅に緩和されます。 さまざ

まな振る舞いが分析されるため、 悪意のあるアクティビティを高い精度で特定できます。 これを示す 1 つの例

は、 ネッ ト ワーク  ワームの増殖です。 ワームによって実行される各アクティ ビティを個々に分析した場合、

ファ イルがダウンロード され、 そのファイルが実行され、 そのプロセスによって Outlook のアドレス  ブッ クが

開かれ、 電子メールが送信される といった振る舞いが実行されているにすぎないので、 何も問題がないよ うに

見えます。 これらの各プロセスは、 1 日に何度も繰り返される通常の振る舞いです。 しかし、 これらを一連の流

れで見る と、 悪意のある破壊的な振る舞いであるこ とが判明します。 これらのイベン ト を関連付けるこ とで、

エージェン トは、 1 日に多数のアラームを発するこ とな く、 ワームのアクティビティを阻止できます。 イベン ト

の関連付けを行わない HIDS では、 「アプ リ ケーシ ョ ン A がアドレス帳を開きました」 といったアラートや、

「プログラムがダウンロード され、 実行されました」 といったアラートが生成される場合があ り、 攻撃と通常の

イベン ト を区別するには、 これらすべてのアラート を人間のオペレータが分析する必要があ り ます。

ト ロイの木馬の検出も関連付けに関する例の 1 つです。 この場合は、 キーボードのフッキングや IRC による通

信などのアクティビティが、 広範なコンテキス トにおいて分析され、 誤ったアラート を過剰に生成するこ とな

く悪意のあるアクティビティが検出されます。 同様に、 振る舞いに基づきアプリ ケーシ ョ ンを分類するエー

ジェン トの機能も、 アプリ ケーシ ョ ンを制御する重要な機能の 1 つです。 たとえば、 何らかのプログラムが電

子メール ク ライアン ト と同様の機能を実行する場合 （たとえば、 POP、 IMAP、 または SMTP による発信接続を

使用する場合）、 Cisco Security Agent は、 そのプログラムを電子メールク ライアン ト と見なします。 したがって、

電子メール ク ライアン トによる送信 HTTP 接続を禁止するルールを作成すれば、 企業のポリシーによって

「Web バグ」 や 「通信傍受」 の電子メールセッシ ョ ンが禁止されるため、 実行可能ファイルの名前

（OUTLOOK.EXE） を リ ス ト内にハード コードする必要がなくな り ます。

同様に、 グローバルの関連付けでは、 多数のエージェン トから受信したイベン トが関連付けられます。 企業全

体でイベン ト を監視するこ とによ り、 これまで見逃されていた可能性のある攻撃も検出されます。 これは、

False Negative 状況と呼ばれ、 False Positive よ り もはるかに悪い状況といえます。 従来、 少数の （場合によって

は、 1 つの） パケッ トだけを企業内の各ホス トに送信する攻撃者は、 検出を巧妙に逃れながら、 ネッ ト ワーク全

体のマップを作成するこ とが可能でした。 グローバルな関連付けを使用すれば、 これらの分散型スキャンが、

エージェン トマネージャによって自動的に検出されます。 電子メールを介して増殖しよ う とする共通のプログ

ラムが複数のエージェン トによって検出される と、 エージェン ト  マネージャはそのプログラムをグローバルの

検疫リ ス トに追加します。 エージェン トは、 アップデート された リ ス ト をポーリ ング時に受け取り ます。 まだ

攻撃を開始していないワームの実行可能ファイルも、 検疫に移動されます。



Cisco Systems, Inc.
All contents are Copyright © 1992–2003 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 13 of 14

Cisco Security Agent の投資利益

Cisco Security Agent は、 真に予防的なアプローチを採用している点で、 他のエンドポイン ト  セキュ リティ  ソ
リ ューシ ョ ンとは大き く異な り ます。 未知の攻撃を阻止するこ とは、 日常的に行われる既知の攻撃を阻止する

こ と よ り もはるかに困難ですが、 最も大きな被害を与え、 復旧に最も労力を要するのは、 未知の攻撃です。

複数の製品 （たとえば、 分散型ファイアウォールと改ざん防止製品） を使用してシステムを保護しよ う と考え

ている組織は、 Cisco Security Agent が非常に経済的で （2 つではなく  1 つの製品で済む）、 展開が容易であ り （2 
つではなく  1 つのエージェン トで済む）、 運用が簡単で （スタ ッフ  ト レーニングの対象製品が 1 つだけであ り、

1 つのコンソールだけを監視すれば済む） あるこ とに気付くでし ょ う。 

Cisco Security Agent は、 サーバとデスク ト ップを保護するので、 両方を保護する場合は、 運用上の経済性も大幅

に向上します。 また、 Cisco Security Agent は、 Windows だけでなく  UNIX システムも保護するので、 さ らに大幅

な運用コス トの削減が実現します。 UNIX と  Windows のサーバおよびデスク ト ップを他の製品 （分散型ファイ

アウォール、 HIDS、 悪意のあるコードのサンドボッ クス、 監査統合ツールなど） で保護するには、 何種類もの

製品が必要でしたが、 Cisco Security Agent を使用すれば 1 つで済みます。

さ らに、 テス トおよび展開が必要なシグニチャが存在しません。 頻繁にアップデート される  HIDS では、 常に

管理者が新たなアップデート をテス ト  ラボで展開し、 本稼動サーバとの互換性を確認する必要があ り ます。 こ

の作業に必要となる多大な人件費が、 Cisco Security Agent では不要になり ます。 ゼロ  アップデート  アーキテク

チャによ り、 HIDS シグニチャのアップデート、 テス ト、 およびロールバッ クに関する管理上の負担はなくな り

ます。

アプリ ケーシ ョ ン中心の侵入防御は、 今日の発展的なネッ ト ワークおよび企業環境の保護に関する新たなカテ

ゴ リ または思想的アプローチを形成します。 従来型の IDS テク ノ ロジーは、 ネッ ト ワークやユーザの正当なア

クティビティを妨げる場合があるため、 パフォーマンスに影響を与えるだけでなく、 管理上の負担やフラス ト

レーシ ョ ンを過度に生んできました。 侵入防御のコンテキス トにおいて振る舞いを強制する戦略では、 攻撃の

進化に対応した総合的な手法が採用されています。 その結果が、 アプリ ケーシ ョ ンの振る舞いに基づいてネッ

ト ワーク攻撃やファイル攻撃による被害を阻止する、 予防的防御ソ リ ューシ ョ ンです。
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