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White Paper

Cisco Security Agent の侵入防御機能による
企業リ モート  ユーザの保護

以前にも増して、 従業員は企業のオフ ィ

スから離れた場所で仕事をしています。

こ う したユーザの一部は、 ホテルの部屋、

空港、 または顧客のオフ ィ スから、 電子

メールなどの企業内のアプリ ケーシ ョ ン

にアクセスして、 移動中に作業を行いま

す。 他には、 テレワーカーと呼ばれる、

自宅から作業を行うユーザもいます。 多

くの場合、 こ う したユーザは、 ダイヤル

アップ モデムを使用せず、 インターネッ

ト経由で企業のネッ ト ワークにアクセス

します。 このよ うなユーザはすべて、 イ

ンターネッ トからの攻撃にさら されてお

り、 企業の中央に位置するファイア

ウォールからは全く守られていません。

防御措置を取っていないリモートユーザ

のコンピュータは、 企業ネッ ト ワークへ

の侵入経路を攻撃者に与えるこ とにな り

ます。

中央集中管理型のパーソナル ファ イア

ウォール （分散ファイアウォールと も呼

ばれる） 市場の誕生と成長は、 こ う した

リ スクの削減を求める  IT 担当部署の要望

を反映しています。 顧客のニーズに応え

るために、 今日提供されているパーソナ

ル ファ イアウォールのいくつかは、 通

常、 次のよ うな重要な機能を搭載してい

ます。

• ポート  ブロ ッキング 

• 中央集中型のネッ ト ワーク  セキュ リ

ティ  ポ リ シー管理 

• 中央集中型レポーティング 

• 侵入検知 （一部の製品で提供される） 

• ネッ ト ワーク内で実行可能なアプリ

ケーシ ョ ンの制御 （一部の製品で提供

される） 

こ う した機能はリモート  ユーザが直面す

る リ スクの一部だけに対処します。 分散

ファイアウォールの大半の機能は、 コン

ピュータ上のアプリ ケーシ ョ ンに接続を

試みるよ うなネッ ト ワーク攻撃だけを対

象にしています。 しかし、 この他にも、

電子メールの添付ファイルや JavaScript な
ど悪質なコンテンツのペイロードを利用

した攻撃、 さ らにはネッ ト ワーク  アプリ

ケーシ ョ ンに対するバッファ  オーバーフ

ローといったプロ ト コル攻撃による リ ス

ク も多く存在します。
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図 1 
アプ リ ケーシ ョ ン攻撃

従来のパーソナル ファ イアウォールによって リ ソースが保護されている場合、 その保護は通常ネッ ト ワーク内
に限定されています。 攻撃によってアプリ ケーシ ョ ンが侵害される と、 ホス トは完全に脆弱になり ます。 パー
ソナルファイアウォールによってサービスの実行が許可される場合、 そのサービスを実行するソフト ウェアは最
新の状態であり 、 正しく 設定されている必要があり ます。 アプリ ケーショ ンがネッ ト ワーク経由でアクセスされ
ている場合、 パーソナルファ イアウォールはそのアプリ ケーショ ンを保護できません。 また、 パーソナル ファ イ
アウォールはポート や IP アド レスによる単純な制御以外、 アプリ ケーショ ンのネッ ト ワーク使用を制御するこ
と はできません。 標準的なパーソナルファイアウォールには、 この他にも次のよう な不利な点があり ます。

• 許可されたアプリ ケーシ ョ ンを装った侵入は、 パーソナルファイアウォール セキュ リティをすり抜けるお
それがある。 一例と して、 Foundstone の Firehole attack は、 Internet Explorer に似せた動作を他のアプリ ケー
シ ョ ンにさせて、 許可される接続を試みます。 1 

• パーソナル ファ イアウォールで作成されるセキュ リティ  イベン トの大半は、 それほどの脅威ではなく、 悪
意のある攻撃ではない。 このため、 ファ イアウォールを導入した企業は、 その効果を判断するこ とが困難に
なり ます。 2 

• パーソナル ファ イアウォールは、 ネッ ト ワークを利用したク ライアン ト  アプリ ケーシ ョ ンを全く保護しな
い。 たとえば、 最近確認された Internet Explorer のセキュ リティ  ホールは、 オペレーティング システムの安
全性を脅かす基本的な HTML 攻撃を許可してしまいます。 3 その他の例と して、 ユーザがインスタン ト メ ッ
センジャ経由で感染の可能性があるファ イルをダウンロードするこ とができたり、 メ ッセージ本文の埋め込
み HTML を利用した電子メール スヌーピングが許可されたり します。 4 

1.  Firehole は次の URL にあり ます。
http://keir.net/firehole.html
TooLeaky は次の URL にあり ます。
http://tooleaky.zensoft.com 

2. 『 Study: Constant security fixes overwhelming IT managers』、 Computerworld、 2001 年 11 月 30 日
http://www.computerworld.com/itresources/rcstory/0,4167,STO66215_KEY73,00.html  

3. CERT Advisory CA-2001-36、『 Microsoft Internet Explorer Does Not Respect Content-Disposition and Content-Type MIME Headers』、 2001 年 12 月 16 日
http://www.cert.org/advisories/CA-2001-36.html 

4. 『 Privacy group warns of e-mail wiretap』、 CNN.com、 2001 年 2 月 5 日
http://www.cnn.com/2001/TECH/internet/02/05/email.wiretap.idg/ 
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NIMDA は複合型のセキュ リティ脅威の１つです。 NIMDA ワームによる攻撃は、 HTTP、 電子メール、 および共

有フォルダなど複数の経路を利用した複合型の攻撃でした。 ネッ ト ワークレベルで HTTP 攻撃から防御されて

いたシステムは、 多くの場合、 電子メールや Web ブラウザを利用した攻撃に対しては脆弱でした。 Cisco® 
Security Agent は、 侵入を防御する機能があるため、 攻撃伝搬や攻撃による損傷を、 システムに侵入された後で

も制御するこ とが可能です。 NIMDA の攻撃によって通常あ りえない悪意ある動作が行われたと しても、 Cisco 
Security Agent は NIMDA の攻撃を、 システムへの侵入後でも阻止しました。 この攻撃は、 アプリ ケーシ ョ ンの

バッファオーバーフローを引き起こし、 自身を電子メール経由で他の標的に送信しよ う と しました。 Cisco 
Security Agent は攻撃シグニチャを含んでおらず、NIMDA も既知の攻撃ではあ り ませんでしたが、 Cisco Security 
Agent は、 その悪意のある攻撃の試みを阻止しました。 

すべてのク ラ スの攻撃を 御する  Cisco Security Agent

Cisco Security Agent は、 リモート  ユーザに対するネッ ト ワーク  ベースの攻撃を阻止するなど、 パーソナル （分

散） ファ イアウォールの基本的な要件を満たします。 また、 こ う した従来の機能と と もに、 プロ ト コル攻撃や

悪意のあるコンテンツによる攻撃からの被害を防止します。 Cisco Seurity Agetnt はさらに、 他のベンダーのパー

ソナルファイアウォール製品と比較して、 次のよ うな利点を提供します。

• アクティブ コンテンツ停止は、 Java、 JavaScript、 および ActiveX などのモバイル コードを利用した破壊活動

から  Web ブラウザを防御します。 

• 電子メール ワーム防御は、 NIMDA や GONER のよ うな電子メール ワーム攻撃を阻止します。 

• アプリ ケーシ ョ ンな りすましの防御は、 Firehole 攻撃や Tooleaky 攻撃のよ うにダイナミ ッ ク  リ ンク  ライブラ

リ （DLL） を利用した 「アプリ ケーシ ョ ン ハイジャ ッ ク」 と呼ばれる攻撃から防御します。 

• アプリ ケーシ ョ ン ポ リシー制御は、 インスタン ト  メ ッセージアプリ ケーシ ョ ンによるファ イルのダウン

ロードなど、 アプリ ケーシ ョ ンを使用した際のユーザによる危険な操作を防止します。 

• バッファ  オーバーフロー制御は、 既知または未知のバッファオーバーフロー攻撃からの防御を行います。 

• アプリ ケーシ ョ ン実行制御は中央集中型管理によ り、 実行、 ネッ ト ワーク使用、 またはネッ ト ワーク使用の

禁止をアプリ ケーシ ョ ン単位で指定できます。 

• ロケーシ ョ ンを識別した制御は、 オフ ィ ス内でのファイル共有などの通常のネッ ト ワーク使用を許可し、 リ

モート ロケーシ ョ ンからは危険なネッ ト ワーク使用を許可しません 。

• アップデート不要な侵入検知は、 シグニチャを使用せずに攻撃を検知し阻止します。 侵入を阻止する際、 他

の侵入検知製品と異なりシグニチャは必要ないため、 ネッ ト ワークを徘徊している攻撃に対するシグニチャ

をベンダーがまだ作成していなくても、 攻撃にさら される期間があ り ません。 また、 シグニチャのインス

トールや更新に伴う管理負荷もあ り ません。 

Cisco Security Agent の機能

次に示す機能、 パフォーマンス  ベンチマーク、 および製品特性を、 他のパーソナル ファ イアウォール製品と比

較して、 お客様のネッ ト ワーク  セキュ リティ要件に適応するかを確認してください。
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ネッ ト ワーク  セキュ リ テ ィ の基本機能

着信 / 発信ポー ト  ブロ ッ キング ： Cisco Security Agent の分散ファイアウォール ポ リシーは、 着信および発信接

続を含めた、 すべてのネッ ト ワーク  ト ラフ ィ ッ クを制御します。 Cisco Security Agent は、 さ らに、 プロ ト コル、

ポート、 および通信を行っているホス ト  アドレスをも とに、 ト ラフ ィ ッ クの制御を行います。 他のパーソナル 
ファ イアウォール製品と異なり、 どのアプリ ケーシ ョ ンが活動を実行しよ う と しているかをも とに、 制御を行

います。 たとえば管理者は、 Web ブラウザから リモート  Web サーバへの接続は許可し、 電子メール ク ライアン

トから リモート  Web サーバへの接続を拒否する、 という設定が可能になり ます。

断片化し たパケ ッ ト 攻撃からの防御 ： Cisco Security Agent は、 断片化したパケッ ト を含む、 さまざまな Layer 3 
攻撃からの防御を行います。 これは WinNuke や SMBDie のよ うな Denial-of-Service （DoS） 攻撃だけではなく、

ポート  スキャンやオペレーティング システム フ ィンガープリ ン ト （nmap） 攻撃の阻止も可能です。

回避テ クニ ッ ク を使用し た攻撃からの防御 ： Cisco Security Agent は、 Intrusion Detection System （IDS; 侵入検知シ

ステム） 5 の監視を回避する攻撃の手法にも対応しています。

侵入検知と阻止 ： 既知または未知の攻撃はエージェン トによって検知され、 自動的に阻止されます。 Cisco 
Security Agent には、 適切なシステム動作を実行させる動作ポ リシーを使用した侵入阻止システムがあるため、

侵入検知シグニチャは不要です。 他の侵入検知製品は、 新しいシグニチャのリ リースによって、 新しい攻撃を

検知および阻止します。 しかし、 こ う したシグニチャの更新のリ リース頻度は新しい攻撃の出現頻度よ り低く、

対応シグニチャのない期間はコンピュータが脆弱になり ます。 

Cisco Security Agent の侵入検知および防御機能はシグニチャを使用しないため、 提供する防御機能は、 新しいシ

グニチャの作成頻度やリ リース頻度に依存しません。 頻繁に、 相当量のシグニチャアップデート を数多くのク

ライアン ト  デスク ト ップやラ ップ ト ップ コンピュータに展開するこ とは、 管理が難しいだけでなく、 ネッ ト

ワーク帯域幅も著し く消費します。 Cisco Security Agent は高レベルの防御機能とアップデート不要なアーキテク

チャを提供でき、 しかもシグニチャ  アップデートの管理が全く必要ないのです。 

設定可能な IDS 規則 ： Cisco Security Agent は、侵入の検知よ り も侵入の防御に重点をおいた製品です。 システム

を構成する動作ポリシーは、 管理者によって詳細なカスタマイズが可能です。

アプ リ ケーシ ョ ン実行防御 ： Cisco Security Agent は、 どのアプリ ケーシ ョ ンの実行を許可するかを制御できま

す。 この規則によって、 実行を許可するアプリ ケーシ ョ ンだけでなく、 そのバージ ョ ンの指定ができる、 非常

に詳細な制御が可能になり ます。 さ らに、 どのバージ ョ ンの DLL の実行を許可するかという制御も行えます。

ロケーシ ョ ンを識別し た防御 ： Cisco Security Agent は、 オフ ィ ス内の、 コンピュータ間のファイル共有など、 通

常のネッ ト ワーク利用を許可しますが、 リモート  ロケーシ ョ ンから行われる危険度の高い活動を防止します。

5.  『 IDS Evasion with Unicode』、 Eric Hacker、 Bugtraq security mailing list、 2001 年 1 月 3 日
http://www.securityfocus.com/infocus/1232 
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拡張セキュ リ テ ィ 機能

Web ブ ラウザおよび電子メ ール ク ラ イアン ト の停止保護 ： Cisco Security Agent は Web ブラウザや他のエンド

ユーザ ネッ ト ワーク  アプリ ケーシ ョ ンに対する、 Java、 JavaScript、 および ActiveX などのモバイル コードを利

用したコンテンツベースの攻撃を防御します。 ユーザがオンラインで参照したり、 電子メールを読んだり、

チャ ッ ト を行う際、 悪意のあるコンテンツから防御します。

電子メ ール ワーム防御 ： Cisco Security Agent は悪質と見られるファ イルを添付した大量の電子メールの送信を

検知して阻止します。 こ う した試みを Microsoft Outlook のアドレス帳へのアクセスを厳し く制御するこ とで阻

止するだけでなく、 悪質なファイルが添付された電子メールの存在は中央管理へレポート され、 システム全体

をカバーする検疫リ ス ト （ Global Quarantine List ） がアップデート されます。 この検疫リ ス トはすべてのエー

ジェン トに配布され、 以前にそのワームに攻撃されたこ とがな くても、 予防接種と しての役割を果たします。

既知または未知のバッ フ ァ  オーバーフ ロー攻撃の防御 ： Cisco Security Agent は保護されたコンピュータ上で実

行されるすべてのアプリ ケーシ ョ ンに対するバッファ  オーバーフロー攻撃を検知し、 阻止します。 検知はアプ

リ ケーシ ョ ンのコード実行方法に基づいて行われ、 パケッ トのコンテンツの解析をするものではないため、 既

知 / 未知にかかわらず、 バッファオーバーフロー攻撃を阻止します。 また、 IDS 回避テクニッ クを利用した攻撃

も阻止します。 Cisco Security Agent の高度バッファ  オーバーフロー防御は、 既知のスタッ クオーバーフローだ

けでなく、 検知がよ り難しいヒープ オーバーフローも阻止します。

アプ リ ケーシ ョ ンな りすま しの防御 ： パーソナル ファ イアウォールに対する最新の攻撃テクニッ クの 1 つに、

DLL Injection6 などのメカニズムを利用して、 悪意のあるアプリ ケーシ ョ ンが許可されたアプリ ケーシ ョ ンを装

う方法があ り ます。 このテクニッ クでは、 悪意のあるプログラム  コードが、 許可されたアプリ ケーシ ョ ン内で

実行されているよ うに装うため、 ファ イアウォールはこの悪意のあるプログラム  コードを、 許可されたアプリ

ケーシ ョ ンの一部と して誤認します。 したがって、 悪意のあるアプリ ケーシ ョ ンが、 たとえばネッ ト ワークに

アクセスするために、 ファ イアウォール制御をすり抜けるこ とができます。 Cisco Security Agent は、 すべての 
DLL Injection 攻撃を阻止し、 許可されていないネッ ト ワーク  アクセスだけでなく、 ローカル パスワードの盗用

による攻撃も阻止します。

設定可能なイ ンス タ ン ト  メ ッ セージング制御 ： Cisco Security Agent はアプリ ケーシ ョ ン ポ リシー制御によ り、

企業内で使用されるインスタン ト  メ ッセンジャ  アプリ ケーシ ョ ンに対して、 詳細に指定ができる制御方法を提

供します。 Cisco Security Agent はたとえば、 インスタン ト  メ ッセンジャ  システムにおいて、 テキス トによる

メ ッセージを許可してファイル転送だけを禁止し、 同時にブラウザや FTP を使用したファイル転送を許可でき

ます。 インスタン ト  メ ッセンジャ  ク ラ イアン トの接続は、 許可された企業のインスタン ト  メ ッセンジャ  サー

バだけを利用したり、 内部のインスタン ト メ ッセンジャ  サーバの使用に限定して文書の転送を許可したりでき

ます。

オペレーテ ィ ング システムのロ ッ クダウン ： Cisco Security Agent は、 重要なオペレーティング システムのバイ

ナリ  ファ イルやシステム設定の修正を試みる攻撃を防御するこ とで、 Windows オペレーティングシステムを強

固にします。 この機能はファイル システムのコンテンツを暗号化分析する必要がないため、 実質的にはシステ

ム パフォーマンスに影響を与えません。

監査ログの統合 ： Cisco Security Agent は攻撃の詳細なログを記録します。 また、 不正なログオンなどが記録され

た Security Log エン ト リや Windows Event Log エン ト リ を収集できます。

6. Bindview Razor セキュリ ティ  チームによる  PWDUMP2 は、 Windows NT および Windows 2000 のコンピュータからパスワード を取得します。
(http://razor.bindview.com/tools/desc/pwdump2_readme.html)
パーソナル ファ イアウォールをすり 抜ける  DLL Injection 攻撃に関する詳細については、 次の URL を参照してく ださい。 
http://keir.net/firehole.html 
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オープンでカス タ マイズ可能 ： アプリ ケーシ ョ ンのセキュ リティ対策基準はポリシーによって制御されます。

ポ リシーは、 ネッ ト ワーク、 ファ イルシステム、 レジス ト リ、 または COM システム コンポーネン トに対する

アプリ ケーシ ョ ンのアクセス方法を特定した規則セッ トで構成されています。 Cisco Security Agent では、 分散

ファイアウォールとデスク ト ップ アプリ ケーシ ョ ンを保護するデフォルト  ポ リシーが設定されていますが、 す

べてのポ リシーをカスタマイズするこ とができ、 管理者は、 ブラウザベースの GUI を利用して新し くポ リ シー

を簡単に定義するこ とができます。

管理機能

エージ ェ ン ト の中央集中管理 ： Cisco Security Agent のポリシーは中央で定義され、 防御が必要なデスク ト ップや

サーバ上のエージェン トに自動的に配布されます。

場所に依存し ない管理ソ リ ューシ ョ ン ： Cisco Security Agent 管理は HTTP および HTTP 経由で実施されます。 つ

ま り、 標準の Web ブラウザを使用できる場所であれば、 場所を問わず管理が行えます。

Dynamic Host Configuration Protocol (DHCP) 環境で実行可能 ： エージェン トの識別は IP アドレスによるもので

はないため、 頻繁に IP アドレスが変更される  DHCP 環境での使用が可能です。 代わりに、 各エージェン トには 
IP アドレスに依存しない、 Globally Unique Identifier （GUID） が割り振られます。 したがって、 グループ化、 ポ

リシーの適用または修正、 あるいはエージェン トのアップデート といったすべての中央管理機能は、 指定され

たエージェン トのアドレスが変更されても適用されます。

中央アラー ト ： すべてのエージェン ト  イベン トは管理コンソールに送信され、 中央でアラートが生成されます。

設定可能なアラー ト ： アラートは中央コンソールにレポート されます。 すべてのク ライアン ト イベン トは Cisco 
Security Agent 管理コンソールにレポート され、 中央カスタマー コンソールのためのアラート を生成します。 ク

ラ イアン ト  エージェン トによるイベン トは、 すべて、 電子メール、 ポケッ トベル、 Simple Network Management 
Protocol （SNMP） ト ラ ップ、 フラ ッ ト  ログ ファ イル、 またはカスタム プログラムによるインターフェイス経由

でアラートするよ うに設定できます。

エージ ェ ン ト と管理コ ン ソール間のセキュアな通信 ： 管理コンソールとエージェン ト間の通信はすべて、 設定

可能なポート を経由した Secure Sockets Layer （SSL） で行われます。

中央によるポ リ シー定義と ローカルでのポ リ シー実行 ： エージェン トが一定時間接続されていない場合、 ロー

カルではすべてのポ リシーの実行は継続されます。 エージェン トが再度接続する と、 新しいポ リシーやアップ

デートが自動的にインス トールされます。 エージェン トに対するアップデートは、 設定した期間ごとに管理コ

ンソールから自動的に取り込まれます。 

リ モー ト  イ ンス ト ールと自動設定 ： 初期導入の際、 エージェン ト  ソフ ト ウェアは、 HTTP、 Short Message 
Service （SMS）、 または他のソフ ト ウェア社内配布メカニズムを利用して展開できます。 その後、 すべてのポ リ

シーやソフ ト ウェア アップデートは、 エージェン ト  ポーリ ング メカニズムを利用して自動的に行われます。

セキュ リ テ ィ  ポリ シーから隔離されたエン ド ユーザ ： エンド  ユーザは Cisco Security Agent に直接アクセスする

こ とができないため、 ローカルでポ リシーの変更は行えません。 Cisco Security Agent は、 中央で定義されたポ リ

シーをローカルにキャッシュして実行します。 このポ リシーはク ライアン ト  ユーザが参照または修正するこ と

はできません。
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エン ド  ユーザが攻撃された場合の通知オプシ ョ ン ： すべてのセキュ リティ  イベン トはク ライアン トにローカル

に保存され、 さ らに中央管理コンソールへ通知されます。 ポ リシー違反が発生した場合、 ク ライアン トの 
Windows タスクバーに違反を通知する旗を表示させるオプシ ョ ン設定が可能です。 必要に応じて、 Cisco 
Security Agent がエンド  ユーザから不可視になるよ うにも設定できます。

ログの縮小と  False Positive の解消 ： Cisco Security Agent はカスタマイズ可能な、 動作ベースのポ リシー システ

ムであるため、 False Positive は発生しません。 ポ リシーは特定のコンピュータ環境に簡単に適応させるこ とが

できます。

リ モ ート  コ ン ピ ュ ータ の調査と 安全なシ ステ ム

図 2
Cisco Security Agent アーキテ クチャ

従来のパーソナル ファ イアウォールでは安全であるこ とが確認済みのアプリ ケーシ ョ ンはアプリ ケーシ ョ ン制

御によって識別できるが、 ユーザがインス トールする可能性のあるアプリ ケーシ ョ ンの種類はそれよ り も多い

という点が指摘されています。 アプリ ケーシ ョ ンごとに多く存在するバージ ョ ンやパッチレベルも考慮する必

要があるため、 問題は表面的な検査で得られる指摘よ り も深刻です。 悪質ではないアプリ ケーシ ョ ンがファイ

アウォールによって阻止される と不便なため、 管理者も実行するアプリ ケーシ ョ ンを許容しすぎています。

管理者にとっての問題は、 今までにインス トールおよび使用されているアプリ ケーシ ョ ンを特定したり、 アプ

リ ケーシ ョ ンの動作を調査する簡単な方法がなかったこ とです。 このため、 動作が不明なアプリ ケーシ ョ ンが

存在する中で、 安全なアプリ ケーシ ョ ンのリ ス ト を作成するこ とは難し くな り ます。

アンチウ ィルス  スキャナが実行されておりシグニチャが定期的にアップデート されているかなど、 許可された

アプリ ケーシ ョ ンを正し く機能させているかど うかも監視できませんでした。 多くのシステムが物理的にリ

モートの場所にある場合は、 さ らに難し くな り ます。

Cisco Security Agent フレームワークによって Cisco Security Agent は、 Cisco Security Agent 中央管理サーバ上で稼

動する、 他のシスコ製品と連動します。 これによ り、 管理が簡単になり ます。 

• 攻撃の阻止 
• ポ リシーの実行 
• 必要に応じたアクティビティ情報の取得 

• アプリ ケーシ ョ ン動作の調査

• 新しいアプリ ケーシ ョ ンを保護または制御
するための新しいポ リシーの確立 

• システム上にインス トールまたは実行され
ているすべてのアプリ ケーシ ョ ンの特定

• A/V Scanner など、 見つからない、 または
未使用の Security Agent の特定 

• StormWatch Agent に保護されていないシス
テムの特定 
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Cisco Security Agent Profiler は配置された Cisco Security Agent を使用して、 すべてのリモート  システム内のすべ

てのアプリ ケーシ ョ ンの次のよ うな状態を確認します。

• どのアプリ ケーシ ョ ンがどのコンピュータにインス トールされているか 

• どのアプリ ケーシ ョ ンが実行されているか 

• どのアプリ ケーシ ョ ンがク ライアン ト と して、 またはサーバと してネッ ト ワークを使用するか 

• アンチウ ィルス  スキャナなど必要なアプリ ケーシ ョ ンがインス トールされているか、 または実行されてい

るか 

• ピアツーピア ファ イル共有などの不要なアプリ ケーシ ョ ンが実行されているか 

• Cisco Security Agent によって保護されていないリモート  システムがあるか。 これには、 Cisco Security Agent 
を電子メール、 Domain Name System （DNS）、 または DHCP などの主要な内部サーバにインス トールする必

要があ り ます。 Cisco Security Agent Profiler は、 これらのサーバと通信している  Cisco Security Agent がないシ

ステムを特定します。

Cisco Security Agent Profiler は、 すべてのコンピュータ上のすべてのアプリ ケーシ ョ ンの詳細な調査を行います。

こ こでは、 アプリ ケーシ ョ ンのライブ動作、 すなわち、 読み取り / 書き込みの目的にかかわらずアクセスした

ファ イル、 受信 （サーバ） または発信 （ク ラ イアン ト ） と リモート  コンピュータのアドレスを含めたすべての

ネッ ト ワーク接続、 読み取り / 書き込みの目的にかかわらずアクセスしたレジス ト リ、 およびすべての COM オ
ブジェク トのロードが監視されます。 Cisco Security Agent Profiler はアプリ ケーシ ョ ン動作に関する情報を取得

し、 管理者用にレポートにま とめ、 制御するためのポ リシーを生成します。

Cisco Security Agent フレームワークを使用すれば、 管理者は次の作業を中央から行う こ とができます。 

• Cisco Security Agent によって防御されていないリモート  コンピュータの特定 

• アンチウ ィルス  スキャナなどのシステム  セキュ リティ製品を実行していないリモート  コンピュータの特定 

• Symantec の LiveUpdate などのアンチウ ィルス  シグニチャ  アップデータを実行していないリモート コン

ピュータの特定 

• サービス  パッ クやホッ ト  フ ィ ッ クスなどのシステムの重要なセキュ リティ  アップデートが適用されていな

いリモート  コンピュータの特定 

• 企業ポ リシーで義務付けられたアプリ ケーシ ョ ンを実行していないリモート コンピュータの特定 

• リモート  コンピュータ上にインス トールまたは実行された、 許可されない、 または不明なアプリ ケーシ ョ

ンの特定 

• 不明なアプリ ケーシ ョ ンが実行された際の動作の分析。 悪意のある不明なアプリ ケーシ ョ ンと、 悪意のない

不明なアプリ ケーシ ョ ンを識別します。

• 動作分析に基づいた、 アプリ ケーシ ョ ンに許可される動作および関数の制御

Cisco Security Agent と  Cisco Security Agent Profiler の双方は、 Cisco Security Agent 管理サーバにインス トールさ

れ、 既存のファイアウォール エージェン ト を使用します。 リモート  システムに追加でインス トールするものは

あ り ません。 
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優れた機能と ネッ ト ワーク  セキュ リ テ ィ

Cisco Security Agent では、 ファ イアウォールの基本機能だけでなく拡張機能よ り も優れた、 リモートの調査機能

と制御機能が追加されます。 従来のパーソナルファイアウォール製品の制約を解消する優れた防御機能を備え

ています。 幅広いネッ ト ワーク  セキュ リティ  カバレッジと詳細なシステム分析で、 Cisco Security Agent はリ

モート  コンピュータのための強固なネッ ト ワーク  セキュ リティを管理者に提供します。 Cisco Security Agent は、

企業環境における徹底的な侵入防御を実現します。 侵入を防御する と と もに、 シグニチャに依存しないセキュ

リティを可能にします。

Cisco Security Agent は、 重要なサーバやデスク ト ップに常駐して、 標準的なパーソナルファイアウォール製品で

は実現できない、 求められる リ ソースへの安全なアクセスを独自の Intercept Correlate Rules Engine （INCORE）
アーキテクチャを使用して提供します。 INCORE はオペレーティング システムに対するアプリ ケーシ ョ ンの リ

ソース要求を阻止し、 その動作と規則エンジンとを照らし合わせて、 設定されたアプリ ケーシ ョ ン  セキュ リ

ティ  ポ リシーに応じた リ アルタイムの許可 / 拒否決定を行います。 エージェン トはサーバやデスク ト ップへの

攻撃に対して自動的に防御を行う機能を持つこ とで、 顧客のセキュ リティポ リ シーの中央コンポーネン ト と し

ての役割を果たします。 Cisco Security Agent は防御の全く新しいスタンドアロン レイヤとな り、 シグニチャ  
アップデートの継続的な管理という、 IT ・ 担当部署の負担を軽減します。
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