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White Paper

Cisco Security Agent の ROI：
エンド ポイ ント における侵入保護エージェ ント の展開
シグニチャ  ア ッ プデー ト 競争の回避

Cisco® Security Agent ソ リ ューシ ョ ンは、 企業におけるエン ド ポイ ン ト  セキュ リ テ ィ

の機能やソ リ ューシ ョ ンを単一の製品に統合し ます。 このソ リ ューシ ョ ンには、 ホス ト

ベースの侵入検知および侵入保護、 フ ァ イル整合性モニ タ リ ング、 Windows NT イベン

ト 監査、 分散型フ ァ イアウォールまたはパーソナル フ ァ イアウォール、 悪質なモバイル 
コー ドからの保護などが含まれます。

Cisco Security Agent を展開する と、セキュ

リ ティ戦略の簡素化、 複数製品の管理に

よる作業負荷の軽減、 またそれらの製品

にかかるソフ ト ウェアおよび保守ライセ

ンスの年間費用の削減が可能になり ます。

シ グニチャ  ア ッ プ デート 競争の

回避

シグニチャおよびウ ィルス定義は、 侵入

検知システムおよびアンチウ ィルス  シス

テムの中心的な要素です。 これらのソ

リ ューシ ョ ンは、 その性質上、 既知の脆

弱性だけに基づいているため、 これらの

シグニチャの実装と保守を行う管理上の

負荷およびコス ト面での負担が定期的に

発生します。 この 「アップデート競争」

を回避する唯一の方法は、 アプリ ケー

シ ョ ンを予防的に保護して、 検出される

侵入だけでなく未知の侵入も防止するこ

とです。

Intrusion Detection System （IDS） およびア

ンチウ ィルス製品は、 シグニチャアップ

デートに完全に依存しています。 ベン

ダーは、 これらのシグニチャ  アップデー

ト を定期的または不正利用が発見される

たびに配信します。 たとえば、 侵入のシ

グニチャ  アップデートでは、 8 時間対応

が一般的です。 1 か月ごとにしかアップ

デート を提供しないベンダーもあ り ます。

ユーザまたは管理者がアップデート をダ

ウンロードする必要がある場合も、 社内

シグニチャ  サーバ上で自動アップデート

テク ノ ロジーを使用している場合も、 シ

ステムの信頼性はユーザしだいになって

います （自動アップデートの場合でも、

デバイスがネッ ト ワークに接続されてい

る状態で、 ユーザ自身がログインを行う

必要があ り ます）。

自動アップデート を利用する と、 脆弱性

の発見からベンダーによるフ ィ ッ クスの

提供までの時間が短縮されますが、 セ

キュ リ ティを重視する企業は、 新しい

パッチを徹底的にテス ト してから、 実稼

動中のシステム上に展開しています。 こ

のテス トでは、 平均 1 ～ 2 日かけて、 重

要なシステムと互換性があるこ と と、 特

定の攻撃に関するフ ィ ッ クスが通常の処

理を妨げないこ とが確認されます。 そし

て、 このテス トには管理上のコス トがか

かるだけでなく、 アップデートがインス

トールされるまでの間、 システムが危険

にさ らされます。
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ア ラ ート およ び  False Positive の管理

パターンおよびシグニチャの照合テク ノ ロジーでは、 False Positive および False Negative が発生する傾向があ り

ます。 つま り、 展開されたシグニチャが、 実際には正常なホス トおよびネッ ト ワーク動作が実行されたと きに、

誤って、 悪質な行為の可能性がある とアラームを発します。 この False Positive によって管理コンソールの表示

が埋め尽く されるため、 製品および管理者の効率が低下し、 管理者は不確実なセキュ リティ  アラートへの対応

を強いられます。

Cisco Security Agent は、 シグニチャを展開せずに、 アプリ ケーシ ョ ンの動作を確認するため、 False Positive の影

響を受けません。 また、 エージェン ト と企業の両方のレベルでの関連付けと、 高精度の防止判定を実行します。

コンソールにもイベン トが送信されますが、 件数は少なくな り ます。 送信されるイベン トは、 管理者に通知さ

れる必要のある正当なイベン トです。

サービ ス  パッ ク がリ リ ースさ れる ま でのア プ リ ケーシ ョ ン のセキュ リ テ ィ

ワームによる攻撃の結果から、 セキュ リ ティ  パッチのリ リース後もアプリ ケーシ ョ ンが脆弱なままであるこ と

が明らかになっています。 これは、 専任の管理者が配置されていても、 最近リ リースされたホッ ト  フ ィ ッ クス

やパッチをサーバに適用できていないこ とを示しています。 

「また、 この規模の企業では、 ログ ファ イルに記録される  500,000 件以上の項目を IT 管理者が毎日管理してい

ます。 Activis 社の調査による と、 ファ イアウォール 1 台につき  1 日あたり  200,000 ～ 300,000 件のログ項目と  
20 件のアラートが出力されます。 同様に、 ネッ ト ワーク  センサー 1 台につき  20 ～ 50 件、 サーバ 1 台につき  
1 ～ 20 件のコンソール アラートが出力されるこ とがこの調査で判明しています。」　

Computerworld、 2001 年 11 月 30 日

「優れた管理者や高度なク ラ ッカーによって証明されている とおり、 無関係なフ ィ ッ クスを除くすべてのパッ

チを定期的に適用しているネッ ト ワーク管理者が非常に少ないこ とが、 本当の問題です。 多くの原因があ り

ますが、 最も重大な問題は、 パッチのダウンロード、 テス ト、 適用を行う時間が不足しているこ と と、 主要

ソフ ト ウェアパッケージに影響を与える脆弱性が大量にあるこ との 2 点です。 これらの問題が重なって、 攻

撃対象となる無防備なサーバおよびデスク ト ップが溢れています。」　  

eWeek、 2003 年 1 月 27 日
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Cisco Security Agent のよ うなアプリ ケーシ ョ ン中心のセキュ リティ  アプローチでも、 サーバにパッチをインス

トールする作業はなくな り ません。 しかし、 一定期間の全ホッ ト フ ィ ッ クスが集約されたテス ト済みのベン

ダー サーバ パッ クがリ リースされるまでの間、 ホス ト を保護できます。 サービス  パッ クは、 問題ごとへの対処

ではなく、 一定の期間をおいて慎重にリ リースされます。

侵入と その損失の防止によ る  ROI

シグニチャでは防止できない、 新しい未知の攻撃による損害のコス トは甚大です。 ウ ィルスの増殖によ り、

ユーザのダウンタイム、 機密情報の損失、 世評の低下、 システム再構築にかかるコス ト など、 数十億ドルの損

害が発生しました。 

CSI による  2002 年の調査では、 回答企業のうち 90 % が、 従来型のセキュ リティ  ソ リ ューシ ョ ンを展開してい

たにもかかわらず、 2001 年に何らかの侵入を受けています。 侵入によ り発生したコス トは企業ごとに異なり ま

すが、 現在の危険度を評価する際、 以下の数字は考慮に入れる価値があ り ます。

• 調査会社 Computer Economics 社による と、 以下の攻撃が原因で発生した世界的な損害額の概算が明らかに

なっています。 

– Slammer ： 10 億ドル

– Bugbear ： 9.5 億ドル

– Nimda ： 6.35 億ドル

– Code Red ： 26.2 億ドル

– SirCam ： 11.5 億ドル

• American Society for Industrial Security と コンサルティング企業 PricewaterhouseCoopers 社の調査による と、

2001 年、 Fortune 1000 企業では機密情報の盗難によ り  590 億ドルの損失が発生しています。 

• Meta Group 社の 2003 年の調査による と、 90 % 以上の企業がアンチウ ィルス  ソフ ト ウェアを使用しているに

もかかわらず、 多くの企業が年平均 283,000 ドルの金銭的被害を受けています。 

• [CSIS]CSI/FBI の 2003 年の調査による と、 251 社で 2.02 億ドル以上の損失が報告されています。 

「最近の調査では、 過去 12 か月間にリ リースされた必須のセキュ リティ  パッチおよびセキュ リティアップ

デートの数が膨大であったため、 この作業によって、 多くの企業のネッ ト ワーク  セキュ リティが危機に陥っ

ているこ とが結論付けられています。 この調査は、 ド イツ  Articon-Integralis AG 社の子会社である英国のセ

キュ リ ティ  サービス  プロバイダー Activis 社によって実施されました。わずか 8 台のファイアウォールと  9 台
のサーバで構成された IT インフラス ト ラ クチャを持つ企業のセキュ リティ管理者が、 過去 9 か月間だけで 
1315 件のアップデート を行う必要があったこ とが判明しています。 これは、 1 日あたり  5 件のアップデート

に相当します。 この数は、 主要ソフ ト ウェア ベンダーおよびセキュ リティ  ベンダーからこの期間内にリ リー

スされたアップデートおよびパッチの合計数に基づいています。」　  

Computerworld、 2001 年 11 月 30 日
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ま と め

Cisco Security Agent のよ うな予防的なセキュ リティ  ソ リ ューシ ョ

ンを実装する と、 以下の理由によ り、 高い投資回収率が実現され

ます。 

• サーバおよびデスク ト ップの冗長化および二重化テク ノ ロ

ジーの代用または置き換えと して機能する  

• シグニチャ  アップデートの作業負荷がない 

• シグニチャ  アップデートの谷間でも危険にさら されない 

• False Positive およびイベン ト管理の作業負荷がない 

• ネッ ト ワークのダウンタイムが発生しにく くなる

シグニチャベースの製品では防御できない新しい未知の攻撃に対

して、 システムが保護されます。

これらの攻撃を受ける と、 システムのダウンタイム、 世評の低

下、 機密情報の損失など、 大きな被害が発生します。
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