
 

ホワイ ト  ペーパー
Cisco Security Agent 導入ベスト  プラクテ ィス ガイド
はじめに

Cisco® Security Agent （CSA） は、 悪意のあるネッ ト ワーク活動による未知の脅威から、 エンドポイン ト  サーバとデスク ト ップ

を保護するために使用します。 Cisco Security Agent は、 悪意のある動作を識別して防止するので、 既知および未知 （Day Zero）
の攻撃からネッ ト ワークを守るこ とができます。 Cisco Security Agent では、 悪意のあるモバイル コードに対する保護、 システ

ムの完全性保証、 監査ログの統合のほか、 侵入検知や分散ファ イアウォール機能を提供するこ とによって、 複数のエンドポイ

ン ト  セキュ リ テ ィ機能の集約と拡張を実現します。 Cisco Security Agent をネッ ト ワーク全体にわたって適切に展開し、 Cisco
Security Agent Management Center （CSA MC） からエージェン トの設定と管理を行う こ とによって、 こ う した機能を有効に利用

できます。

Cisco Security Agent を企業全体で適切に展開するには、 まず Cisco Security Agent の運用や操作に精通している必要があ り ます。

この情報は、 次の文書に記載されています。

• 『Management Center for Cisco Security Agents ユーザ ガイ ド』

• 『Management Center for Cisco Security Agents のインス トール』

これらの文書のほか、 よ り確実な展開のための手段には、 次のよ うなものがあ り ます。

• Cisco Security Agent 管理者ト レーニング 「Securing Hosts Using Cisco Security Agent」 （シスコの ト レーニング パートナーが提

供している 2 日間のコース） を受講する。

• 展開に必要な技術リ ソースが社内で用意できない場合は、シスコのパートナー各社 （認定ト レーニングを修了している必要

があ り ます）、 あるいはシスコのセキュ リティ  サービス  グループに相談する。

この文書では主に、 企業全体への Cisco Security Agent の導入についてのベス ト  プラ クティ スを紹介します。 この文書は Cisco
Security Agenet を展開する準備段階で非常に役立ちますが、エージェン トの実装を成功させるには、次の資料を読むこ とが不可

欠です。

• 『Management Center for Cisco Security Agents ユーザ ガイ ド』および『Management Center for Cisco Security Agents のインス トー

ル』 （製品メディアに含まれている製品マニュアル）

この文書はいくつかの章に分かれています。

• 展開プロセスの概要

• デフォルト  ポ リシーを使用した展開のベス ト  プラ クティ ス （第一段階では、 テス ト  モードで、デフォルト  ポ リシーを使用

して展開します。 テス ト  モード期間が完了したら、 必要に応じて、 デフォルト  ポ リシーの一部だけを保護モードにし、 そ

れ以外のデフォルト  ポ リシーはテス ト  モードのままにして使用できます。 この場合、 システムは一部の攻撃に対しては脆

弱なままですが、ただちに完全な保護機能を起動する機能も装備されており、すべてのテス ト を企業の本稼働環境で実施で

きます。）

• ユーザ側で作成したポ リシーを使用した展開のベス ト  プラ クティ ス （お客様が非常に制限的な環境を必要と している場合

においても、 まずはデフォルト  ポ リシーを使用した実装を完成させてからそのよ うな環境を構築するこ とを推奨します。）
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展開の概要

ネッ ト ワーク環境に新しいセキュ リティ  ツールを導入しよ う とする と、 いろいろな難問や落と し穴が必ず発生します。 そ う し

た問題を克服するには、 新しいセキュ リティ  ツールを展開する最初の段階での実装計画が重要になり ます。 ネッ ト ワークおよ

びセキュ リ テ ィのベス ト  プラ クテ ィ ス手順では、 新しいソフ ト ウェアやツールをネッ ト ワークに展開する場合、 まずテス ト

ネッ ト ワークで展開します。 このテス ト  ネッ ト ワークには、 本稼働のネッ ト ワークで使用するシステムのサンプルが稼動して

いるのが理想的です。 こ うすれば、 ネッ ト ワーク技術者やセキュ リティ  スタ ッフは、 本稼働のシステムに影響を与えずに新し

いソフ ト ウェアの影響を評価できます。 この方法は小規模なネッ ト ワークでは難しい場合もあ り ます。 しかし、 ある程度でも

実施するこ とを推奨します。 このよ うな作業は、 セキュ リ ティおよびネッ ト ワーク  スタ ッフにとって、 新しいソフ ト ウェアや

ツールに精通する貴重な機会にもなり ます。

新しいソフ ト ウェア製品、 ソフ ト ウェア パッチ、 またはシステムをネッ ト ワークに展開する場合と同様に、Cisco Security Agent
の展開でも、 事前の計画と時間が必要です。 さ らに、 最終的に問題のない展開を実現するためには、 何度でもやり直せる環境

が用意されているこ とが必要です。 ネッ ト ワーク全体への Cisco Security Agent ソフ ト ウェアの展開を成功させるには、 次のよ

うなステップが必要です。

• CSA MC をインス トールする。

• 使用する Cisco Security Agent 展開モデルを決定する。

– 完全

– デスク ト ップ システムのみ

– サーバのみ

– すべてのサーバと特定のデスク ト ップ / ノート

– 特定のサーバと特定のデスク ト ップ / ノート

– 特定のサーバのみ

• 展開の段階を定義する。

• テス ト展開ネッ ト ワークを構築し、 展開タイプに応じて Cisco Security Agent を展開する。

• テス ト  ネッ ト ワーク上で Cisco Security Agent の展開を調整 （チューニング） する。

• テス ト環境用に作成した展開モデルに従って、 Cisco Security Agent を本稼働環境に段階的に展開する。

• 展開の各段階をモニタし、 必要に応じて調整する。

以下では、 上記の各段階についてよ り詳し く説明します。 この文書は、 Cisco Security Agent ソフ ト ウェアをネッ ト ワークに展

開する際の 1 つの指針と して利用してください。

CSA MC のインストール

CSA MC は、 CiscoWorks VPN/Security Management Solution （VMS） ソフ ト ウェアにバンドルされています。 CSA MC は、 現時

点では、 Windows 2000 Server または Windows 2000 Advanced Server にのみインス トール可能です。簡単に説明する と、 CSA MC
は、エンドポイン ト  システムに Cisco Security Agent キッ ト を配信するための中央ロケーシ ョ ンであ り、同時にポ リシー アップ

デート  サイ トおよびアラーム コンソールでもあ り ます。CSA MC ホス トは、認証サーバや Syslog サーバといった管理ホス ト と

一緒に、 ネッ ト ワークの管理モジュールに配置してください。 CSA MC とエージェン ト間の通信には、 HTTP および HTTPS が

使用されます。エージェン トは、 CSA MC との通信に TCP/5401 ポート を使用し、 それが使用できない場合は代替ポート と して

TCP/443 を使用します。 Cisco Security Agent Profiler は、 CSA MC との通信に TCP/5401 ポート を使用します。 CSA MC は、

Microsoft SQL Server データベース （大規模実装の場合） または Microsoft SQL Server Desktop Engine （MSDE） （小規模実装の場

合） のいずれかを使用します。 このデータベースは、 企業全体の異なるエージェン トに適用されるさまざまなポ リ シーの中央

リポジ ト リ となるほか、 アラームが集約され、 情報の相関性が表示される中央ロケーシ ョ ンとな り ます。 さ らに CSA MC は、

エンドポイン ト  ク ライアン トが Cisco Security Agent のインス ト レーシ ョ ン キッ ト をダウンロードする際の中央ポイン トでもあ
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り ます。 CSA MC システムのハード ウェアは、展開しよ う と しているネッ ト ワークの規模に合わせて適切に選択してください。

能力不足のシステムを使用する と、 Cisco Security Agent ソフ ト ウェアの展開と動作においてボ トルネッ ク となる可能性があ り

ます。 このホス トは、 Cisco Security Agent ソフ ト ウェア展開モデルの中心であ り、 Cisco Security Agent を実行しているすべての

ホス トから接続できる必要があ り ます。 CSA MC の最新バージ ョ ンでは、 企業全体に展開した最大 10,000 エージェン ト を管理

できます。 エージェン トがそれよ り多い場合は CSA MC を追加して、 よ り多くのエージェン トが処理できるよ うにする必要が

あ り ます。

Cisco Security Agent 展開モデルの決定

Cisco Security Agent ソフ ト ウェアは、 ユーザ デスク ト ップ システムとサーバの両方に展開できます。 そのため、 数種類の展開

モデルが考えられます。 こ こでは、 これらの展開モデルを紹介し、 各モデルの長所と短所について説明します。 検討中のネッ

ト ワークに最適な展開モデルは、 ネッ ト ワーク管理者と経営陣の判断によって決ま り ます。

特定のサーバのみ

この展開モデルでは、 インターネッ トに公開された Web サーバ、 DNS （ド メ イン ネーム システム） サーバ、 データベース  シ
ステム、 その他の業務上 「重要な」 システムなど、 特定のサーバだけに Cisco Security Agent ソフ ト ウェアを展開します。 これ

によ り、 重要なネッ ト ワーク関連サービスを提供するシステムについてのエンドポイン ト保護を実現できます。

サーバのみ

この展開モデルでは、 企業 LAN と DMZ に存在するすべてのサーバに Cisco Security Agent をインス トールします。 この展開モ

デルの場合、 業務上の重要性が高いシステムだけでなく、 重要性が低いシステムにも Cisco Security Agent をインス トールしま

す。 この展開モデルの主な利点は、 Cisco Security Agent をインス トール可能なサーバ システムすべてをカバーできるこ とです。

特定のサーバと特定のデスク ト ップ システム

この展開モデルでは、 インターネッ トに公開された Web サーバ、 DNS ホス ト、データベース  システム、 その他の 「重要な」 シ

ステムといった特定のサーバに Cisco Security Agent をインス トールします。 さ らに、 デスク ト ップ システムにも Cisco Security
Agenet をインス トールします。 ただし、 すべてのデスク ト ップにインス トールするのではな く、 企業の財務部門、 人事部門、

その他の機密データを処理する部門の社員が使用するホス トに限定します。 また、企業の内部 LAN から別のコンピューティン

グ環境に持ち出す可能性のある、 営業部門などの社員が使用する ノート型システムにも、 Cisco Security Agent をインス トール

する可能性があ り ます。

サーバと特定のデスク ト ップ システム

この展開モデルでは、 業務上重要なサーバだけでなく、 企業のすべてのサーバに Cisco Security Agent を展開し、 さ らに上記の

「特定のサーバと特定のデスク ト ップ システム」 展開モデルで説明したデスク ト ップ システムに Cisco Security Agent をインス

トールします。

デスク ト ップ システムのみ

この展開モデルでは、すべてのエンドユーザ システム プラ ッ ト フォームに Cisco Security Agent をインス トールします。サーバ

はデスク ト ップよ り もはるかに数が少なく、 IT/ 情報セキュ リティのスタ ッフが直接管理するため、 常にモニタ、 保守、 および

パッチの適用が行われている という理由で、 これには含めません。 これに対してエンドユーザ デスク ト ップは数が多く、 エン

ドユーザがどのよ うに使っているかも多種多様です。 さ らに通常、 ウ ィルスはユーザとの対話を必要とするので、 これらのシ

ステムに対策を施すこ とが必要になり ます。 その他の脅威と しては、 攻撃者がユーザ アカウン ト情報の収集に使用する ト ロイ

の木馬プログラムなどがあ り ます。 この展開モデルの主な利点は、 そのカバーする範囲の広さです。
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完全

この展開モデルでは、 サポート対象のプラ ッ ト フォームすべて （サーバとデスク ト ップの両方） に Cisco Security Agent をイン

ス トールして保護します。 このモデルの主な利点の 1 つは、 カバーする範囲の広さです。

展開の段階の定義

多く場合、展開の各段階は、Cisco Security Agent ソフ ト ウェアを使用するネッ ト ワークの規模によって異なり ます。ネッ ト ワー

クが小規模の場合は、 短時間のうちに Cisco Security Agent エージェン ト  キッ ト をダウンロード してインス トールできるので、

一度に展開するこ とが可能です。 ネッ ト ワークの規模が大き くなる と、 展開作業を複数の段階に分割し、 部門組織ごとに実行

する といったこ とが必要になり ます。 したがってネッ ト ワーク  スタ ッフは、 Cisco Security Agent ソフ ト ウェアを 「限定された

環境」 に展開して、 エージェン ト とポ リ シーを環境単位でモニタおよび調整する といった対応が必要です。 いずれの場合も、

Cisco Security Agent ソフ ト ウェアの展開は、 以下の一般的モデルが適用できます。

テスト展開の構築

展開モデルを選択したら、 次にテス ト展開を構築します。 テス ト展開には、 以下のよ うないくつかの目的があ り ます。

• ネッ ト ワークおよびセキュ リティ  スタ ッフが、 CSA MC のインス トールと操作を経験できる。

• 展開モデルをテス トするためのサンプル システムを用意できる。

• 本稼働環境への完全展開を行う前に、Cisco Security Agent ソフ ト ウェアをシステム上に展開し、必要に応じて調整し、実

装上の問題点を解決できるよ う な環境を用意できる。

• ネッ ト ワークおよびセキュ リティ  スタ ッフが、 Cisco Security Agent ソフ ト ウェア システムの展開およびト ラブルシュー

ティングを経験できる。

• イベン ト  ログの最適な管理方法を検討して決定できる。

• セキュ リティ  スタ ッフが、 ネッ ト ワーク  スキャナや攻撃ツールを利用して、 Cisco Security Agent がインス トールされた

システムに攻撃を実行し、 ソフ ト ウェアが起動する各種のアラームとその解析方法を経験できる。

テス ト展開段階を完全に省略するこ とは可能ですが、 本稼働環境への展開に先立って Cisco Security Agent をテス ト環境に展開

するこ とは非常に重要です。 これによって、 ネッ ト ワーク管理者やセキュ リティ  スタ ッフは、 Cisco Security Agent ソフ ト ウェ

アのインス トールや操作を経験し、 問題が発生する可能性のある領域についての知識を得られます。 さ らに、 既存のセキュ リ

ティ対策と Cisco Security Agent とが矛盾する可能性を発見しやすくな り ます。 最初にテス ト  モデルを利用すれば、 本稼働環境

への Cisco Security Agent の展開が成功する可能性は格段に高ま り ます。

テス ト環境を利用できない場合でも、VMware を使用すれば、Cisco Security Agent ソフ ト ウェアの影響をテス トできます。VMware
では、 抽象レイヤを提供するこ とによって、 単一のホス ト上に 「仮想システム」 を作成できます。 これによ り、 実際には仮想

環境を利用していても、 専用ハードウェア上と同様に OS （オペレーティング システム） を実行できます。 VMware を利用すれ

ば、 物理ハードウェアに多額のコス ト をかけるこ とな く、 さまざまなシステムに対する Cisco Security Agent の影響をテス トで

きます。

ネッ ト ワーク上の典型的なアプリ ケーシ ョ ン ホス ト となるシステムを選択してパイロ ッ ト  システムを構築すれば、ネッ ト ワー

ク内の特定のホス トに対する Cisco Security Agent の影響をテス トするこ と も可能です。 こ う したホス トのサブグループを利用

するこ とによって、 本稼働環境全体には影響を与えずに、 テス ト用本稼働環境で Cisco Security Agent ソフ ト ウェアを展開して

評価できます。
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テスト展開における Cisco Security Agent の調整

Cisco Security Agent のデフォルト  ポリシーの実装

テス ト展開で Cisco Security Agent を展開する場合は、OS 保護用のデフォルトの Cisco Security Agent ポ リシーを基にして、サー

バの OS の基本的な保護機能を提供するカスタム ポ リシーを作成するのが最適です。デフォルトの Cisco Security Agent ポ リシー

には、 Nimda や Blaster のよ うな新しい未知の攻撃をすべて阻止した実績があ り ます。

テス ト展開システムは、 次のガイ ド ラインに基づいて選択します。

• 各アプリ ケーシ ョ ン環境に、 少なく と も 1 つのテス ト  システムを用意する。

• テス ト  システムは、 本稼働システムの代表となるよ うに設定する。

• 可能な場合は、 必ず Quality Assurance （QA; 品質保証） サーバと本稼働環境サーバを含める （QA サーバは、 Cisco Security
Agent ソフ ト ウェアのインス トールによって悪影響が生じないこ とを確認するために使用します）。

保護する必要のあるアプリ ケーシ ョ ン環境のタイプごとに 1 つのグループをテス ト  モードで作成します。 アプリ ケーシ ョ ン環

境は、 OS とサポート対象のアプリ ケーシ ョ ンという標準的な構成で構築します。 以下のよ うな例が考えられます。

• セールス部門の社員用のデスク ト ップ構成

• e- ビジネス  アプリ ケーシ ョ ン サーバ

• バッ クエンド  データベース  サーバ

テス ト  モードでは、関連付けられたポ リシーによって拒否されるよ うなイベン トが起こっても、Cisco Security Agent はアクシ ョ

ンを拒否せず、 すべてのアクシ ョ ンをロギングします。 テス ト  モードを使用すれば、 技術者および管理者は、 ホス トに対する

ポ リ シー展開の影響を実施前に確認できます。 これは、 保護するアプリ ケーシ ョ ン環境に悪影響を与えないこ とを保証するた

めに不可欠のステップです。

テス ト展開を進める前に、 セキュ リ ティ  スタ ッフがデフォルトの Cisco Security Agent ポ リ シーを検討して、 自社のソ リ ュー

シ ョ ンのセキュ リティ要件に最も適合するポ リシーを特定しておく こ とを推奨します。デフォルトの OS ポ リシーは、ポ リシー

作成の開始点と して最適です。 さ らに Cisco Security Agent には、 Microsoft IIS や SQL Server といった、 特定のアプリ ケーシ ョ

ンに合わせて調整されたデフォルト  ポ リシーが付属しています。 特定アプリ ケーシ ョ ン向けのこれらのポ リシーは、 各アプリ

ケーシ ョ ン専用サーバのセキュ リティを保護するために使用するテンプレートです。

デフォルト  ポ リシーだけで要件を満たせる場合は、OS 保護用のデフォルト  ポ リシーと、個別のデフォルト  ポ リシー （専用 IIS
サーバ用など） の両方を、 適切なグループに適用してください。 ただし、 Cisco Security Agent に付属のデフォルト  ポ リシーお

よびグループは変更しないでください。 デフォルト  ポ リシーおよびグループは、 常に適当な名前を付けたコピーを作成して使

用します （たとえば、 テス ト  モードでセールス  デスク ト ップを含むグループを作成する場合には、 TEST-SALES-DESKTOPS
といった名前を付けます）。

Cisco Security Agent のデフォルト  ポ リシーの微調整のためにデータ収集処理が必要であれば、Cisco Security Agent インス ト レー

シ ョ ン キッ ト を構築します。 このエージェン ト  キッ トは、 ポート  スキャン検出、 SYN フラ ッディング保護、 欠陥パケッ ト検

出などの機能を必要とするシステムにネッ ト ワーク  シムをインス トールします。 保護するシステムに VPN またはファ イア

ウォール保護が装備されていれば、 ネッ ト ワーク  シム機能は不要な場合もあ り ます。 テス ト環境に展開するエージェン ト  キッ

ト を準備したら、 CSA MC にネッ ト ワーク経由でアクセスさせてキッ ト をダウンロードするか、 システム管理ソフ ト ウェアに

よって対象のシステムにキッ ト を送り込むこ とによって配布できます。

エージェン ト  キッ ト をすべて展開したら、 テス ト展開フェーズの次のステップは、 （利用可能なら） テス ト環境でアプ リ ケー

シ ョ ンまたはホス ト機能のすべてのテス ト を実施するこ とです。 これによって、 各アプリ ケーシ ョ ン環境用のデフォルト  ポ リ

シーの調整に必要な、 アプリ ケーシ ョ ン固有のデータがすべて生成されます。

テス ト展開作業と並行して、 本稼働環境にあるすべてのパイロ ッ ト  システムでデータを収集するこ とを推奨します。 これは、

QA 環境と と もに本稼働環境に対して悪影響を与える可能性のあるルールを特定するのに役立ちます。展開規模によって異なり
Cisco Systems, Inc.
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ますが、 最低でも 2 ～ 4 週間、 本稼働システムでデータ収集を行います。 システム管理者は、 このデータ収集期間中に、 運用

に必要なスク リプ トおよびソフ ト ウェアをすべて実行します。 実行すべき事柄には、 以下のよ うなものが考えられます。

• システム  バッ クアップ

• ネッ ト ワーク管理ソフ ト ウェア

• システム  スケジューラ

QA サーバでのデータ収集処理が完了したら、 そのデータを分析して、 （保護モードで適用した場合） アプリ ケーシ ョ ン環境に

悪影響を与える可能性のあるポ リシー ルールを特定します。

システムに悪影響を与える可能性のあるルールを特定したら、チューニング ウ ィザードを使用し、該当するアクシ ョ ンの「Allow
ルール」 を作成するこ とによって、 適用するポ リシーを修正します。 チューニング ウ ィザードを使用すれば、 悪影響を発生さ

せたルールのアクシ ョ ンを変更できます。 このウ ィザードによって、 イベン ト発生時にアプリ ケーシ ョ ン  ク ラス と リ ソース情

報を収集する 「例外」 の Allow ルールが自動生成され、 Deny アクシ ョ ンの原因となったルールを打ち消すために Allow ルール

が作成されます。

例外ルールを正し く構成するこ とは重要です。 例外ルールは、 以下のよ うに構成します。

• 保護するすべてのシステムで必要な Allow ルールを含めた企業の例外ポリシーを作成する。企業全体の例外ルールをすべて

このポ リ シーに追加する。

• グループごとに 1 つの例外ポ リシーを作成する。 このグループ例外ポ リシーには、 特定のグループに適用されるすべての

Allow ルールを含める。

必要な例外ポ リ シーがすべて完成したら、 それらのポ リ シーをそれぞれのグループに適用し、 も う一度データ収集および調整

を実施します。

このポ リシーの調整の手順を ２回繰り返せば、ルールが悪影響を与えない （正し く動作する） と言う こ とができます。パイロ ッ

ト  システムでは、保護モードを一度に 1 グループずつ有効にして、 テス ト計画のその他のコンポーネン ト （セキュ リ ティ  テス

ト、 パフォーマンス、 運用） を各グループについて実行し、 ソ リ ューシ ョ ンが計画どおり機能するこ とを確認してください。

エージェン ト  キッ ト をアプリ ケーシ ョ ン環境に展開する場合に各 Cisco Security Agent グループで実行する手順をまとめる と次

のよ うになり ます。

• Cisco Security Agent をテス ト  モードで対象のすべてのシステムに展開する。

• データ収集と （必要に応じて） ポ リ シーの調整を行う。

• 保護モードを有効にする。

• セキュ リティ、 運用、 およびエンジニア リ ングで機能させ、 展開時に問題が生じないこ とを確認する。

本稼働環境への Cisco Security Agent の展開

テス ト展開 （または本稼働環境内のパイロ ッ ト展開） で Cisco Security Agent ソフ ト ウェアの影響を確認できたら、 次のステッ

プは、 本稼働環境全体にわたる Cisco Security Agent ソフ ト ウェアの展開です。 そのための方法には、 次の 2 種類があ り ます。

• 本稼働環境への段階的な展開

• 一度に展開

展開を成功させるためには、 本稼働環境への段階的な展開を推奨します。 この方式では、 展開を管理可能な複数の部分に分割

するこ とになり ます。 この分割は、 以下のいくつかの特性に基づいて決定します （推奨される順番）。

• ネッ ト ワークにおけるシステムの役割 （データベース  サーバ、 アプリ ケーシ ョ ン サーバ、 Web サーバなど）

• ネッ ト ワーク IP アドレスのブロッ ク

• システムの物理的位置
Cisco Systems, Inc.
All contents are Copyright © 1992–2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 6 of 9



システムの役割に基づいたグループに分割し、 そのグループごとに Cisco Security Agent を展開するのが望ましい方法です。 こ

の方法では、 エージェン ト  キッ ト を類似した複数システムに展開するので、 予期しない問題が発生しても、 同じよ う な方法で

対応できます。 各段階における Cisco Security Agent ソフ ト ウェアの展開は、 テス ト環境またはパイロ ッ ト環境で実行したとお

りに、 まず最初に該当のポリシー セッ ト をテス ト  モードで使用して実行します。 こ う したやり方は二度手間のよ うですが、本

稼働環境に Cisco Security Agent ソフ ト ウェアを導入したために発生する問題をすべてモニタできます。 システムの各グループ

に Cisco Security Agent をインス トールしてあれば、ポ リシー内の該当する場所で Deny アクシ ョ ンをアクティブ化するのは短時

間でできます。

企業への大規模展開に関する考慮事項

企業への大規模展開では、企業の IT サポート  スタ ッフの能力や経験に応じて、 この文書で説明している方法を拡張する必要が

あるかもしれません。 場合によっては、 本稼働ネッ ト ワークへのエージェン トの展開を、 上記の方法よ り も さ らに細かく分割

するこ とが必要です。 たとえば、 人事部門や財務部門といったグループに Cisco Security Agent を展開するのではなく、 それぞ

れのサブグループへの小規模な展開に分割するこ とが必要になる可能性があ り ます。 これは特に、 複数の地理的領域にまたが

り、 リモート  ユーザにも影響を与えるよ うな展開に当てはま り ます。展開する範囲をさ らに分割するこ とによ り、Cisco Security
Agent の展開が IT サポート  スタ ッフのレベルで処理できるよ うにな り ます。 このよ うな方法では余計に時間がかかる場合もあ

り ますが、 展開における最大限の成功を保証するのに役立ちます。

エンドポイン トの調査 ― Cisco Security Agent Profiler の使用

Cisco Security Agent Profiler は、 アプリ ケーシ ョ ン環境の厳重なセキュ リティ  ポ リ シーを作成するためのツールです。 プロファ

イラの主な目的は、 Cisco Security Agent ソフ ト ウェアでエンドポイン ト を分析できるよ うにして、 使用中のアプリ ケーシ ョ ン

のプロファ イルおよび動作を定義するこ とです。 Cisco Security Agent Profiler を使用すれば、 エンドポイン トの分析結果に基づ

いて、 ポ リシーを自動生成するこ と もできます。 プロファ イラ方式には 2 つの意味があ り ます。

• アプリ ケーシ ョ ンをシステムから保護する。

• システムをアプリ ケーシ ョ ンから保護する。

Cisco Security Agent Profiler は、現在のアプリケーシ ョ ンと動作に基づいて、エンドポイン ト環境を把握するための強力なツール

です。 この情報を利用すれば、 アプリケーシ ョ ン環境の非常に厳しいセキュ リティ要件を満たすポリシーを作成できます。 カス

タム ポリシーの実装手順には、デフォルト  ポリシーの実装で実行するすべての作業と、 この後で説明する追加作業があり ます。

以下のすべての条件が該当する場合には、 Cisco Security Agent Profiler を使用してカスタム ポ リシーを作成して ください。

• アプリ ケーシ ョ ン環境のセキュ リティ要件が極めて厳しい。

• ホス トが特定のアプリ ケーシ ョ ン環境専用である （他のアプリ ケーシ ョ ンと共有されていない）。

• 本稼働のアプリ ケーシ ョ ン サーバに厳格な変更管理手順が存在する。 すべての変更は、 情報セキュ リティおよび IT 管理部

門との緊密な調整の下で承認、 テス ト、 および展開が行われる。

• Cisco Security Agent の実装をサポートするために、アプリ ケーシ ョ ンの専門家とテス ト  リ ソースを大量に投入する用意があ

る。 これらのアプリ ケーシ ョ ンの専門家とテス ト  リ ソースが、 分析およびポ リシー調整プロセスに不可欠となっている。

• ポ リ シーのカスタマイズのために相当な予算を投入する用意がある （カスタム ポ リシーの作成には、 相当なコンサルティ

ング リ ソースが必要であ り、 通常、 最短でも 3 カ月かかり ます）。

Cisco Security Agent Profiler を使用する場合、 最初のステップと して、 アプ リ ケーシ ョ ン環境のすべての主要なコンポーネン ト

（たとえば、 Web サーバ、 Web アプリ ケーシ ョ ン サーバ、 アプリ ケーシ ョ ン ソース  コード、 データベース、 スケジューリ ング

システム、 OS） について、 アプリ ケーシ ョ ン問題の専門家と QA リ ソースを割り当てる作業が必要です。 ポ リシーの分析、 作

成、 および調整作業の間、 アプ リ ケーシ ョ ンの専門家を常に確保しておく こ とは極めて重要です。 これらの専門家は、 Cisco
Security Agent の実装作業に不可欠です。 カスタム ポ リ シーの分析には、 アプ リ ケーシ ョ ン環境に関する深い知識が必要なの

で、 Cisco Security Agent の実装チームが専門家に相談できるよ うにしておく必要があ り ます。
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Cisco Security Agent Profiler を使用してカスタム ポリシーを実装するための追加作業

分析するアプリ ケーシ ョ ンは、 CSA MC によって指定します。 また CSA MC では、 分析を実行するエージェン ト  ホス ト を選択

します。 カスタム ポ リシーの実装を Cisco Security Agent Profiler で作成する手順は、 以下のとおりです。

• 分析を実行するエージェン ト  ホス ト 、 および分析を完了するまでの時間枠を選定する。

• 該当するすべてのアプリ ケーシ ョ ンの分析をサポートするアプ リ ケーシ ョ ン  ク ラスを作成する。

• 評価する各アプリ ケーシ ョ ンの分析ジ ョブを作成する。

• モニタ対象の OS とアプリ ケーシ ョ ン ク ラスを選択する。

• ロギング エージェン ト と して使用するホス ト を選択する （そのアプリ ケーシ ョ ンが実行されている場所）。

アプ リ ケーシ ョ ンの分析は一度に 1 つずつ実行します。 本稼働システムで実行するよ り も、 類似した構成を持つ QA システム

を選択するこ とを推奨します。 時間枠は、 アプ リ ケーシ ョ ンの機能をすべて実行するのに十分な長さ （たとえば、 アプ リ ケー

シ ョ ンのテス ト  サイクル全体を実行できる時間） を割り当てます。

分析が完了したら、そのジ ョブからカスタマイズされたポ リシーを自動生成するこ と もできます。生成されたポ リシーは、CSA
MC にインポートできます。 インポートする と、 元の分析ジ ョブ名に [Job] という文字を付加した名前で、 プロファ イラ  ポ リ

シーがポ リシー リ ス トに追加されます。 次にアプリ ケーシ ョ ン問題の専門家は、 生成されたポ リシーを分析して、 そのルール

を微調整します。 作成されたルールが、 （アプ リ ケーシ ョ ンの以前の実行だけでなく） その後のさまざまな状況でのすべての実

行に対応できるほど 「十分に汎用的」 であるこ とを保証するには、 アプ リ ケーシ ョ ン環境に関する幅広い知識が要求されます。

プロファ イ ラによるアプ リ ケーシ ョ ンの分析が完了したら、 次にルールを作成して、 選択したホス トに配布します。 パラ メー

タの設定によっては、 それらのホス トが CSA MC をポーリ ングして新しいルールを受信した後で分析ジ ョブが開始されます。

前に説明したデフォルト  ポ リシーの実装方式で、適用可能なデフォルト  ポ リ シーが調整可能だったよ うに、Cisco Security Agent
Profiler によって生成されたポ リシーも さ らに調整して該当する Cisco Security Agent グループに適用できます。

まとめ

Cisco Security Agent ソフ ト ウェア スイートは、さまざまなホス ト を攻撃から保護できる強力なツールです。しかし、ネッ ト ワー

ク  ベースのアプリ ケーシ ョ ンに対する Cisco Security Agent ソフ ト ウェアの影響を最小限に抑えるため、 ソフ ト ウェアの展開設

計とネッ ト ワークにおけるテス トおよび配布は、 慎重に検討して実行する必要があ り ます。 ネッ ト ワークでの Cisco Security
Agent の実装における最初のステップは、展開で使用するモデルを定義するこ とです。テス ト環境で、 または典型的な本稼働シ

ステムを使用するパイロ ッ ト  システムを利用して Cisco Security Agent ソフ ト ウェアを十分にテス トすれば、 展開による潜在的

影響を最小限に抑えるこ とができ、 ネッ ト ワーク  スタ ッフの専門性も促進されます。
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