
At-A-GlanceCisco Security Agent での PCI 準拠
PCI DSS （Payment Card Industry Data Security Standard） は、 販売時 （POS）、 送信中、 お

よび保管時におけるカード会員のデータや情報のセキュリテ ィ確保を目的に策定されました。

この標準は、 クレジッ ト  カード情報を保存、 処理、 または送信するすべての企業に関係する

ものです。 つまり、 PCI 標準はほぼすべての業界に関係しています。

データの危殆
きたい

化には高いリスクが伴うので、商業事業者が PCI セキュリテ ィ標準に準拠してい

ない場合は厳格な罰則が科されます。PCI 準拠の期限を守らなかった企業は、罰金、罰則、サー

ビス手数料の負担増が科せられます。 セキュリテ ィ違反は訴訟に至ることもあり、 その場合は

企業のブランドに傷がつき、 財務上の損失につながりかねません。

PCI 標準に準拠した企業は、責任を持って顧客データの保護に対処していることを効果的に示

すことができ、 その機会を活かして強固な顧客ロイヤルティ を築く ことができます。 PCI 準拠

を達成するための基準は多少広範囲に及びますが、 すべての商業事業者は現在のネッ トワー

ク、ポリシー、およびプロセスを監査することを求められます。その目的は、明確に定義され、

行き届いた監視が可能で、 柔軟性のある PCI ソリューシ ョ ンを確立することです。

Cisco Security Agent はシスコ  PCI ソリューシ ョ ンのエンドポイン ト  セキュリテ ィ  コンポー

ネン トです。 サーバ、 デスク ト ップ、 ノート  PC、 および POS 端末で動作します。 ワームや

Day-Zero 攻撃から防御すると ともに、 サーバとクライアン トの両方に対して情報の盗難を防

ぐ高度な保護機能を提供します。

Cisco Security Agent は、PCI DSS の 12 分野の要件のうち、9 分野に対応しています。1  Cisco
Security Agent はポリシーベースのアーキテクチャを使用しているので、 特定の使用許可要件

を簡単に適用できます。 これらの多くは製品に反映されています （データ盗難防止や音楽のダ

ウンロード禁止など）。シスコでは、PCI の各要件に対応した一連の Cisco Security Agent ポリ

シーを作成しました。 これらのポリシーは、 Cisco Security Agent がサーバ、 デスク ト ップ、

ノート  PC または POS 端末のいずれにインストールされていても使用可能です。

Cisco Security Agent の PCI ポリシーには以下が含まれます。

• 26 個の Cisco Security Agent ポリシー モジュール

• 150 項目の Cisco Security Agent ルール

• 9 カテゴリ、 32 項目の詳細な PCI 要件の記述

• ポリシーおよびルールの記述に関連する PCI 要件の参考資料

• PCI 対象範囲に含まれるエージェン トのグループに PCI ポリシーを関連付けるグループ

化機能

• アプリケーシ ョ ンごとのサービス品質 （QoS） の優先順位付けなど、他の Cisco Security
Agent ポリシーと組み合わせて使用できる機能

PCI DSS の要件

安全性の高い ネ ッ ト

ワークの構築と維持

1. ファイアウォール構成を導入して維持する

2. システム パスワードにベンダー提供のデフォルト を使用しない

カード会員のデータ

保護

3. 保存データを保護する

4. カード会員のデータや機密情報をパブリ ッ ク  ネッ トワーク経由で送信す

る場合は暗号化する

脆弱性管理プログラム

の維持

5. アンチウイルス ソフ トウェアを定期的に更新する

6. 安全性の高いシステムおよびアプリケーシ ョ ンを開発し、 保守する

強力なアクセス コン ト

ロール方法の実装

7. データへのアクセスを業務上の必要範囲内に制限する

8. コンピュータにアクセスする利用者ごとに一意な ID を割り当てる

9. カード会員データへの物理的アクセスを制限する

定期的なネッ ト ワーク

の監視とテス ト

10. ネッ トワーク  リソースとカード会員のデータに対するすべてのアクセス

を追跡および監視する

11. セキュリテ ィ  システムおよびプロセスを定期的にテストする

情報セキュ リテ ィ  ポリ

シーの維持

12. 情報セキュリテ ィに関するポリシーを維持する

Cisco Security Agent は 12 項目の PCI 1.1 要件のうち 9 項目に対応しています。

CSA ポリシーがカバーする PCI 要件

• 1.3.5 • 7.x （拒否、 読み取り、 読み取り /書き込み） 

• 1.3.9 （内部システム） • 10.2.1 ～ 10.2.4 （コンプライアンス） 

• 1.3.9 （外部システム） • 10.2.1 ～ 10.2.4 （管理者追跡） 
• 2.1.1 • 10.5.1 ～ 10.5.2 （ユーザ状態） 
• 2.2.2 • 10.5.1 ～ 10.5.5 （コンプライアンス） 
• 3 • 11.4 

• 5.1.1 • 11.5 

• 5.2 • 12.3.10 

• 6.0 • 12.5.5 （拒否、 読み取り、 読み取り /書き込み） 
• 6.5 

1
  シスコの小売店舗参照アーキテクチャの一部として CyberTrust 社の PCI 監査により検証済み。  
    http://www.cisco.com/web/strategy/retail/pci_imp.html

http://www.cisco.com/web/strategy/retail/pci_imp.html


At-A-GlanceCisco Security Agent での PCI 準拠
Cisco Security Agent ポリシーには、 要件の意図が監査担当者にわかりやすく取り入れてある

ので、 監査が容易になります。 特定の要件がポリシー名に反映されており、 ポリシーの機能を

明示的に呼び出すことができます。 監査担当者が Cisco Security Agent に不慣れな場合でも、

どの PCI 要件が対象になっているのか、 Cisco Security Agent がどのように対象要件に対応し

ているのか、どのシステムに PCI ポリシーが適用されているのかを簡単に理解できます。Cisco
Security Agent のロールベース アクセス コ ン ト ロール機能によ り、 監査担当者は Cisco
Security Agent Management Center に読み取り専用で直接アクセスし、設定を変更することな

く監査を実行できます。

また、Cisco Security Agent はシスコの自己防衛型ネッ トワークのコア コンポーネン ト と して、

エンドポイン ト  セキュリテ ィ とネッ トワーク  セキュリテ ィ を次のように連携させます。

• IPS とファイアウォールのコラボレーシ ョ ンにより脅威の検出と抑制を強化

• エンドポイン トに NAC （ネッ トワーク  アド ミ ッシ ョ ン コン ト ロール） を適用すること

でセキュリテ ィ保証を強化

• アプリケーシ ョ ンごとの QoS 優先順位付けによって POS アプリケーシ ョ ンのアベイラ

ビリテ ィ を強化

シスコの監査機能付き PCI 準拠アーキテクチャの包括的な設計と実装ガイ ド など、 Cisco
Security Agent を使用した PCI 準拠の詳細については、 http://www.cisco.com/go/retail （英語）

を参照して く ださい。 データ盗難防止のデモンス ト レーシ ョ ン ビデオなど、 Cisco Security
Agent の詳細については、 http://www.cisco.com/jp/go/csa/ を参照して ください。
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