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解決すべき問題

多 く の組織では、 コ ン ピ ューテ ィ ング環境の柔軟性を高め、

労働力の効率的なモバイル化を促進するために、 ワイヤレス

ネ ッ ト ワーク を展開し ています。 しかし、 この柔軟性はク リ

テ ィ カルなアプ リ ケーシ ョ ンのサービス品質 （QoS） の低下

につながる場合があ り ます。 音声やビデオのよ う に遅延の影

響を受けやすいアプ リ ケーシ ョ ンについては、 特に気を付け

る必要があ り ます。 QoS テ ク ノ ロジーを使用する と、 ネ ッ ト

ワーク  イ ン フ ラス ト ラ クチャは一定レベルのサービスをアプ

リ ケーシ ョ ンに提供し、 アプ リ ケーシ ョ ンはパフ ォーマンス

要件を満たすこ とができます。QoS は、さ まざまな ト ラ フ ィ ッ

ク  タ イプを区別し てネ ッ ト ワーク上のリ ソースを割り当てる

こ とができ るので、 ク リ テ ィ カルなアプ リ ケーシ ョ ンは優先

し てネ ッ ト ワー ク を効率よ く 使 う こ と がで き ます。 ネ ッ ト

ワークの輻輳時、 QoS によ っ て管理される ト ラ フ ィ ッ クは、

QoS が有効になっていない ト ラ フ ィ ッ クに比べて大幅に高い

パフ ォーマンスを維持し ます。

ワイヤレス ネ ッ ト ワークではユーザが移動する こ とは避けら

れないので、 重要なアプ リ ケーシ ョ ンを優先し て、 適切な帯

域幅を的確に割り当てる こ とが困難な場合があ り ます。 ユー

ザはあるエ リ アから別のエ リ アへ自由に移動するので、 それ

まで輻輳のなかったエ リ アにネ ッ ト ワークの輻輳が動的に発

生し ます。

IEEE 802.11e 規格は、 ア ク セス ポイ ン ト から ク ラ イ アン ト

へのダウンス ト リ ームのパフ ォーマンスなど、 ワイヤレスに

関連し たい く つかの QoS の問題に対応し ています。 ただ し、

802.11e は ノ ー ド やアプ リ ケーシ ョ ンのタ イ プを区別し ませ

ん。 そのため、 ク ラ イアン ト からアクセス ポイ ン ト へのア ッ

プ ス ト リ ーム接続において、 遅延の影響を受けやすい ト ラ

フ ィ ッ ク またはク リ テ ィ カルな ト ラ フ ィ ッ クが、 損失や遅延

に対し て脆弱にな り ます。

802.11e はアプ リ ケーシ ョ ン単位で QoS を提供し ないので、

金融や医療の情報などのク リ テ ィ カルなアプ リ ケーシ ョ ンの

ト ラ フ ィ ッ クが、 それほど ク リ テ ィ カルでない電子 メ ールや

Web ブ ラウザの ト ラ フ ィ ッ ク と同じ よ う に処理されます。 こ

れによ っ てワイヤレ ス ネ ッ ト ワー ク での競合や輻輳が悪化

し、 アプ リ ケーシ ョ ン全体のパフ ォーマンスが低下し ます。

802.11e 規格のサブセ ッ ト をサポー ト する Wi-Fi Multimedia
（WFM） 対応デバイスは ト ラ フ ィ ッ ク  タ イプを分類できます

が、 それらの自己評価マーキングは不正なアプ リ ケーシ ョ ン

からの不適切な使用の可能性があるので、 常に信頼でき る と

は限り ません。 パフ ォーマンスが低いためにユーザが重要な

アプ リ ケーシ ョ ンを実行できないとすれば、 ワイヤレス展開

によ っ て得られる メ リ ッ ト は最小限または無効にな っ て し ま

います。

ワイヤレス環境での Cisco Security Agent の利点

Cisco Security Agent によるワイヤレス環境の最適化

Cisco® Security Agent は 802.11e および WMM テ ク ノ ロジー

の展開を強化 し ます。 具体的には、 ア ッ プス ト リ ーム ト ラ

フ ィ ッ クに QoS ポ リ シーを適用し、アプ リ ケーシ ョ ン単位で

Differentiated Services Code Point （DSCP） マーキングを設

定および検証し ます（たと えば、金融 ト ラ フ ィ ッ ク を ミ ッ シ ョ

ン ク リ テ ィ カルと マーク し、 Web ト ラ フ ィ ッ ク をベス ト エ

フ ォー ト と マーク し ます）。 これらのDSCP マーキングは、 送

信されたパケ ッ ト の IP ヘ ッ ダーに挿入され、ワイヤレス ネ ッ

ト ワークのア ッ プス ト リ ームのデバイスがそれを使用し てパ

ケ ッ ト を分類し、QoS サービス ポ リ シーを適用し てその ト ラ

フ ィ ッ クに応じ た優先順位を付けます。 Cisco Security Agent
を使用する と、 ク ラ イアン ト に対し て任意のレベルで この優

先順位付けを実行できます。 つま り、 プロ ト コル レベルまた

は特定のプロ ト コルのポー ト  レベル、さ らに最も重要なのは、

アプ リ ケーシ ョ ン レベルでポー ト  レベルかつプロ ト コル レ

ベルで実行で き る こ と です。 そのため管理者は、 どの ト ラ

フ ィ ッ ク を優先するかを高度なレベルで制御できます。Cisco
Security Agent は、 QoS を前提に設計されたアプ リ ケーシ ョ

ンでない場合でも、すべてのアプ リ ケーシ ョ ンに QoS を提供

し ます。 また、 Cisco Security Agent によ り、 組織は既存の

WMM 非対応レガシー デバイスを使用し、 アプ リ ケーシ ョ ン

フ ローを マーキングする こ と で ク リ テ ィ カルなア プ リ ケー

シ ョ ンの QoS を実現できます。

Cisco Security Agent は、Cisco Management Center for Cisco
Security Agents にレポー ト するデスク ト ッ プおよびサーバに

導入 さ れたホ ス ト ベースのエージ ェ ン ト で構成 さ れます。

Management Center はス タ ン ド アロ ン アプ リ ケーシ ョ ン と

し て動作し、すべての管理機能を中央集中方式で実行し ます。

そのロールベースの Web ブ ラウザ ア クセスによ っ て、 管理

者がすべてのエン ド ポイ ン ト に適用する QoS ポ リ シーを一

元化し て作成または変更する こ とが容易にな り ます。

ワイヤレス ポリ シー制御

ワイヤレス展開戦略には、 ク リ テ ィ カルなアプ リ ケーシ ョ ン

に QoS パフ ォーマンスを提供する こ とに加え、セキュ リ テ ィ

ポリ シーを含める必要があり ます。 Cisco Security Agent は、

ワイヤレ ス ポ リ シー制御によ っ てワイヤレ ス展開全体のセ

キュ リ テ ィ を強化し、 ワイヤレス ユーザによる リ スクの高い

動作を最小限に抑えます。 ポ リ シーによ っ て、 ユーザが社外

にいる と きはワイヤレス ト ラ フ ィ ッ クへの VPN 接続を要求

するなど、 ワイヤレス接続を特定のパラ メ ータ に制限できま

す。 Cisco Security Agent のロケーシ ョ ン ベースのポ リ シー

制御は、 ユーザがリ モー ト 状態の場合、 機密フ ァ イルやク リ

テ ィ カル アプ リ ケーシ ョ ンへのア ク セス を制限する機能に

よ って、 追加の保護レ イヤを提供し ます。 ワイヤレス ネ ッ ト

ワーク と有線ネ ッ ト ワークのイ ン ターフ ェ イス同時使用を回

避でき、 ア ド ホ ッ ク  モー ドや特定のワイヤレス暗号化タ イプ
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の使用を制限できるので、セキュ リ テ ィ  レベルが向上し ます。

ワイヤレス ブロー ド バン ド  カー ド を区別し、 必要な場合は

カー ド  タ イ プに基づいて使用を制限できます。 これによ り、

企業が所有する ノ ー ト  PC での個人的なワイヤレス ブロー ド

バン ド  カー ドの使用を防止し ます。

図 1 Cisco Security Agent のワイヤレス制御

Cisco Security Agent とは

Cisco Security Agent は従来のエン ド ポイ ン ト  セキュ リ テ ィ

ソ リ ューシ ョ ンを超える ソ リ ューシ ョ ンであ り、 悪意のある

動作を特定し て未然に防ぐ こ と によ っ て、 企業のネ ッ ト ワー

ク と アプ リ ケーシ ョ ンの脅威と なる既知および未知の潜在的

セキュ リ テ ィ  リ ス ク を排除し ます。 Cisco Security Agent は
動作を分析するため、 このソ リ ューシ ョ ンは運用コ ス ト を抑

える と同時に堅牢な保護を実現し ます。

Cisco Security Agent はアプ リ ケーシ ョ ン と カーネルの間に

常駐し、 基盤と なるオペレーテ ィ ング システムの安定性とパ

フ ォ ーマ ン スへの影響を最小限に抑えなが ら、 ア プ リ ケー

シ ョ ンの可視性を最大化 し ます。 こ のソ フ ト ウ ェ ア独自の

アーキテ クチャは、フ ァ イル、ネ ッ ト ワーク、レジス ト リ  ソー

スへのすべてのオペレーテ ィ ング システム コール、および メ

モ リ  ページ、 共有ラ イブラ リ  モジュール、 COM オブジ ェ ク

ト などの動的な ラ ン タ イム リ ソースへのすべてのオペレー

テ ィ ング システム コールを代行受信し ます。エージ ェ ン ト は

独自のイ ンテ リ ジ ェ ンスを適用し、 特定のアプ リ ケーシ ョ ン

またはすべてのアプ リ ケーシ ョ ンに対する不適切な動作また

は許容できない動作を定義し たルールに基づいて、 システム

コールの動作の相関を行います。 この相関と、 それに続 く ア

プ リ ケーシ ョ ンの動作の分析によ っ て、 ソ フ ト ウ ェ アは （セ

キュ リ テ ィ  ス タ ッ フの指示どお り に） 新たな侵入を防ぐ こ と

ができます。

ア プ リ ケーシ ョ ンが何 ら かの操作を実行 し よ う と す る と、

Cisco Security Agent はその操作 を ア プ リ ケー シ ョ ン のセ

キュ リ テ ィ  ポリ シーに照ら し てチ ェ ッ ク し、 操作の続行につ

いて リ アルタ イムで許可または拒否の決定を下し ます。 加え

て、 その要求を ログに記録するか否かを判断 し ます。 Cisco
Security Agent は、 分散フ ァ イ アウォール、 オペレーテ ィ ン

グ システムのロ ッ クダウン と統合性の保証、 悪意のあるモバ

イル コー ドからの防御、 監査イベン ト 収集機能を実装するセ

キュ リ テ ィ  ポリ シーを組み合わせ、 サーバおよびデスク ト ッ

プ用のデフ ォル ト  ポリ シーと し て提供する こ と で、 公開企業

システムのための多層防御による保護を実現し ます。

Cisco Security Agent を選択する理由

ワイヤレス ネ ッ ト ワークによ って柔軟性と自由度が大幅に向

上し ますが、 同時に組織は、 重要な資産や機密データ を攻撃

や悪用から守るため、 ネ ッ ト ワークおよびデバイスを保護す

る方法について再検討する必要があ り ます。 Cisco Security
Agent は、 データのプ ラ イバシーを侵害する、 悪意のある攻

撃や従業員による不正使用の防止において、 組織のワイヤレ

ス セキュ リ テ ィ  ポ リ シー全体で重要な役割を果た し ます。
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