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データ  シート

Cisco Security Agent Profiler

次世代の Cisco® Security Agent ネッ ト ワー

ク  セキュ リティ  ソフ ト ウェアは、 サーバ

およびデスク ト ップ コンピューティング 
システム （「エンドポイン ト 」 と も呼びま

す） をセキュ リ ティの脅威から保護しま

す。 Cisco Security Agent には、 悪意のある

動作を未然に識別し防御する という、 こ

れまでのエンドポイン ト  セキュ リティ  ソ
リ ューシ ョ ンには見られない機能があ り、

これによって、 既知であるか未知である

かを問わず、 企業のネッ ト ワークおよび

アプリ ケーシ ョ ンの脅威とな り う るセ

キュ リ ティ リ スクを排除します。 Cisco 
Security Agent はシグニチャに依存するの

ではなく、 動作を解析するため、 少ない

運用コス トで堅牢なセキュ リティ保護を

実現します。

Cisco Security Agent Profiler では、 特定の

アプリ ケーシ ョ ンの動作を自動分析し、

個々のアプリ ケーシ ョ ン固有の保護ポリ

シーを構築するこ とによって、 セキュ リ

ティ機能を強化します。

利点

• すべてのファイル、 ネッ ト ワーク、 レ

ジス ト リ、 アプ リ ケーシ ョ ンからの 
COM アクセス要求を自動で監視する

こ とで、 不明アプリ ケーシ ョ ンによる

攻撃の調査が簡素化される。

• アプリ ケーシ ョ ンの動作を観察に基づ

いた保護ポリシーが構築される。

• 新旧の社内アプリ ケーシ ョ ンすべてが

保護される。

• Management Center for Cisco Security 

Agent との統合 ： アラートからホッ ト

リ ンク されているため、 ただちに 
Cisco Security Agent によって保護され

ているシステム上のアプリ ケーシ ョ ン

の監視を開始できる。

• セキュ リティに関連する動作の分析を 
1 か所で自動的に行うため、 セキュ リ

ティの管理コス ト を低減する。

• 企業規模のスケーラビ リティによっ

て、 1 プロファイラにつき数千のエー

ジェン トに拡張可能なアーキテクチャ

が提供される。

セキュ リ テ ィ 調査の自動化

セキュ リティを管理する上で最も困難な

こ との 1 つに、 アラート を受信した後の

対処方法の判断があ り ます。 アラートに

は、 多くの場合、 セキュ リ ティオペレー

タが対応を決める際に必要な情報のうち

一部しか含まれていません。 現在のセ

キュ リティ  ポ リシーを修正する必要があ

るか、 システム管理者に報告する必要が

あるか、 ポ リシー違反であるか、 それと

も このイベン トは正常な予想範囲内のこ

とか。 アラートに含まれている情報の一

部からこれらを判断するのは、 困難また

は不可能です。

Cisco Security Agent Profiler では、 Cisco 
Security Agent から受信したアラートの調

査を集中管理します。 特定のアプリ ケー

シ ョ ンを監視したり、 アプリ ケーシ ョ ン

によるすべての動作要求を観察するエー
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ジェン ト を中央に構築できます。 ファ イル システム、 ネッ ト ワーク、 レジス ト リ、 COM オブジェク トへの各ア

クセス要求は、 ログに記録され、 エージェン トから  Management Center にアップロード されます。 Management 
Center では、 データが分析され、 オペレータへのレポートが作成されます。

このよ うにアプリ ケーシ ョ ンの動作を自動的に集中監視するこ とで、 セキュ リ ティ  ポ リシーを侵害する動作だ

けでなく、 アプリ ケーシ ョ ンのすべての動作についての詳しい情報を得られます。 このよ うな詳細な情報を得

られれば、 悪意のある攻撃を容易に特定でき、 疑わしいと判断された良性の動作の確認にも役立ちます。 Cisco 
Security Agent Profiler を使用する と、 オペレータは、 事例データを基に判断するのではなく、 疑わしいアプリ

ケーシ ョ ンそのものを確認して判断するこ とができます。 判断要素には次のよ うなものがあ り ます。

• そのアプリ ケーシ ョ ンによるネッ ト ワーク接続はどれか。 そのアプリ ケーシ ョ ンと通信している リモート シ

ステムはどれか。 アプリ ケーシ ョ ンはネッ ト ワーク  ク ライアン ト と して機能しているか。 サーバと して機

能しているか。 その両方か。 Secure Sockets Layer （SSL） 暗号化接続を使用して動作を隠すアプリ ケーシ ョ

ンが多くなっています。 Cisco Security Agent Profiler では、 このよ うなアプリ ケーシ ョ ンの動作を見るこ とが

できます。

• そのアプリ ケーシ ョ ンがアクセスしているファ イルはどれか。 その中に機密事項を扱っているデータファイ

ルや、 禁止されているファイル （リモート  システムに MP3 ファ イルを送信しているネッ ト ワーク  アプリ

ケーシ ョ ンなど） があるか。 ファ イルは読み取られているか、 または書き込まれているか。

• どのレジス ト リ  キーが読み取られたり書き込まれたり しているか。 多くの場合、 これによって、 アプ リ

ケーシ ョ ンやベンダーの名前を特定できます。

• COM オブジェク トがロード されているか。 多くのアプリ ケーシ ョ ンでは、 関数をロード可能なオブジェク

ト と して提供しています （Microsoft Office や電子メールプログラムなど）。 これらのオブジェク ト を使用す

る と、 不明アプリ ケーシ ョ ンの動作目的を判断できます。

この動作を監視し、 集約したレポート をセキュ リ ティ  オペレータに提示するこ とで、 よ り迅速に確かなセキュ

リティ上の意思決定を可能にします。

Management Center for Cisco Security Agent と の統合

Cisco Security Agent Profiler は Management Center for Cisco Security Agent にインス トールされ、Cisco Security Agent 
で保護されているシステム上のアプリ ケーシ ョ ンの動作を監視するために使用されます。 Management Center で
は、 イベン ト  ログに表示されるアラートからのホッ ト  リ ンクがあ り、 それによって、 プロファ イラは、 アラー

ト を発したエージェン ト上の特定のアプリ ケーシ ョ ンを調査します。 アラート を発していないアプリ ケーシ ョ

ンに対しての分析もできます。 たとえば、 Cisco Secure IDS センサーがアラート を確認した場合に、 プロファ イ

ラから も調査を支援できます。

専用の保護ポリ シ ーの構築

多くの組織では、 ビジネスにおいて重要な機能を果たすカスタム  アプリ ケーシ ョ ンを使用しています。 組織が、

これらのアプリ ケーシ ョ ンに対するセキュ リティ保護を強化したいと考えていても、 アプリ ケーシ ョ ンのソー

スコードを変更する以外に方法はあ り ませんでした。 アプリ ケーシ ョ ンに多くのセキュ リティ層を設けても、

このセキュ リ ティ方法で必要な機能をブロ ッ クできているかど うかは確信が持てないままでした。 セキュ リ

ティ保護の手段そのものが、 アプリ ケーシ ョ ンに障害をもたらす可能性のある、 非常に大きな リ スク となって

いる と も言えます。
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Cisco Security Agent Profiler には、 すべてのアプリ ケーシ ョ ンの動作を監視する機能があ り、 これによって、 セ

キュ リ ティの要件に合わせてアプリ ケーシ ョ ンの動作を制限するのではなく、 アプリ ケーシ ョ ンの要件に合わ

せてセキュ リティをカスタマイズする という独自の機能が提供されます。 アプリ ケーシ ョ ンによる通常どおり

のリ ソースアクセスを、 不明アプリ ケーシ ョ ンの動作を調査するプロセスと同じプロセスで監視できます。 こ

のデータは、 エージェン トによって収集され、 プロファ イラによって、 そのアプリ ケーシ ョ ンに対する  Cisco 
Security Agent の保護ポリシーが自動構築されます。 ポ リ シーには、 実際に観察されたアプリ ケーシ ョ ンの動作

が反映されているので、 そのアプリ ケーシ ョ ンに必要なセキュ リティ保護が自動的に構築されます。

Cisco Security Agent Profiler では、 どんなアプリ ケーシ ョ ンに対しても保護ポリシーを構築できます。 アプリ

ケーシ ョ ンの動作についての情報やアプリ ケーシ ョ ンのソースコードを入手する必要はあ り ません。 プロファ

イラで構築された保護ポリシーは、 Management Center で管理されている他のエージェン トで使用したり、 別の 
Management Center にエクスポート して使用するこ と もできます。

技術仕様

使用できる言語 ： すべてのエージェン トについて、 英語 （アメ リ カ英語） のみです。 （日本語は近日対応予定）

イ ン スト ール要件

プロファイラを機能させるには、 Management Center にライセンス  キーをインス トールする必要があ り ます。

発注情報

Cisco Security Agent Profiler は、Management Center for Cisco Security Agent にライセンス  キーをインス トールする

と有効になり ます。 表 1 に、 Cisco Security Agent Profiler の部品番号を示します。

表 1 Cisco Security Agent の部品番号

部品番号 製品説明

CSA-PROILER-K9 Cisco Security Agent Profiler
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シスコシステムズ株式会社

URL:http://www.cisco.com/jp/

問合せ URL: http://www.cisco.com/jp/service/contactcenter/
〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館

TEL.03-6670-2992
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