
 

ホワイ ト  ペーパー
Cisco Security Agent ― スパイウェアおよびアドウェア
対策エンタープライズ ソリューシ ョ ン
はじめに

ユーザが気付かないうちにユーザのコンピュータにインス トールされるスパイウェア プログラムが広がり を見せ、 大きな問題

となっています。 2004 年の Harris Poll の調査による と、 IT マネージャの 92％が、 スパイウェアが組織に感染し、 平均 29％の

ワークステーシ ョ ンが影響を受けたと報告しています。 また、 全体の 40％が感染の増加を指摘しています。

ハッカーはスパイウェアを利用して、 ユーザ名、 パスワード、 クレジッ ト  カード番号などの機密情報を記録したり、 企業の機

密情報を盗んだり します。 情報の盗難は企業にとって最大のセキュ リティ問題の 1 つであ り、 経済的にも最も大きな損害を受

けます。 しかし、 大部分のスパイウェアは通常、 「スパイ」 機能が付属したフ リーウェアまたはシェアウェアにバンドルされた

アド ウェア プログラムにすぎません。 「スパイ」 機能は、 Cookie や URL のアクセス履歴に基づいて、購買やネッ ト  サーフ ィン

の傾向に関するマーケティング用の情報を収集します。

スパイウェアとアド ウェアはキーボード操作を記録し、 と きには Web サーバにデータを送信できる点で共通しており、 セキュ

リ テ ィ とプライバシーに対する深刻な脅威とな り ます。 現在市販されているスパイウェア対策ソ リ ューシ ョ ンは、 受動的で対

処的な検出機能に基づいており、 このよ う なますます大き くなる問題には対処できません。 Cisco® Security Agent はプロアク

ティブなアプローチを提供し、 スパイウェアとアド ウェアの両方の感染から保護し、 システムの整合性を維持し、 エンドポイ

ン トに階層的な防御を提供するのに役立ちます。 Cisco Security Agent は 2 つの方法で感染に対抗します。 まず、 スパイウェア

プログラムが最初にインス トールされるこ とを防止します。 さ らに、 すでにインス トールされている場合は、 スパイウェアが

実行され、 悪意のある動作 （機密データの読み取りや中継など） を行う こ とを阻止します。

スパイウェアとアドウェアの比較

スパイウェアとアド ウェアの相違を理解するこ とは重要です。 スパイウェアの目的は、 ユーザの情報またはお金をユーザに気

付かれないよ うに盗むこ とです。 それに対してアド ウェアの目的は、 お金を使う よ うにユーザを説得するこ とにあ り ます。 一

般的にアド ウェアはきわめて目立った動作を伴います。 使用中のコンピュータが突然、 ポップアップを表示し始めたり、 検索

エンジンを リ ダイレク ト した り します。 それに対して、 スパイウェアは検出されずにバッ クグラウンドでひそかに動作するよ

うに設計されています。 スパイウェアもアド ウェアも、 類似の方法を利用してインス トールされ、 コンピュータを制御します。

スパイウェア

スパイウェアはも と も と合法的なプログラムで、 1990 年代に親が子供のオンライン アクティビティを監視したり、 雇用者が従

業員のコンピュータの使用を監視したりするために販売されていました。 これらのプログラムの多くは、 機能の 1 つとして 「リ

モート  インス トール」 （監視対象のコンピュータに物理的にアクセスするこ となく インス トールできる機能） を売り物にしてい

ました。現在、ハッカーは、次のよ うな機密データを記録できるスパイウェア プログラムを開発し、悪用するよ うになっています。

• ユーザ名

• パスワード

• クレジッ ト  カード番号

• 社会保障番号

• 企業機密

• 自宅の住所

• 個人電話番号

• 閲覧された URL
• 表示画面の画像

• 「スパイ  サーバ」 に中継される情報
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スパイウェアは、 ユーザに気付かれずに リモート  インス トールできるよ うに設計されています。 実際にスパイウェアがコン

ピュータにインス トールされている と、 スパイはユーザの行う動作 （閲覧先の Web サイ ト、 ユーザのタイプ入力、 ユーザの画

面に表示されている文書の内容など） をすべて見るこ とができます。 スパイウェアには、 スパイがユーザのコンピュータを完

全に制御するこ とを可能にする ト ロイの木馬プログラムが含まれている場合もあ り ます。

アドウェア

アド ウェアはスパイウェアよ り も一般的であ り、 フ リーウェアにバンドルされたマーケティング  プログラムで構成されます。

このプログラムは、 ポップアップ広告をユーザのコンピュータに配信するよ うに設計されており、 ユーザを特定の検索エンジ

ンにリダイレク トするこ とで開発元が手数料を得られるよ うになっている場合もあ り ます。ユーザは、株価情報、天気予報、ま

たは交通情報を無料で受け取るなど、 特定のプログラムを使用するための代償と して、 自発的に、 承知のうえでアド ウェアを

自分のコンピュータにインス トールし、 広告を表示させる場合もあ り ます。

一部のアド ウェアは、 市場調査の目的でユーザのネッ ト  サーフ ィンの傾向を追跡するよ うに設計されています。 しかし、 現在

の合法的なアド ウェアの開発元のほとんどは、注記を付けて、ユーザのアクティビティの監視と記録は行っておらず、したがっ

てセキュ リティ またはプライバシー上の脅威にはならないと正当性を主張しています。

一部のアド ウェアは、評判の悪い機能が組み込まれているため、 スカムウェアと呼ばれています。 これは、ユーザのコンピュー

タを使って高価な国際通話や市外通話を行うダイヤラ  プログラムをインス トールしたり、 その目障りなプログラムを削除する

際にユーザに対して強制的に課金したり します。

ほとんどは無害とはいえ、 アド ウェアが組織に与える潜在的影響には注意すべきです。 Dell の最近の報告による と、 Dell に対

するテクニカル サポート  コールの最大 12％がスパイウェアまたはアド ウェアの問題に関連しています。ポップアップ広告が繰

り返し表示されたり、 ブラウザが乗っ取られた り、 アド ウェアの検索エンジンにリ ダイレク ト された りするこ とに、 ビジネス

ユーザは腹立たしい思いをさせられています。設計の悪いアド ウェアは CPU リ ソースを大量に消費したり、脆弱性をもたらし

た り、 システムのパフォーマンスに影響を与えたり し、 さ らにはエラー メ ッセージ、 システムのフ リーズ、 およびク ラ ッシュ

の原因になるこ と もあ り ます。 アド ウェアがいったんインス トールされる と、 削除するこ とは困難です。 その目障りなプログ

ラムがさ らにアド ウェアを導いてインス トールするため、 削除が不可能な場合もあ り ます。

理想的なソ リ ューシ ョ ンは、 管理者がインス トールを防止できるか、 またはバンドルされたアド ウェアが実行されてシステム

の安定性と整合性が大規模に破壊されるこ とを防止しながら、 社員がフ リーウェアやシェアウェアを安全に使用し続けられる

よ うなソ リ ューシ ョ ンです。

スパイウェアまたはアドウェアで考えられる動作

スパイウェアまたはアド ウェアでは、 ほかにも以下のよ うな動作が考えられます。

• キーボード操作の監視

• ハード  ド ラ イブ内のファイルのスキャン

• 他のアプリ ケーシ ョ ン （チャ ッ ト  プログラムやワード  プロセッサなど） のスヌーピング

• 他のスパイウェア プログラムのインス トール

• Cookie の読み取り

• デフォルト  ホーム ページの変更

• スタート アップ時の起動と メモ リへの常駐

• インターネッ トへの接続

• 特定の電話番号へのダイヤル

• 閲覧された URL の転送

• ネッ ト ワーク  ト ラフ ィ ッ クの盗聴

• リモート管理ツールのインス トール

• コンピュータの制御を奪う ト ロイの木馬のインス トール

• ファ イル、 フォルダ、 Cookie、 Dynamic Link Library （DLL）、 およびレジス ト リ  エン ト リの追加
© 2006 Cisco Systems, Inc. All right reserved.
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スパイウェアとアドウェアのインス トール方法

ほとんどのアド ウェアは偶然に、 または故意に、 スク リーンセーバー、 ゲーム、 天気および株価表示器、 またはファ イル共有

ソフ ト ウェアといったフ リーウェアと と もにダウンロード されます。 フ リーウェアはアド ウェアからの収入に支えられていま

す。 ユーザはプログラムのダウンロードを承諾する前に法的なライセンス契約に関するただし書きを読んでアド ウェアを拒否

できますが、 多くのプログラムでは 「社会工学」 が駆使されています。 ユーザは繰り返し表示されるダウンロード画面にうん

ざ り させられ、 最終的に 「yes」 をク リ ッ ク してアド ウェアを受け入れるこ とになり ます。

スパイウェアは、 ユーザが 「no」 をク リ ッ ク した場合でさえ、 不正にインス トールされるよ うに設計されている場合があ り ま

す。 さ らに、 アド ウェアのベンダーやハッカーは、 Web ページや E メール メ ッセージが閲覧されたと きに侵入プログラムをイ

ンス トールするアクティブ コンテンツ  コードを使って、「ド ラ イブバイ  ダウンロード」 を悪用します。疑わしいサイ ト をブロ ッ

クするだけでは効果はあ り ません。 Web の自由さ、 匿名性、 および拡大によって、 何百もの新しいスパイウェア サイ トが増殖

しています。

Harris の調査では、スパイウェアを含むとみられるサイ トにアクセスしたと報告したユーザは全体の 6％にすぎませんが、 IT マ
ネージャの 92％は、 自社が感染したこ とがある と指摘しています。 スパイウェアは、 ユーザに気付かれずに、 または承諾なし

にインス トールされるよ うに設計されており、 スパイウェアのプログラマはスパイウェアの配信システムについてますます巧

妙になっています。 ネッ ト  サーフ ィンを安全な方法で行い、 ライセンス契約を注意深く読むよ うにユーザを教育するこ とは重

要ですが、 こ う したやり方だけで問題を解決するこ とはできません。

スパイウェアの検出および削除ツールの限界

ほとんどのスパイウェアは E メールで配信されるこ とはないため、 ウ ィルス対策ソフ ト ウェア製品は検出には効果があ り ませ

ん。スパイウェア検出ツールは、基本的にウ ィルス対策ソフ ト ウェア テク ノ ロジーと同じ原理で機能します。スパイソフ ト ウェ

ア検出ツールはシグニチャ、 パターン  マッチング、 および既知のファイル名を使用して、 コンピュータ上にスパイウェアがな

いか検出します。 スパイウェア検出テク ノ ロジーには、 他の従来の情報セキュ リティ  テク ノ ロジーと同じ重大な欠陥があ り ま

す。 つま り、 スパイウェア検出テク ノ ロジーは受動的で対処的です。 これらのソ リ ューシ ョ ンはシグニチャ検出に基づいてい

るため、 効率的にインス トールされ管理される場合でも、 個々のマシンでは新しい変化するスパイウェア攻撃によってネッ ト

ワーク  リ ソース とファ イルに損害が発生します。

あらゆるスパイウェアを検出できる単一の検出ツールは存在しないよ うに思われます。 製品アナリ ス トは多くの場合、 複数の

検出ツールを使用するこ とを勧めています。 1 つの製品が特定のスパイウェア プログラムを見落と しても、 他の製品で検出で

きるよ うにするためです。

ウ ィルス対策ソフ ト ウェアの場合と同様、 スパイウェア対策ソフ ト ウェアの開発元には、 次のよ う な継続的なサポートの問題

が付きま といます。

• 継続的なシグニチャ  アップデート を行い、 スパイウェア開発者に遅れをと らないよ うにする

• シグニチャを最新の状態に保つ

• 高レベルのフォールス  ポジティブが発生する

• 新しい （Day Zero）、 進化するスパイウェア プログラムは捕捉できない

スパイウェアおよびアド ウェア除去ツールは、 プログラムに感染したものを特定するには役立ちますが、 感染そのものは防止

できません。予防は非常に望ましい方法です。ク リーンアップは長く複雑な処理となる場合があるからです。多くのスパイウェ

ア プログラムは永続的であ り、 削除される とそれ自体を再インス トールし、 複数のスパイウェア  プログラムを同時に維持し、

さ らにはスパイウェア対策製品による検出を阻止するよ うに設計されています。 スパイウェアを削除するこ とは不可能に近い

場合もあ り ます。 たとえば、 一部のプログラムは、 Windows レジス ト リに数千ものエン ト リ を作成するよ うに設計されている

ため、 レジス ト リ情報をチェッ ク して修正するには、 ほぼ実現不可能な量の高度な IT サポートが必要になり ます。
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Cisco Security Agent ― も う  1 つのアプローチ

Cisco Security Agent は予防的アプローチを採用し、動作ベースのセキュ リティを利用してホス ト上での悪意あるアクティ ビティ

を防止するこ とに重点を置いています。 有害なアクティ ビティは、 スパイウェアまたはアド ウェアのタイプに関係なく検出さ

れブロ ッ ク されます。 Cisco Security Agent は、 Cisco Theft of Information Prevention （情報漏洩/データ盗難対策） ソ リ ューシ ョ ン

の重要なコンポーネン トです。

他のテク ノ ロジーが単一ポイン トの保護機能を （シグニチャが既知の場合のみ） 提供するのに対して、 Cisco Security Agent は、

侵入のあらゆる段階でホス トへの攻撃をプロアクティブに阻止し、複数階層の防御を実現します。 さ らに、 Cisco Security Agent
は、 既知のシグニチャが存在しない新しい攻撃からも保護できる設計となっています。

アプ リ ケーシ ョ ンが動作する と きに、 Cisco Security Agent はその動作をアプリ ケーシ ョ ンのセキュ リ テ ィ  ポ リ シーと照合し、

動作の継続について リ アルタイムで 「許可」 または 「拒否」 の決定を行い、 さ らにその動作要求のロギングが適切かど うかを

判定します。 セキュ リ ティ  ポ リシーとは、 IT またはセキュ リティ管理者がサーバとデスク ト ップの保護のために、 個別または

企業全体に割り当てるルールの集合です。 これらのルールは、 ユーザが Web サイ トの閲覧を行うための安全な環境を提供しま

す。 Cisco Security Agent は、 分散ファ イアウォールを実装するセキュ リ テ ィ  ポ リ シー、 OS （オペレーティング システム） の

ロ ッ クダウンと整合性の保証、 悪意のあるモバイル コードからの保護、 および監査イベン ト収集の機能を、 サーバおよびデス

ク ト ップ用のデフォルト  ポ リ シーに結合するこ とによって、 スパイウェアとアド ウェアに対する階層的な防御の保護を提供し

ます。

保護機能は悪意のある動作をブロッ クするこ とに基づいているため、 このデフォルト  ポ リシーによって既知と未知の両方の攻

撃を阻止でき、 アップデートの必要はあ り ません。 関連付けは、 Cisco Security Agent と  Management Center コンソールの両方で

実行されます。 エージェン ト  ベースの関連付けによって精度が大幅に向上しているため、 合法的なアクティ ビティをブロ ッ ク

するこ とな く実際の攻撃または誤使用を識別できます。

Cisco Security Agent は Windows OS を強化し、スパイウェアによって OS の重要なバイナリ  ファ イルやコンフ ィギュレーシ ョ ン

設定値が変更されるこ とを防止します。 この機能ではファ イル システムの内容に対する暗号分析を利用する必要がないため、

システムのパフォーマンスへの影響は事実上あ り ません。

Cisco Security Agent ：

• キーボードのロギングを検出し、 防止する

• システムの実行可能ファイルへの未認証の書き込みを防止し、 OS の整合性を保持する

• シェルを経由したシステム上での任意のコマンド呼び出しによる攻撃を防止する

• 障害が起きた可能性のあるアプ リ ケーシ ョ ンが既存のアプ リ ケーシ ョ ンを損傷した り、 新しいアプ リ ケーシ ョ ンをダウン

ロード した りするこ とを防止する

• デスク ト ップで実行できるアプ リ ケーシ ョ ンを監視し、 実行する

• ト ロ イの木馬を検出し、 阻止する

• モバイル コード （Java、 JavaScript、 ActiveX など） を使用したド ラ イブバイ  ダウンロードから  Web ブラウザを保護する

• DLL の制御フッ クを利用した 「アプリ ケーシ ョ ンの乗っ取り」 から保護する

• アプリ ケーシ ョ ン内での危険なユーザ動作を防止する （インスタン ト  メ ッセージング アプリ ケーシ ョ ンを使用したファイ

ルのダウンロードなど）

• 既知および未知のバッファ  オーバーフロー攻撃 （ユーザのコンピュータへスパイウェアをインス トールするために悪用さ

れるこ とがある） から保護する

• 実行できるアプリ ケーシ ョ ンを中央で指定でき、 管理者が疑わしいスパイウェアの実行を防止できる

• 機密データ  ファ イルを読み取るこ とのできるアプリ ケーシ ョ ンを監視または阻止する機能を提供する

• メディア デバイスを監視し、 スパイウェアが Web フォンや Webcam を起動する とユーザに警告する
© 2006 Cisco Systems, Inc. All right reserved.
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コンピュータで実行されているアプリケーシ ョ ンの追跡

Cisco Security Agent は、どのよ うなアプリケーシ ョ ンが単一のコンピュータまたはワークグループにインス トールされているか、

どのアプリケーシ ョ ンが実際に呼び出されているか、 どのアプリケーシ ョ ンがネッ ト ワークを使用しているか、 そのアプリケー

シ ョ ンはネッ ト ワーク  クライアン トかネッ ト ワーク  サーバか、 およびそのアプリケーシ ョ ンが通信するすべてのリモート  IP ア
ドレスの ID を追跡できます。 また、 Cisco Security Agent は、 ユーザ別のインス トール情報や望まし くないアプリケーシ ョ ンが

実行されよ う と しているかど うかなど、 すべてのリモート  システム上のあらゆるアプリケーシ ョ ンの状態を確認できます。

Cisco Security Agent によって、 管理者は任意のコンピュータの任意のアプリ ケーシ ョ ンについて、 詳細な科学的検査を実行で

きます。 Cisco Security Agent は、 アプリ ケーシ ョ ンの動作を リ アルタイムで観察します。 これには、 アクセスするすべてのファ

イルと読み取り または書き込みの区別、 すべてのネッ ト ワーク接続と着信 （サーバ） または発信 （ク ラ イアン ト ） の区別、 リ

モート  コンピュータのアドレス、 すべてのレジス ト リ  アクセス と読み取り または書き込みの区別、 および COM オブジェク ト

のすべてのロードが含まれます。 Cisco Security Agent は、 アプ リ ケーシ ョ ンの動作に関する情報を収集し、 それを管理者向け

のレポートにま とめ、 さ らにアプリ ケーシ ョ ンの通常の動作に基づいて制御ポ リシーを作成します。

Cisco Security Agent のフレームワークを使用する と、 管理者は以下のこ とを中央で集中的に行う こ とができます。

• リモート  コンピュータでインス トールまたは実行されている未認証または未知のアプリ ケーシ ョ ンを識別する

• 未知のアプリ ケーシ ョ ンが実行されている と きはそのアプリ ケーシ ョ ンが実行する動作を識別し、未知のアプリ ケーシ ョ ン

のうち悪意のあるものと良性のものを区別する

• アプリケーショ ンが実行を許可されている動作、またはアプリケーシ ョ ンが実行できる機能を、動作の分析に基づいて制御する

Cisco Security Agent によって、 管理者は企業全体で実行されている疑わしいスパイウェア アプ リ ケーシ ョ ンの一覧を作成し、

分析に利用できます。 この分析から、 管理者はスパイウェアが行う こ とのできる動作に関するポ リ シーを開発できます。 たと

えば、 管理者は、 プログラムが別のコンピュータにインス トールされるこ とを自動的に禁止したり、 すでにインス トールされ

ている場所でその動作を厳し く制限したり、 それをまったく実行できないよ うにしたりするポ リシーを作成できます。

アド ウェアの利点を考慮して、 企業はユーザがアド ウェアを安全に実行するこ とを許可する場合があ り ます。 たとえば、 シス

テム管理者は、 「このアプリ ケーシ ョ ンはユーザに広告を提供するが、 ユーザのキーボード操作を記録したり、 ポート を開いて

データをアド ウェア サーバに中継したりするこ とはできない」 と規定したポ リシーを設定できます。

図 1 Cisco Security Agent のカスタム レポート

Cisco Security Agent は、 カスタム レポート を作成する機能を備えています。 カスタム  レポートでは、 企業の承認済みのリ ス ト

に記載されていない外部の IP アドレスに接続しよ う とするすべてのアプリ ケーシ ョ ンが示されます。

疑わしいスパイウェアの種類を設定するため、 管理者は Cisco Security Agent を使用して、 たとえば、 企業の承認済みのリ ス ト

に記載されていない外部の IP アドレスに接続しよ う とするすべてのアプリ ケーシ ョ ンを示すレポート を作成できます （図 1）。
環境とセキュ リ ティ  ポ リシーに応じて、 管理者はブラウザ、 E メール ク ライアン ト、 または IM ク ライアン ト を除外したり含

めたりできます。
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Cisco Security Agent の動作

Cisco Security Agent は、 インス トールの防止、 および侵入のあらゆる段階で防御を提供する という  2 つの方法で、 効果的にス

パイウェアから保護します。

インストールの防止

アド ウェアはいったんインス トールされる と、 コンピュータから削除するこ とが困難な場合があ り ます。 Cisco Security Agent
は、 プログラムがド ライブバイ  ダウンロード方式を使用する場合でも、 インス トールを防止するのに役立ちます （図 2 および

図 3）。

図 2 一部のアドウェアは 「キャンセル」 要求を無視してダウンロード される

図 3 Cisco Security Agent はアドウェアを検出して複数の対処方法を提供する

ひそかにダウンロード されたアド ウェアが実行されよ う と した場合、 対応と して Cisco Security Agent は、 ユーザが 「Yes」 をク

リ ッ ク しないかぎ り、 デフォルトでそのアプリ ケーシ ョ ンを終了させます （図 3）。 管理者は、 アプリ ケーシ ョ ンがユーザの操

作を介さずに実行されるこ とを自動的に阻止するよ うに、 Cisco Security Agent を設定できます。 「Don't ask me again」 オプシ ョ

ンに注意してください。 スパイウェアがユーザに対して繰り返しダウンロード要求を表示する場合 （ 「Yes」 をク リ ッ クするよ

うにユーザをだました り腹立たしい思いをさせたりする社会工学の手法の 1 つ）、 ユーザは 「Don't ask me again」 をク リ ッ クす

るだけでこの要求を停止させるこ とができます。
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インストール済みの場合は悪意のある動作を阻止

Cisco Security Agent は、 侵入のあらゆる段階で階層的な防御を提供します。 ユーザが度重なるセキュ リ テ ィ警告にもかかわら

ずダウンロード と インス トールを承認した場合でも、Cisco Security Agent は、危険なまたは破壊的な動作を実行するスパイウェ

アからの保護を継続します （図 4 ～ 7）。

図 4 Cisco Security Agent は疑わしいアクテ ィビテ ィの追跡を継続

Cisco Security Agent が問題を検出しているにもかかわらずユーザが 「Yes」 をク リ ッ ク し、 プログラムがインス トールされた場

合、Cisco Security Agent は疑わしいアクティビティの監視を継続し、ユーザに警告します （図 4）。この場合、Cisco Security Agent
は、 プログラムが自己書き換えコードを使用しているか、 またはバッファ  オーバーフロー攻撃で破壊されている場合によ く見

られる動作を、 スパイウェアが実行できないよ うにします。

図 5 キーボード  スニッフ ィ ングに関するユーザへの問い合わせ

図 5 では、 Cisco Security Agent は Silentlog というプログラムを検出しています。 Silentlog は 「キース ト ローク  ロガー」 プログ

ラムで、 すべてのキーボード入力をひそかにキャプチャし、 ファ イルにロギングします。 スパイウェアは多くの場合、 このよ

うなキース ト ローク  ロガーをインス トールしてユーザが入力するパスワードをキャプチャします。
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図 6

図 6 は、Cisco Security Agent が一般的な商用スパイウェア プログラムである  WinSpy によるキーボード操作のロギングをブロッ

クする様子を示しています。 WinSpy は、 「スパイ対策ソフ ト ウェアに影響を受けない」 こ と を売り文句にしています。 Cisco
Security Agent はこ う したキース ト ローク  ロガーを、 ファ イル名によってではなく、 アプ リ ケーシ ョ ンが行う動作を監視するこ

とによって検出するこ とに注意してください。

図 7 ブロックされたスパイウェアのアクテ ィビテ ィ を示す Cisco Security Agent のログ

図 7 は、 WinSpy に感染したコンピュータに関する管理者ログを示しています。 スパイウェアの動作はシステムの起動中に実行

されたため、 ユーザはセキュ リティ  メ ッセージを受け取り ませんでした。 Cisco Security Agent は、 ユーザの操作を介さず、 自

動的に悪意のあるアクティ ビティを終了させました。
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特定の動作パターンへの対応

表 1 は、スパイウェアが行う と考えられる動作の各種カテゴ リ、およびエンドポイン ト を保護するために機能する  Cisco Security
Agent のルールの一覧です。

表 1 Cisco Security Agent のルール

結論

Cisco Security Agent は、 スパイウェアとアド ウェアの両方に対抗する強固で効果的な保護を提供します。 検出を動作ベースで

行う こ とによって、 Cisco Security Agent はシグニチャのアップデート を行わなくても新しい未知のスパイウェアをブロ ッ ク し

ます。この「ゼロ  アップデート 」の予防機能によって、アップデートの実行に関連するセキュ リティ管理コス トが削減されます。

カテゴリ 動作 Cisco Security Agent のルール

Cookie サイ ト間を移動するユーザのコンピュータ上の

Web サイ ト情報 （登録の詳細情報など） を保存

する。

Cisco Security Agent は、Cookie 情報へのアクセスをブラ

ウザ以外のプログラムから保護できる。

アドウェア ポップアップ広告を配信する。 Cisco Security Agent は、 ポップアップ （JavaScript の新

しいウィンドウなど） に対してブラウザ固有の制御を提供

しない。 ブラウザの外部で実行されるアドウェア プログ

ラムによって、 Cisco Security Agent のインス トール ポリ

シーが起動される （サイレン ト  インス トールは不可能）。

ブラウザ ヘルパー 
オブジェク ト

起動時にブラウザを乗っ取り、多くの場合、ユー

ザを未知の検索エンジンにリダイレク ト する。

URL を追跡し、 収集し、 中継する場合もある。

ブラウザ ヘルパー オブジェク トへの書き込みは、 システ

ム プロセスのみに限定される。

ブラウザ プラグイン 新しいツールバーをブラウザ内に作成する。URL
を追跡し、 収集し、 中継する場合もある。

ブ ラウザ プ ラグイ ンがイ ンス ト ールされる と、 Cisco
Security Agent のインストール ポリシーが起動される （サ

イレン ト  インストールは不可能）。 インストールが許可さ

れた場合、 これらは使用分析レポートに記載される。

キーロガー キーボードを 「スニッフ ィ ング」 してキーボード

操作を記録し、 パスワード、 クレジッ ト  カード

番号、 その他の機密情報を第三者に中継する。

システム API ルールによってキースト ローク  ロガーを検

出し、 ブロックする。

ネッ トワーク管理ツール ネッ ト ワーク  アクテ ィ ビテ ィ を リモー ト監視

し、 攻撃者によって悪用されることがある。

ネッ トワーク管理ツールがインス トールされると、 Cisco
Security Agent のインストール ポリシーが起動される。

リモート管理ツール リモート  コンピュータのユーザ権限を与え、 攻

撃者がファイルの変更、転送、削除やキーボード

の制御ができるようにする。

リ モー ト 管理ツールがイ ンス ト ールされる と、 Cisco
Security Agent のインス ト ール ポリシーが起動される。

ネッ トワーク  ベースのアプリケーシ ョ ンは、 特定の権限

がなければシステム ファイルを変更できない。

ト ロイの木馬 問題のないアプリケーシ ョ ンに埋め込まれた悪

意のあるコード。 OS を損傷したり、 ファイルを

削除したり、 ハード  ド ライブを破壊したりする

場合がある。

Cisco Security Agent によって、 ト ロイの木馬、 ワーム、

およびウィルスから強力に保護できる。 詳細については、

次のリンクを参照。 www.cisco.com/jp/go/csa

ワーム ネッ トワークをクラ ッシュ させるこ とができる

自己複製および自己増殖型のプログラム。スパイ

ウェアはワームを利用して拡散する場合がある。

ウィルス E メールで配信され複製される自己複製型プロ

グラム。スパイウェアはウィルスを利用して拡散

する場合がある。
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安定したエンタープライズ管理機能によって、 管理者は数十万もの Cisco Security Agent を効率的に展開および管理できます。

ポ リ シーの作成と警告のレポートは、 中央集中型となっています。 ルールとポ リ シーはユーザ、 グループ、 ロケーシ ョ ン、 ま

たは Network Admission Control （NAC） のステータスに基づいて適用できます。 アプリ ケーシ ョ ン  インベン ト リ機能によって、

管理者は組織で実行されている未知のアプリ ケーシ ョ ンを追跡し、 その動作を分析し、 疑わしいスパイウェアまたはアド ウェ

アのカテゴ リに分類し、 さ らにその動作を制限または禁止するルールを作成できます。

最後に、 スパイウェアからの保護機能はアドオンではなく、 追加コス ト なしで組み込まれます。 また、 Cisco Security Agent は、

ポート  スキャン、 バッファ  オーバーフロー、 ト ロイの木馬、 不正な形式のパケッ ト、 悪意のある  HTML 要求、 E メール ワー

ムなど、 あらゆる種類の攻撃に対抗するプロアクティブな保護を提供します。 複数のセキュ リ ティ機能を集約するこ とによっ

て、 Cisco Security Agent は、 ホス トへの侵入防止、 分散ファイアウォール、 悪意のあるモバイル コードからの保護、 OS の整合

性の保証、 アプリ ケーシ ョ ンの使用調査、 および監査ログの統合を、 すべて単一のエージェン ト  パッケージで提供します。

Cisco Security Agent の詳細については、 次の URL にアクセスして ください。

www.cisco.com/jp/go/csa

情報漏洩/データ盗難の防止対策に関するシスコの統合ソ リ ューシ ョ ンの詳細については、 次の URL にアクセスしてください。

http://www.cisco.com/jp/solution/netsol/security/theft/
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