
 

データ  シート
Cisco Security Agent バージ ョ ン 5.0
Cisco® Security Agent エンドポイン ト  セキュ リティ  ソフ ト ウェアは、 新種および未知の攻撃からシステムを保護するための重

要な防御線を提供します。 シスコシステムズは、 市場を リードするエンドポイン トおよびネッ ト ワークの統合を通して、 企業

ネッ ト ワークをセキュ リ ティ上の脅威から保護するための包括的なソ リ ューシ ョ ンを提供します。

Cisco Security Agent セキュ リティ  ソフ ト ウェアは、 サーバおよびデスク ト ップ コンピューティング システム （いわゆる 「エン

ドポイン ト 」） をセキュ リ ティ上の脅威から保護します。Cisco Security Agent は、従来のエンドポイン ト  セキュ リティ  ソ リ ュー

シ ョ ンにない高度な機能と して、 不審な動作を識別して未然に防御する機能を備えています。 これによって、 企業ネッ ト ワー

クおよびアプリ ケーシ ョ ンの脅威となり う るセキュ リ ティ  リ スクを、 既知のものであるか未知のものであるかを問わず排除し

ます。 シグニチャ  マッチングに依存するのではなく、 動作を解析するこ とによ り、 堅牢なセキュ リティ保護を少ない運用コス

トで実現します。

利点

Cisco Security Agent は、 次のよ うなさまざまな利点を備えています。

• Cisco Security Agent は、 ホス トへの侵入防止、分散型ファイアウォール、 悪意のモバイル コードからの保護、 オペレーティ

ング システムの整合性の保証、 および監査ログの連結といった機能のすべてを  1 つのエージェン トで提供し、 エンドポイ

ン ト  セキュ リティのためのさまざまな機能を集約して強化します。 
• ポート  スキャン、 バッファ  オーバーフロー、 ト ロイの木馬、 不正パケッ ト、 悪意のある  HTML 要求、 E メール型ワームな

ど、 さまざまな種類の攻撃に対応します。 
• 既知および未知の攻撃に対する、 アップデート作業が不要な防御能力を提供します。 
• Unix/Windows のサーバおよびデスク ト ップのための業界随一の保護機能を提供します。 
• Web サーバおよびデータベースにアプリ ケーシ ョ ン固有の保護機能を提供します。 
• 拡張性に優れたオープンなアーキテクチャによ り、 企業のポ リシーに応じたセキュ リティの定義および実施が可能です。 
• 企業全体に拡張可能なアーキテクチャを持つ Cisco Security Agent は、 1 つのマネージャにつき  100,000 エージェン ト まで拡

張できます。 
• NAC （Cisco Network Admission Control） を搭載した統合型のソ リ ューシ ョ ン アーキテクチャを提供します。 
• シスコの VPN 製品が提供する  AYT （Are You There） 機能をサポート します。

新種 （未知） の攻撃への対処

猛威を振るった Zotob や Windows WMF の脆弱性などの事例からもわかるよ うに、 進化する新種の攻撃に対しては、 従来から

のテク ノ ロジーでは対応に限界があ り ます。 必要なのは、 未知の脅威にも、 攻撃のあらゆる段階で万全に対処できるホス ト  セ
キュ リティです。

通常、 ネッ ト ワーク  システムへの攻撃にはいくつかの段階があ り ます。 そのため、 境界上で、 サーバで、 あるいは個々のファ

イル レベルで起こ り う る これらの攻撃に効果的に対処できるのは、 階層型のアプローチだけです。 他のテク ノ ロジーは初期段

階での保護を提供するだけであ り、 それもシグニチャが既知である場合に限られます。 これに対して Cisco Security Agent は、

攻撃のあらゆる段階を通じてホス トへの被害を未然に防ぎます。 Cisco Security Agent は、 既知のシグニチャが存在しない新種

の攻撃にも対処するよ うに設計されています。
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図 1 攻撃のライフサイクル

Cisco Security Agent ソリューシ ョ ン

Cisco Security Agent は、 ミ ッシ ョ ンク リ ティカルなデスク ト ップおよびサーバにインス トールするホス トベースのエージェン

トで構成されます。 ホス トベースのエージェン トは、 CSA-MC （Management Center for Cisco Security Agents） に管理用データを

送信します。 エージェン トの管理インターフェイスおよびエージェン ト と  Management Center 間の通信には、 HTTP および 128
ビッ トの Secure Sockets Layer（SSL）が使用されます。Cisco Security Agent の警告は Cisco Security Monitoring, Analysis, and Response
System によって他のセキュ リティ製品から発生する警告に統合されます。

エージェン トのアーキテクチャ

Cisco Security Agent はアプリ ケーシ ョ ンとカーネルの間に位置し、 基盤となるオペレーティング システムの安定性とパフォー

マンスにほとんど影響を与えるこ とな く、 アプ リ ケーシ ョ ンの動作を最大限に把握します。 エージェン トは独自のアーキテク

チャによ り、 ファ イル、ネッ ト ワーク、およびレジス ト リ  リ ソースに対するオペレーティング システム コールのほかに、 メモ

リ  ページ、 共有ライブラ リ  モジュール、 COM オブジェク ト などの動的な実行時リ ソースへのシステム  コールをすべて代行受

信します。エージェン トは独自のインテ リジェンスを利用し、特定のアプリ ケーシ ョ ンまたはすべてのアプリ ケーシ ョ ンにとっ

て不適切または許容不可と される動作を定義したルールに基づいて、 これらのシステム コール動作の関連付けを行います。 こ

の関連付けと、 その後のアプリ ケーシ ョ ン動作を認識するこ とによ り、 未知の方法による侵入をセキュ リ ティ担当者の指示に

従って阻止するこ とが可能になり ます。

アプ リ ケーシ ョ ンが何らかの動作を実行しよ う とする と、 Cisco Security Agent はその動作をアプリ ケーシ ョ ンのセキュ リ ティ

ポ リ シーと照合し、 動作を続行するか拒否するかを リ アルタイムで判断する と と もに、 要求をログに記録するのが妥当かど う

かを決定します。セキュ リ ティ  ポ リシーとは、保護対象のサーバおよびデスク ト ップに対し、個別または全社的に IT 管理者ま

たはセキュ リティ管理者が割り当てるルールの集合です。これらのルールによって、必要な リ ソースへの安全なアプリ ケーシ ョ

ン アクセスを確保できます。 Cisco Security Agent は、 分散型ファイアウォール、 オペレーティング システムのロ ッ クダウン、

整合性の保証、 悪意のモバイル コードからの保護、 監査イベン トの収集といった各機能を実装するセキュ リ ティ  ポ リシーを、

サーバおよびデスク ト ップのデフォルト  ポ リシーに組み合わせるこ とで、外部に開かれた企業システムを階層的に保護します。
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不審な動作を阻止するこ とが保護機能の基本となっているため、 デフォルトのポ リ シーを更新しな くても、 既知の攻撃と未知

の攻撃の両方に対処できます。エージェン ト と  Management Center コンソールの両方で関連付けが実行されます。エージェン ト

での関連付けによ り、精度が大幅に向上し、正当なアクティビティを妨害せずに攻撃と誤用を区別できます。また、Management
Center での関連付けによ り、 ネッ ト ワーク  ワームや分散スキャンなどのグローバルな攻撃を認識できます。

集中管理

CSA-MC は、CiscoWorks VMS プラ ッ ト フォームからすべてのエージェン ト を集中的に管理するためのさまざまな管理機能を提

供します。 Web ブラウザを使用してどこからでもロールベースでアクセスできるので、 管理者によるエージェン ト  ソフ ト ウェ

ア配布パッケージの作成、 セキュ リ ティ  ポ リシーの作成または修正、 アラートの監視、 レポートの生成などの作業を簡単に行

う こ とができます。 Management Center は、 あらかじめ設定済みのデフォルト  ポ リシーを 20 以上組み込んだ状態で出荷される

ので、 管理者は数千のエージェン ト を簡単に全社で展開できます。 Management Center を 「IDS モード」 で展開するこ と も可能

です。 IDS モードでは、 アクティビティに対するアラートが生成されますが、 アクティビティ自体は阻止されません。

Management Center には、 シンプルであ りながら強力なカスタマイズ機能 （調整ウ ィザードなど） が備わっているので、 管理者

はデフォルト  ポ リ シーを環境にすばやく適合させるこ とができます。 特別なニーズや要件に合わせたルールの修正や完全に新

規のルールの作成も、 簡単に行えます。 規制準拠の監査に役立つ機能と して、 「ルール説明」 機能があ り ます。 これは、 指定し

たルールまたはポ リシーが何を意図したものであるかの説明を、 人間が読める言語形式で管理者が出力できる機能です。

エージェン トは Management Center からサーバとデスク ト ップに直接配布され、このマネージャによって制御および更新されま

す。 各エージェン トは自律的に動作します。 マネージャ と通信できない場合 （たとえば、 ノート型パソコンを使用する リモー

ト  ユーザがまだ Virtual Private Network [VPN; 仮想私設網] 経由で接続していない場合） にも、 エージェン トは継続的にセキュ

リティ  ポ リシーに基づく検査を実施します。その間に発生したセキュ リティ  アラートは、エージェン トによってすべてキャ ッ

シュされ、 通信が回復したと きにマネージャにアップロード されます。

シスコでは、 Management Center から分析レポート を作成する一連のツールも提供しています。 配置分析機能は、 すべてのエー

ジェン トにインス トールされているアプリ ケーシ ョ ンの詳細、およびそのアプリ ケーシ ョ ンの使用に関する情報を提供します。

動作分析機能は、 特殊な、 または未知のアプリ ケーシ ョ ンや環境に対する包括的なデータ分析ツールを提供します。 この機能

はアプリ ケーシ ョ ンの動作に関する詳細なレポート を提供するため、 お客様は、 お客様固有の環境に合わせて高度にカスタマ

イズされた非常に複雑なアプリ ケーシ ョ ンも含め、 すべてのアプリ ケーシ ョ ンを理解できるよ うにな り ます。

エンドツーエンドのセキュリテ ィ  ソリューシ ョ ン

Cisco Security Agent は、 自己防衛型ネッ ト ワーク  ソ リ ューシ ョ ンを構築するお客様にとって不可欠なコンポーネン トです。 お

客様は、 相互に連携するエンドポイン トおよびネッ ト ワーク  コンポーネン トに投資するこ とによ り、 異種システム間では実現

できない新しい重要なセキュ リティ  サービスを実現できます。

Trusted QoS は、 新しいセキュ リティ  サービスで、 ミ ッシ ョ ンク リ ティカルなアプリ ケーシ ョ ンのデータ  フローを保護します。

Trusted QoS を使用する と、 Cisco Security Agent は、 重要な ト ラフ ィ ッ クがネッ ト ワークに到達する前にエンドポイン トで識別

および分類できるよ うになり ます。 また、 ネッ ト ワーク  インフラス ト ラ クチャ と連携するこ とによ り、 ミ ッシ ョ ンク リ ティカ

ルなデータがネッ ト ワークを通過する際に、 これらのデータに高レベルのサービスが付加されます。 このエンドツーエンド  ア
プリ ケーシ ョ ンの認識と保護が実現されるのは、 適応性と連携性を備え、 ネッ ト ワーク とエンドポイン ト を組み込んだ統合型

ソ リ ューシ ョ ンを使用する場合のみです。

システム要件

Cisco Security Server Agent がサポートする  OS ：

• Windows 2003 

• Windows 2000 Server および Advanced Server 
• Windows NT v4.0 Server および Enterprise Server （Service Pack 6a） 
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• Solaris 8 SPARC アーキテクチャ （64 ビッ ト  カーネル） 
• Solaris 9 SPARC アーキテクチャ （64 ビッ ト  カーネル） 
• Red Hat Enterprise Linux 3.0 ES および AS  

Cisco Security Desktop Agent がサポートする  OS ：

• Windows NT 4 Workstation （Service Pack 6a） 
• Windows 2000 Professional 
• Windows XP Professional 
• Windows XP Tablet Edition 
• Red Hat Enterprise Linux 3.0 WS  

CiscoWorks VMS 上の CSA-MC をサポートする  OS ：

• Windows 2000 Server および Advanced Server （Service Pack 4） （英語 [アメ リ カ英語] 環境のみ）  

各国語対応 （Cisco Security Desktop Agent および Server Agent） ：

• 英語 （アメ リ カ英語） およびインターナシ ョナル （アラビア語、ヘブライ語を除く） の Windows オペレーティング システム 
• Windows オペレーティング システムにおける、 英語 （アメ リ カ英語）、 中国語 （簡体字）、 フランス語、 ド イツ語、 イタ リ

ア語、 日本語、 韓国語、 およびスペイン語でのユーザ インターフェイスの提供

• Linux および Solaris オペレーティング システムについては、 英語 （アメ リ カ英語） のみに対応

Cisco Security Agent のシステム要件の詳細については、 次の URL にある製品リ リース  ノート を参照してください。

http://www.cisco.com/en/US/products/sw/secursw/ps5057/prod_release_notes_list.html

発注情報

Cisco Security Agent ソ リ ューシ ョ ンは、 2 つの主要コンポーネン ト （Cisco Security Agents [デスク ト ップ エージェン ト とサーバ

エージェン ト ] および Management Center） で構成されています。 エージェン ト を使用するには Management Center が必要です。

ライセンスを受けていないコンソールでエージェン ト を使用するこ とはできません。CSA-MC は、CiscoWorks VMS 制限版およ

び無制限版、 もし くは Cisco Security Agent スターター バンドル （CSA-STARTER-K9） に無償で同梱されます。

表 1に Cisco Security Agent の製品番号、 表 2 にメンテナンス製品番号を示します。

表 1 Cisco Security Agent の製品番号

製品番号 製品の説明

CSA-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 1 エージェン ト

CSA-B10-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 10 エージェン ト  バンドル

CSA-B25-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 25 エージェン ト  バンドル

CSA-B50-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 50 エージェン ト  バンドル

CSA-B100-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 100 エージェン ト  バンドル

CSA-B500-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 500 エージェン ト  バンドル

CSA-B1000-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 1000 エージェン ト  バンドル

CSA-B2500-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 2500 エージェン ト  バンドル

CSA-B5000-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 5000 エージェン ト  バンドル

CSA-B10000-SRVR-K9 Cisco Security Server Agent （Windows、 Linux、 および Solaris）、 10,000 エージェン ト  バンドル
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表 2 Cisco Security Agent のメンテナンス製品番号

関連情報

Cisco Security Agent の詳細については、 次の URL を参照してください。 http://www.cisco.com/jp/go/csa

CSA-B25-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 25 エージェン ト  バンドル

CSA-B100-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 100 エージェン ト  バンドル

CSA-B250-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 250 エージェン ト  バンドル

CSA-B500-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 500 エージェン ト  バンドル

CSA-B1000-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 1000 エージェン ト  バンドル

CSA-B5000-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 5000 エージェン ト  バンドル

CSA-B10000-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 10,000 エージェン ト  バンドル

CSA-B50000-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 50,000 エージェン ト  バンドル

CSA-B75000-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 75,000 エージェン ト  バンドル

CSA-B100K-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 100,000 エージェン ト  バンドル

CSA-B200K-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 200,000 エージェン ト  バンドル

CSA-B300K-DTOP-K9 Cisco Security Desktop Agent （Windows および Linux）、 300,000 エージェン ト  バンドル

CSA-STARTER-K9 Cisco Security Agent スターター バンドル （1 Server Agent および 10 Desktop Agent を含む）

メンテナンス製品番号 メンテナンス製品の説明

CON-SAU-CSA-STRT Cisco Security Agent スターター バンドルの Software Application Support plus Upgrades （SASU）

CON-SAU-CSA-SRVR 1 Server Agent （Windows、 Linux、 および Solaris） の SASU

CON-SAU-CSA-B10S 10 Server Agent バンドル （Windows、 Linux、 および Solaris） の SASU

CON-SAU-CSA-B25S 25 Server Agent バンドル （Windows、 Linux、 および Solaris） の SASU

CON-SAU-CSA-B50S 50 Server Agent バンドル （Windows、 Linux、 および Solaris） の SASU

CON-SAU-CSA-B100S 100 Server Agent バンドル （Windows、 Linux、 および Solaris） の SASU

CON-SAU-CSA-B500S 500 Server Agent バンドル （Windows、 Linux、 および Solaris） の SASU

CON-SAU-CSA-B25D 25 Desktop Agent バンドル （Windows および Linux） の SASU

CON-SAU-CSA-B100D 100 Desktop Agent バンドル （Windows および Linux） の SASU

CON-SAU-CSA-B250D 250 Desktop Agent バンドル （Windows および Linux） の SASU

CON-SAU-CSA-B500D 500 Desktop Agent バンドル （Windows および Linux） の SASU

CON-SAU-CSA-1000D 1000 Desktop Agent バンドル （Windows および Linux） の SASU

CON-SAU-CSA-5000D 5000 Desktop Agent バンドル （Windows および Linux） の SASU

CON-SAU-CSA-10KD 10,000 Desktop Agent バンドル （Windows および Linux） の SASU

製品番号 製品の説明
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電話受付時間 : 平日 10:00～12:00、13:00～17:00
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