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データ  シー ト

Cisco Security Agent

シスコは Cisco Security Agent エン ド ポイ ン ト  セキュ リ テ ィ  ソ フ ト ウェ アを追加する

こ と で、 大規模な企業ネ ッ ト ワーク をセキュ リ テ ィ の脅威から保護する、 最も包括的な

ポー ト フ ォ リ オをお客様に提供し ます。

次世代の Cisco® Security Agent ネッ ト ワー

ク  セキュ リティ  ソフ ト ウェアは、 サーバ

およびデスク ト ップコンピューティング 
システム （「エンドポイン ト 」 と も呼びま

す） をセキュ リ ティの脅威から保護しま

す。 Cisco Security Agent には、 悪意のある

動作を未然に識別し防御する という、 こ

れまでのエンドポイン トセキュ リ ティ  ソ
リ ューシ ョ ンには見られない機能があ り、

これによって、 既知であるか未知である

かを問わず、 企業のネッ ト ワークおよび

アプリ ケーシ ョ ンの脅威とな り う るセ

キュ リ ティ リ スクを排除します。 Cisco 
Security Agent はシグニチャに依存するの

ではなく、 動作を解析するため、 少ない

運用コス トで堅牢なセキュ リティ保護を

実現します。

利点

• ホス トへの侵入の防御、 分散ファイア

ウォール、 悪質なモバイル コードか

らの保護、 オペレーティング システ

ムの整合性の保証、 および監査ログの

統合をすべて 1 つのエージェン トで提

供するこ とによ り、 Cisco Security 
Agent の複数のエンドポイン ト  セキュ

リティ機能を集約し、 拡張します。

• ポート  スキャン、 バッファ  オーバー

フロー、 ト ロイの木馬、 不正パケッ

ト 、 悪意のある  HTML 要求、 電子

メール型ワームなど、 あらゆる種類の

攻撃から保護します。

• 既知および未知の攻撃を 「アップデー

トせずに」 防御します。

• Unix および Windows のサーバやデス

ク ト ップ コンピュータに優れた保護

を提供します。

• Web サーバやデータベースをアプリ

ケーシ ョ ン別に保護します。

• オープンで拡張可能なアーキテクチャ

によ り、 企業のポ リシーに従ってセ

キュ リティを定義し、 実施できます。

• 企業規模のスケーラビ リティによっ

て、 Cisco Security Agent では、 1 つの

マネージャにつき、 数千のエージェン

ト まで拡張可能なアーキテクチャが提

供されます。

• Cisco PIX®、 Cisco Secure IDS および 
Cisco VPN セキュ リティ  デバイスとの

統合管理を実現します。

• 「Are You There」 （AYT） 関数によ り  
Cisco VPN と統合します。

新し い未知の攻撃への対応

最近注目を浴びた Code Red や SQL 
Slammer ワームなどの攻撃からもわかる

よ うに、 進化し続ける新たな攻撃に対し

て従来のテク ノ ロジーの対応能力には限

界があ り ます。 お客様が求めているのは、

攻撃のすべての段階を通じて新しい未知

の脅威から保護するホス トセキュ リ ティ

です。
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ネッ ト ワーク  システムへの攻撃には通常いくつかの段階があ り ます。 シスコでは、 境界からサーバまで、 ある

いはファイル レベルの段階といった、 あらゆる段階で起こ り う るセキュ リ ティ侵犯に有効であるのは、 階層型

のアプローチしかないと認識しています。 Cisco Security Agent は攻撃のすべての段階を通じてホス トへの被害を

予防的に防御します。 それに対して他のテク ノ ロジーは初期段階での保護を提供するだけであ り、 それもシグ

ニチャがあらかじめわかっている場合に限られます。 Cisco Security Agent （図 1） は、 特にシグニチャが不明な

新しい攻撃から保護するよ うに設計されています。 
図 1
攻撃のラ イ フ  サイ クル

Cisco Security Agent ソ リ ュ ーシ ョ ン

Cisco Security Agent はホス ト をベース と したエージェン トによって構成されています。 これらのエージェン トは

重要なデスク ト ップ コンピュータやサーバに展開され、 CiscoWorks VPN/Security Management Solution （VMS）
上で稼動している  Management Center にレポート を送信します。 エージェン トは、 管理インターフェイス、 およ

びエージェン ト と管理センター間の通信に HTTP プロ ト コルと  Secure Sockets Layer （SSL） プロ ト コル （128 
ビッ ト  SSL） を使用します。 すべての設定は CiscoWorks VMS を介して構成され、 アラートは、 CiscoWorks 
Security Monitor （SecMon） を介して、 シスコの他のセキュ リティ製品からのアラート と統合されます。
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エ ージ ェ ン ト のア ーキテ ク チャ

Cisco Security Agent はアプリ ケーシ ョ ンとカーネルの間に位置し、 基盤となるオペレーティング システムの安

定性とパフォーマンスにほとんど影響を与えるこ とな く、 アプリ ケーシ ョ ンの動作を最大限に捕捉します。

エージェン トの持つ独自のアーキテクチャは、 ファ イル、 ネッ ト ワーク、 およびレジス ト リ ソースへのシステ

ム コールと、 メモ リ  ページ、 共有ライブラ リ  モジュール、 COM オブジェク ト などの動的なランタイム  リ ソー

スへのオペレーティング システム コールをすべて代行受信します。 エージェン トは独自のインテ リジェンスを

利用し、 特定のアプリ ケーシ ョ ンまたはすべてのアプリ ケーシ ョ ンにとって適切ではない動作または許容され

ない動作を定義するルールに基づいて、 これらのシステムコールの動作を関連付けます。 この関連付けと、 そ

の後のアプリ ケーシ ョ ンの動作を理解するこ とによ り、 セキュ リ ティ担当者の指示に従って、 未知の方法によ

るシステムへの侵入を阻止するこ とが可能になり ます。

アプリ ケーシ ョ ンがなんらかの操作を実行しよ う とする と、 エージェン トはその操作をアプリ ケーシ ョ ンのセ

キュ リティポ リ シーと照合して操作を継続するか拒否するかを リ アルタイムで判断し、 要求のロギングが適切

かど うかを決定します。 セキュ リ ティ  ポ リシーは、 IT 管理者とセキュ リ ティ管理者が割り当てるルールが集約

されたものです。 これは保護対象であるサーバやデスク ト ップにおいて、 全社的、 または個人レベルで割り当

てられます。 これらのルールによ り、 要求された リ ソースにアプリ ケーシ ョ ンが安全にアクセスできるよ うに

な り ます。 また、 分散ファイアウォール、 オペレーティングシステムのロ ッ クダウン、 整合性の保証、 悪質な

モバイル コードからの保護、 および監査イベン トの収集機能をサーバおよびデスク ト ップのデフォルト  ポ リ

シーに実装するセキュ リティポ リ シーを組み合せるこ とで、 Cisco Security Agent は公開された企業システムにお

いて重層的な防御を提供します。

悪質な動作を阻止するこ とが保護の基本となっているため、 デフォルトのポ リシーを更新しな くても、 既知の

攻撃と未知の攻撃の両方に対処できます。 関連付けはエージェン ト と  Management Center コンソールの双方で実

行されます。 エージェン トで関連付けを行う こ とによ り、 実際の攻撃と単なる誤用を、 正当なアクティビティ

を阻止するこ とな く識別できるため、 精度が大幅に向上します。 また、 Management Center での関連付けでは、

ネッ ト ワーク  ワームや分散スキャンなどのグローバルな攻撃が識別されます。

集中管理

Management Center for Cisco Security Agent には、CiscoWorks VMS プラ ッ ト フォームによってすべてのエージェン

ト を中央から管理するための、 さまざまな管理機能があ り ます。 ロールベースで、 Web ブラウザを使用してど

こからでもアクセスできるため、 管理者はエージェン ト  ソフ ト ウェア配布パッケージの作成、 セキュ リ ティ  ポ
リシーの作成と修正、 アラートの監視、 レポートの生成などを簡単に行う こ とができます。 また、 完全に設定

されたデフォルトポ リ シーが最初から  20 以上定義されているため、 数千単位のエージェン ト を社内全体に簡単

に展開できます。 エージェン トは 「IDS モード」 で展開するこ と も可能です。 IDS モードでは、 アクティビティ

に対してアラートが発生しますが、 アクティビティ自体は阻止されません。 

Management Center for Cisco Security Agent には、 ウ ィザードの調整など、 シンプルではあるものの強力なカスタ

マイズ機能があ り、 管理者はデフォルト  ポ リシーをそれぞれの環境に迅速に適応させるこ とができます。 独自

のニーズや要件に合わせたルールの修正や新規作成も簡単です。 また、 監査適合要件のヘルプと して 「ルール

説明」 機能があ り、 指定したルールまたはポ リシーについての説明が出力されます。
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エージェン トは Management Center for Cisco Security Agent から直接サーバとデスク ト ップに配布され、 このマ

ネージャから制御および更新されます。 マネージャ と通信できない場合 （たとえば、 リモート ラ ップ ト ップ 
ユーザが VPN 経由でまだ接続していない場合など）、 エージェン トはセキュ リ ティ  ポ リシーを実行し続けるな

ど、 各エージェン トは自律的に動作します。 発生したセキュ リティアラートはエージェン トによってすべて

キャ ッシュされ、 通信が回復したと きにマネージャにアップロード されます。

シスコ製品には、 他にも  Management Center for Cisco Security Agent 用のスナップイン アプリ ケーシ ョ ンである、

Cisco Security Agent Profiler があ り ます。 これは、 総合的にデータを解析したり、 カスタムのアプリ ケーシ ョ ン

や環境に応じてポ リシーを構築するツールと して使用されます。 プロファ イラは実際のアプリ ケーシ ョ ンの動

作を解析し、 任意のアプリ ケーシ ョ ンを保護するカスタムポ リシーを作成します。 これは、 お客様独自の環境

に合わせて高度にカスタマイズされた複雑なアプリ ケーシ ョ ンにも対応しています。

技術仕様

Server Agent のサポートするオペレーティング システムは次のとおりです。

• Windows 2000 Server および Advanced Server

• Windows NT 4.0 Server および Enterprise Server （Service Pack 5 以降）

• Solaris 8 SPARC アーキテクチャ （64 ビッ ト  カーネル）

Desktop Agent のサポートするオペレーティング システムは次のとおりです。

• Windows NT Workstation （Service Pack 5 以降）

• Windows 2000 Professional

• Windows XP Professional

CiscoWorks Management Center for Cisco Security Agent を使用できるオペレーティング システムは次のとおりで

す。

• Windows 2000 Server および Advanced Server （Service Pack 3）

次のデフォルト  セキュ リティ  ポ リシーが用意されています （必要に応じてこれらを組み合せるこ とができま

す）。

• 汎用サーバ

• 汎用デスク ト ップ

• Microsoft IIS v4.0 および v5.0

• Apache v1.3

• Microsoft SQL Server

• Microsoft Exchange

• Sendmail

• Domain Name System （DNS; ド メ イン ネーム システム）

• Dynamic Host Control Protocol （DHCP; 動的ホス ト制御プロ ト コル） サーバ

• ネッ ト ワーク  タイム サーバ

• ド メ イン コン ト ローラ

• 分散ファイアウォール

• ブラウザの保護
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• インスタン ト  メ ッセンジャのコン ト ロール

• Microsoft Office の保護

• データ盗難の阻止

• Cisco Security Agent Manager の保護

• CiscoWorks VMS

• Cisco CallManager の保護

使用できる言語 ：

• サポート されているすべてのオペレーティング システムについて、 英語 （ア メ リ カ英語） のみです。

（日本語近日対応予定）

イ ン スト ール要件の注意：

サポート されているのは、 英語 （アメ リ カ英語） 版のオペレーティング システムのみです。

（日本語近日対応予定）

Server Agent： Windows
• Windows NT 4.0 Server （Service Pack 5 以降）

• Windows NT 4.0 Enterprise Server （Service Pack 5 以降）

• Windows 2000 Server （Service Pack 3 まで）

• Windows 2000 Advanced Server （Service Pack 3 まで）

• 1 つまたは複数の Pentium プロセッサ、 200 MHz 以上

• 128 MB 以上の RAM

Server Agent： Solaris
• Solaris 8 SPARC アーキテクチャ （64 ビッ ト  カーネル）

• 500 MHz 以上の Ultra SPARC プロセッサ

• 256 MB 以上の RAM

Desktop Agent
• Windows NT 4.0 Workstation （Service Pack 5 以降）

• Windows 2000 Professional （Service Pack 3 まで）

• Windows XP Professional （Service Pack 0 または 1 まで）

• 1 つまたは複数の Pentium プロセッサ、 200 MHz 以上

• 128 MB 以上の RAM
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CiscoWorks VMS with Management Center for Cisco Security Agent
• Windows 2000 Server または Advanced Server （Service Pack 1 または Service Pack 2）

• 500 MHz 以上の Pentium プロセッサ

• 384 MB 以上の RAM

• 2 GB ディ スク

発注情報

Cisco Security Agent を構成する主要コンポーネン トは、 エージェン ト と  Management Center for Cisco Security 
Agent です。 エージェン ト を実行するためには Management Center for Cisco Security Agent が必要です。 ライセン

スを受けていないコンソールにエージェン ト をラ イセンスするこ とはできません。 Management Center for Cisco 
Security Agent は、 別途ライセンスされる  CiscoWorks VMS （restricted、 unrestricted 共） に、 同梱されています。

表 1 に、 Cisco Security Agent の部品番号を示します。

表 1 Cisco Security Agent の部品番号

部品番号 製品説明

CSA-SRVR-K9 Cisco Security Server Agent （Windows および Solaris）、 1 エージェン ト

CSA-B10-SRVR-K9 10 エージェン ト をバンドルした Cisco Security Server Agent （Windows および Solaris）

CSA-B25-SRVR-K9 25 エージェン ト をバンドルした Cisco Security Server Agent （Windows および Solaris）

CSA-B50-SRVR-K9 50 エージェン ト をバンドルした Cisco Security Server Agent （Windows および Solaris）

CSA-B100-SRVR-K9 100 エージェン ト をバンドルした Cisco Security Server Agent （Windows および Solaris）

CSA-B500-SRVR-K9 500 エージェン ト をバンドルした Cisco Security Server Agent （Windows および Solaris）

CSA-B25-DTOP-K9 25 エージェン ト をバンドルした Cisco Security Server Agent

CSA-B100-DTOP-K9 100 エージェン ト をバンドルした Cisco Security Server Agent

CSA-B250-DTOP-K9 250 エージェン ト をバンドルした Cisco Security Server Agent

CSA-B500-DTOP-K9 500 エージェン ト をバンドルした Cisco Security Server Agent

CSA-B1000-DTOP-K9 1000 エージェン ト  バンドルした Cisco Security Server Agent

CSA-B5000-DTOP-K9 5000 エージェン ト をバンドルした Cisco Security Server Agent
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