
At-A-GlanceCisco Security Agent のデータ損失防止 （DLP; Data Loss Prevention） 機能
データの損失はビジネスにと って深刻な問題です。 金銭目的のマルウェ ア攻撃が増えている状

況の中で、 企業は機密情報の保護やコ ンプラ イアンス遵守への取り組みと し て、 セキュ リ テ ィ

対策を講じ る必要に迫られています。 ソ リ ューシ ョ ンの選択にあたっては、 1 つの問題に対す

る防御機能しか持たず、 複雑で管理しに く いス タ ン ド アロン型ソ リ ューシ ョ ンは避けるべきで

あり、 慎重に検討する必要があり ます。 単一用途の DLP ソ リ ューシ ョ ンの場合、 導入と管理に

専任のリ ソースが必要にな り、 IT リ ソースへの負荷が限界に達する可能性があ り ます。 また、

機密データだけでな く エン ド ポイン ト 自体の完全性を保護する ソ リ ューシ ョ ンが必要です。

Cisco® Security Agent は、 ポリ シー主導型のデータ損失防止 （DLP; Data Loss Prevention） 機

能に、ゼロ更新の攻撃防御およびウイルス検出機能を統合したエン ド ポイン ト  セキュ リ テ ィ  ソ
リ ューシ ョ ンを、 単一のエージ ェ ン ト と単一の管理コ ン ソールで提供し ます。 このよ う な機能

を独自に組み合わせる こ とによ って、 マルウェ アおよびユーザ操作によ って起きるデータ損失

からエン ド ポイン ト を保護し、 シンプルな管理イン フ ラス ト ラ クチャの中で使用許可ポリ シー

と コ ンプラ イアンス ポリ シーを適用し ます。Cisco Security Agent のデータ損失防止機能は、ゼ

ロ更新の攻撃防御機能と組み合わせる こ と で、狙いを絞った攻撃、悪意のあるモバイル コー ド、

ルー ト キッ ト 、 ワーム、 Day-Zero 攻撃からエン ド ポイン ト を保護し ます。 Cisco Security Agent
は機密データの保護と マルウェ アに対する防御をすべて 1 つの統合されたエージ ェ ン ト の中で

提供し ます。

Cisco Security Agent
包括的なエン ド ポイ ン ト  セキュ リ テ ィ を常に監視

図 1 Cisco Security Agent の概要
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Cisco Security Agent は、すべてのエンド ポイント にわたっ て機密データ の可視性と 管理を実現し 、

ユーザの操作や、 狙いを絞っ たマルウェ アによるデータ 損失を防止し ます。 新たに追加さ れたコ

ンテンツ  スキャ ン機能によっ て、ク レジッ ト  カード 番号や、ユーザが定義し た機密データ をロー

カル フ ァ イルから 検出できます。こ の機密情報へのアク セスは監査の対象と なり 、モバイル デバ

イス（ USB など） へのデータ 転送、 または安全でないネッ ト ワーク  アプリ ケーショ ンを使用し た

悪意のあるデータ 転送を防止するために、 必要に応じ てポリ シー制御を実装できます。 機密情報

へのアク セスを承認さ れたユーザだけに制限し 、 その他すべてのアク セスをブロッ ク し て記録で

きます。 変更を試みよう と するアク セスすべてをブロッ ク あるいは記録するこ と で、 コ ンプラ イ

アンスや監査の目的で使用する重要なフ ァ イルと ログの完全性を保護し ます。ロケーショ ン  ベー

スの制御によっ て機密データ のアク セス ポリ シーを適用し たり 、社外から の文書の印刷を制限す

るこ と も できます。 また、 Cisco Security Agent には、 エンド  ユーザ教育と 企業のセキュ リ ティ

ポリ シー強化を目的と し た、 カスタ マイズ可能なフ ィ ード バッ ク  ク エリ が用意さ れています。 承

認オプショ ンを使用すると 、 従業員の生産性を犠牲にするこ と なく 監査証跡を残す一方で、 重要

なデータ へのタ イムリ ーなアク セスを確保できます。加えて、エンド  ユーザ インタ ーフ ェ イスは

11 の異なる言語にローカラ イズさ れており 、 世界中のどこ でも 展開するこ と ができます。

図 2 データ損失防止の監査と レポー ト の例
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Management Center for Cisco Security Agents を使用し て、 あら かじ め定義またはカ スタ マイ ズ

さ れたポリ シーを集中管理するこ と で、すべてのデータ 損失アク ティ ビティ の効率的なレポート

作成と 監査を実行できます。 Management Center の管理イ ンタ ーフ ェ イ スでは、 データ 損失防

止の設定変更、 イ ベント 分析、 きめ細かいポリ シー作成、 レポート 生成を行う こ と ができます。

また、データ 損失防止のログと レポート により 、統合さ れた単一のリ ポジト リ ですべての関連イ

ベント を管理できます。機密データ へのアク セスに関するユーザ承認の応答はログに記録さ れる

ため、 監査およびコ ンプラ イ アンスの目的に対応し た包括的なレコ ード を残すこ と ができます。

独自のネ ッ ト ワーク  コ ラボレーシ ョ ン

Cisco Security Agent のデータ損失防止機能は、 広範囲にわたってク リ テ ィ カル ネ ッ ト ワーク

を保護するシスコ  ソ リ ューシ ョ ンの一部です。 Cisco Security Agent はホス ト 上でコ ンテンツ

スキャ ンを実行し、ネ ッ ト ワーク境界において Cisco IronPort アプ ラ イアンスのコ ンテンツ ス
キャ ンおよび保護の機能を補完し ます。 Cisco Security Agent では、 ユーザが社外にいる場合、

企業 VPN アクセスの利用を適用できるので、Cisco IronPort のメ ール サービスや Web セキュ

リ テ ィ  サービスがバイパス される こ と を防止できます。

Cisco Security Agent のデータ損失防止機能は、 Cisco NAC （ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン コ
ン ト ロール） と連携し て機密データの可視性と管理を強化し ます。 Cisco NAC アプラ イアンス

は、 ホス ト 上の Cisco Security Agent の存在と動作ステータ スをチ ェ ッ クするよ う にあらかじ

め設定されています。 Cisco Security Agent は、 Cisco NAC アプラ イアンスへセキュ リ テ ィ 情

報をレポー ト する こ とに加えて、機密データの存在をレポー ト できるため、 Cisco NAC アプラ

イアンスは必要に応じ てホス ト を検疫し て隔離できます。

図 3 ネ ッ ト ワーク統合ソ リ ューシ ョ ン ： CSA と  NAC、 DLP、 および IronPort

以下の例について考えてみます。Cisco Security Agent が Cisco NAC アプ ラ イアンスに対し て、

多数の人事情報を記録し たスプレ ッ ド シー ト がホス ト に保存されている こ と を通知し ます。 こ

のホス ト は営業部門に所属する ものと し て識別されています。 これは企業のポ リ シーに違反し

ています。 個人の特定が可能である情報 （PII） にアクセスできるのは人事部門のみでなければ

な り ません。 Cisco Security Agent は、 エン ド ポイ ン ト と ネ ッ ト ワークのセキュ リ テ ィ  メ カニ

ズムを独自の手法で連携させてホス ト の検疫やポ リ シー違反のユーザへの通知を行います。 ま

た警告の生成と記録によ り速やかな対処を可能にし ます。

エン ド ポイ ン ト のセキュ リ テ ィ を常に監視

Cisco Security Agent 6.0 は、 ゼロ更新の攻撃防御、 ポ リ シー主導型のデータ損失防止、 および

シグニチャベースのアンチウイルス検出の機能を組み合わせて 1 つのエージ ェ ン ト にし た、初

めてのエン ド ポイ ン ト  セキュ リ テ ィ  ソ リ ューシ ョ ンです。 このよ う な機能を独自に組み合わ

せる こ とによ って、 巧妙な Day-Zero 攻撃からサーバおよびデスク ト ッ プを保護し、 単一の管

理イ ン フ ラ ス ト ラ クチ ャの中で使用許可ポ リ シー と コ ンプ ラ イアンス ポ リ シーを適用できま

す。
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