
All contents are Copyright © 1992-

ホワイ ト  ペーパー
Great Bay Software の Beacon System とシスコ  ネッ トワーク
アド ミ ッシ ョン コン トロール

概要

Great Bay Software の Beacon システムは、Cisco NAC アプライアンス との統合によってネッ ト ワー

ク  アド ミ ッシ ョ ン コン ト ロール （NAC） ソ リ ューシ ョ ンの高度な導入を可能にします。 Beacon
システムと  Cisco NAC アプライアンスの組み合わせによ り、 すべてのエンドポイン ト  デバイス

の検出とプロファ イ リ ングが、特定のユーザに関連付けられているかど うかに関係なく簡素化さ

れます。 また、 Beacon では導入後にデバイスの識別情報、 場所、 および追加、 移動、 変更を管理

できるため、 エンドポイン トの高度な管理が可能です。

Cisco NAC アプライアンスの概要

Cisco NAC アプライアンスは、ネッ ト ワークのコンピューティング リ ソースにアクセスするすべ

てのデバイスに対して、 ネッ ト ワーク  インフラス ト ラ クチャを使用してセキュ リ ティ  ポ リ シー

を確実に適用します。 Cisco NAC アプライアンスを使用するこ とによ り、 ネッ ト ワーク管理者は

ネッ ト ワークへの接続を許可する前に、有線および無線経由のユーザ、 リモートのユーザおよび

そのマシンを認証、 承認、 評価、 感染修復するこ とができます。 ノート  PC、 IP 電話、 ゲーム機

のコンソールなどのネッ ト ワーク  デバイスが組織のセキュ リテ ィ  ポ リ シーに適合しているかど

うかを識別し、 脆弱性があれば、 ネッ ト ワークへのアクセスを許可する前に修復します。 Cisco
NAC アプライアンスの管理コンソールは、 Cisco Clean Access Manager です。

エンドポイン ト  プロファイリング

すべてのデバイスまたはエンドポイン ト をすばやくプロファ イ リ ングして管理するこ とが NAC
の主な目的です。 多くのエンドポイン トはユーザが使用するデスク ト ップおよびノート  PC です

が、 ネッ ト ワーク上にはそれ以外にも  IP 電話やプリ ンタなど、 ユーザから独立した多くのエン

ドポイン トが存在します。 これらは、 「非応答ホス ト 」 または 「関連付けられていないデバイス」

と呼ばれるこ とがあ り ます。

Beacon は、すべてのネッ ト ワーク  エンドポイン トのプロファ イ リ ングを行い、ネッ ト ワーク  エッ

ジの状態を正確に表すこ とで、 強力な認証を実現し、 また、 その認証に従います。 次のよ うな数

多くの情報源がオプシ ョ ンと して組み合わされます。

• ネッ ト ワーク  ト ラフ ィ ッ クを集約ポイン トで監視した結果

• エンド  ステーシ ョ ンの動作

• NetFlow データの取り込み

• ポートの状態 （場所） の継続的な監視

• アクティブなプロファ イ リ ング

ネッ ト ワーク上のデバイスの 20% から  40% が非応答ホス トであるこ とが想定されるため、 効果

的な NAC ソ リ ューシ ョ ンを実現する上で、 この情報の重要性は増しています。

NAC ロールアウトの推進

Cisco NAC アプライアンスは、アクセス許可の手順を標準の Web ブラウザを通じて、またはエン

ドポイン トに常駐する軽量で読み取り専用のクライアン ト を通じて開始します。ユーザは自分の

クレデンシャルを入力します。 このクレデンシャルによ り、 アクセス権およびポ リシーの必要条
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件が決ま り ます。 Cisco NAC アプライアンスは、 ユーザによるそのよ うな操作を実行できないデ

バイスにアクセスを許可する場合、 Clean Access Manager の例外リ ス ト （フ ィルタ  リ ス ト ） を使

用します。 こ こには、 この種の非応答ホス トの MAC アドレスがリ ス ト されています。 フ ィルタ

リ ス ト上のデバイスがネッ ト ワークへのアクセスを試みる と、NAC アプライアンスはロールベー

スの VLAN 割り当てによって適切にルーティングします。

フ ィルタ  リ ス トは、MAC アドレスの一括インポートか、手動による  MAC アドレスの入力によっ

て作成されます。 NAC 全体で使用するためには、 コンパイルと組み込みが必要です。 さ らに、変

更の発生に合わせて非応答ホス トのリ ス ト を最新の状態に保つ必要があ り ます。 たとえば、 新し

く追加したネッ ト ワーク  プリ ンタを接続できるよ うにするには、 その MAC アドレスをフ ィルタ

リ ス トに追加する必要があ り ます。同様に、デバイスが永久にネッ ト ワークから削除される場合、

管理者はその MAC アドレスを削除する必要があ り ます。

このプロセスを簡素化するために、 Beacon はすべてのエンドポイン トについて、 MAC アドレス

だけでなくデバイス  タイプ記述子 （プ リ ンタ、 IP 電話、無停電電源装置など） および適切なアク

セス  タイプの値を含む自動インベン ト リ を生成します。 アクセス  タイプの値は、 適切なアクセ

ス  レベルを決定します。 Beacon は、 フ ィルタ  リ ス ト を自動的に Clean Access Manager に組み込

み、 管理ネッ ト ワークへのアクセスが許可されたデバイスの リ ス トが有効で正確になるよ うに、

そのリ ス ト を継続的に管理します。

非応答ホストに対する制御の強化

管理の観点からは、ネッ ト ワークに対するデバイスの追加および削除の際、 Beacon はエンドポイ

ン ト環境での変更を動的に検出します。管理者は、 フ ィルタ  リ ス ト を手動で更新する必要がなく

な り ます。 それ以上に重要なこ とは、 この機能によって MAC アドレスのスプーフ ィングの可能

性が排除されるこ とです。

また、Beacon と  Cisco NAC アプライアンスを組み合わせたソ リ ューシ ョ ンでは、エンドポイン ト

の動作の変化がデバイス  タイプの変更を示している場合、そのこ とを検出できます。プリ ンタが

Internet Explorer でインターネッ トにアクセスするなど、デバイスのプロファ イルと整合性のない

イベン トが発生する と、疑わしいエンドポイン ト をフ ィルタ  リ ス トから削除したり、デバイスの

機能変更に対応するためにプロビジ ョニングを再実行するよ うに、Beacon は Clean Access Manager
に通知できます。

全面的に統合されたユーザ インターフェイス

Beacon からのデータは、 Cisco Clean Access Manager の Web ベースのインターフェイスに表示さ

れます。 これによ り、 NAC システムの詳しい状態を 1 か所で把握するこ とができます。 NAC 管
理者はフ ィルタ  リ ス トにあるエンドポイン トの現在の状態を一目で見るこ とができるので、管理

の負荷が軽減され、 ト ラブルシューティングが簡単になり ます。

まとめ

NAC ソ リ ューシ ョ ンを導入する際のコンポーネン ト と して、エンドポイン トのプロファ イ リ ング

の重要性は高まっています。 Great Bay Software の Beacon によるソ リ ューシ ョ ンでは、 導入時間

が大幅に削減され、 継続的なメンテナンスは非応答ホス トの場合を中心に簡素化され、 動作ベー

スのサーベイランスによってセキュ リティが向上します。Beacon と  Cisco NAC アプライアンスの

組み合わせは、 企業のあらゆる資産に対して信頼できるアクセスを提供するための包括的なソ

リ ューシ ョ ンです。
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ソリューシ ョ ンの利点

Beacon と  Cisco NAC アプライアンスを組み合わせたソ リ ューシ ョ ンは、 NAC 管理者にとって主

に 3 つの利点があ り ます。

• エンドポイン ト を自動的にプロファイ リ ングするため、 Cisco NAC アプライアンスの

初期導入時の手間と時間が大幅に削減されます。 管理者は、 データ入力や物理的なイ

ンベン ト リではなく、 ポ リ シーや構成に関する事項に、 よ り多くの時間をかけるこ と

ができます。

• ネッ ト ワークに対するデバイスの追加および削除を検出できるため、 NAC 管理者のメ

ンテナンス負荷が軽減されます。

• エンドポイン トの動作のサーベイランスによってセキュ リ テ ィが強化され、 非応答ホ

ス トが NAC メカニズムに対する攻撃の起点となるこ とを回避できます。

関連情報

Great Bay Software の Beacon の詳細については、 http://www.greatbaysoftware.com を参照してくだ

さい。

Cisco NAC アプライアンスの詳細については、 http://www.cisco.com/jp/go/nac/appliance を参照して

ください。
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