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0 シリーズの概要

 シリーズ適応型セキュリテ ィ  アプライア

フ ィス/ホーム オフ ィスや中堅 ・ 中小企業

でのさまざまな環境に、次世代のセキュリ

 サービスを提供するモジュ ラ  プラ ッ ト

co ASA 5500 シリーズは、ファイアウォー

vention System （IPS; 侵入防御システム）、

ュ リテ ィ、 および VPN に対応した製品エ

カスタマイズされた、包括的なサービスを

。

シリーズの各エデ ィ シ ョ ンでは、 目的に

 サービスを組み合わせて企業ネッ トワー

ニーズに対応することができ、適切なサー

に提供することで、優れた保護を実現しま

ンのセキュリテ ィ  ニーズに対応すること

 セキュリテ ィ環境全体が向上します。

シリーズにより、 1 つのプラッ ト フォーム

なり、全体的なセキュリテ ィの運用コスト

共通の設定環境を使用することで、管理が

ッフのト レーニング コス ト を削減する一

共通のハードウェア プラ ッ ト フォームを

り、 スペア部品のコスト を削減できます。

各エディ ショ ンは、企業環境の特定のニーズに対応しています。

• Firewall Edition ： 企業がミ ッシ ョ ンクリテ ィ カルなアプ

リケーシ ョ ンおよびネッ トワークを安全かつ確実に導入

できるようにします。 独自のモジュール設計により、 投

資を十分に保護しながら、 運用コスト を削減します。

• IPS Edition ： ファイアウォール、アプリケーショ ン  セキュ

リテ ィ、および侵入防御サービスを組み合わせることで、

ワーム、 ハッカー、 およびその他の脅威から、 重要な業

務サーバとインフラスト ラクチャを保護します。

• Content Security Edition ： セキュリテ ィ  サービスの包括

的なパッケージにより、小規模サイ トまたはリモート  サ
イ トのユーザを保護します。エンタープライズ クラスの

ファイアウォールおよび VPN サービスにより、 企業の

ヘッ ドエンドに安全に接続できます。 業界をリードする

ト レンドマイクロ社のコンテンツ セキュリテ ィ  サービ

スにより、 ウイルス、 スパイウェア、 フ ィ ッシングなど

の不正な Web サイ トやコンテンツベースの脅威からク

ライアン ト  システムを保護します。

• SSL/IPSec VPN Edition ： リモート  ユーザが内部ネッ ト

ワーク  システムおよびサービスに安全にアクセスでき

るようにします。また、大規模企業での導入用に VPN ク
ラスタ リ ング機能をサポー ト します。 Secure Sockets
Layer （SSL） および IP Security （IPSec） VPN リモート

アクセス テク ノロジーと、 Cisco Secure Desk Top など

の脅威抑制テク ノロジー、 ファイアウォール、 および侵

入防御サービスを組み合わせることで、VPN ト ラフ ィ ッ

クから企業への脅威の侵入を防止します。
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Cisco ASA 5500 シリーズ適応型セキュリテ ィ  アプ

0 シリーズ適応型セキュリテ ィ  アプラ
される上位 5 つの理由

ァイアウォールと脅威からの保護機能を備

ノロジー

シリーズは、信頼できる Cisco PIX® セキュ

ンスおよび Cisco VPN 3000 シリーズ コ
ク ノロジーをベースにしており、 市場を

アウォール テク ノロジーで保護されてい

Sec VPN サービスを提供する、 最初のソ

。

るコンテンツ セキュリテ ィ  サービス

ッジで脅威保護機能およびコンテンツ制

ト レンドマイクロ社の専門知識と、実績の

ューシ ョ ンを組み合わせることで、包括的

、アンチスパイウェア、 ファイルブロッキ

ム、 アンチフ ィ ッシング、 URL ブロッキ

ング、 およびコンテンツ フ ィルタ リング

サービス

フル機能の侵入防御サービスを提供する

アプリケーシ ョ ンレイヤ攻撃、 オペレー

レベルの攻撃、ルートキッ ト、スパイウェ

 ファイル共有、 インスタン ト  メ ッセージ

まな脅威を阻止します。

4. 豊富な管理およびモニタ リング サービス

1 台のデバイスの管理およびモニタ リングには、使いやすい

Cisco Adaptive Security Device Manager （ASDM） が利用で

きます。また、エンタープライズクラスのマルチデバイスを

管理するためには、 Cisco Security Management Suite が適

しています。

5. 導入および運用コストの削減

Cisco ASA 5500 シリーズは、既存のシスコ  セキュリテ ィ  ソ
リ ューシ ョ ンと一貫性のある設計およびインターフ ェイス

を提供することで、セキュリテ ィの初期導入時と日常の管理

の両方で、 所有コスト を大幅に削減できます。
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SSC ： Securi
4GE-SSM ： 4

1 Cisco ASA ソフト ウ
2 現在、 日本では
3 A/S = Active/Sta
4 将来の ASA ソフ

Cisco ASA 5
モデル/ライセ

対象ユーザ

パフォーマンス

ファイアウォー

3DES/AES VP
サイ ト間 VPN
ユーザ セッシ

SSL VPN ユー

最大接続数

最大接続数/秒
パケッ ト /秒 （

物理仕様

メモリ

システム フラ

搭載ポート

仮想インターフ

SSC/SSM/IEC
SSC/SSM/IEC
サポート対象の

侵入防御

同時防御能力
（Mbps）
コンテンツ  セ
チスパイウェ ア
スパム、アンチ

アンチウイル
ブロッキングの

CSC-SSM プラ

機能

アプリケーシ

レイヤ 2 ト ラ

セキュリテ ィ  
GTP/GPRS 検
ハイアベイラビ

VPN クラスタ
Cisco ASA 5500 シリーズ適応型セキュリテ ィ  アプラ

ervices Card、 SSM ： Security Services Module、 AIP-SSM ： Advanced Inspection and Prevention Security Services Module、 CSC-SSM ：

gabit Ethernet Security Services Module、 IEC ： Interface Expansion Card

 v7.1 以上では、 SSL VPN （WebVPN） 機能にはライセンスが必要です。 システムには、評価およびリモート 管理用にデフォルト で SSL VPN ユーザ× 2 が含まれています。

o ASA5500 用の GTP/GRTP ライセンスを販売しておりません。

y （アクテ ィブ / スタンバイ）、 A/A = Active/Active （アクテ ィブ / アクテ ィブ）
ェア リ リースでサポート

 シリーズ

ス

Cisco ASA 5505 Base / 
Security Plus2

Cisco ASA 5510 Base / 
Security Plus2

Cisco ASA 5520 Cisco ASA 5540 Cisco A

ブランチ オフ ィス/小規模
オフィ ス、 企業の在宅勤務者

中堅 ・ 中小企業および
小規模企業

小規模企業 中堅 ・ 中小企業 大規模企

の最大スループッ ト （Mbps） 150 300 450 650 1,200
最大スループッ ト （Mbps） 100 170 225 325 425
びリモートアクセス VPN の
の最大数

10 / 25 250 750 5,000 5,000

セッシ ョ ンの最大数 1 25 250 750 2,500 5,000
10,000 / 25,000 50,000 / 130,000 280,000 400,000 650,000
4,000 9,000 12,000 25,000 36,000

イ ト） 85,000 190,000 320,000 500,000 600,000

256 MB 256 MB 512 MB 1 GB 4 GB
ュ 64 MB 64 MB 64 MB 64 MB 64 MB

8 ポート  10/100 スイッチ
（PoE ポート× 2 に対応）

10/100 × 5、 10/100/1000 × 2、
10/100 × 3

10/100/1000 × 4、
10/100 × 1

10/100/1000 × 4、
10/100 × 1

10/100/1
GE SFP ×

イス （VLAN） の最大数 3 （VLAN ト ランク不可） /
20 （VLAN ト ランク可）

50 / 100 150 200 250

張スロッ ト ○ （SSC × 1） ○ （SSM × 1） ○ （SSM × 1） ○ （SSM × 1） ×

能

SC/SSM/IEC SSC （予定） CSC-SSM、 AIP-SSM、
4GE-SSM

CSC-SSM、 AIP-SSM、
4GE-SSM

CSC-SSM、 AIP-SSM、
4GE-SSM

×

× ○ （AIP-SSM 使用時） ○ （AIP-SSM 使用時） ○ （AIP-SSM 使用時） ×

ァイアウォール + IPS サービス） × 150 （AIP-SSM-10 使用時）、
300 （AIP-SSM-20 使用時）

225（AIP-SSM-10 使用時）、
375（AIP-SSM-20 使用時） 

450（AIP-SSM-20 使用時） ×

リ ティ （アンチウイルス、 アン
ファ イル ブロッ キング、 アンチ
ッ シング、URL フィ ルタ リ ング）

× ○ （CSC-SSM 使用時） ○ （CSC-SSM 使用時） ○ （CSC-SSM 使用時） ×

アンチスパイウェア、 フ ァイル
ーザの最大数 （CSC-SSM のみ）

× 500 （CSC-SSM-10）、
1,000 （CSC-SSM-20）

500 （CSC-SSM-10）、
1,000 （CSC-SSM-20）

500 （CSC-SSM-10）、
1,000 （CSC-SSM-20）

×

 ライセンス機能 × アンチスパム、 アンチフ ィ ッ
シング、 URL フ ィルタ リング

アンチスパム、アンチフィ ッ
シング、URL フィ ルタリング

アンチスパム、アンチフィ ッ
シング、URL フィ ルタリング

×

レイヤ セキュリテ ィ ○ ○ ○ ○ ○

ペアレン ト  ファイアウォール ○ ○ ○ ○ ○

テキスト （標準/最大） 2 0/0 0/0 / 2/5 2/20 2/50 2/50
× × ○ ○ ○

ティ機能のサポート 3 ×/ ステート レス A/S ×/ A/A および A/S A/A および A/S A/A および A/S A/A およ

およびロード  バランシング × ×/ ○ ○ ○ ○

©2008 Cisco Systems, Inc. All right
Cisco、 Cisco Systems、 および Cis
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