
 

データ  シート
Cisco Secure Access Control Server Solution Engine
Cisco Secure Access Control Server （ACS） Solution Engine は、 シスコのインテリジェン ト  インフォ メーシ ョ ン ネッ ト

ワークに、 包括的なアイデンテ ィテ ィ  ネッ トワーキング ソリューシ ョ ンと安全なユーザ サービスを提供し、 企業ネッ トワー

クのすべてのユーザ、 管理者、 およびネッ トワーク  インフラスト ラクチャ  リソースの統合と制御を行います。 Cisco Secure
ACS Solution Engine を導入することで、アクセス コン トロール サーバのサービスによるセキュリテ ィがさらに強化され、管

理が容易になるだけでな く、 TCO （総所有コスト） を削減できます。

製品概要

Cisco® Secure ACS Solution Engine は、 ユーザおよび管理者のアクセスを制御するための、 パフォーマンス とスケーラビ リティ

に優れたソ リ ューシ ョ ンです。 統合型の RADIUS サーバまたは TACACS+ サーバ システムを、 セキュ リ テ ィ機能に特化した

ターンキー アプライアンス と して提供します。 1 RU の専用アプライアンスである  Cisco Secure ACS Solution Engine は、 簡単な

設定作業ですぐに使用できるプラグアンドプレイ  ソ リ ューシ ョ ンです。 また、 Web ベースのリモート  アクセスおよび設定機能

が利用でき、 既存のネッ ト ワーク  インフラス ト ラ クチャを保護するための独自の機能を備えた信頼性の高いプラ ッ ト フォーム

となっています。

セキュ リ ティ専用ハードウェアの必要性は、今日の IT 分野において急速に高ま りつつあ り ます。現在市場で流通しているさま

ざまなソフ ト ウェア ベースのセキュ リティ  アプリ ケーシ ョ ンと比較した場合、セキュ リ ティ専用アプライアンスには、セキュ

リ ティ、利便性、および設置と ト ラブルシューティングの容易さ という重要な利点があ り ます。Cisco Secure ACS Solution Engine
は、 セキュ リ ティ専用の 1 RU の画期的なアプライアンスであ り、 オープン プラ ッ ト フォーム システムと比べて不正侵入がは

るかに困難な密閉型デバイス設計を採用するこ とで、 機器自身のセキュ リティを大幅に向上させています。

Cisco Secure ACS では、 認証、 ユーザ アクセス、 管理者アクセス、 およびポ リシー制御を一元化して、 アクセス  セキュ リティ

を強化しています。 これによ り、柔軟性、機動性、セキュ リ ティ、およびユーザの生産性が大幅に向上します。Cisco Secure ACS
Solution Engine のアカウンティング サービスには、 ネッ ト ワーク  ユーザの行動に関する詳細なレポート機能とモニタ リ ング機

能、 およびネッ ト ワーク全体におけるすべてのアクセス接続とデバイス設定の変更を記録する機能があ り、 IT 運用コス トの削

減に役立ちます。 Cisco Secure ACS for Windows と同様に、 Cisco Secure ACS Solution Engine は、 有線および無線 LAN、 ダイヤ

ルアップ、 ブロードバンド、 コンテン ト、 ス ト レージ、 Voice over IP （VoIP）、 ファ イアウォール、 VPN など、 さまざまな種類

のアクセス接続をサポート しています。

Cisco Secure ACS は、 Cisco Network Admission Control （NAC） の重要なコンポーネン トでもあ り ます。 Cisco NAC は、 シスコシ

ステムズが推進する業界のイニシアティブです。 ネッ ト ワーク  インフラス ト ラ クチャを使用して、 ネッ ト ワーク  コンピュー

ティング リ ソースへアクセスするすべてのデバイスをセキュ リ ティ  ポ リシーに適合させ、それによってウイルスやワームによ

る損害を最小限に食い止めます。 NAC を使用するこ とで、お客様は、 ポ リシーに適合した信頼できるエンドポイン ト  デバイス

（PC、 サーバ、 PDA など） のみにネッ ト ワーク  アクセスを許可し、 ポ リシーに適合していないデバイスからのアクセスは制限

するこ とができます。 Cisco NAC はシスコ自己防衛型ネッ ト ワーク構想の一部であ り、 レイヤ 2 およびレイヤ 3 ネッ ト ワーク

でのネッ ト ワーク  アド ミ ッシ ョ ン制御を可能にするためのインフラス ト ラ クチャです。 将来的には、 エンドポイン ト とネッ ト

ワーク  セキュ リ ティの相互動作をさらに拡張し、 動的なインシデン トの拡散抑制機能に対応する予定です。 この革新的な機能

は、 ポ リ シーに適合したシステムが攻撃を受けた場合、 不正なシステムまたは感染したシステムの状態をレポートするこ とを

可能にします。 そのため、 感染したシステムをネッ ト ワークの他の部分から動的に隔離し、 ウイルス、 ワーム、 およびさまざ

まな脅威の拡散を大幅に抑制できます。
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Cisco Secure ACS Solution Engine は、安全性が高く、OS に依存しない専用プラ ッ ト フォームで、セッ ト アップやト ラブルシュー

ティングに時間をと らない、 管理性に優れたアクセス制御ソ リ ューシ ョ ンを構築できます。 このアプライアンスによって、 プ

ラグアンドプレイによる展開が可能な、 信頼性の高い Authentication, Authorization, and Accounting （AAA; 認証、 許可、 アカウ

ンティング） ソ リ ューシ ョ ンが提供され、 TCO 削減につながり ます。 Cisco Secure ACS Solution Engine は、 Cisco Secure ACS for
Windows と同じ機能を、 セキュ リ ティ強化されたアプリ ケーシ ョ ン固有の専用アプライアンス  パッケージと して提供します。

Windows ベースの Cisco Secure ACS がすでに展開されている場合でも、既存の AAA 設定（リモート  ロギングやレプリ ケーシ ョ

ンなどの設定） に影響を与えるこ とな く、 Cisco Secure ACS Solution Engine の追加、 または Cisco Secure ACS Solution Engine へ
のアップグレードが可能です。 Cisco Secure ACS の最新機能の詳細については、 Cisco Secure ACS for Windows のデータ  シート

を参照してください。

Cisco Secure ACS Solution Engine には、 自らのセキュ リティを維持するため、 専用の運用および管理機能が備わっています。 ま

た、Cisco Secure ACS Solution Engine には、リモート  ロギングおよび Windows 認証を可能にする  Cisco Secure ACS リモート  エー

ジェン トが付属しています。 Solution Engine から リモート  エージェン トにすべてのアカウンティング データを転送するこ とに

よ り、 Solution Engine 上のディ スク領域を節約します。 また、 これによ り、 Solution Engine のローカル ロギングで頻繁に発生す

る時間のかかるディ ス クへの書き込み動作がな くなるため、 AAA のパフォーマンスが向上します。 さ らに Cisco Secure ACS
Solution Engine は Microsoft Windows ド メ インのメンバーではないため、 Cisco Secure ACS リモート  エージェン トが、 Windows
ベースの認証に必要な Windows ド メ インの信頼関係を確立します。

Cisco Secure ACS には、ネッ ト ワーク内のユーザおよび管理者の AAA を制御する上でさまざまな利点があ り ますが、1 RU のア

プライアンス と して提供される  Cisco Secure ACS Solution Engine の導入には、さ らに表 1 のよ うなセキュ リ ティ面および運用面

での利点があ り ます。

表 1 Cisco Secure ACS Solution Engine の利点

セキュリテ ィ Cisco Secure ACS サービスの実行のみを目的と したアプライアンス製品であるため、 Cisco Secure
ACS システムのセキュリテ ィが大幅に向上します。 Cisco Secure ACS サービスが使用しない Solution
Engine のサービスおよびポートは、 Cisco Secure ACS Solution Engine へのアクセスを安全にするため

に、 すべて無効にしてあります。

プラグアンドプレイ  ソリュー

シ ョ ン

Cisco Secure ACS Solution Engine を使用すれば、サービス稼働時間を記録してから、Cisco Secure ACS
サービスの設定を開始できます。

管理性 必要な機能のみを完備した専用のアプライアンスであるため、 Cisco Secure ACS サービスの管理とサ

ポートが大幅に簡素化されるだけでな く、 UNIX や Windows などのネッ トワーク  OS （オペレーテ ィ ン

グ システム） を管理する必要がな く なります。 Cisco Secure ACS アプライアンス ソ リ ューシ ョ ンは、

外部システムからアプライアンスを監視するために、 SNMP （簡易ネッ トワーク管理プロ ト コル） の読

み取り専用サポート も備えています。

サポートの容易さ Solution Engine には Cisco Secure ACS サービス以外のサービスやアプリケーシ ョ ンをインストールで

きないため、Cisco Secure ACS Solution Engine のサポートおよび日常的管理が大幅に簡素化されます。

信頼性 Cisco Secure ACS に必要なサービスのみが有効になるため、 Cisco Secure ACS サービスの全体的な信

頼性とセキュリテ ィが向上します。

TCO 簡単に展開できるターンキー方式のアプライアンス製品であるため、サードパーティ  ベンダー提供の各

種ハードウェア上で動作している Cisco Secure ACS ソフ トウェアに加えて、 シスコシステムズの完全

サポート、 メンテナンス、 およびサービスが保証されます。

Cisco Secure ACS for UNIX か
らの移行

すでに Cisco Secure ACS for UNIX を使用していて、 Windows OS で動作する Cisco Secure ACS をイ

ンス トールして管理することを望まないお客様にとって、 Cisco Secure ACS Solution Engine は最適な

選択肢です。
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Cisco Secure ACS Solution Engine の機能

表 2 に、 Cisco Secure ACS Solution Engine 固有の機能を示します。 これらの機能は、 Cisco Secure ACS for Windows ソフ ト ウェア

製品にはあ り ません。

表 2 Cisco Secure ACS Solution Engine の機能

基本 OS の強化 Cisco Secure ACS Solution Engine は、Cisco Secure ACS サービスの実行のみを目的として設計された

専用製品なので、 アプライアンス上の OS の変更、 追加、 設定の変更などは必要ありません。

シリアル コンソール インター

フェイス

• Cisco Secure ACS Solution Engine にはシリアル コンソール インターフェイスがあるので、初期設定、

IP 接続の管理、Cisco Secure ACS HTML インターフェイスへのアクセス、およびアップグレードやリ

カバリの作業にはシリアル コンソール インターフェイスを利用できます。

• このシリアル コンソール インターフェイスは、 シリアル回線接続と  Telnet 接続の両方をサポート し

ており、 Cisco Secure ACS サービスのイメージ再作成、 リロード、 および再起動をローカルと リモー

トの両方で実行できます。

Solution Engine 固有の管理

ツール

• Solution Engine 固有の管理ツールは、 既存の Cisco Secure ACS HTML インターフェイスに統合され

ており、 バックアップ、 リカバリ、 ソフ トウェア アップグレード、 モニタ リング、 メンテナンス、 ト

ラブルシューテ ィ ングなどのさまざまなアプライアンス管理機能を提供しています。

• Cisco Secure ACS HTML インターフェイスへのアクセスには、 Secure Sockets Layer （SSL） ベース

の安全な接続が使用されます。

Cisco NAC のサポート • Cisco Secure ACS は、NAC 導入時に、ポリシー決定ポイン ト と して機能します。設定可能なポリシー

を使用して、 Cisco Trust Agent から受け取ったクレデンシャルを評価し、 ホス トの状態を検証して、

ユーザごとの判断結果をネッ トワーク  アクセス デバイスへ送信します。 判断結果には、 ACL、 ポリ

シーベース ACL、プライベート  VLAN 割り当てがあります。ホスト  クレデンシャルの評価時には、OS
パッチ レベルやウイルス対策ソフ トウェアの DAT ファイルのバージ ョ ンなど、 さまざまな固有のポ

リシーを適用できます。

• Cisco Secure ACS Solution Engine は、 モニタ リング システムで使用するために、 ポリシー評価の結

果を記録します。 それによって、 適切なエージェン ト  テク ノロジーを装備していないホスト も、 ネッ

トワーク  アクセスを許可する前に、 サードパーテ ィの監視製品によって監査するこ とができます。

Cisco Secure ACS ポリシーの適用範囲は、 Cisco Secure ACS がクレデンシャルを転送する外部ポリ

シー サーバにまで拡げることができます。たとえば、ウイルス対策ソフ トウェア ベンダー固有のクレ

デンシャルはベンダーのアンチウイルス ポリシー サーバへ転送し、監査ポリシー要求は監査製品へ転

送することができます。

Cisco Secure ACS リモート  
エージェン ト

• Cisco Secure ACS リモート  エージェン トには、 Windows ド メインに対する認証機能と、 ユーザ アカ

ウンテ ィング レコードのリモート  ロギング機能があります。

• 分散型の Cisco Secure ACS 構成では、プライマリおよびバックアップの Cisco Secure ACS リモート

エージェン トが用意できます。

ポート単位のパケッ ト  フ ィルタ

リング

Cisco Secure ACS Solution Engine は、 Cisco Secure ACS 固有の TCP ポート と  UDP ポート を除 く全

ポートのト ラフ ィ ッ クをブロックするパケッ ト  フ ィルタ リング サービスを実装しています。

Cisco Security Agent の統合 Cisco Secure ACS Solution Engine には、出荷の時点でスタンドアロンの Cisco Security Agent がインス

トールされています。Cisco Security Agent がアプライアンスのベースイメージとして組み込まれている

ため、Cisco Secure ACS Solution Engine を Day Zero 攻撃から保護することができます。Cisco Security
Agent の新しい動作ベースのテク ノ ロジーにより、 ウイルスやワームなどの絶えず変化する脅威から

Cisco Secure ACS Solution Engine を保護することができます。

Network Timing Protocol
（NTP） のサポート

Cisco Secure ACS Solution Engine には、 他の Cisco Secure ACS アプライアンスやネッ トワーク  デバ

イスとのネッ トワーク  タイ ミングの同期や整合性を維持するための NTP 機能が内蔵されています。
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Cisco Secure ACS Solution Engine は、表 3 に示す仕様に準拠した Cisco 1113 プラ ッ ト フォームで動作します。 また、付属の Remote
Agent はバージ ョ ン4.0よ り日本語 Windows 2000 および 日本語 Windows 2003 上での動作もサポート しています。

表 3 Cisco Secure ACS Solution Engine サーバの仕様

発注情報

Cisco Secure ACS Solution Engine は、世界各国にある正規のシスコ製品販売チャネルから購入できます。Cisco Secure ACS Solution
Engine は、 Cisco Secure ACS ソフ ト ウェア ラ イセンスがプ リ インス トールされた状態で出荷されます。 製品番号については、

Cisco Secure ACS の製品情報を参照して ください。 シスコ製品の購入方法の詳細は、 「発注方法」 を参照して ください。

サービスおよびサポート

シスコは、お客様のネッ ト ワークを支援するためのさまざまなサービス  プログラムを提供しており ます。シスコの画期的なサー

ビス  プログラムは、 スタ ッフ、 プロセス、 ツール、 およびパートナーを統合した独自のサポート体制のも とに提供され、 お客

様から高い支持と信頼を得ています。 シスコは、 お客様のネッ ト ワークへの投資を最大限に活用し、 ネッ ト ワーク運用を最適

化する と と もに、 最新アプリ ケーシ ョ ンに対応できるよ うにネッ ト ワークを整備し、 よ り インテ リ ジェン ト なネッ ト ワークを

構築する こ とによって、 お客様の事業拡大を支援しています。 シスコが提供するサービスの詳細は、 Cisco Technical Support
Services をご覧ください。

関連情報

Cisco Secure ACS Solution Engine について詳し くは、 次の URL をご覧ください。

http://www.cisco.com/jp/product/hs/security/acs/

プロセッサ速度 Pentium 4、 3.4 GHz

メモリ 1 GB の RAM

ハードディスク 80 GB のディスク

インターフェイス 内蔵 10/100 イーサネッ ト  コン ト ローラ× 2、 CD ROM ド ライブ
 Cisco Systems, Inc. All rights reserved.

Cisco Systems、 および Cisco ロゴは米国およびその他の国における Cisco Systems, Inc. の商標または登録商標です。

書で説明した商品、 サービスはすべて、 それぞれの所有者の商標、 サービスマーク、 登録商標、 登録サービスマークです。

料に記載された仕様は予告なく変更する場合があります。

シスコシステムズ株式会社

〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館
http://www.cisco.com/jp

お問い合わせ先 ( シスコ コンタクトセンター )
http://www.cisco.com/jp/service/contactcenter
0120-933-122 ( 通話料無料 ), 03-6670-2992 ( 携帯電話 , PHS)
電話受付時間 : 平日 10:00 ～ 12:00, 13:00 ～ 17:00

http://www.cisco.com/jp/product/how_to_order.shtml
http://www.cisco.com/jp/service/contact/
http://www.cisco.com/jp/service/contact/
http://www.cisco.com/jp/product/hs/security/acs/
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