
1© 2004, Cisco Systems, K.K. All rights reserved.

Cisco Secure ACS 導入の手引き

Version 3.3 対応

シスコシステムズ株式会社



222© 2004, Cisco Systems, K.K. All rights reserved.

Agenda

Å Chapter1:Cisco Secure ACS 概要

Å Cahpter2:サービスとDatabese管理
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参考URL等

Å CISCO SECURE ACCESS CONTROL SERVER
http://www.cisco.com/en/US/products/sw/secursw/ps2086/index.html

http://www.cisco.com/en/US/products/sw/secursw/ps5338/index.html

Å Product Documentation:ACS
http://www.cisco.com/univercd/cc/td/doc/product/access/acs_soft/csacs4nt/index.htm

http://www.cisco.com/univercd/cc/td/doc/product/access/acs_soft/csacsapp/index.htm

Å Cisco Secure ACS
http://www.cisco.com/japanese/warp/public/3/jp/product/hs/security/acs/

Å 日本語マニュアル
http://www.cisco.com/japanese/warp/public/3/jp/service/manual_j/index_sec_acs.shtml
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ドキュメントの目的と保証について

Å ドキュメントの目的
Å このドキュメントでは、Cisco Secure ACSについて、製品概要、設計および設定方法
、トラブルシューティングまでを説明しております。全ての項目を網羅はしておりません
が、一般的に認証サーバを構築、運用していくために必要な内容をまとめてあります。

Å 内容に関する保証について
Å 本技術資料に記載されている仕様および製品に関する情報は、予告なしに変更される
ことがあります。

Å シスコは、本技術資料に関して、その正確性又は完全性について一切の責任を負わな
いこととします。

Å シスコは、本技術資料が十分な品質を有すること、特定の目的に対する適合性を有す
ること、又は第三者の知的財産権、プライバシー権等その他の一切の権利に対する侵
害がないことを、明示にも黙示にも表明又は保証しません。



555© 2004, Cisco Systems, K.K. All rights reserved.

Chapter1
Cisco Secure ACS 概要
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ÅÅPSTNPSTN、、IDSN IDSN などのダイヤルアップ認証などのダイヤルアップ認証

ÅÅルータ等ネットワークデバイスへのログイン認証ルータ等ネットワークデバイスへのログイン認証

ÅÅPIX PIX カットスルーカットスルー プロキシー認証プロキシー認証

ÅÅIPSec VPN IPSec VPN 認証認証

ÅÅ無線無線LAN IEEE802.1x/EAP LAN IEEE802.1x/EAP 認証認証

ÅÅ有線有線LAN IEEE802.1x/EAP LAN IEEE802.1x/EAP 認証認証 （（IBNSIBNS））

ÅÅNetwork Admission ControlNetwork Admission Control（（NACNAC））

様々なソリューションで利用される認証技術様々なソリューションで利用される認証技術
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AAA in the NetworkAAA in the Network

Access MethodsAccess Methods

Corp. NetworkCorp. Network

Cable, DSLCable, DSL

Global Office LANGlobal Office LAN--LAN VPNLAN VPN

VPN Gateways and VPN Gateways and 
Firewalls at Central SiteFirewalls at Central Site

VPNVPN

Voice SolutionsVoice Solutions

Wireless LANWireless LAN

RADIUS (AAA)

SP GatewaySP Gateway
(Proxy AAA)(Proxy AAA)

AS5X00, ISDNAS5X00, ISDN

Remote Access Dialup and Remote Access Dialup and 
Roaming UsersRoaming Users InternetInternet

External DataExternal Data
(LDAP, AD,(LDAP, AD, NDS,NDS,

ODBCODBC oror NT)NT)ACS ACS 
Determines user and Determines user and 
admin access controladmin access control

802.1x802.1x SwitchesSwitches TACACS+

Telnet AdminTelnet Admin
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Wireless Access

Firewall Proxy

Network Access

Remote Dial-In

Web VPN

Remote VPN (IPSec)

Storage Networking

Content Networking

Enterprise 
Administration

VoiP Phone
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Cisco Secure ACS Cisco Secure ACS 製品概要製品概要

ÅÅRADIUSRADIUSサーバとして動作する、高性能、サーバとして動作する、高性能、
高機能の認証サーバ高機能の認証サーバ

ÅÅRADIUSRADIUS＆＆TACACS+TACACS+対応対応
ÅÅIEEE802.1x/EAPIEEE802.1x/EAP対応対応
ÅÅ無線無線LANLAN、、 VPNVPNなどのリモートアクセス、などのリモートアクセス、
ファイアウォール、ファイアウォール、 IEEE802.1x IEEE802.1x ベースのベースの
有線有線LANLAN認証など幅広く対応認証など幅広く対応

ÅÅ大規模システムに対応大規模システムに対応
最大最大100,000100,000ユーザー、ユーザー、5,000 5,000 デバイスに対応デバイスに対応

ÅÅ導入実績導入実績
(32,000(32,000ユニット以上の導入済みユニット以上の導入済み))
ÅÅソフトウェア製品とソフトウェア製品と
アプライアンス製品のアプライアンス製品の22モデル（専用ハードウェア込み）モデル（専用ハードウェア込み）
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1.1.対応対応OSOS
※※以下の以下のWindowsWindowsサーバは全て英語版サーバは全て英語版OSOSですので、ご注意下さい。ですので、ご注意下さい。

ÅÅ Windows 2000 Server ( Service Pack 4)Windows 2000 Server ( Service Pack 4)
ÅÅ Windows 2000 Advanced Windows 2000 Advanced Server(ServiceServer(Service Pack 4)Pack 4)
※※Clustering ServiceClustering Service他、他、Advanced ServerAdvanced Serverのみの機能を設定していないことのみの機能を設定していないこと

ÅÅ Windows Server 2003, Enterprise Edition Windows Server 2003, Enterprise Edition 
ÅÅ Windows Server 2003, Standard Edition Windows Server 2003, Standard Edition 

２．対応ハードウェア２．対応ハードウェア

CPUCPU：： Pentium 550MHzPentium 550MHz以上以上
RAM:RAM: 256MB256MB以上以上
ハードディスク容量ハードディスク容量250MB250MB以上の空き容量以上の空き容量
解像度解像度:: 800 x 600800 x 600、、256256色以上色以上

３．対応３．対応WebWebブラウザブラウザ

・・Microsoft Internet Explorer Version 6.0Microsoft Internet Explorer Version 6.0 (SP1) (SP1) 
ïï Sun Java PlugSun Java Plug--in 1.4.2_04 or Microsoft Java Virtual Machine (JVM)in 1.4.2_04 or Microsoft Java Virtual Machine (JVM)

・・Netscape Communicator Version 7.1 Netscape Communicator Version 7.1 
ïï Sun Java PlugSun Java Plug--in 1.4.2_04in 1.4.2_04

Cisco Secure ACS for Windows Server 3.3Cisco Secure ACS for Windows Server 3.3
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１．１．ACS Solution EngineACS Solution Engineの特徴の特徴

ÅÅ専用ハードウェアによる運用コスト低減専用ハードウェアによる運用コスト低減

OS OS に依存しない専用プラットフォームのため、セットアップやトラブルに依存しない専用プラットフォームのため、セットアップやトラブル

シューティングの時間をさらに短縮シューティングの時間をさらに短縮

ÅÅプラグ・アンド・プレイプラグ・アンド・プレイ

OSOSの基本設定不要、コンソールアクセスによる初期設定の基本設定不要、コンソールアクセスによる初期設定

専用システムのため、ソフトウェア製品と比較して設定、復旧作業が容易専用システムのため、ソフトウェア製品と比較して設定、復旧作業が容易

２．２．Cisco ACS 1112 Cisco ACS 1112 のハードウェアスペックのハードウェアスペック

ÅÅサイズサイズ:: 11ラックユニットラックユニット

ÅÅCPU:CPU: Pentium 4, 3.2GHzPentium 4, 3.2GHz
ÅÅメモリメモリ:: 1.0 GB RAM1.0 GB RAM
ÅÅHDD:HDD: 80 GB80 GB
ÅÅオンボードオンボード10/100 NIC10/100 NICｘｘ22ポート、ポート、3.53.5インチインチFDDFDD、、CDCD--ROMROM

Cisco Secure ACS Solution EngineCisco Secure ACS Solution Engine
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RADIUS/
TACACS+

Authentication,
Limited 

authorization

AAA Client AAA server Unknown User DBEnd User Client

各コンポーネントの位置付け各コンポーネントの位置付け

End User ClientEnd User Client AAAAAAクライアントクライアント Cisco Secure ACSCisco Secure ACS
（（AAAAAAサーバ）サーバ）

外部ユーザー外部ユーザー
データベースデータベース

PAP, CHAP, MSCHAP PAP, CHAP, MSCHAP 
(dial, VPN)(dial, VPN)

LEAP (Wireless)LEAP (Wireless)

EAPEAP--MD5, EAPMD5, EAP--TLS, TLS, 
PEAP (802.1X for Wired PEAP (802.1X for Wired 
and Wireless LAN)and Wireless LAN)

Windows 98, ME, NT4, Windows 98, ME, NT4, 
2000, XP, MAC, Linux2000, XP, MAC, Linuxéé

CSDBCSDB

NT/ADNT/AD

NDSNDS

LDAPLDAP

ODBCODBC

OTPOTP

RADIUS proxyRADIUS proxy

AS53xx/AS54xx (dial)AS53xx/AS54xx (dial)

DSL, VoIP, CableDSL, VoIP, Cable

CE/CDM (Content)CE/CDM (Content)

IOS routersIOS routers

PIX/VPNPIX/VPN

Wireless (aironet)Wireless (aironet)

2950/3550/4x00/6500 (Catalyst)2950/3550/4x00/6500 (Catalyst)

VMS, HSE, WSLE (Cisco Works)VMS, HSE, WSLE (Cisco Works)éé

Windows 2000Windows 2000

Windows Server 2003Windows Server 2003

1RU Appliance1RU Appliance

Cisco Secure ACSCisco Secure ACSは、は、Cisco Security SolutionCisco Security Solutionのの11つの構成要素であり、つの構成要素であり、

CiscoCiscoの認証ソリューションの各構成要素の関係は以下のようになります。の認証ソリューションの各構成要素の関係は以下のようになります。
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ÅÅ 外部ユーザーデータベースとの連携可能（外部ユーザーデータベースとの連携可能（LDAP, ODBC, etc. LDAP, ODBC, etc. ））

ÅÅ LDAPLDAPユーザーグループメンバーシップ情報の対応ユーザーグループメンバーシップ情報の対応

ÅÅ ユーザーのアカウンティング情報は、単一サーバ、もしくは分散配置された複数サーバで管理が可能ユーザーのアカウンティング情報は、単一サーバ、もしくは分散配置された複数サーバで管理が可能

ÅÅ 階層化構造のため、再構成の柔軟、かつ、新しいリソースの追加が容易階層化構造のため、再構成の柔軟、かつ、新しいリソースの追加が容易

ÅÅ LDAPLDAPユーザー情報のキャッシング機能により、毎回、ユーザー情報のキャッシング機能により、毎回、LDAPLDAP参照を行うことが不要参照を行うことが不要

CSAuthCSAuth

Internal User StoreInternal User Store

Users.IDXUsers.IDX
& Users.DAT& Users.DAT External User DLL handlerExternal User DLL handler

LDAPLDAPNDSNDS
CryptoCrypto
CardCard

SafeSafe--
wordwordAxenTAxenTRSARSA ODBCODBCNT/ADNT/AD

External Database ArchitectureExternal Database Architecture

Cisco Secure ACS Cisco Secure ACS 認証アーキテクチャ認証アーキテクチャ
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Cisco Security PortfolioCisco Security Portfolio

Appliances
VPN 3000 Series        
PIX Firewalls      

6503, 6506

Appliances
VPN 3000 Series        
PIX Firewalls      

6503, 6506

Identity
Services

Extended
Perimeter
Security

Intrusion
Protection

Security 
Management

Appliances
PIX Firewalls        
6503, 6506

Appliances
PIX Firewalls        
6503, 6506

Appliances
4200 Series               
PIX Firewalls

Host Based

Appliances
4200 Series               
PIX Firewalls

Host Based

SOHO 90, 830,1700, 2600, 3600, 3700, 7000 series 

Secure
Connectivity

VPN Solutions 
Center

CiscoWorks
VMS v2.1 
(VPN/Sec Mgmt 
Solution)

CiscoWorks 
HSE

VPN Solutions 
Center

CiscoWorks
VMS v2.1 
(VPN/Sec Mgmt 
Solution)

CiscoWorks 
HSE

Cisco IOS VPNCisco IOS VPN Cisco IOS IDSCisco IOS IDSCisco IOS   
Firewall

Cisco IOS   
Firewall

Integrated
Switch Firewall 
Module

Integrated
Switch IDS Module

Integrated
Switch VPN 
Module

Software

Cisco Secure 
ACS for 
Windows

ñ IBNSò
extensions

Appliance

Cisco Secure 
ACS Appliance

Appliance

Cisco Secure 
ACS Appliance
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Cisco Secure ACS Cisco Secure ACS 機能概要機能概要

１．１．RADIUSRADIUS＆＆TACACSTACACSサポートサポート

ïï RADIUS:RADIUS:

ÅÅ UDP 1645 or 1812UDP 1645 or 1812 for authentication (RFC 2865) & authorization (RFC for authentication (RFC 2865) & authorization (RFC 
2865)2865)

ÅÅ UDP 1646 or 1813UDP 1646 or 1813 for accounting.for accounting.

ïï TACACS+TACACS+

ÅÅ Cisco proprietaryCisco proprietary

ÅÅ TCP 49TCP 49

２．２．IEEE802.1x/EAPIEEE802.1x/EAPサポートサポート

ÅÅ LEAPLEAP、、EAPEAP--PEAPPEAP、、EAPEAP--FASTFAST、、EAPEAP--TLSTLS、、EAPEAP--MD5MD5

３．３．WebWebベースのユーザインタフェースとレポーティング機能ベースのユーザインタフェースとレポーティング機能

４．大規模ネットワーク環境に柔軟に対応４．大規模ネットワーク環境に柔軟に対応

ÅÅ 冗長構成が可能冗長構成が可能

ÅÅ 外部データベースとの連携（外部データベースとの連携（Active DirectoryActive Directory、、NT User DBNT User DB、、LDAPLDAP、、ODBCODBC））
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1.1. Cisco NAC Cisco NAC フェーズフェーズ11のサポートのサポート

2.2. ダウンロード可能なアクセスリストダウンロード可能なアクセスリスト

PIXPIX、、VPN3KVPN3K、、CiscoRouterCiscoRouterに対して、認証結果に応じて動的に適用可能なアクに対して、認証結果に応じて動的に適用可能なアク
セスリストに対応セスリストに対応

3.3. 無線認証に対する無線認証に対するEAPEAP--FAST(EAPFAST(EAP--Flexible Authentication via Flexible Authentication via 
Secure Tunneling)Secure Tunneling)のサポートのサポート

Cisco EAPCisco EAPを使用し、証明書を使用していない場合でも、を使用し、証明書を使用していない場合でも、EAPEAP--FASTFASTに移行するに移行する
ことにより、辞書攻撃からの保護が可能ことにより、辞書攻撃からの保護が可能

4.4. Network Access FilteringNetwork Access Filtering（（NAFNAF））

AAAAAAクライアント名、ネットワーククライアント名、ネットワーク デバイスデバイス グループ、またはグループ、またはAAAAAAクライアントのクライアントの
IPIPアドレスに基づいて、ネットワークアドレスに基づいて、ネットワーク アクセス制限およびダウンロード可能なアクセス制限およびダウンロード可能な
ACLACLを柔軟に可能なプロファイルを柔軟に可能なプロファイル

Cisco Secure ACS 3.3 Cisco Secure ACS 3.3 新機能新機能
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EAPEAPタイプ比較タイプ比較

○○

XP/2000/ CEXP/2000/ CE

○○

××

××

○○

将来対応将来対応

○○

EAPEAP--FASTFAST

○○

MS OSesMS OSes

AD onlyAD only

××

○○

○○

○○

○○

MSFT PEAPMSFT PEAP

○○××××クライアント認証の必要の有無クライアント認証の必要の有無

LDAP onlyLDAP only○○××LDAP/NDS LDAP/NDS データベースサポートデータベースサポート

××XP/2000XP/2000○○複数の複数のOSOSへの対応への対応

○○××○○シングル・サインオン（シングル・サインオン（WindowsWindows））

××○○××MS Windows password changeMS Windows password change

○○○○××サーバ認証の必要の有無サーバ認証の必要の有無

××○○××ワンタイムパスワード対応ワンタイムパスワード対応

××○○○○固定パスワード対応固定パスワード対応

EAPEAP--TLSTLSCSCO PEAPCSCO PEAPLEAPLEAP

http://www.cisco.com/warp/public/cc/pd/witc/ao1200ap/prodlit/peap_qa.pdf
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××

○○

○○

○○

○○

○○

○○

EAPEAP--FASTFAST

××○○××××××ワンタイムパスワードワンタイムパスワード

○○○○○○○○○○ODBCODBC

××○○○○××××Novell NDSNovell NDS

××○○○○××××LDAPLDAP

○○○○○○××○○Windows ADWindows AD

○○○○××××○○Windows SAMWindows SAM

○○○○○○○○○○Cisco ACSCisco ACS

MSFT PEAPMSFT PEAPCisco PEAPCisco PEAPEAPEAP--TLSTLSEAPEAP--MD5MD5LEAPLEAPデータベースデータベース

EAPEAPとユーザーとユーザーDBDBの相互接続性の相互接続性




