
 

ホワイ ト  ペーパー
サービス コン ト ロール エンジン （SCE） による
P2P ト ラフ ィ ッ ク管理
ピアツーピア （P2P） ト ラフ ィ ッ クは、 ネッ トワーク  リ ソースを消費するだけで、 新たな収益を生み出しはしません。 現在、

ブロードバンド帯域幅の 70 パーセン ト以上が、音楽、ゲーム、 ビデオ、 およびその他のコンテンツのダウンロードにより消費

されていると推測されています。 加入者のなかに P2P の利用者が増えると、 ファイル サイズが大き く なっていることもあっ

て、 帯域幅の消費は増加しています。 P2P アプリケーシ ョ ンの識別は簡単ではありません。 P2P プロ ト コルによっては、 異な

るポートに動的にホップすることが可能なため、 検出、 モニタ、 および制御が非常に困難になっています。 既存のネッ トワー

ク  デバイスおよびサービス制御テク ノロジーの多くは、 変化の激しい P2P プロ ト コルの特性を検出することができないため、

サービス プロバイダーは、P2P アプリケーシ ョ ンの管理に対応できていません。ステート フルかつ詳細なパケッ ト  インスペク

シ ョ ン機能を備えたサービス コン ト ロール エンジン （SCE） を使用すれば、 加入者およびアプリケーシ ョ ンを認識でき、 P2P
の識別、 検出、 および管理が可能になります。

概要

P2P ファ イル交換アプリ ケーシ ョ ンが普及するにつれて、 インターネッ ト  サービス  プロバイダー （ISP） は、 運用コス トおよ

び投資コス トの管理に関する新たな課題に直面するよ うにな り ました。 同時に、 P2P の問題にう ま く対処すれば、 ブロードバ

ンド  IP ネッ ト ワークの収益力を強化するこ と もできます。P2P テク ノ ロジーによって、ネッ ト ワーク  リ ソースは大量消費され、

使用パターンも変化しています。それに対し、現在のキャパシティ  プロビジ ョニングでは、「ブロードバンド対応」の ト ラフ ィ ッ

クにネッ ト ワークが最適化されている とはいえません。 また、 P2P ファ イル交換が頻繁に使用されるこ とで、 ネッ ト ワークの

輻輳とパフォーマンスの低下が発生し、 最終的には顧客満足度が低下し、 解約率の増加をもたらす危険性があ り ます。

このホワイ ト  ペーパーでは、 P2P アプリ ケーシ ョ ンの普及に関する問題と、 IP ネッ ト ワークへの影響について説明します。 ま

た、シスコのサービス  コン ト ロール ソ リ ューシ ョ ンがネッ ト ワーク  オペレータに提供するさまざまな解決策も示します。さ ら

に、 このよ うな情報とサービス  コン ト ロール ポ リ シーを使用して、 P2P ト ラフ ィ ッ クの使用状況に関するアカウンティング、

モニタ リ ング、 および課金を行うための仕組みについても説明します。 ISP は、 SCE のプラ ッ ト フォームが提供するハイ  レベ

ルのデータ抽出および表示機能を使用するこ とで、 これらのビジネス上の課題を適切に管理できます。 また、 侵入や不正と し

て加入者に認識されないプロアクティブなポ リシーを導入するこ とで、 顧客との関係をよ り強化するこ とができます。

インターネッ ト  P2P は比較的新しいアプリ ケーシ ョ ンです。 P2P を使用する と、 分散型、 動的、 かつ匿名の論理ネッ ト ワーク

を構築し、 公衆インターネッ ト上で情報を交換するこ とができます。 「従来の」 ク ラ イアン ト /サーバ モデルでは、 既知のソー

スによ り コンテンツと情報が要求側のク ライアン トに提供されますが、 P2P アプリ ケーシ ョ ンは、 さまざまな方法を使用して、

ユーザが情報と コンテンツを検索して共有できるよ うにします。 これらのファ イルの多くには、 音楽、 動画、 ソフ ト ウェアな

ど、 著作権のある資料が含まれています。

P2P ク ラ イアン トは頻繁に変更され、 地域によってはよ り一般的なものになっています。 たとえば、 WinMX は Unicode をサ

ポート しているため、 日本およびアジア諸地域で特に一般的です。 その他の P2P プロ ト コルには、 アプリ ケーシ ョ ン  コンテン

ツに基づいた次のものがあ り ます。 一般的な P2P プロ ト コルの一部を次に示します。

• KaZaA
• Gnutella
• Winny
• WinMX
• eDonkey
• BiTorrent
• DirectConnect
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• Manolito
• Kuro
• Soulseek
• Filetopia
• iTunes
• Napster
• Waste
• Mute
• Share

課題

P2P アプリ ケーシ ョ ンの普及によ り、 著作権のある資料に対する所有者の権利が重視されるよ うになっています。 それは、 ISP
にとって、ネッ ト ワーク容量と加入者管理の問題となっています。すべての IP ネッ ト ワークは、使用状況に対する前提があ り、

それに基づいて構築されています。 この前提条件は、 対象となる加入者ベースのサポートに必要なネッ ト ワーク容量およびリ

ソースの分析または計算に使用されます。 この分析は、 サービス  プロバイダーが投資回収率 （ROI） モデルを維持するために

必要です。 P2P アプリ ケーシ ョ ンは、 従来のクライアン ト /サーバ アプリ ケーシ ョ ンと動作が異なるため、 既存のネッ ト ワーク

インフラス ト ラ クチャが満たすよ うに設計されているパラ メータの許容範囲外にあ り ます。

表 1 に、 ネッ ト ワークを設計する際にサービス  プロバイダーが考慮する項目の一部を示します。 また、 P2P テク ノ ロジーがプ

ロバイダーの基本的な設計概念に与える影響も示します。

表 1 ネッ トワークを設計する際に ISP が考慮するポイン ト

パラメータ ネッ トワーク設計との関連性 従来のアプリケーシ ョ ン P2P の影響

アッ プス ト リーム/
ダウンス ト リーム

ト ラフ ィ ック率

ネッ トワークの非対称的な性質により、ネッ ト

ワークが維持するア ッ プス ト リーム ト ラ

フ ィ ッ クの量は、 ダウンス ト リ ーム ト ラ

フ ィ ックの量と異なります。その比率は、アプ

リケーシ ョ ン要件に関連します。ネッ トワーク

比率の前提が誤っている場合、 輻輳が発生し、

容量の一部が使用できな く なります。

E メール、 Web ブラウジングな

ど、 自宅の一般的なアプリケー

シ ョ ンでネッ トワークを使用す

ると、1 回のアップスト リーム要

求で大量のダウンス ト リーム ト
ラ フ ィ ッ クが発生します。 サー

ビス プロバイダーは、 この比率

に依存する傾向があります。

P2P アプリケーシ ョ ンを使用す

ると、 ユーザはフ ァ イルを共有

し、 一般的なピアはメガバイ ト

単位のフ ァ イルを提供するた

め、 アップス ト リーム/ダウンス

ト リームの比率が変化し ます。

多数の加入者がアップス ト リー

ム リンクを使用するため、 アッ

プス ト リーム リンクで輻輳が発

生します。

使用時間帯と アク

テ ィビテ ィの割合

サービス プロバイダーは、 加入者のプロファ

イリングに基づいて、加入者ごとのネッ トワー

ク使用期間を、1 日およびピーク使用時間帯ご

とに推測しています。 通常、 サービス プロバ

イダーは、 ネッ トワークの 「ラ ッシュ  アワー」

と、ネッ トワークの使用が過密になっていない

時間帯を予測して管理します。 自宅の加入者

は、主に週末および夜間にネッ トワークを使用

し、 在宅勤務者や SOHO ユーザは、 勤務時間

中にネッ トワークを使用するという ことが、重

要な前提になっています。これらのパターンが

突発的に変化すると、予期しない輻輳が発生す

る可能性があります。

自宅のブロードバン ド加入者の

使用時間帯とアクテ ィ ビテ ィの

割合については、 在宅時 （一般

的には週末 と 夜間） にネ ッ ト

ワークを使用するこ とを前提と

しています。

P2P アプリケーシ ョ ンは、 バッ

クグラウン ドで 24 時間稼働し、

常にコンテンツをダウンロード

して、何日間も放置されます。プ

ロバイダーは、 これらのアプリ

ケーシ ョ ン を使用時間帯ポ リ

シーに組み込んでいません。
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個別のネッ ト ワーク  アーキテクチャ と ト ポロジーを使用するこ とで、 サービス  プロバイダーは、 ネッ ト ワークへの P2P ト ラ

フ ィ ッ クの影響を判断できます。 P2P アプリ ケーシ ョ ンの使用によって発生する一般的な障害が原因となって、 次のよ う な問

題が生じます。

• 共有ケーブル インフラス ト ラ クチャの物理属性：ケーブル High-Speed Data （HSD） プロバイダーは、アップス ト リーム  ネッ

ト ワーク  リ ソースの使用量に制限があるため、 コス トのかかる設定プロセス （ファ イバ ノード分割） を使用して、 容量を

拡張する必要があ り ます。 P2P アプリ ケーシ ョ ンによってアップス ト リーム  データが大幅に増える と、 ケーブル HSD プロ

バイダーにとっては、 コス ト と メンテナンスの両方の面で問題が発生します。

• 課金 ： P2P ト ラフ ィ ッ クが、 ローカル サービス  プロバイダー （海外のリ ンクを使用して独自の IP ネッ ト ワークをインター

ネッ トに接続するプロバイダーなど） の高価なネッ ト ワーク  アクセス  ポイン ト を通過する という問題が発生します （同じ

ネッ ト ワーク上の加入者間でのローカル ファ イル交換は、 それほど問題ではあ り ません）。

サービス  プロバイダーは、 P2P の普及をもはや無視できない状態になっています。 P2P アプリ ケーシ ョ ンは、 ネッ ト ワーク  ト
ラフ ィ ッ ク  パターン、 キャパシティ  プランニング、 およびインフラス ト ラ クチャのアップグレードに多大な影響を与えます。

P2P の使用が増えるにつれて、 ネッ ト ワークの輻輳も増加するため、 すべてのユーザとアプ リ ケーシ ョ ンに対してパフォーマ

ンスの低下が起こ り ます。

ダイヤルアップ アクセスまたは競合他社と比較した場合、ネッ ト ワークの回線速度は、ブロードバンド  プロバイダーにとって

大きなセールス  ポイン トです。サービス  プロバイダーは、在宅勤務者と  SOHO 加入者を増やすためにも、予測可能なパフォー

マンスを保証する必要があ り ます。 しかし、 P2P アプリ ケーシ ョ ンの使用の増加によ り、 サービス  プロバイダーのネッ ト ワー

ク設計とサービスレベル保証契約 （SLA） とい う前提の両方に脅威がもたら されます。

ソリューシ ョ ン

シスコシステムズの SCE を使用する と、 サービス  プロバイダーは、 帯域幅を必要とするアプ リ ケーシ ョ ンを管理および制御

し、 攻撃的な P2P アプリ ケーシ ョ ンによって生じる問題に対処できます。 P2P アプリ ケーシ ョ ンは、 使用可能な帯域幅を消費

するよ うに設計されているため、 サービス  プロバイダーは、 存在しない需要のために増加を予測して リ ンク容量を追加するこ

とになってしまいます。 そのため、 ネッ ト ワークの管理と拡張に必要な追加コス ト をカバーできる新たな収益が見込めない場

合、 コス ト と収益のバランスがとれない状態が続く こ とになり ます。

ト ラ フ ィ ッ クの宛

先とピアリング ポ
イン ト

各ネッ トワーク  パケッ トおよび接続の提供に

関連するコストは、加入者のピアのロケーシ ョ

ンに依存します。 他のネッ トワーク  プロバイ

ダーと ピア リ ング契約を結ぶこ と で、 ト ラ

フ ィ ッ クの量および費用のかかる中継接続コ

ス ト を削減できます。 サービス プロバイダー

のバッ クボーン ネッ ト ワークを使用しない

ローカル ト ラフ ィ ッ ク （オンネッ ト） は、 プ

ロバイダーのド メイン （オフネッ ト） を使用す

る ト ラフ ィ ックよりもコス トがかかりません。

従来のデータ  ネッ トワークの使

用は、 主にオンネッ ト （E メー

ル、 Network News Transport 
Protocol [NNTP]、または Web プ
ロキシ）、少数のコンテンツ プロ

バイダー、 データ  サイ ト を対象

としています。

P2P ト ラフ ィ ッ クによって、 自

宅ユーザ間のト ラフ ィ ッ ク量が

大幅に増加します。P2P 以前は、

自宅ユーザ間を直接接続するこ

とはまれでした。 P2P フ ァ イル

交換により、 オンネッ トおよび

オ フ ネ ッ ト での直接接続が増

え、 コス ト も増加しています。

ト ラ フ ィ ッ ク量の

見積もり

すべてのユーザにとって、ネッ トワーク帯域幅

には上限があり、ネッ トワーク容量を計画する

際には、特定のオーバーサブスクライブに関す

る前提が使用されます。

従来のアプ リケーシ ョ ンには、

「消費時間」 という大きな要因が

あります。 これは、 小さいサイ

ズの Web ページでも読み込み

に数分かかり、 1 つの E メール

メ ッセージの処理に数時間かか

る場合もあるという点です。

P2P アプリケーシ ョ ンは、 主に

「バイ ト単位の認識度」 の比率が

低い、 大規模なバイナリ  フ ァイ

ルを共有するために使用されま

す。 通常、 音楽のダウンロード

は 3 ～ 5 MB の速度で行われ、動

画のダウンロードは GB 単位の

速度で行われます。

パラ メータ ネッ トワーク設計との関連性 従来のアプリケーシ ョ ン P2P の影響
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サービス  プロバイダーは、 この状況を回避するために、 次のこ とを実行する必要があ り ます。

• ネッ ト ワークの輻輳を発生させている、 またはコス ト を増やしている  P2P ト ラフ ィ ッ クを検出して、 その影響を抑制する

• ヘビー ユーザを特定する

• ネッ ト ワーク  ト ラフ ィ ッ クの増加に伴う コス ト をカバーする新たな加入プランを作成する

同時に、 加入プランを変更して使用ポ リシーを厳し く制限して実装する際に、 サービス  プロバイダーは加入者との関係が悪化

するこ とがないよ う配慮する必要があ り ます。 加入者は、 無制限の使用または定額制の課金モデルに慣れているため、 事業計

画を改訂した場合、 それを受け入れられるよ うに調整しなければなり ません。 SCE を使用すれば、 プロバイダーはさまざまな

オプシ ョ ンを使用して、 悪用の防止、 既存のネッ ト ワーク投資の活用、 高帯域幅アプリ ケーシ ョ ンの適切な管理、 P2P アプ リ

ケーシ ョ ンを使用する加入者の代替サービスへの乗り換えの動機付けを行う こ とが可能になり ます。

SCE は、 使用状況を詳細に分析して、 P2P ト ラフ ィ ッ クの制御と管理を行う機能を豊富に備えたツールを提供しています。 こ

れらのツールを利用するこ とで、 プロバイダーはアプリ ケーシ ョ ン  レベルの ト ラフ ィ ッ クを最適化できます。 SCE は、 次のこ

とを実行できます。

• P2P ト ラフ ィ ッ クを識別および分類し、 正確に把握して制御する

• 他の IP ト ラフ ィ ッ クに影響を与えたり、 加入者との関係を悪化させるこ とな く、 過度の P2P ト ラフ ィ ッ クによって発生し

た問題に対処するポ リシーを実行する

これは簡単に聞こえるかもしれませんが、 このよ うな事業目標を従来の方法で実現するのは困難です。

P2P ト ラフ ィ ッ クの識別

サービス  プロバイダーは、 ネッ ト ワークで実行されている  P2P ト ラフ ィ ッ クの性質を理解し、 その使用を制御するために、 ま

ず P2P 関連のパケッ ト を識別して、 他の IP ト ラフ ィ ッ ク と区別するためのツールを用意する必要があ り ます。 ただし、 P2P ア
プリ ケーシ ョ ンで使用される通信プロ ト コルの多くは、 他の通信プロ ト コルとは異なる方法を使用するため、 従来の方法で検

出するのは非常に困難です。 特に、 P2P プロ ト コルの多くは既知の静的なポート番号を使用するのではな く、 有効なポート番

号を動的に使用した り、 他のアプリ ケーシ ョ ン用に予約されているポート を使用した りするこ とで、 プロ ト コル自体をマスキ

ングしています。 たとえば、 KaZaA は、 HTTP Web ブラウジングの通信用に予約されているポート  80 を使用します。 これによ

り、 ファ イアウォールおよびネッ ト ワーク  パケッ ト  フ ィルタを通過できます。 このため、単純なポートベースの分類を使用し

ても、 P2P ト ラフ ィ ッ クを識別、 追跡、 または制御するこ とはできません。

P2P アプリ ケーシ ョ ンの人気は高ま りつつあ り ます。 新しい P2P アプリ ケーシ ョ ンは、 オンライン化される と異なるプロ ト コ

ルを使用するため、サービス  プロバイダーは効果的なサービス  コン ト ロール ソ リ ューシ ョ ンを作成し、新たなプロ ト コルを検

出しなければなり ません。 また、 そのソ リ ューシ ョ ンは完全に拡張可能およびプログラム可能である必要があ り ます。 P2P ト
ラフ ィ ッ クの識別および分類に使用される メカニズムは、 常に変化するアプリ ケーシ ョ ン環境に容易に適応できなければなり

ません。

スマート  ポリシーによる P2P ト ラフ ィ ッ クの制御

限定的過ぎるポ リシーを使用した場合、 加入者が疎外感を感じる という リ スクがあ り ます。 高度な SCE ソ リ ューシ ョ ンが提供

する詳細な分析および制御機能を使用する と、 「スマート  ポ リシー」 を活用できるよ うにな り ます。 これには、次のよ うな例が

あ り ます。

• 輻輳発生時に P2P ト ラフ ィ ッ クの優先順位を下げる

• ダウンス ト リーム ト ラフ ィ ッ ク （ファ イルのダウンロード） を制限せずに、 アップス ト リーム  ト ラフ ィ ッ ク （ファ イルの

アップロード） を抑制する

• 日または週の特定の期間 （日中や週末など） に P2P アクセスを制限する

• コス トのかかるピア リ ング ポイン ト またはト ランジッ ト を通過する  P2P ト ラフ ィ ッ クを制限する

• フレキシブルな追加料金プランを提供する
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• P2P ト ラフ ィ ッ クの割り当て量を設定し、割り当て量を超えた場合に P2P ト ラフ ィ ッ クを抑制するこ とで、他のアプリ ケー

シ ョ ンへの影響を抑制する

• オプシ ョ ンの P2P 「ワイズ オン デマンド」 を実現する追加料金プランを提供する

これらの 「スマート  ポ リ シー」 を実装するには、 既存の QoS、 キューイング、 およびシェーピング メ カニズムでは不十分で

す。 P2P ト ラフ ィ ッ クを識別できないため、 P2P アプリ ケーシ ョ ンを切り離して制御し、 Web ブラウジング、 VPN、 E メールな

どの他のアプリ ケーシ ョ ンと区別するこ とはできません。

SCE テク ノ ロジーは、 加入者およびアプリ ケーシ ョ ンの認識によ り、 既存の ト ランスポート  ネッ ト ワークを強化します。 プロ

バイダーは、 加入者の識別、 アプリ ケーシ ョ ンの分類、 アプリ ケーシ ョ ン レベルの ト ラフ ィ ッ ク最適化の適用、 個々のアプリ

ケーシ ョ ンへの課金などをネッ ト ワークで実行できるよ うにするこ とで、 ト ラフ ィ ッ クの大量消費を適切に管理および制御し、

個々の加入者のニーズを満たす適切なサービスを提供するこ とができます。 これは、 利益の確保へとつながり ます。

高度なサービス コン ト ロール ソリューシ ョ ンによるサポート

SCE テク ノ ロジーは、 最新の専用ネッ ト ワーク  デバイスであ り、 P2P アプリ ケーシ ョ ンの使用状況と、 過度の帯域幅消費を検

出および制御します。 また、 レイヤ 7 のステート フルかつ詳細なパケッ ト  インスペクシ ョ ン機能をプラ ッ ト フォームで実施す

るこ とによ り、 P2P ト ラフ ィ ッ クを正確に識別して、 「不正な加入者」 を特定できます。 さ らに、 プラ ッ ト フォームの高度な ト

ラフ ィ ッ ク管理および制御機能を使用して、 加入者の疎外感を発生させないよ うにしながら、 過度の帯域幅消費を抑制および

緩和できます。 プロバイダーは、 P2P ト ラフ ィ ッ クの制御など、 限定的なポ リ シーを実行するこ とで、 音楽やビデオのダウン

ロード機能を利用する加入者との関係を悪化させるよ うな二者択一を強制されるこ と もな くな り ます。

ステート フルかつ詳細なパケッ ト  インスペクシ ョ ン機能

サービス  コン ト ロール ソ リ ューシ ョ ンは、 リ アルタイムの ト ラフ ィ ッ ク分類、 アカウンティング、および制御を行う よ うに設

計された、 独自のアーキテクチャを備えています。 ステート フルかつ詳細なパケッ ト  インスペクシ ョ ンをマルチギガビッ トの

速度で実行するためには、 ネッ ト ワーク上での通信の状態を保持し、 アプ リ ケーシ ョ ン層またはレイヤ 7 のネッ ト ワーク層を

介してすべてのデータ  パケッ トの詳細な検査を実行する、専用のハードウェア アーキテクチャを搭載する必要があ り ます。 こ

れによ り、 2 つのネッ ト ワーク  ホス ト間で最初にメ ッセージが交換されたと きに発生した特定の P2P アプリ ケーシ ョ ン シグニ

チャを検出し、 その ト ラフ ィ ッ クの通信をすべて分類できるソ リ ューシ ョ ンを作成できます。

SCE プラ ッ ト フォームは、 すべての加入者、 および使用される各アプリ ケーシ ョ ンとプロ ト コルについて、 使用状況の統計を

生成します。 これによ り、 サービス  プロバイダーは、 「不正な加入者」 を リ アルタイムで識別できます。 このソ リ ューシ ョ ンに

よって生成される情報を使用して、 ネッ ト ワーク  アクティビティに関するわかりやすい詳細なレポート を作成できます。 これ

には、 次のものがあ り ます。

• 最大量を使用する消費者 （最もアクティブな加入者の識別）

• 加入者の詳細な使用状況 （特定の加入者によるネッ ト ワークの使用状況） を表示するこ とで、ネッ ト ワーク  アクティ ビティ

をわかりやすく視覚化し、 ネッ ト ワークを悪用する加入者、悪用の方法、悪用を抑制するための最適な制御ポ リシーを識別

します。

すべての加入者についてネッ ト ワークでの使用パターンを把握し、大量の ト ラフ ィ ッ クを作成している加入者を識別するのに、

この情報は重要です。

リアルタイムの制御に対応したプログラム可能なソリューシ ョ ン

SCE プラ ッ ト フォームのプロ ト コル分類メカニズムは、 非常に柔軟性が高く、 プログラム可能なため、 ネッ ト ワーク  デバイス

のアップグレードに通常かかる時間よ り もはるかに短い時間で新しいコードへのアップグレードを迅速かつ確実に実行できま

す。 これは、 新たな P2P プロ ト コルを検出するための重要なポイン ト とな り ます。 P2P プロ ト コルは、 新しいアプリ ケーシ ョ

ンの リ リースや既存のアプリ ケーシ ョ ンの新しいバージ ョ ンがかなり頻繁に更新されるためです。
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SCE による高度な P2P 制御

SCE プラ ッ ト フォームのプロアクティブな ト ラフ ィ ッ ク制御および帯域幅管理機能を使用する と、 非常に効果的かつ優れた操

作性で、 P2P ト ラフ ィ ッ クおよび不正な加入者によ り発生した負荷を緩和し、 スマート な制御ポ リ シーを作成するこ とができ

ます。 詳細な分析とアプリ ケーシ ョ ン  レベルの ト ラフ ィ ッ ク最適化によ り、 P2P だけでなくプロバイダーのネッ ト ワークで稼

働するほぼすべての IP アプ リ ケーシ ョ ンを処理する適切なポ リ シーを設定するこ と もできます。 P2P の場合、 SCE ソ リ ュー

シ ョ ンによって可能なポ リシー展開には、 次のものがあ り ます。

• レート  リ ミ ッ トの集約： P2P ト ラフ ィ ッ クを、使用可能な帯域幅の一定の割合に制限します。 これは、加入者間で公平では

あ り ませんが、 VPN、 ブラウジング、 ス ト リーミ ングなど、 その他のネッ ト ワーク  アクティ ビティにおける過度の P2P ト
ラフ ィ ッ クによって発生したパフォーマンスの低下を解消できます。

• アップス ト リーム制御の制限 ： アップス ト リーム P2P ト ラフ ィ ッ ク （ファ イルのアップロード） を管理して、 ダウンス ト

リーム ト ラフ ィ ッ ク （ファ イルのダウンロード） が中断しないよ うにします。 これは、 輻輳状態のアップス ト リーム  リ ン

クを緩和する一方で、 ファ イルのダウンロードを停止するこ とがないため、加入者への制限は少なくな り ます。 アップス ト

リーム データを制限する と、 TCP 接続が減速し、 ダウンロードだけでなくアップロード も含めて、 すべてのファ イル転送

に悪影響を及ぼすため、 このポ リシーでは、 P2P アップロードを切り離して制御するこ とが不可欠です。

• 宛先ベースの分類 ： コス トのかかる、 または特に輻輳した リ ンク、 ピア リ ング ポイン ト、 またはト ランジッ ト接続 （コス

トのかかる海外のリ ンクなど） を使用する ト ラフ ィ ッ クを制限するこ とで、コス トのかかる接続での P2P ト ラフ ィ ッ ク関連

コス ト を削減できます。

• 使用時間帯ポリ シー ： SCE プラ ッ ト フォームは、 日または週のある時間帯に、 P2P の使用に異なる制限を適用するよ うに設

定できます。 これによ り、 E メール、 VPN など、 その他のミ ッシ ョ ンク リ ティカルで帯域幅の影響を受けやすいアプリ ケー

シ ョ ンが使用されている と きに、 P2P ト ラフ ィ ッ クによって発生する輻輳を緩和できます。 このよ うなポ リシーを使用する

こ とで、 自動的にネッ ト ワークの使用を別の時間帯に変更するよ うユーザに促すこ とができます。

• 加入者アプリ ケーシ ョ ンの割り当て ： SCE テク ノ ロジーは、 1 日当たりの割り当て量など、 特定の期間のバイ ト使用量に上

限を設けて （バイ ト  キャ ップ） 、 その後のアクセスを完全にブロ ッ ク した り、 最小限に抑えるこ とができます。 プラ ッ ト

フォームは、 これらの割り当てをアプリ ケーシ ョ ン レベルで実行できます。 つま り、 バイ ト  キャ ップを P2P ト ラフ ィ ッ ク

に限定して実行するこ とで、 P2P バイ トが大量に消費されても、 VPN、 E メールなど、 他の重要なアプリ ケーシ ョ ンへの加

入者アクセスが失われないよ うにします。

• 加入者の動的ポリ シー：SCE の加入者認識機能を利用するこ とで、加入者が独自にアカウン ト を制御できる動的なポ リシー

を実装するこ と もできます。 たとえば、 サービス  プロバイダーは、 追加料金の支払いによ り無制限の P2P アクセスが可能

になる加入者パッケージを設定したり、加入者が必要に応じて追加の帯域幅を購入できる 「バンド ワイズ オンデマンド」 シ

ステムを開発するこ とができます。 このよ うなサービスによ り、加入者は独自にアカウン ト を管理するこ とができ、 サービ

ス  プロバイダーは新たな収益源を確保できます。

結論

P2P 加入者によるネッ ト ワーク  リ ソースの大量消費および P2P アプリ ケーシ ョ ンの普及のために、 プロバイダーのブロードバ

ンド  ネッ ト ワークには大きな負荷がかかっています。 サービス  プロバイダーは、 高帯域幅を使用するユーザを管理して、顧客

満足度と加入者全体のユーザ エクスペリエンスを維持する必要があ り ます。 SCE テク ノ ロジーは、 コス トのかかる容量のアッ

プグレードやファイバ ノードの分割を回避しながら  P2P の問題に対処し、 新たなビジネス  チャンスを生み出すこ と もできる、

コス ト効率に優れた理想的な手段です。

SCE プラ ッ ト フォームの主な機能は、 次のとおりです。

• 各ネッ ト ワーク接続の状態を追跡し、 アプリ ケーシ ョ ンまたはレイヤ 7 の ト ラフ ィ ッ ク分析を実行するこ とで、 P2P などの

ト ラフ ィ ッ クを確実かつ正確に分類します。

• プログラム可能なアーキテクチャによ り、 P2P アプリ ケーシ ョ ンおよびプロ ト コルのアップデートに対しても迅速に対応で

きます。
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• マルチメガビッ トの速度で ト ラフ ィ ッ ク  フローを追跡できるため、 最も複雑なポ リシーを実行しながらでも、 非常に優れ

たパフォーマンスを提供できます。

• 既存のネッ ト ワーク機器およびインフラス ト ラ クチャへの投資を保護しながら、ネッ ト ワークの再設定を最小限に抑えた ト

ランスペアレン ト なネッ ト ワーク  オーバーレイを提供します。
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