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アプリケーシ ョ ン ノート
Cisco CRS-1 のセキュリテ ィ
Cisco® キャ リ ア ルーティング システムおよび、 それに搭載された分散型モジュラ式の Cisco IOS® XR ソフ ト

ウェアのマイ ク ロカーネル アーキテクチャを使用する と、 アクセス制御、 および管理、 制御、 データの各プ

レーン間におけるプロセス分離とい う内蔵セキュ リ テ ィ制御機能を介して高セキュ リ テ ィな常時稼働のシス

テムを実現します。

サービス プロバイダーの収益拡大に対する脅威

サービス  プロバイダーにとって、 ネッ ト ワーク  セキュ リティはビジネスの存続にもかかわる問題です。 ウ ィ

ルス、 侵入、 オペレータの誤操作、 およびソフ ト ウェアの誤設定によ りセキュ リ ティ問題が発生する と、 必然

的にサービスの中断、 財務上の損失、 お客様の不満、 生産性の低下といった結果を招き、 メディアの注目を集

めるこ と さえあ り ます。 また、 それに伴う損益も膨大とな り ます。 サービス  プロバイダーは収益を守るため

に、 インフラス ト ラ クチャを保護し、 安全な接続、 セキュ リ ティを脅かす問題の阻止、 エンドポイン ト保護を

提供できるマネージド  サービスを整備する必要があ り ます。

セキュ リ ティへの脅威 （Distributed-DoS[ 分散 DoS] 攻撃など） がますます増加し、 ポ リシーが複雑になってい

く環境においてハイ  アベイラビ リ ティを維持するために、 サービス  プロバイダーは新たな自己防衛型のネッ

ト ワークを実現できるルーティングおよびスイ ッチング ソ リ ューシ ョ ンを模索しています。つま り、内蔵型で

ハードウェアベースのセキュ リティ制御機能を備えたソ リ ューシ ョ ンが必要と されています。新たな常時稼働

のシステムがこれらの今までにない高セキュ リ テ ィ  ソ リ ューシ ョ ンを実現するためには以下の項目をサポー

トする必要があ り ます。

• サービスの分離、 障害の隔離、 およびメモ リの保護

• シームレスなソフ ト ウェアとハード ウェアの回復

• コンフ ィギュレーシ ョ ンと管理の保護

• 障害を予測し、 かつ迅速な対処
rtant Notices and Privacy Statement.
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Cisco キャリア ルーティング システム

Cisco Carrier Routing System （CRS-1; キャ リ ア ルーティング システム -1） は、 モジュラ式の分散型マイ ク ロ

カーネル オペレーテ ィ ング システム、 Cisco IOS XR を基盤と したマルチシェルフ  ルーテ ィ ング プラ ッ ト

フォームです （図 1 を参照）。

図 1
Cisco IOS XR ソフ トウェアのアーキテクチャ

Cisco Systems® の開発チームは、長年に渡る、Cisco IOS ソフ ト ウェアでのインターネッ ト  セキュ リティにおける

経験を活用して、 CRS-1 を設計しました。 Cisco IOS XR ソフ ト ウェアのモジュラ式で、 物理的にも論理的にも分

散されたアーキテクチャ （図 1） を使用する と、 アベイラビ リティの高い安全なルーティング プラッ ト フォーム

とネッ ト ワークを構築するための数々の利点を享受するこ とができます。 個々のソフ ト ウェア コンポーネン ト

（サブシステム） は、専用の保護されたメモリ  アドレス  スペースで稼働する個別のソフ ト ウェア プロセスと して

実装されます。 これによ り、 1 つのサブシステム上で障害が発生しても、 ほかのサブシステムへの悪影響を防ぐ

こ とができるため、 実際にセキュ リティ問題が発生しても障害を隔離し、 ほかの部分から区分できます。

FreeBSD UNIX などのモノ リ シッ クなカーネル アーキテクチャ とは異なり、 TCP などのネッ ト ワーク  スタ ッ

クはマイクロカーネル外部の個別のプロセスと して稼働します。 したがって、 TCP スタ ッ クに障害が発生した

場合でも、 システムの稼働は継続されます。 サービスを再開する際には、 人手を煩わせるこ とな く、 関連する

プロセスが自動的に再起動されます。さ らに、モジュラ式のソフ ト ウェア アーキテクチャ と In-Service Software
Upgrade （ISSU; サービス稼働中のソフ ト ウェア アップグレード） 機能を使用して、 たとえば、 システム全体

のリ ロードを実行せずに、 パッチをすばやく インス トールできます。

Cisco IOS XR ソフ ト ウェア内での高度な障害の隔離とセキュ リ ティ制御機能の実装は、 3 つのプレーンにまた

がる論理的なプロセス分散に基づいています。各プレーンは、安全なネッ ト ワーク運用を行うための専用のア

クセス制御を備えています。

• 制御プレーン

• データ  プレーン

• 管理プレーン
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制御プレーンの保護

制御プレーンでは、すべてのルーティング制御情報が交換されるため、制御プレーンおよびそのコンポーネン

トが攻撃対象になるこ とがあ り ます。制御プレーンの回復力は、CPU の処理性能とスケーラビ リティに依存す

るため、 CPU に対して 「out-of-resources」 攻撃が仕掛けられるこ と も珍し くあ り ません。

スケーラビ リ テ ィ とパフォーマンスをサポー ト するために、 CRS-1 制御プレーンの設計では、 Symmetric
MultiProcessing （SMP; 対称型マルチプロセッシング） CPU を使用する分散型の冗長ルート  プロセッサが採用

されています。正常な動作時には、CRS-1 の転送ト ラフ ィ ッ クは内蔵のライン  カードによってワイヤレートで

処理されます。 ただし、 パケッ トがルータ自身に転送される場合は例外です。 これらの 「パン ト されたパケッ

ト 」 には、 ルーティング プロ ト コル、 Internet Control Message Protocol （ICMP）、 ネッ ト ワーク管理パケッ トが

含まれており、 ライン カード  パケッ ト  プロセッサから、 ライン カード CPU またはルート  プロセッサ CPU の

どちらかへ転送されます。

オープンな環境で制御プレーンを DoS 攻撃から守るために、 ライン  カードおよびパケッ ト  プロセッサには、

複数の階層化されたセキュ リティ機能が分散されています。 これらの機能には、 次のものがあ り ます。

• Dynamic Control Plane Protection （DCPP; ダイナミ ッ ク制御プレーン保護）

• 自動制御プレーン輻輳フ ィルタ

• 制御プレーン Time-to-Live（TTL）サニティ  チェッ ク（RFC 3682、Generalized TTL Security Mechanism[GTSM]）

• Border Gateway Protocol（BGP）によるルーティング プロ ト コルのフ ィルタ リ ングと Route Policy Language（RPL）

ダイナミ ッ ク制御プレーン保護

侵入者がネッ ト ワーク  ト ラフ ィ ッ クの迂回や分析を行ってセキュ リティを侵害した場合、 未許可の、 または悪

意を持つルーティング アップデートが意図的に作成され、ネッ ト ワーク  セキュ リティが危険にさらされるこ と

があり ます。 スプーフィングを回避する方法と しては、 Message Digest Algorithm 5 （MD5） を使用して近接ルー

タの認証を実装する手法が一般的です。 これによ り、 ルータが信頼された送信元から信頼できる情報を受信で

きるよ うになり ます。 ただし、 これは単なる第 1 ステップにすぎません。 偽装された BGP パケッ トがルータ方

向へばら撒かれ始めると、 これらのパケッ トの進行方向は、受信パス Access Control List （ACL; アクセス制御リ

ス ト ） と Modular QoS CLI （MQC） レート制限機能によって厳密に制御されます。 ただし、 ACL と MQC の制

御は自動的には実行されません。 BGP ピアがダウンする、 または再起動した場合には、 セッシ ョ ンが再確立さ

れるたびに、 レイヤ 4 ポート番号が変わり ます。 そのため、 ネッ ト ワーク設計者は、 設定済みの BGP ピア リ ン

グ セッシ ョ ンは許可し、 未設定のセッシ ョ ンは廃棄できる、 自動化された動的な手法を探し求めてきました。

この要求に応え、 CRS-1 では、 ライン カード  パケッ ト処理用に DCPP 方式が搭載されています。 DCPP を使用

する と、明示的に設定された BGP ピア リ ング セッシ ョ ンには自動的に十分な リ ソースが割り当てられる一方、

未設定のセッシ ョ ンは拒否されるか最低限の処理だけが実行されます。 この許可 / 拒否モデルは、 静的に設定

された IP アドレス と動的なレイヤ 4 ポート番号の関連付けに基づいています。 アド ミ ッシ ョ ン制御を最大限

活用できる認証と確立が実現される以前は、初期接続に関するさまざまな リ ソース  ポ リシーが存在していまし

た。 制御プレーン パケッ トは、 内部検索テーブルによって許可され、 十分な リ ソースが割り当てられるまで、

複数階層からなる事前スク リーニング方式の各階層を経由する必要があ り ました。 このプロセスの自動化が実

現されたこ とによ り、ネッ ト ワーク管理者は手動設定に費やしていた時間をそのほかのミ ッシ ョ ンク リ ティカ

ルなタスクに使用するこ とができるよ うになり ます。

自動制御プレーン輻輳フ ィルタ

ライン カードの負荷が CRS-1 スロ ッ トのキャパシティを超えてしま うほど極度な DoS または DDoS 攻撃を受

ける と、制御メカニズムは、 ライン  カードのキャパシティを上回るハード ウェア Application-Specific Integrated
Circuit （ASIC; 特定用途向け IC） レートで稼働し、パケッ ト をレイヤ 3 Modular Services Card （MSC）上の Silicon
Packet Processor （SPP; シ リ コン パケッ ト  プロセッサ） へ転送し、 制御プレーンのパケッ ト処理が優先される

よ うに保証します。 この機能によ り ト ポロジーが維持されている間に、 ネッ ト ワーク管理者はそのほかのセ

キュ リティ  ツールを使用して問題を解決するための移行方式をインス トールできます。
Cisco Systems, Inc.
ents are Copyright © 1992–2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 3 of 7



All cont
制御プレーン TTL サニテ ィ  チェ ック （RFC 3682、 GTSM）

制御プロ ト コルのピア リ ング セッシ ョ ンの大半は、隣接ルータまたは直接接続されたルータ との間で確立され

ます。 GTSM （以前は、 BGP TTL Security Hack[BTSH] と呼ばれた） が開発されるまでは、方向性を持たないピ

ア リ ング ポイン トからルータへ向けて転送された BGP パケッ トは、ルータ CPU によって処理する必要があ り

ました。 これらのパケッ トが大量に生成される と、 事実上、 大規模な DDoS 攻撃を受けた場合と同様に CPU
リ ソースが使い果たされてしまいました。今では、GTSM を使用し、BGP ピア リ ング パケッ トの TTL をチェッ

クするこ とで、 方向性を持たないすべての BGP スプーフ ィングを MSC SPP 内で効果的に阻止できます。

これらの技術は、汎用的な GTSM の機能を利用できる Label Distribution Protocol （LDP） や Resource Reservation
Protocol （RSVP） などのそのほかの多数のアプリ ケーシ ョ ンにも適用されるこ とがあ り ます。 CRS-1 内の MSC
アーキテクチャは完全にプログラム可能なため、 そのほかのアプリ ケーシ ョ ン  プロ ト コルに対応する GTSM
サポート も簡単に MSC に追加できます。

BGP ルーテ ィング プロ ト コル フ ィルタ リングと RPL
BGP は、 インターネッ トのもっと も基本的なルーティング プロ ト コルの 1 つです。 残念ながら、 適切なプレ

フ ィ クス  フ ィルタ リ ングが実装されていない状態で BGP が攻撃を受ける と、 ト ラフ ィ ッ ク 「ガベージ」 （不要

データ） がインターネッ ト全体にフラ ッディングされてしま う こ とがあ り ます。そのため、プレフ ィ クス  フ ィ

ルタ リ ングの使用が、 長年の間、 サービス  プロバイダーのベス ト  プラ クティ スの 1 つとなってきました。 詳

細については、 http://www.ispbook.com を参照してください。

しかし、 ルーティング ポリシーがますます複雑になり、 各ピア リ ング ルータが通信する必要のあるピアの数が

増えるにつれ、問題なくプレフ ィ クス  フ ィルタ リ ングを実装するのが困難になってきました。これに対処するた

め、 シスコは RPL を採用し、 Cisco IOS XR ソフ ト ウェアに統合しました。 大規模なルーティング コンフ ィギュ

レーシ ョ ンをサポート しよ う とする取り組みの中で開発された RPL には、従来のルートマップや ACL/ プレフ ィ

クス リ ス ト指向のコンフ ィギュレーシ ョ ンで見られる機能に拡張を加えたいくつかの基本機能があり ます。

第 1 の拡張機能と して、共通のポ リシー ブロ ッ クを定義し、独立して管理できるよ うにするモジュラ方式のポ

リシー作成機能があ り ます。これらの共通のブロッ クは、完全なポ リシーを作成するためにほかのポ リシー ブ
ロ ッ クに適用するこ とが可能であ り、 このため管理する設定情報の量を削減できます。 さ らに、 これらの共通

のポリシー ブロッ クにはパラ メータを設定できます。これによ り、同じ構造を共有し設定または比較する特定

の値が異なるポ リ シーを作成し、 独立したポ リ シー ブロ ッ ク と して維持できます。 たとえば、 ローカル プリ

ファレンス値以外は同一の 3 つのポリシーを、ポ リシーのパラ メータに応じてローカル プリ ファレンス値のみ

が異なる単一の共通ポリシーと して表すこ とができます。

また、 RPL ではセッ トのコンセプ ト も導入されています。 セッ ト とは、ルート属性の比較操作や設定操作で使

用できる類似データのコンテナです。プレフ ィ クスセッ ト 、 コ ミ ュニティセッ ト 、AS パスセッ ト 、拡張コ ミ ュ

ニティセッ ト など、対応するグループを保持するさまざまなセッ ト  タイプがあ り ます。 これらのセッ トは、従

来の Cisco IOS ソフ ト ウェア設定で使用されているプレフ ィ クス リ ス ト 、 コ ミ ュニティ リ ス ト 、 AS パス リ ス

ト 、拡張コ ミ ュニティ リ ス トに非常に似ていますが、 1 点だけ重要な例外があ り ます。それは、対応する Cisco
IOS ソフ ト ウェアには存在する 「受け入れ」 と 「拒否」 のコンセプ トがセッ トには含まれていない点です。セッ

トは、 単なるデータのコンテナにすぎません。 また、 大半のセッ トには、 完全にインラインで指定された少数

のデータ値のみを比較するこ とができるインライン版があ り ます。 したがって、少数のデータ値を比較するた

めに、 わざわざ数個の値しか含まない特定の名前付きセッ ト を参照する必要はあ り ません。

ルート を受け入れるか廃棄するかといった意思決定は、ポ リ シー定義によって明示的に制御されます。 RPL を

使用する と、 ユーザは比較演算子 （セッ トのデータを使用する こ と もある） と従来のブーリ アン論理演算子

（「and」、 「or」、 「not」） を組み合わせ、 複雑な条件式を作成できます。 比較操作はすべて、 結果と して真 （true）
または偽 （false） のどちらかを返します。 また、 ユーザが指定した単純な 「if-then, else-if, else」 構造を使用し

て、 これらの条件式と関連するアクシ ョ ンの実行を制御できます。 つま り、 完全にユーザ設定可能なポ リシー

を使用して評価するこ とができます。
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RPL の導入によって、ピア リ ング ポ リシーは現在のルートマップベースのピア リ ング ステート メン トに比べ、

さ らにモジュラ化され、 よ り効率的になる と期待されています。 RPL によ り、 CRS-1 が実現する単一のマルチ

シェルフ  ルーティング システムから、 数千のピア間でピア リ ングを作成するために必要な今までにない高ス

ケーラビ リティの提供が可能になり ます。

データ  プレーンの保護

データ  プレーンは、 ネッ ト ワーク  エレ メン ト間でネッ ト ワーク  データを受信し、 処理を行い、 送信します。

これらは、ルータへ転送され、 また、通過するネッ ト ワーク  ト ラフ ィ ッ クの大部分に相当します。 CRS-1 転送

エンジンには、CRS-1データ  プレーンの ト ラフ ィ ッ クを既知の攻撃から保護するために多数のサニティ  チェッ

ク （これらはインターネッ ト  コ ミ ュニテ ィについて収集された豊富な知識に基づいて決定された内容） がデ

フォルトで組み込まれています。 さ らに、 CRS-1 では、 ACL、 Unicast Reverse Path Forwarding （uRPF）、 MSC
上で専用の入出力処理が実行される NetFlow アカウンティングなどの機能とツールが提供されています。

• ACL ― ACL は、 IPv4 および IPv6 の両方で、 多数のルータ  データ  プレーン アプリ ケーシ ョ ン （パケッ ト

分類、 レート制限、 統計情報とアカウンティング、 パケッ トの permit/deny 演算子など） の重要なエレ メン

ト となっています。

Cisco CRS-1 は、 ネッ ト ワーク負荷が高い状態でもライン  レートで ACL を処理できるよ うに、 もっと も厳

しい条件を想定したパフォーマンス と スケーラビ リ ティの要件を満たせるよ う設計されています。 たとえ

ば、 200 万のルート と 500 の BGP ピアがある場合、 CRS-1 はパフォーマンスを劣化させるこ とな く数千の

ACL とそれらのエン ト リ を処理できます。

• uRPF ― 検証可能な IP 送信元アドレスが欠落している IP パケッ ト を廃棄する と、不正な形式または偽装された

IP 送信元アドレスがネッ ト ワークに流入するこ とがあ り ます。 Cisco CRS-1 は、 これによって引き起こ される問

題を軽減するために、uRPF （ス ト リ ク ト  モード とルーズ モード） をサポート しています。uRPF ス ト リ ク ト  モー

ドがインターフェイス上で有効な場合、 すべての受信パケッ ト を調べ、 送信元アドレス と インターフェイスが

ルーティング テーブルに登録されており、 パケッ ト を受信したインターフェイスが合致するこ とを確認します。

uRPFルーズ モードは、サービス プロバイダーのコ ミ ュニティで広く使用されている ト リガード  ブラッ ク  ホー

ル フィルタ リ ング技術の基礎となっています。 ルーズ モードでは、 uRPF が、 送信元 IP アドレスに基づいて

DoS および DDoS 攻撃のパケッ ト を効果的に廃棄し、 非常に短時間で数千のルータへその方式を伝えます。

• NetFlow ― アカウンティングは、 ト ラフ ィ ッ ク  エンジニア リ ング、 ネッ ト ワーク管理、 課金といった分野

でのネッ ト ワーク管理に必要不可欠な部分です。 本来アカウンティング アプリ ケーシ ョ ンである NetFlow
は、個々のパケッ ト  ヘッダーの内部を調べ、パケッ ト を ト ラフ ィ ッ ク  ク ラスに集約し、各ト ラフ ィ ッ ク  ク
ラスの統計情報と詳細なルーティング情報を収集する メカニズムを備えています。Cisco IOS XR ソフ ト ウェ

ア内に実装された NetFlow の統計情報は、 貴重なデータベースを構成します。 このデータベースは、 ト ラ

フ ィ ッ ク  エンジニア リ ングとセキュ リ ティ分析に使用でき、微細なレベルのネッ ト ワーク  ト ラフ ィ ッ クで

あっても、 その動作をキャプチャできます。

• スタティ ッ ク NetFlow とパケッ ト  スニフ ィング ― Cisco IOS XR ソフ ト ウェアは、NetFlow を上回る機能を

提供するスタテ ィ ッ ク NetFlow もサポート しています。 NetFlow が動的であるのに対し、 スタテ ィ ッ ク

NetFlow は ACL がデータ  パケッ ト を処理するのと同じ方法でパケッ ト  フローを処理します。 ただし、 処

理する際には、 宛先または宛先自律システム番号、 Multiprotocol Label Switching （MPLS） ラベルなどの拡

張フ ィールドを使用します。 スタティ ッ ク NetFlow では、 拡張 ACL を使用してフロー フ ィルタを定義し、

特定のフローのパケッ ト  カウンタまたはバイ ト  カウンタを追跡できます。 大量の NetFlow データを拡張

ACL に関連付けるこ とができるため、 オペレータは目的とするフローを正確に取り出し、 それを対象にし

て、 DoS と DDoS 攻撃を防御するための効果的なツールを作成できます。

Cisco IOS XR スタティ ッ ク NetFlow から派生した帯域内パケッ ト  スニフ ィングは、ACL 同様のフ ィルタ リ

ングなど、 スタティ ッ ク NetFlow と同じ機能を使用しますが、 サンプルを収集して設定済みの宛先へそれ

らを転送するこ とができます。
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All cont
管理プレーンの保護

管理プレーンは、ルーティング プラ ッ ト フォームのシステム管理に関連するすべての ト ラフ ィ ッ クの論理パス

です。分散されたモジュラ式の環境では、管理プレーンの存在によ り別の新たなレベルの複雑さが生じるため、

安全なアクセスを維持するための要件が高くなり ます。 このよ うな安全なアクセスを最適に実現するには、次

の機能を使用します。

• デフォルトのアクセス拒否 ― システムに共通する周知の脆弱性と して、いくつかのプロ ト コルがデフォル

トでイネーブルになっている点があ り ます。 これらのオープン  ポートは、 システムへの侵入を招くセキュ

リ ティ上の抜け穴を生み出します。 サービス  プロバイダーの要求に応え、 オペレータが手動でイネーブル

にするまでこれらのサービスをオフにしておくデフォルト設定が CRS-1 計測機能に搭載されています。

• Authentication, Authorization, Accounting （AAA; 認証、 許可、 アカウンティング） と暗号化プロ ト コル ―
ルータを経由するすべてのアクセスを暗号化し、 アクセスを制御する必要があ り ます。 Cisco CRS-1 は、

AAA 認証および、 暗号化プロ ト コルと して SSH、 SSL、 IPSec、 SNMPv3 をサポート しています。 ACL を

使用して制御をさ らに追加し、 アクセスを特定の送信元ホス トだけに制限できます。 各ユーザは、 ユーザ

のアクセス権限に応じて、 AAA ド メ イン内で明確に定義できます。

• 管理ポートの隔離 ― コア ルータ と コア スイ ッチには、 通常専用の管理イーサネッ ト  ポートが組み込まれ

ており、 これが時に装置への不正な浸入を招く こ とがあ り ます。 Cisco CRS-1 イーサネッ ト管理ポートは

ルータブルであるため、AAA アクセス制御と暗号化を使用して制御するこ とで、データ  プレーンと制御プ

レーンの ト ラフ ィ ッ クは互いに 「飛び越えて （ホッピング） 」 行き来できないよ うに隔離します。 ACL を

使用してホッピングを阻止するこ と もできます。 特にマルチシェルフ  ルータ管理用に設計された付加価値

GUI ツールである Cisco Craft Works Interface （CWI） を使用すれば、 数回のク リ ッ クだけで、 複数のポート

にまたがり効率的に ACL を実装できます。

• 役割ベースの権限モデル ― 未許可の、 または未熟なネッ ト ワーク  オペレータもシステム アベイラビ リ

ティに脅威をもたらすこ とがあるため、 サービス  プロバイダーには、 ユーザが定義した条件に基づいてオ

ペレータ権限を割り当てる柔軟な方法が必要です。

Cisco IOS XR ソフ ト ウェアでは、 使いやすい柔軟な方法で役割に応じた権限モデルを設定するこ とができ

ます。 特定のオペレータやチームに適切なアクセス  レベルを割り当てるこ とができ、 各種の操作をタスク

と して認識します。 たとえば、 BGP の設定は 1 つのタスクであ り、 Open Shortest Path First （OSPF） の設定

は別の 1 つのタスクです。 システムのリ ロード も個別のタスク とな り ます。各タスクには、 タスク ID と呼

ばれる識別番号が一意に割り当てられ、 読み取り権限または書き込み権限が定義されます。 ユーザは、 タ

スク  グループに関連付けて、 適切なアクセス権を継承させるこ と もできます。 セキュ リ ティを設けるため

に、タスク ID は AAA サーバと連携して動作し、ルータへのアクセスを最大限中央で集中して制御します。

まとめ

DoS 攻撃と DDoS 攻撃は、今日のインターネッ トに現存し、サービス  プロバイダーの収益を脅かすもっと も深

刻な脅威の 1 つです。サービス  プロバイダーの利益を守るために、高度なセキュ リティ制御機能に加え、実績

のあるシステム、 およびネッ ト ワーク全体に関するベス トプラ クティ ス  アプローチを駆使して、 次世代ルー

ティング システムに基づいた自己防衛型ネッ ト ワークを構築する必要があ り ます。

Cisco CRS-1 の分散型モジュラ  アーキテクチャを使用するこ とで、 メモ リ保護、 論理ルータ内でのサービスの

分離、 および管理、 制御、 データの各プレーン間でのプロセスの隔離を通じて、 安全性の高い常時稼働のシス

テム運用が可能になり ます。

CRS-1 に内蔵される高度な機能、 および推奨されるベス ト  プラクティ スのほかにも、 お客様のシスコ製品に関

するセキュ リティ問題を迅速に解決し、 製品の弱点を克服するために、 24 時間体制で対応する専門家のチーム

と して、 Cisco Product Security Incident Response Team （PSIRT） のご利用も可能です。 ネッ ト ワーキング分野の

市場リーダーの専門知識を活用した先見的かつ迅速な対応によ り、シスコのお客様に数々の利点を提供します。
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Cisco CRS-1 セキュ リティ機能の詳細については、 シスコのお客様担当窓口に問い合わせるか、

http://www.cisco.com を参照してください。 Cisco PSIRT の最新情報と現時点での推奨事項については、

http://www.cisco.com/go/psirt を参照して ください。
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