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アプリケーシ ョ ン ノート
CISCO CRS-1 のハイ  アベイラビリテ ィ
Cisco® Carrier Routing System-1 （CRS-1） は、 自己回復型ネッ トワークを実現可能

にする、 自動的かつ継続的なシステム運用によってハイエンド  ルーティング テク ノロ

ジーおよびハイ  アベイラビリテ ィ  ネッ トワーキングに新しい時代を築きます。

常時稼働システムへの課題

顧客の立場からする と、 アベイ ラビ リ テ ィ とは単純に 「必要なと きにいつでもネッ ト

ワーク  サービスが利用できるかど うか」 とい う こ とにな り ます。

しかしサービス  プロバイダーにとっては、 アベイラビ リ ティははるかに複雑な問題で

す。 基本的な Service-Level Agreement （SLA; サービス  レベル契約） を満たすだけで十

分とは言えず、ネッ ト ワーク全体のサービス  アベイラビ リ ティ も考慮する必要があ り、

それと同時に、 アベイ ラビ リ テ ィ を維持するためのコス ト も問題にな り ます。 コス ト

削減の第一歩は、すべてのネッ ト ワーク  サービスのサポート を継続しつつ、複数のネッ

ト ワークを 1 つのネッ ト ワークに統合するこ とです。 この統合された新しいパケッ ト

通信型 IP/Multiprotocol Label Switching （MPLS） コアは、 音声、 ATM、 およびフレーム

リ レー ネッ ト ワークに要求されるレベル （またはそれ以上） の耐障害性機能を持って

いる必要があ り ます。

シスコシステムズはネッ ト ワーキング ソ リ ューシ ョ ンのマーケッ ト  リーダーと して、

ハイ  アベイラビ リティを達成する各種ソ リ ューシ ョ ンの開発に取り組んでいます。その

最前線に位置付けられるのが、 Cisco High Availability Networking （HAN） Blueprint であ

り、互いに連携する次の要素を結集したネッ ト ワーク中心型のアプローチです （図 1）。
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• 強化されたネッ ト ワーク  インフラス ト ラ クチャ

• 現実に即したネッ ト ワーク設計

• 最適化されたネッ ト ワーク運用

• リ アルタイムでのネッ ト ワーク管理

• 卓越したネッ ト ワーク  サポート

このモデルの基盤である強化されたネッ ト ワーク  インフラス ト ラ クチャは、サービス と運用性を重視したアー

キテクチャによって、 システム、 ネッ ト ワーク、 およびサービスの各レベルで耐障害性を提供する、 信頼性の

高いハードウェアと ソフ ト ウェアで構成されます。

コア ルーティングは、 様々なサービスを提供する統合型 IP/MPLS ネッ ト ワーク  インフラス ト ラ クチャの重要

な要素です。 高度なサービスや対話型アプリ ケーシ ョ ンが増加し、 遅延が小さ く、 動的かつ集中的な帯域への

要求が高まっていますが、 コア ルーティング プラ ッ ト フォームはそ ういった高いニーズに対応できるもので

なければなり ません。このよ うな高度なインターネッ ト  サービスへの需要が高まっている状況では、コア ルー

タ とそのネッ ト ワークに障害が発生する と、従来以上に多くの顧客にダウンタイムという形で影響が出るこ と

にな り、 サービス  プロバイダーの収益性が大き く損なわれます。

今日のルータは、 確かにシステム レベルおよびネッ ト ワーク  レベルではハイ  アベイラビ リ ティを提供してい

ますが、 音声スイ ッチでサポート されるシステムの常時稼働のレベルには達していません。 そのため、 サービ

ス  プロバイダーは常時稼働を達成するために、冗長ルータおよび冗長パスを使用したネッ ト ワーク設計を採用

しています。 その結果、 サービスを提供するための設備及び運用費用が増加し、 また、 ネッ ト ワーク と管理の

複雑さに起因する障害のリ スク も大き くなっているのが現状です。

Cisco HAN のベス ト  プラ クティ スの実装を通じて高いサービス  アベイラビ リ ティを追求するサービス  プロバ

イダーのために、シスコでは Cisco HAN をさ らに進化させ、運用費用を抑えて新しいサービスニーズに対応で

きる、新しいソ リ ューシ ョ ンの開発を続けています。 その事業の一環と して、 シスコは、 システム  レベルおよ

びネッ ト ワーク  レベルでの耐障害性の強化、 ネッ ト ワーク  インフラス ト ラ クチャの統合、 運用プロセスの効

率化に対応する、 コア ルーティング ソ リ ューシ ョ ン ― Cisco Carrier Routing System-1 （CRS-1） を提供します。

Cisco キャリア ルーティング システム

Cisco CRS-1 （図 2） は、 分散型のモジュラ式 Operating System （OS; オペレーティング システム） Cisco IOS®

XR をベース とするマルチテラビッ ト 、 マルチシャーシのルーティング システムです。 Cisco CRS-1 は、 1 ス

ロ ッ ト あた り OC-768、 システム キャパシティ 92 Tbps （テラビッ ト / 秒） まで拡張可能であ り、 動的かつ高い

帯域を必要とするサービス向けの卓越したスケーラ ビ リ テ ィ を提供し ます。 分散型ルー ト  プロセッサ、

Application-Specific Integrated Circuit （ASIC; 特定用途向け IC） ベース Silicon Packet Processor （SPP） などのプ

ログラマブル レイヤ 3 フォワーディング コンポーネン ト、 および 3 ステージ Benes スイ ッチ ファブリ ッ クに

よって、 ラインレートによる機能の使用と 1 スロ ッ ト あた り 40 Gbps のパケッ ト処理が可能です。
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図 2
Cisco キャリア ルーティング システム

コア ルーティングの新しい規準である CRS-1 アーキテクチャは、 音声、 ATM、 およびフレーム リ レー スイ ッ

チに要求される以上のアベイラビ リ ティを達成するよ うに設計されています。Cisco CRS-1 は、次の特性によっ

てシステムの常時稼働と Cisco HAN Blueprint をサポート します。

• システムの耐障害性

• ネッ ト ワークの耐障害性

• 統合型ネッ ト ワーク  インフラス ト ラ クチャ

• 効率的な運用プロセス

Cisco CRS-1 によるシステム耐障害性の強化

耐障害性とハイ  アベイラビ リ ティを実現するコア ルーティング システムの基本的な設計目標は、 計画された

ダウンタイムと計画外のダウンタイムの両方にう ま く対処し、サービスの中断時間をできるだけ短縮するこ と

です。 計画されたダウンタイム とは、 一般に新しい機能やサービスの追加、 コンフ ィギュレーシ ョ ンやポ リ

シーの変更、エラーの修正、システム アップグレードなど、 ソフ ト ウェアとハード ウェアのメンテナンス作業

によるダウンタイムを指します。 計画外のダウンタイムは、 一般にソフ ト ウェアまたはハード ウェアの障害、

コンフ ィギュレーシ ョ ン  エラー、 リ ソース不足の問題、 またはセキュ リティ違反の結果であ り、自然災害もこ

れに含まれます。
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ハイ  アベイラビ リ ティ  インフラス ト ラ クチャの最も基本的な設計概念は、シングルポイン ト障害の回避です。

Cisco CRS-1 は次のよ うな特性を備えており、 何百万もの顧客インターフェイスからなる大規模なネッ ト ワー

ク環境でこの目標を達成します。

• モジュラ性

• コン ト ロール プレーン、 データ  プレーン、 およびマネジメン ト  プレーンの分離

• プロセスの独立性と再起動性

• 障害処理

• リ ソース不足の管理

• 冗長性

• アップグレード能力

Cisco CRS-1 ハイ  アベイラビ リ ティ  インフラス ト ラ クチャは、 分散型のモジュラ設計を特色とする CRS-1 の

OS である Cisco IOS XR によってもたら されます。

Cisco IOS XR ソフ トウェア

Cisco IOS XR ソフ ト ウェアは、 Symmetric Multiprocessing （SMP） ハード ウェア アーキテクチャ と組み合わせ

たプリエンプティブ マイ クロカーネルを使用するこ とによって、高いアベイラビ リ ティ とフレキシビ リティを

備えたモジュラ式サービスを高いパフォーマンスで提供します。

Cisco IOS XR マイクロカーネル アーキテクチャは、 きめの細かい障害分離、保護、およびスムーズな回復機能

を提供し、 MTTR （平均修理時間） を低く抑えます。 システム インフラス ト ラ クチャのプロセス （たとえば

TCP/IP スタ ッ ク） に障害が発生しても、 ルート  プロセッサ、 ラ イン カード、 またはシステム全体の障害を引

き起こすこ とはあ り ません。

真の分散型アーキテクチャである Cisco IOS XR では、すべての CRS-1 カード上で OS のコピーがそれぞれ個別

に実行されます。 その結果、 いずれかのカードでカーネルがクラ ッシュしても、 他のカードに影響はあ り ませ

ん。 個々のソフ ト ウェア コンポーネン ト （サブシステム） は、 それぞれ保護されたアドレス  スペースで動作

する独自のプロセスと して実装されているので、 1 つのサブシステムで障害やメモ リ破壊が発生しても、 他の

サブシステムに悪影響を及ぼすこ とはあ り ません。ほとんどの場合、カードまたはシステムをダウンさせずに、

パケッ トの Nonstop Forwarding （NSF） をサポート したまま、 デバイス  ド ラ イバおよびプロ ト コル スタ ッ クを

再起動できます。

モジュラ性と分散

計画されたイベン トに備え、なおかつ計画外のイベン トへの対策を講じる上で、モジュラ性は重要な属性です。

計画外のダウンタイムを防ぐ目的では、 今日のほとんどのルータでハード ウェア冗長性、 障害処理、 および

フェールオーバー機能が提供されています。しかし、これらのルータはメンテナンス  サイクル全体でのシステ

ムの常時稼働をサポート していないので、サービス  ダウンタイムが生じ、修復作業に時間がかかるために運用

コス トが高くなる可能性があ り ます。

Cisco CRS-1 は、モジュラ式のハード ウェアと、次のよ うな機能を備えた Cisco IOS XR ソフ ト ウェア設計によっ

て、 計画の有無を問わず、 ダウンタイムを無く し、 システムの常時稼働をサポート します。

• リ リースのモジュラ性 ― 後述の 「アップグレード能力」 で説明するよ うに、 Cisco IOS XR は、 各機能をコ

ンポーネン ト単位で構成した開発モデルをベース と しています。 これらのコンポーネン ト をインス ト レー

シ ョ ン パッケージおよびコンポジッ ト と してま とめるこ とで、 それらを個別にアップグレードするこ とが

でき、 また、 サービス  プロバイダー ネッ ト ワークでの使用に先立ってテス トおよび確認が行われます。
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• 実行時のモジュラ性 ― 展開された機能およびコンポーネン トはプロセスに分割され、細かいレベルでも障

害の分離、 再起動、 およびアップグレードに対応します。 Cisco IOS XR ソフ ト ウェアは、 パラレルに動作

する複数のスレッ ドをサポートするこ とによって、 パフォーマンス  ペナルティを回避し、 CRS-1 の SMP
アーキテクチャを強化します。

• コンポーネン トの物理的な分散 ― ソフ ト ウェア コンポーネン トは複数のライン  カードおよびルート  プロ

セッサに分散および複製され、 障害の隔離と優れた耐障害性を可能にします。

• 分散型 In Memory Database（IMDB） ― すべてのコンフ ィギュレーシ ョ ンおよび運用データが分散型 IMDB
に保管され、 データベースに関する耐障害性が強化されます。 IMDB は必要に応じてアプリ ケーシ ョ ンに

対するグローバルおよびローカル プレーン アクセスをサポート し、システムに関する単一のビューを提供

します。

• コンポーネン トの論理的な分散 ― Cisco IOS XR はソフ ト ウェアを 3 つのプレーン （コン ト ロール、マネジ

メン ト、 およびデータ  プレーン） に分離しています。 計画されたものであるかど うかを問わず、 いずれか

のプレーンにダウンタイムが発生しても、 他のプレーンでのサービスには影響があ り ません。

プレーンの分離

コン ト ロール、データ、およびマネジメン ト  ト ラフ ィ ッ クの耐障害性は、システムの耐障害性に直結していま

す。 コン ト ロール プレーンに障害が発生する と、 ルータがネッ ト ワーク との同期を失い、 ルーティング ルー

プ、 すなわち 「ブラ ッ クホール」 を引き起こす可能性があ り ます。 プロセスの分離機能がないシステムでは、

コン ト ロール プレーンの障害によってデータ  プレーンの障害が引き起こ される可能性があ り、 結果的にエン

ド  ユーザへのサービス配信が不可能になり ます。 さ らに、 これらの障害がマネジメン ト  プレーンに波及する

と、 問題を検出して解決するこ とが不可能になり ます。

障害を局地化してすみやかに回復できるよ うにするために、 Cisco IOS XR では、 ソフ ト ウェアとその回復機能

を 3 つのプレーン （コン ト ロール、 マネジメン ト、 およびデータ  プレーン） に分離しています。

• コン ト ロール プレーンとデータ  プレーンの分離 ― Cisco CRS-1 のコン ト ロール プレーン プロセスは、 モ

ジュラ式アーキテクチャによってデータ  プレーン プロセスから切り離されています。 このため、 どちらか

のプレーンに障害が発生しても、 も う一方のプレーンは処理を続行できます。

図 3 は、ルーティング プロ ト コルとフォワーディング プレーンとの相互作用を図解したものです。各ルー

ティング プロ ト コルは個別のプロセス と して動作し、 1 つのルーティング プロ ト コルに起因する他のルー

ティング プロ ト コルの障害が防止されます。 たとえば、 Intermediate System-to-Intermediate System （IS-IS）
プロセスで障害が発生しても、 Border Gateway Protocol （BGP） プロセスは正常な動作を続行します。 同様

に、 Routing Information Base （RIB） は、 すべての RIB テーブルを管理するルート  プロセッサ上で動作する

独立したプロセスです。 RIB プロセスは、 FIB テーブルを管理する （すべての ト ランジッ ト  ト ラフ ィ ッ ク

用の） ラ イン カード上で動作する Forwarding Information Base （FIB） プロセスから切り離されています。

RIB プロセスは、プロセス間マルチキャス ト通信を使用して、FIB テーブルにプレフ ィ クス情報を効率的に

入力します。 FIB は RIB 障害 （およびルート  プロセッサ障害） に影響なく対処するこ とができ、 RIB また

はルート  プロセッサの再起動時にすべてのルートが抹消されるこ とはあ り ません。 このよ うな設計になっ

ているので、 コン ト ロール プレーン （たとえば RIB またはプロ ト コル プロセス） に障害が発生しても、

フォワーディング プレーンまたはデータ  プレーン （たとえば FIB） には影響があ り ません。
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図 3
Cisco CRS-1 におけるコン ト ロール プレーンとデータ  プレーンの分離

CRS-1 上でのルーティング プロ ト コル間の高度な分離は、 ネッ ト ワークの安定性を強化します。 Cisco CRS-1
では、 ルーティング プロ ト コル、 インフラス ト ラ クチャ、 およびユニキャス ト / マルチキャス ト  ト ラフ ィ ッ

ク用のルーティング テーブルおよびフォワーディング テーブルもそれぞれ分離されます。 つま りマルチキャ

ス ト  ト ラフ ィ ッ クに問題が起こっても、 ユニキャス ト  ト ラフ ィ ッ クには影響があ り ません。

• コン ト ロール プレーンとマネジメン ト  プレーンの分離 ― Cisco CRS-1 は、 モジュラ式の管理アーキテク

チャによって、 コン ト ロール プレーンとマネジメン ト  プレーン間で厳密にプロセスを分離します （図 4）。
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図 4
Cisco CRS-1 の管理アーキテクチャ

管理プロセス （たとえばインターフェイス  エージェン ト、 インベン ト リ  エージェン ト、 CLI [ コマンド ライン

インターフェイス ] シェル、 Simple Network Management Protocol [SNMP; 簡易ネッ ト ワーク管理プロ ト コル ]
エージェン ト など） は、 API を使用してルーティング プロ ト コル プロセスおよびアプリ ケーシ ョ ンから切り

離されます。 管理プロセスに障害が発生しても、 システムの他の部分には影響があ り ません。 API は、 障害か

らプロセスをスムーズに回復させる役割も果たします。

• データ  プレーンとマネジメン ト  プレーンの分離 ― Cisco CRS-1 は、データ  プレーンとマネジメン ト  プレー

ン間でプロセスを厳密に分離します。 データ  プレーンのプロセスは、 機能管理エージェン ト と機能実行

エージェン トの間で分割されます。 図 5 に示すよ うに、 機能管理エージェン トは CLI、 Extensible Markup
Language （XML） などの管理プロセス と情報をやり と り します。 機能実行エージェン トはハード ウェアを

プログラ ミ ングして機能を実行します。
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図 5
Cisco CRS-1 におけるデータ  プレーンとマネジメン ト  プレーンの分離

このアーキテクチャでは、機能実行エージェン ト と機能管理エージェン トが、 それぞれの障害からスムーズに

回復するこ とができます。 また、 管理プロセス と機能管理エージェン トは API を通じてやり と りができるの

で、 障害によって相互に影響を受けるこ とがあ り ません。

プロセスの独立性と再起動性

今日のネッ ト ワーク OS では、 プロ ト コル スタ ッ ク、 管理インターフェイス、 コン ト ロール プレーン機能、

ファ イル システム、 デバイス  ド ラ イバなど、 重要なサービスや機能を実装するために、 何百万行ものコード

が必要になっています。いずれかのプロセスに障害が発生した場合に、他のプロセスへの影響を最小限に抑え

るには、各プロセスがそれぞれ独自の保護されたメモ リ  スペースで動作しているこ とが必要であ り、 また、プ

ロセス間の通信は、 適切に定義されバージ ョ ン管理された安全な API を通じて行う必要があ り ます。

システムの常時稼働をサポート し、稼働中のソフ ト ウェア アップグレードを可能にする と と もに、プロセスま

たはプロ ト コルに障害が発生しても顧客への影響やト ラフ ィ ッ クの中断を最小限にして、すみやかに回復でき

るよ うにするには、サービスへの影響を最小限に抑えながら、 システムのあらゆるプロセスを再起動できるこ

とが必要です。 ソフ ト ウェアのアップグレード時にきめ細かくプロセスを再起動できる能力があれば、 システ

ム運用者は OS 全体を構成する何百万行ものコードではなく、 数千行のコードを再起動するだけで済みます。

アップグレード中にもサービスが続行できれば、最低限の作業でメンテナンスを行え、運用コス トの削減につ

ながり ます。 また、 OS は （一般に音声スイ ッチに見られるよ うな） ステート  チェッ クポイン ト方式を使用し

て、重要なコンフ ィギュレーシ ョ ンおよび運用ステート を、プロセスの再起動を経ても維持するためのメカニ

ズムをサポートする必要があ り ます。
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分散型でモジュラ式のマイクロカーネル OS である Cisco IOS XR では、 プロセスの独立、再起動、 メモ リおよ

び運用ステートのメンテナンスが可能です。 TCP/IP スタ ッ ク、 ファ イル システム、 デバイス  ド ラ イバ、 ルー

ティング プロ ト コルなどのシステム  プロセスごとに保護されたメモ リ  スペースを提供するため、 障害とアッ

プグレードへのきめ細かな対応が可能です。

• きめ細かい再起動 ― Cisco IOS-XR ソフ ト ウェアでは、システムの他のカードに影響せずに、個別のカード

（ルート  プロセッサ、 ライン カード、 スイ ッチ ファブリ ッ ク  カード） コンポーネン ト またはカード全体を

リセッ トできます。 必要がないかぎりカードが リセッ ト された り ト ラフ ィ ッ クが中断されるこ とがないの

で、 CRS-1 ライン カードは NSF に対応できます。 運用データにチェッ クポイン ト を設けるこ とによって、

同一ノードまたは冗長ノードを使用してプロセス障害から迅速に回復するこ とができます。

（カード全体を リセッ ト しな くても、ほとんどのソフ ト ウェア プロセスを再起動できますが、マイ ク ロカー

ネルや低レベル コンポーネン ト などの障害では、 カード全体のリセッ トによって、 よ り迅速に回復できる

場合があ り ます。）

• グレースフル リ スタート  ― コン ト ロール プレーン障害からスムーズに回復するために、 Cisco IOS XR ソ

フ ト ウェアは、IETF によって規格化されているシグナリ ングおよびグレースフル リ スタート拡張機能をサ

ポート しています。 グレースフル リ スタートでは、 コン ト ロール プレーンの短時間のダウンタイム中にロ

スなしで ト ラフ ィ ッ ク  フォワーディングが続けられます。その後、ルーティング プロ ト コルが再コンバー

ジェンスした時点で、 フォワーディング データの正確性が検証され、 一貫性が保たれます。

CRS-1 は、 プロセスのきめ細かい再起動とグレースフル リ スタートの実装に加えて、 システムのすべての

カードのシステム イ メージ、 コンフ ィギュレーシ ョ ン、 および運用ステート を維持する分散型 IMDB アー

キテクチャをサポート しています。 これによって障害発生後の迅速な処理および回復が可能にな り ます。

関連情報は永続的メモ リに保存され、 システムとカードの迅速な再起動に役立てられます。

障害処理

高品質の設計によって障害件数を減らすこ とは可能ですが、予期せぬイベン トの持つ性質上、 ネッ ト ワーク運

用では障害対策を避けて通るわけにいきません。 これらの状況に対応し、MTTR を低く抑えるには、ハイ  アベ

イラビ リ ティ  インフラス ト ラ クチャが単独および複数のシステム コンポーネン ト またはネッ ト ワークの障害

に対し迅速かつ効率的に反応して、サービスの中断を最小限に抑える必要があ り ます。重大な障害にローカル

で対処できない場合に備えて、 堅牢な障害検出、 修正、 フェールオーバー、 およびイベン ト管理機能をシステ

ムで提供する必要があ り ます。

• 障害の検出と修正 ― Cisco CRS-1の障害検出および修正機能は、ハードウェアと ソフ ト ウェアの両面でサポー

ト されています。 ハード ウェアでは、 Error Correcting Code （ECC） で保護されたメモ リ と、 ラ イン カード

シェルフとファブリ ッ ク  カード  シェルフを相互接続する光ファイバ リ ンクのRead Solomon方式Forward Error
Correction （FEC; 前方エラー修正） 機能によって保護されます。 メモリが壊れた場合、最小限の影響で問題を

解決するために、 関係するプロセスだけが自動的に再起動されます。 それでも問題が続く場合には、 CRS-1
はスイッチオーバーと活性挿抜 （OIR; ホッ ト スワップ） 機能をサポート しているので、 システムの他のコン

ポーネン トに影響を与えるこ となく、 サービスを中断せずに故障したハードウェアを交換できます。

同様に、Cisco IOS XR ソフ ト ウェアは、 リ ソース不足やステート またはバージョ ンの不一致に起因する問題

を検出するこ とができます。 また、 これらの問題を修正するための自動ツールやメカニズムも提供します。

• スイ ッチオーバー設計 ― Cisco IOS XR ソフ ト ウェアでは、TCP/IP スタ ッ ク、デバイス  ド ラ イバ、ルーティ

ング プロ ト コル、 シグナリ ング スタ ッ クなどのシステム プロセスを、 個々のルート  プロセッサまたはラ

イン  カード上でサービスを中断するこ とな く再起動できます。

障害が発生した個々のハードウェアまたはソフ ト ウェア コンポーネン ト間で、 プロセスの依存関係が分散

している場合には、回復に長い時間がかかる可能性があ り ます。継続的なシステム運用を維持するために、

CRS-1 はライン カードの保護メカニズムがイネーブルの場合、高速スイ ッチオーバーを実行します。また、

迅速かつフレキシブルなルート  プロセッサ スイ ッチオーバー構成で、 冗長ルート  プロセッサを使用する
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こ とによって NSF を確保し、各サービスの規模、パフォーマンス、およびアベイラビ リ ティ要件に応じて、

最適なモード （アクティブまたはスタンバイ） を設定できます。 サポート されるスイ ッチオーバー モード

は、 次のとおりです。

– コールド  スタンバイ  ― スタンバイ  ルート  プロセッサで複製されたアプリ ケーシ ョ ンを実行できます。

正常な稼働時には高度なパフォーマンスが得られますが、 アクティブ ルート  プロセッサに関する十分

なステート情報がないので、 回復には時間がかかり ます。

– ウォーム スタンバイ  ― スタンバイ  ルート  プロセッサでアプリ ケーシ ョ ンを実行し、 アクティブ ルー

ト  プロセッサに関するある程度のステート情報を維持します。 ある程度のシステム  パフォーマンスを

提供し、 回復時間も比較的短いモードです。

– ホッ ト  スタンバイ  ― スタンバイ  ルート  プロセッサが複製されたアプリ ケーシ ョ ンを実行し、アクティ

ブ ルート  プロセッサに関する完全なステート情報を維持するので、回復時間が最も短いモードです。た

だし正常な稼働時には、 パフォーマンスを低下させる可能性があ り ます。

• イベン ト管理 ―  他のネッ ト ワーク  デバイス と同様、 障害処理には自動的な対応だけでなく、 診断機能と

運用管理機能も必要です。

Cisco CRS-1 には、ハード ウェアと ソフ ト ウェアの両面で管理機能が組み込まれています。たとえばハード

ウェアでは、 CRS-1 ASIC がフォールト  インジェクシ ョ ン テス ト をサポート しているので、 サービス  プロ

バイダー ネッ ト ワーク上で障害が判明する前に、 ラボ テス トの段階でハードウェア障害を検出できます。

ソフ ト ウェアでは、 Cisco IOS XR がサポートするいくつかの診断ツールによって、 障害の根本原因を特定

できます。 システム ウォッチド ッグ メカニズムは、 障害のあるプロセスを発見します。 Route Consistency
Checkerなどのツールは、ルーティング テーブルとフォワーディング テーブル間の矛盾を診断します。Route
Consistency Checker を使用する と、 ルーティング テーブルとフォワーディング テーブルの同期をチェッ ク

して正確性を検証し、 発見された問題点および矛盾点に関するレポート を表示できます。 このアプ リ ケー

シ ョ ンは、 運用者が必要に応じて実行するこ と も、 スケジュールに基づいてバッ クグラウンドで実行する

こ と もできます。 Cisco IOS XR ソフ ト ウェアは、 問題の診断に役立つさまざまなカウンタおよび統計情報

を表示する show コマンド もサポート しています。

そして最後に、 組み込みの Cisco CRS-1 イベン ト  マネージャは、 自律的なイベン トの関連付けとフ ィルタ

リ ング機能をサポート し、 何十万もの CRS-1 インターフェイスから外部のイベン ト管理システムへのイベ

ン ト  フラ ッディングを防止します。ユーザ側で定義するイベン ト  フ ィルタ リ ングおよび関連付けポ リシー

によ り、 イベン トの集約も可能です。 システム回復タスクの起動 （たとえばルート  プロセッサのスイ ッチ

オーバー） など、 イベン ト発生時の自動的なアクシ ョ ンや、 ユーザ側で作成する Tool Command Language
（TCL） ス ク リプ トによって、 MTTR をさ らに短縮するこ とができます。

リソース不足の管理

ルート  プロセッサ メモ リや CPU リ ソースの不足は、ルータがダウンする原因と して、ご く一般的なものです。

ルータ  プロセッサの CPU 使用率が 100% に近づく と、 ルータはネッ ト ワーク  イベン トに応答するこ とができ

ず、 ト ラフ ィ ッ クを廃棄する可能性があ り、ルータを再起動せずにネッ ト ワークを回復するこ とが不可能にな

り ます。 同様に、 ルート  プロセッサのメモ リ使用率が 100% に近づく と、 コン ト ロール パケッ トの生成また

は応答のためにメモリ を割り当てるこ とができなくな り、ルータの再起動とネッ ト ワークの再コンバージェン

スが必要な状況になりかねません。

Cisco CRS-1 は、 リ ソース不足に次のよ うに対処しています。

• リ ソースの拡大 ― リ ソース不足を回避するために、CRS-1 はコン ト ロール プレーンおよびフォワーディン

グ エンジン用に拡張された CPU およびメモ リ  リ ソースを用意しています。Cisco CRS-1 のルート  プロセッ

サは、 2 つの PowerPC CPU を SMP （対称型マルチプロセッサ） 構成で使用し、 メモ リは最大 4 GB です。

ライン カードには、 1 つの PowerPC CPU と 2 GB のメモ リが搭載されています。
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• リ ソースの分散 ― Cisco CRS-1 の分散型アーキテクチャは、 リ ソースの配分と負荷分散を可能にします。

たとえば、 コン ト ロール プレーン処理が各ルート  プロセッサに分散されるので、 個々のルート  プロセッ

サの負荷が最大に達した時点でルート  プロセッサのリ ソースを追加し、 システムをスムーズに拡張するこ

とができます。 データ  プレーンおよび一部のコン ト ロール プレーン処理をライン カード CPU に分散させ

るこ とによって、 何百万ものポートおよびサブポートに対応できます。

CRS-1 は障害処理機能の一環と して、 リ ソース不足への対応を改善するために、CPU およびメモ リの利用状況

に関する リ ソース  スレッシュホールドのモニタ リ ングをサポート しています。スレッシュホールド条件に達す

るか超過した場合に、 システムは OOR アラームを生成して運用者に通知します。 その後、 システムは自動的

に回復を試み、運用者は組み込みのイベン ト  マネージャを使用して柔軟にポリシーを設定できます。 また、最

悪の OOR 条件が発生したと きに運用者がログインしてシステムのク リーニングを実行できるよ う、 ある程度

のシステム メモ リが予約されています。 このよ うに対処療法的ではな くプロアクティブなソ リ ューシ ョ ンに

よって、 ルータのリセッ ト とネッ ト ワークの再コンバージェンスを回避できます。

冗長性

初期のルーティング設計では、中央集中的なフォワーディング アーキテクチャに基づき、単一のフォワーディ

ング エンジンおよびルート  プロセッサ カードが複数のライン カードをサービスしていました。 したがって、

ルート  プロセッサまたはフォワーディング エンジンに障害が発生する と、 すべてのライン カードでサービス

が中断される結果にな り ました。 比較的新しいルーティング設計では、 分散型アーキテクチャをサポート し、

分散型の非同期フォワーディング エンジンおよびルート  プロセッサ機能によって、 シングル ポイン ト障害を

回避するよ うにな り ました。

次世代のルーティング プラ ッ ト フォームである Cisco CRS-1 は、プロセスの回復だけでは対応しきれない極端

なケースに対応できるよ う、 いくつかの冗長機能を追加しています。

•  ルート  プロセッサ ― 冗長ルート  プロセッサ、 分散型ルート  プロセッサ、 およびシェルフ  コン ト ローラ

を、 アクティブおよびスタンバイ構成で配置しています。

• 電源装置とファン ― 冗長電源装置、 冗長電源バス  バー、 およびファンを、 ロードバランス構成で配置し

ています。

• ラ イン カード  ― 従来、 ライン カードの冗長性を達成する方法と しては、1 枚のライン カードの全ポート を

別のライン カードのポートでミ ラーリ ングする方法が採られていました。 これに対し、 CRS-1 では、 複数

のライン カードのポート をバンドルして保護し、 よ り多くの障害を処理できるよ うになっています。 Cisco
CRS-1 では、 4 つの帯域境界上にあるライン カードおよびシャーシ間で最大 32 のレイヤ 2 インターフェイ

スを、 1 つの論理レイヤ 3 接続にバンドルするこ とで、 ライン カードの冗長性をサポート しています。いず

れかのポートに障害が発生すると、バンドル内のポートで迅速にフェールオーバーが実行されるため、単純

なライン カード冗長性よ り も高度なフレキシビ リティ と経済性がもたらされます。 バンドル内のポート間

では、 スイッチオーバー時間が 50 ミ リ秒のフローベースのハッシュを通じて負荷分散が実行されます。

また、従来のライン カード冗長構成では、 ライン カードの障害にしか対処できず、 2 つのライン カードが

別々のラ ッ クに搭載されていないかぎり ラ ッ ク障害は処理されません。 一方、 CRS-1 のポート  レベル冗長

性を利用する と、 サービス  プロバイダーはラ ッ ク障害、 ラ イン カード障害、 あるいは顧客 SLA など、 さ

まざまな次元に基づいてシステムを保護できます。

• スイ ッチ ファブ リ ッ ク  ― Cisco CRS-1 のスイ ッチ ファブリ ッ クには、稼働中のアップグレードおよび修理

を可能にする、 負荷分散された冗長性が組み込まれています。 このスイ ッチ ファブリ ッ クは 8 つの論理プ

レーンに分割され、 そのうち 7 つのプレーンだけで、 Internet Multiservice Interchange （IMIX） ト ラフ ィ ッ ク

をフル ラインレートのスループッ トで処理できます。 また、 4 プレーンまでスループッ ト を低下させてい

くグレースフル デグレーシ ョ ンもサポート されています。

•  OS ― システムのすべてのカードにインフラス ト ラ クチャ  コンポーネン トが分散され、使用状況に基づい

て関連データが各カードに複製されます。 その結果、 シングルポイン ト障害が回避されるだけでなく、 リ

ソース  アベイラビ リ ティに基づくアプリ ケーシ ョ ンの分散が可能です。
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アップグレード能力

次世代ルータは、 ダウンタイムの回避と短縮の必要性から、ルーティング システム、顧客、 ピア、 またはト ラ

フ ィ ッ クに影響を与えずに、 ハード ウェアの追加や交換、 新しい機能やサービスのインス トール、 ソフ ト ウェ

アへのパッチやアップグレードの適用など、計画に基づく メンテナンス作業を実行するためのメカニズムを組

み込んでいる必要があ り ます。

Cisco CRS-1 は、障害や新しいサービスにすみやかに対応できる高度なアップグレード能力を備えています。そ

の結果、 プラ ッ ト フォームのアベイラビ リ ティだけでなく使用期間も延長されます。 「プロセスの独立性と再

起動性」 でも説明したよ うに、 CRS-1 のアップグレード能力は、 分散型のモジュラ式アーキテクチャ と次のよ

うな機能によって実現されています。

• OIR ― 障害処理に対応するだけでなく、 ハード ウェアの容量、 機能、 またはパフォーマンスをアップグ

レードする際、システムをフル キャパシティで稼働させたまま、ルート  プロセッサ、 ライン  カード、 ファ

ブ リ ッ ク  カードなど、 システム コンポーネン トのホッ ト スワ ップを実行できます。

• プログラマブル SPP ― サービス提供の迅速化、システムの使用期間延長による投資対効果の向上と運用コ

ス トの削減、 また MTTR の最小化に対応するため、 Cisco CRS-1 のライン カードは、 プログラマブル SPP
によ り、 ソフ ト ウェアで機能をアップグレードするこ とができます。

• In-Service Software Upgrade （ISSU） ― Cisco IOS XR ソフ ト ウェア リ リースのモジュラ性によって、 ソフ

ト ウェア アップグレードのインス トール時にもシステムのアベイラビ リ ティが維持されます。ISSU または

Hitless Software Upgrade （HSU） を利用するこ とによ り、展開済みのサービスにほとんど影響せずに、 Cisco
CRS-1 の大部分のソフ ト ウェア機能をアップグレードできます。 特定の機能をまとめたソフ ト ウェア パッ

ケージまたはコンポジッ トに基づいて、特定のシステム  コンポーネン トのアップグレードを実行できます。

これらのパッケージまたはコンポジッ トは、 システムとの互換性を確保するよ う、 シスコによって事前設

定およびテス ト されます。

ソフ ト ウェアのインス トール時には、 システムのセキュ リティ と整合性を保つために、 Cisco IOS XR ソフ

ト ウェアによってインス トールするパッケージの認証が行われ、 新しいパッケージと稼働中のパッケージ

のバージ ョ ンの互換性が確認されます。 これら 2 つのチェッ クにパスする と、 パッケージによって変更さ

れたプロセスだけが再起動されます。 その結果、 MTTR が短縮され、 システム アベイラビ リ ティが向上し

ます。

Cisco IOS XR ソフ ト ウェアでは、 コンポーネン ト  レベルで不具合箇所の修正を簡単に適用できるよ うにす

るために、 Software Maintenance Upgrade （SMU） を採用しています。 SMU はアップグレード内容によって

は、複数のパッケージにわたって実行できます。一般に SMU は暫定的な修正であ り、 メンテナンス  リ リー

スに永続的な修正が反映されます。

Cisco CRS-1 によるネッ トワーク耐障害性の強化

ネッ ト ワークの耐障害性とは、継続的なシステム運用を維持するシステムの耐障害性という基盤の上に、継続

的なネッ ト ワーク運用を可能にするために必要な諸要件を追加したものです。 これらの要件と しては、 ネッ ト

ワークのコン ト ロール プレーンの一時的なダウンからの回復、長期の障害からの迅速な回復、および最も重要

なネッ ト ワーク  ト ラフ ィ ッ クの優先的な保護及び回復があ り ます。Cisco CRS-1 と Cisco IOS XR ソフ ト ウェア

は、 次のよ うな機能によってネッ ト ワークの耐障害性を強化します。

• NSF ― Cisco IOS XR ソフ ト ウェアは、 IETF 規格のグレースフル リ スタート拡張機能に対応するシグナリ

ングおよびルーテ ィ ング プロ ト コルの実装を通じて、 コン ト ロール プレーンの一時的な中断時に ト ラ

フ ィ ッ ク  ロスのないフォワーディングをサポート します。規格準拠に加えて、Cisco IOS ソフ ト ウェアおよ

び他社製 OS との互換性がテス ト済みです。

グレースフル リ スタートによる Cisco IOS XR ソフ ト ウェアの NSF 機能を使用する と、 システムは最初に

（規格のプロ ト コル拡張機能を使用して）、グレースフル リ スタート  メカニズムをサポートするこ とをピア

に通知します。 その結果、 ピアは、 システムが障害直後に RIB および FIB を削除せず、 ネゴシエート され
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たタイムアウ ト期間だけ、 フォワーディングを継続します。 プロ ト コル プロセスがエラーになる と、 セッ

シ ョ ンのリセッ ト または hello タイムアウ トになるので、 ピアによって障害が発見されます。 その後、 ピア

は障害が発生したシステムからアドバタイズされたすべてのルート を stale と してマークし、 タイマーを起

動します。 システムが障害から回復しないうちにタイマーが満了になる と、 ピアはそのシステムからアド

バタイズされたすべてのルート を削除し、 レイヤ 3 の再コンバージェンスを開始します。

タイムアウ トする前にシステムが障害から回復した場合は、 ト ラフ ィ ッ クは廃棄されず、 ネッ ト ワークは

動作を続けます。 Cisco IOS XR ソフ ト ウェアは、 グレースフル リ スタートのほかに、 チェッ クポイン ト、

ミ ラーリ ング、ルート  プロセッサ冗長構成などの耐障害性機能を使用して、タイムアウ トする前に回復し、

ネッ ト ワークの再コンバージェンスが原因のサービス  ダウンタイムを回避します。

• ノード保護 ― Cisco IOS XR ソフ ト ウェアは、 次の標準的なルータ保護プロ ト コルをサポート しています。

– Virtual Router Redundancy Protocol （VRRP）

– Hot Standby Router Protocol （HSRP）

– MPLS Fast Reroute （FRR）

– レイヤ 3 イコール コス ト  マルチパス

– SONET Automatic Protection Switching （APS; 自動保護スイ ッチング）

• ネッ ト ワーク  パフォーマンス  ― Cisco CRS-1 は、プロ ト コル処理の高速化とルーティング コンバージェン

ス時間の短縮を達成するために、 SMP （対称型マルチプロセッサ） 構成の最新 PowerPC プロセッサを内蔵

した強力なルート  プロセッサによる高性能アーキテクチャを採用しています。スイ ッチ ファブリ ッ クでの

マルチキャス トがサポート されるこ とによ り、異なる ノード上のすべての受信者へのFIBの同時ダウンロー

ドなどが可能とな り、 ルーティング コンバージェンス時間が短縮されます。 また、 Cisco IOS XR ソフ ト

ウェアは、 障害発生後の Interior Gateway Protocol （IGP） および BGP プロ ト コルの高速コンバージェンス

をサポートするソ リ ューシ ョ ンを提供します。 これらのソ リ ューシ ョ ンでは、 重要なプレフ ィ クスの回復

が優先的に行われ、 サービス中断が短縮されます。

• Quality of Service （QoS; サービス品質） ― Cisco CRS-1 は、 階層型のキューイング アーキテクチャを使用

しており、各方向 （入力側と出力側） にそれぞれ 2 つのキューイング ASIC を配置しています。 このキュー

イング ASIC は、 入力側で 2 レベル、 出力側で 3 レベルの階層に割り当て可能な 8000 のキューをサポート

し、 フレキシブルな QoS を実現します。 これによってコン ト ロール プレーン ト ラフ ィ ッ クを優先し、 コ

ン ト ロール プレーンに対する DDoS （分散型 DoS） などの攻撃を軽減します。 そして、 重度の輻輳が発生

したと きでもコン ト ロール プレーン ト ラフ ィ ッ クおよび低遅延ト ラフ ィ ッ クを常に優先するこ とを保証

します。 Cisco IOS XR ソフ ト ウェアでは、 業界を リードする Cisco Modular QoS CLI （MQC） API を使用し

て QoS サービスを設定できます。従来のフ ィーチャ  セッ トが引き続きサポート されているため、Cisco IOS
ソフ ト ウェアで培われた専門知識を活用するこ とができます。

Cisco CRS-1 によるネッ トワーク  インフラス ト ラクチャの統合

サービスが中断される原因と してよ くあるのが、 スケーラビ リティに欠けるネッ ト ワーク設計のために、需要

に対して十分かつ動的に対応できないとい う問題です。 予測以上に需要が増えた場合、 ネッ ト ワークのパ

フォーマンスとアベイラビ リ ティが損なわれます。 また、 今日のルータは、 システムの常時稼働を実現するよ

うな設計になっていないため、継続的なサービス運用をサポートするには冗長なネッ ト ワーク  リ ソースに頼ら

ざるを得ません。

スケーラビ リティに関しては、 ほとんどのサービス  プロバイダーが階層型の Point of Presence （POP） および

ネッ ト ワーク設計を採用し、 コア、 アグ リゲーシ ョ ン、およびアクセス機能を区分しています （図 6）。 そして

ハイ  アベイラビ リ ティを達成するために、この階層構造のすべてのレベルで冗長パスを構築し、障害箇所を迂

回して ト ラフ ィ ッ クを再ルーティングできるよ うにしています。
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図 6
一般的なメ ッシュ状の階層型アーキテクチャ

階層型の冗長アーキテクチャは、 スケーラビ リ ティに優れ、 なおかつ良好な耐障害性を提供できる とはいえ、

高いコス トおよび複雑化という負担を伴います。 必要なキャパシティが増えるたびに POP にルータを増設す

るので、相互接続とネッ ト ワークへの接続が増え、結果的に運用費用と設備投資、およびサービス  ダウンタイ

ムの増大を招きます。

Cisco CRS-1 は、次のよ うな特長によってサービス  プロバイダー ネッ ト ワークの統合をサポート し、 スケーラ

ビ リティ と冗長性に関わるコス ト と複雑化の問題を解決します。

• 物理的な統合 ― Cisco CRS-1 のマルチシャーシ アーキテクチャは、 スケーラブルで冗長化されたネッ ト

ワークを、従来の階層型ネッ ト ワーク よ り も低いコス トで実現し、複雑性を緩和します。 Cisco CRS-1 は物

理的なルータを統合し、 レイヤを少なく して （図 7）、 相互接続メカニズムを排除します。 ネッ ト ワークの

複雑性が抑えられるので、 ネッ ト ワーク とサービスが中断される主な原因である、 運用者によるエラーの

可能性が低くな り ます。

• スケーラブルなキャパシティ  ― Cisco CRS-1 のスイ ッチ ファブ リ ッ クは、 システム内のすべてのライン

カード間の ト ラフ ィ ッ クを、 豊富な機能を提供しながら、 ノンブロ ッキングかつラインレートで転送しま

す。 その結果、 POP 間リ ンクよ り もはるかに大きいキャパシティが提供されます。

• プログラマブル ライン カード  ― Cisco CRS-1 のライン カードは、 プログラマブル SPP およびモジュラ  イ
ンターフェイスによ り、 新しい機能ソフ ト ウェアでアップグレードするこ とができます。 その結果、 1 つ

のライン カードで広範囲のフ ィーチャ  セッ トおよびインターフェイス  タイプに対応するこ とができ、 高

度なフレキシビ リティが提供されます。

• システムの常時稼働 ― 障害の分離と耐障害性、冗長性、負荷分散、輻輳管理メカニズム、 ISSU など、Cisco
CRS-1 の高度な機能によって、 階層型の冗長ネッ ト ワーク  アーキテクチャ と比べてよ り高い柔軟性、 管理

上の複雑さの軽減、 および継続的なシステム アベイラビ リ ティがもたら されます。
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図 7
スケーラビリテ ィの向上と複雑さの軽減

Cisco CRS-1 の効率的な運用プロセス

セキュ リティ違反に起因するダウンタイムは、大部分がネッ ト ワーク外部のソースに端を発しています。 しか

し、 運用者によるサービスの設定および管理を支援する、 改善されたツール、 ト レーニング、 およびサポート

が欠けているために、 組織内部からダウンタイムが引き起こ される場合も多くあ り ます。 効率的な運用は、 コ

ス ト を抑えてネッ ト ワーク  アベイラビ リ ティを維持するための重要な要素です。これにはさまざまな要素が関

係しますが、 運用者の管理、 ネッ ト ワーク  マネジメン ト  コン ト ロール、 セキュ リ ティ  メカニズム、 ト レーニ

ング、 およびサポートが特に重要です。

• 運用者の管理 ― サービス  プロバイダーは通常、 ネッ ト ワーク  エレ メン トに対するアクセス、 設定、 およ

びアップグレードに関する厳密なプロセス  ポ リ シーを適用する こ とによって、 サービスの管理とプロビ

ジ ョ ニング、 およびサポート を簡易化しています。

Cisco CRS-1 は、 タスクまたはロールベースのユーザ Authentication, Authorization, Accounting （AAA; 認証、

許可、 アカウンティング） 、 ISSU、 および、 組み込み型の、 FCAPS （障害、 設定、 アカウンティング、 パ

フォーマンス、 およびセキュ リ ティ） 管理機能などを提供しています。 これらの機能によって、 サービス

プロバイダーは固有のニーズに応じたスケーラブルでカスタマイズ可能なシステム管理プロセスを展開で

きます。

• ネッ ト ワーク  マネジメン ト  コン ト ロール ― IP/MPLS ネッ ト ワークで提供されるサービスへの需要が増大

するにつれ、 そのペースに見合う次世代ルーティングおよび管理ツールの進化が必要になっています。

Cisco IOS XR ソフ ト ウェアは、組み込み型の測定機能、 インターフェイス （XML など）、およびアプリ ケー

シ ョ ン サービスによって、 革新的な管理ソ リ ューシ ョ ンを提供します。
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Cisco IOS XR ソフ ト ウェアに組み込まれた障害およびパフォーマンス  モニタ リ ング管理機能を使用する

と、イベン ト管理およびシステム パフォーマンス  スレッシュホールドのモニタ リ ングを自動的またはユー

ザ定義に基づいて実行するこ とができます。 これらの機能が連携して、システム障害や差し迫った OOR 条

件などをアラームで運用者に事前に通知します。 また、 「障害処理」 で説明したよ うに、 イベン ト  マネー

ジャはイベン ト発生時のアクシ ョ ンをサポート し、 自己回復型の OS によるシステムの常時稼働を実現し

ます。

Cisco IOS XR ソフ ト ウェアには、 コンフ ィギュレーシ ョ ンの構文チェッ ク、 ト ランザクシ ョ ン  ベースのコ

ンフ ィギュレーシ ョ ン、 コンフ ィギュレーシ ョ ン  ファ イルのバージ ョニングおよびロールバッ ク といった

最新の設定ユーティ リ ティが用意されているため、 コンフ ィギュレーシ ョ ン管理を簡単に行う こ とができ

ます。 Route Policy Language （RPL）、 フレキシブルな ACL 設定、 および Cisco MQC のサポート を通じて、

モジュラ方式のメ リ ッ トがルーティング設定に取り入れられています。

Cisco IOS XR ソフ ト ウェアでサポート される Craft Works Interface （CWI） では、直観的でわかりやすい GUI
を通じて、 コンフ ィギュレーシ ョ ンおよびシステム ステータスに関するシステム全体のビューを提供し、

マルチシェルフ管理を簡単に行う こ とができます。 NetFlow、 XML、 SNMP など、規格準拠の各種インター

フェイスがサポート されているので、課金システムやプロビジ ョ ニング  システムなど、サービス  プロバイ

ダーの既存の OSS アプリ ケーシ ョ ンに CRS-1 の管理を簡単に組み込むこ とができます。

セキュリテ ィ  メ カニズム

サービス  プロバイダーにとってセキュ リ テ ィ上の脅威は重大な問題です。 セキュ リ テ ィ違反によってネッ ト

ワークが停止する と、 SLA を達成できないだけでなく、 生産性や信用面でも莫大な損失とな り ます。

Cisco CRS-1 のコン ト ロール、 データ、 およびマネジメン ト  プレーンでは、 次のよ うに高度なセキュ リティ  メ
カニズムをサポート しています。 これらの機能はデフォルトで使用可能になっています。

• コン ト ロール プレーン ― Cisco IOS XR ソフ ト ウェアは、 標準準拠のルーティングおよびシグナリ ング プ
ロ ト コル認証をサポート しています。フローベースのコン ト ロール プレーン パケッ ト保護メカニズムがデ

フォルトで使用可能になっています。 これらの保護メカニズムは、 コン ト ロール プレーン ト ラフ ィ ッ クを

ポ リシングし、 どのサービスに DDoS 攻撃が発生しても、 ルート  プロセッサやライン カードの CPU が機

能停止に陥らないよ うにします。攻撃が発生する と、 コン ト ロール パケッ トのインテ リジェン ト  ルーティ

ング機能がレイヤ 4 のポート  レベル情報を使用して、信頼できるインバウンドのコン ト ロール セッシ ョ ン

を適切なルート  プロセッサにルーティングし、 信頼できないフローについてはポ リシングを実行するか廃

棄します。 この機能によって DDoS 攻撃の発生時にもサービス  アベイラビ リ ティが確保され、 運用者がセ

キュ リティ上の脅威について診断し対策を講じる時間が与えられます。

• データ  プレーン ― データ  プレーンは、 QoS メカニズム、 ACL、 Reverse Path Forwarding （RPF） など、ハー

ド ウェアにプログラ ミ ングされた機能によって保護されます。 これらの機能は、 ハード ウェアによってラ

インレート  パフォーマンスで実行されます。

• マネジメン ト  プレーン ― Cisco CRS-1 は、物理インターフェイス と ソフ ト ウェア インターフェイスの両面

でマネジメン ト  プレーンのアクセスを保護します。 ルーティング可能なイーサネッ ト管理ポートは、 ACL
のほかに IP Security （IPSec）、 Secure Shell （SSH; セキュア シェル） プロ ト コル、 Secure Socket Layer （SSL）、
SNMPv3 などのセキュ リティ  メカニズムに従って動作し、 侵入を防止します。 高度な AAA メカニズムで

不正アクセスを防止する と と もに、 広範囲で詳細な監査追跡を行います。
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ト レーニングとサポート

効率的な運用プロセスを維持し、サービスの中断を防ぐには、効果的な ト レーニングとサポートが常に重要な

役割を果たします。 シスコは 20 年にわたるネッ ト ワーク開発とサービス展開の経験に基づいて、 最高水準の

サポート体制を提供しています。製品およびテク ノ ロジーに関するコース別ト レーニングの完備と、CCIE® な

どの技術者認定制度を通じて、 次世代ネッ ト ワークの構築とサポートに必要な Cisco IOS ソフ ト ウェア CLI お
よび Cisco ツールを熟知した、 ネッ ト ワーク技術者のコ ミ ュニティが成立しています。

ト レーニング時間を短縮してコス ト を節約するために、Cisco IOS XR ソフ ト ウェアの表示形式および設計には、

業界に浸透している Cisco IOS ソフ ト ウェアの要素が活かされています。Cisco IOS XR CLI には、Cisco IOS XR
ソフ ト ウェアのあらゆる機能と要素について、 コンテキス ト  センシティブ ヘルプとオンライン  マニュアルが

用意されています。Cisco CWI を使用する と、扱いやすい GUI と強力なコンフ ィギュレーシ ョ ン  エディ タを通

じて、 サービスの管理を簡単に行う こ とができます。

自己回復型ネッ トワーク

シスコはネッ ト ワーク  ソ リ ューシ ョ ンのマーケッ ト  リーダーと して、 HAN ソ リ ューシ ョ ンの開発と設計に取

り組んできました。 Cisco CRS-1 は Cisco HAN の大きな成果であ り、 コア ルーティングの新しいパラダイムと

して、 次の特性によってシステムの常時稼働を実現します。

• モジュラ性

• コン ト ロール プレーン、 データ  プレーン、 およびマネジメン ト  プレーンの分離

• プロセスの独立性と再起動性

• 障害処理

• リ ソース不足の管理

• 冗長性

• 稼働中のハードウェアおよびソフ ト ウェアのアップグレード

サービス  プロバイダーは常時稼働するコア ルーティング プラ ッ ト フォームによって、 個々のサービスの分離

という要件を満たしながら、 サービス  アーキテクチャを統合させるこ とができます。 Cisco CRS-1 のスケーラ

ビ リティによって階層型の POP アーキテクチャを単純化させるこ とによ り、 サービス  プロバイダーは、 コス

トの高い相互接続および運用の複雑さを排除し、設備投資と運用費用を抑え、収益性の高い次世代ネッ ト ワー

クを実現できるのです。
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問合せ URL: http://www.cisco.com/jp/go/contactcenter/
〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館
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