
 

データ  シート
Cisco Catalyst® 6500 および Cisco 7600 シリーズ対応 
ファイアウォール サービス モジュール
図 1 Catalyst 6500 および Cisco 7600 シリーズ用ファイアウォール サービス モジュール

Firewall Service Module （FWSM; ファイアウォール サービス  モジュール） は、 Cisco Catalyst® 6500 スイ ッチ、および Cisco 7600 シ
リーズ ルータ用の高速な統合型ファイアウォール モジュールで、業界最速のファイアウォール データ速度を実現します。5 Gb の
スループッ ト、 100,000 CPS、 および 1M 同時接続が可能です。 1 シャーシにつき  最大 20 Gb のスケーラビ リティを実現している

単一シャーシに、 最大 4 つの FWSM をインス トールできます。 Cisco PIX® ファイアウォール ファ ミ リのメンバである  FWSM は
大企業やサービス  プロバイダーに、 最高のセキュ リティ、 信頼性、 およびパフォーマンスを提供します。

FWSM を使用する と、 Cisco PIX テク ノ ロジーが活用され、 Cisco PIX オペレーティング システム （OS） が実行されます。 この

堅牢化された埋め込み型リ アル タイム システムには、セキュ リ ティ  ホールやパフォーマンスを低下させるオーバーヘッ ドがあ

り ません。 このシステムの中核では、 Adaptive Security Algorithm （ASA; アダプティブ セキュ リティ  アルゴ リズム） をベース と

した保護スキームによ り、 ステー ト フルなコネクシ ョ ン型ファ イアウォールが提供されます。 ASA を使用する こ とによ り、

FWSM では、 送信元アドレス と宛先アドレス、 ランダム化された TCP セッシ ョ ン番号、 ポート番号および追加の TCP フラグ

に基づき、 セッシ ョ ン フロー向けに、 接続テーブル エン ト リが作成されます。 FWSM では、 こ う した接続テーブル エン ト リ

にセキュ リ ティ  ポ リシーを適用するこ とによって、 すべての受信ト ラフ ィ ッ ク と発信ト ラフ ィ ッ クが制御されます。

FWSM の主な利点

ファ イアウォールの従来の役割が変わっています。 ファ イアウォールの役割には、 不正な外部アクセスから企業ネッ ト ワーク

を保護するだけではあ り ません。 ファ イアウォールは、 不正ユーザが企業ネッ ト ワーク内の特定のサブネッ ト、 ワークグルー

プ、 または LAN にアクセスするこ と も防止します。 FBI の統計による と、 すべてのセキュ リティ問題の 70 % は、 組織内部か

ら発生しています。 FBI の調査の回答者のうち 5 人に 1 人が、 これまでの 1 年間で、 不正ユーザが企業ネッ ト ワークへ侵入し

たか、 侵入を試みたこ とがある と回答しています。 またほとんどの専門家が、 ネッ ト ワークへの侵入の大部分が発見されてい

ないと認めています。

統合モジュール

Cisco Catalyst 6500 シ リーズ スイ ッチ、 または Cisco 7600 インターネッ ト  ルータ内にインス トールされた FWSM によって、 デ

バイス上の任意のポートが、ファ イアウォール ポート と して動作可能です。また、ネッ ト ワーク  インフラス ト ラ クチャに、ファ

イアウォール セキュ リ テ ィが統合されます。 ラ ッ ク  スペースを重視する場合、 これは特に重要です。 Cisco Catalyst 6500 は、

ファ イアウォール サービス、 侵入検知、 Virtual Private Networking （VPN; 仮想私設 ネッ ト ワーク）、 マルチレイヤ LAN、 WAN、

および MAN 切り替え機能などのインテ リジェン ト  サービスを必要とするお客様にとって、まさ し く最適の IP サービス  スイ ッ

チと して登場しました。

将来の保証

FWSM では将来の要件を満たす卓越した性能が提供されるため、 システムをオーバーホールしな く ても、 最大 5 Gb の ト ラ

フ ィ ッ クが処理できます。 Catalyst 6500 に最大 3 つの FWSM を追加して、 増大を続ける要求を満たすこ とができます。
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信頼性

FWSM は Cisco PIX テク ノ ロジーをベースに、同じ く長期間にわたって実績を積んだ Cisco PIX オペレーティング システムが使

用されています。 これはセキュ リティが確保された リ アルタイムのオペレーティング システムです。 FWSM では、 実績のある

Cisco PIX テク ノ ロジーをパケッ ト検査に使用するこ とによ り、同一システム上で優れたパフォーマンス とセキュ リ ティ という

ユニークな組み合わせを実現します。

所有コストの低減

FWSM ではどのよ う なファ イアウォールでも、 最高の性能価格比が実現されます。 保守コス トは、 Cisco Catalyst シャーシの

SmartNet™ 契約に含まれています。 FWSM が Cisco PIX ファ イアウォールをベースにしているため、 ト レーニング コス ト と管

理コス トが安く、 FWSM がシャーシ内に組み込まれているため、 管理するボッ クスが少なくてすみます。

使いやすさ

Cisco PIX Device Manager のわか りやすい Graphical User Interface （GUI; グラフ ィ カル ユーザ インターフェイス） を使って、

FWSM の管理と設定を行う こ とができます。 FWSM は、 構成とモニタ リ ングに関して、 Cisco 管理フレームワークおよび Cisco
Architecture for Voice, Video and Integrated Data （AVVID） パートナーによってサポート されています。

FWSM の機能

主要機能 利点

パフォーマンス • 5 Gbps

• 100 万の同時接続

• 1 秒当たり、 10 万を超える接続のセッ トアップとテ ィアダウン

複数のインターフェイス • 最大 100 個のファイアウォール VLAN をサポート  ― 任意の Cisco Catalyst 4000 VLAN をファイア

ウォール VLAN と して設定可能

• 802.1q および Inter-Switch Link （ISL; スイッチ間リンク） プロ ト コルに対応

カッ トスルー プロキシ VLAN 単位でセキュリテ ィ  ポリシーを実施

設定サポート • Command-Line Interface （CLI; コマンド  ライン インターフェイス） への Console

• Cisco PIX Firewall の内部インターフェイスへの Telnet

• Cisco PIX Firewall の外部インターフェイスへの Telnet over IP Security （IPsec）

• CLI への Secure Shell （SSH） プロ ト コル

• Cisco PIX Device Manager への Secure Sockets Layer （SSL）

AAA サポート TACACS+ および RADIUS サポート を介して、広く使用されている認証、許可、 アカウンテ ィング サー

ビスとの統合

NAT/PAT サポート 動的/静的な Network Address Translation （NAT; ネ ッ ト ワーク  ア ド レス変換） および Port Address
Translation （PAT） を実現

Cisco PIX Device Manager
（PDM）

• シンプルでわかりやすい Web ベースの GUI によって、 リモート  ファイアウォール管理をサポート

• 使用傾向、 パフォーマンスのベースライン、 セキュリテ ィ  イベン ト情報など、 広い範囲にわたるリア

ルタイム レポート と履歴レポート

安全なネッ トワーク管理 安全で Triple Data Encryption Standard （3DES; ト リプルデータ暗号標準） で暗号化されたネッ トワーク

管理アクセス

アクセス リス ト • 最大 128,000 個のアクセス リス ト

URL フ ィルタ リング サーバ上で定義されたポリシーを使って、 発信 URL 要求をチェ ックするために Websense ソフ トウェ

アを使用
© 2006 Cisco Systems, Inc. All right reserved.
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FWSM の展開

FWSM は、 企業のキャンパスおよびデータ  センターにサービスを提供する トポロジで展開できます。

今日の企業は単なる境界セキュ リティ以上のものを必要と しています。 企業は、 ビジネス  パートナーに接続し、 組織内の複数

のグループを対象とするキャンパス  セキュ リティ  ド メ インを提供する必要があ り ます。FWSM では、ユーザや管理者が組織内

で複数のポ リシーを使ってセキュ リティ  ド メ インを確立できるため、柔軟で費用効果の高いパフォーマンス  ベースのソ リ ュー

シ ョ ンが提供されます。 図 2 に、 個別の VLAN ベースのセキュ リ ティ  ド メ インを確立するために、 ステート フル フ ィルタ リ

ングを使ったキャンパス展開を示します。

コマンド許可 特権レベルのすべての CLI への割り当て、およびこれらの特権レベルに関連するユーザ アカウン トまた

はログイン コンテキストの作成が可能

オブジェク トのグループ化 ネッ トワーク  オブジェク ト （ホス トなど） とサービス （ftp や http など） のグループ化機能

DoS からの保護 • DNS Guard

• Flood Defender

• Flood Guard

• TCP Intercept

• Unicast Reverse Path Forwarding

• Mail Guard

• FragGuard および Virtual Reassembly

ルーティング • スタテ ィ ッ ク  ルート

• ダイナミ ッ ク ; Routing Interface Protocol （RIP） および Open Shortest Path First （OSPF）

高いアベイラビリテ ィ ステート フル フェールオーバー ― シャーシ内およびシャーシ間

ログイン 総合的なシステム ロギング、 FTP、 URL、 および ACL ロギング

追加プロ ト コル • H.323 V2

• NetBios over IP

• RAS Version 2

• RTSP

• SIP

• XDMCP

• Skinny

主要機能 利点
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図 2 キャンパス展開

FWSM を使用する と、 ユーザはさまざまな VLAN に対して適切なポ リシーを設定できます。

データ  センターでもデータを保護する と同時に、できる限り費用をかげずにギガビッ ト  レベルのパフォーマンスを実現するた

め、 ステート フルなファイアウォール セキュ リティが必要です。 図 3 にサーバ データを保護する冗長 FWSM を設置したデー

タ  センターを示します。
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図 3 e コマース データ  センター展開

FWSM を使う と、 ファ イルウォールにおいて最高の価格性能比が実現されるため、 資本投資が最大活用されます。 またお客様

はファイアウォール負荷バランシング デバイスを必要とする、 コス ト高の複数のファイアウォールを置き換えるこ とができま

す。

発注情報

ライセンス

FWSM はライセンスは不要です。

システム要件

• Supervisor 2/Multilayer Switch Feature Card 2 （MSFC2）
• ネイティブ Cisco IOS® ソフ ト ウェア リ リース  12.1(13)E 以降

• Hybrid CatOS ソフ ト ウェア リ リース  7.5(1)以降

• Cisco Catalyst 6500 シ リーズ スイ ッチまたは Cisco 7600 シ リーズ インターネッ ト  ルータの 1 スロ ッ ト を占有

• 同一シャーシ内に最高 4 個のファイアウォール モジュール 

認定準拠性

安全性

• UL1950

• CSA-C22.2、 No. 950-95
• EN60950
• EN60825-1
• TS001

• CE マーク

製品番号 説明

WS-SVC-FWM-1-K9 Cisco Catalyst 6500 対応 ファイアウォール サービス モジュール

WS-SVC-FWM-1-K9= Cisco Catalyst 6500 対応 ファイアウォール サービス モジュール （予備）

SC-SVC-FWM-1.1-K9 Catalyst 6500 対応ファイアウォール モジュール ソフ トウェア

SC-SVC-FWM-1.1-K9= Catalyst 6500 対応ファイアウォール モジュール ソフ トウェア （予備）
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• IEC 60950
• AS/NZS3260

EMI
• FCC Part 15 Class A
• ICES-003 Class A
• VCCI Class B
• EN55022 Class B
• CISPR22 Class B

• CE マーク

• AS/NZS3548 Class B

NEBS
• SR-3580 - NEBS ： 基準レベル （レベル 3 準拠）

• GR-63-CORE - NEBS ： 物理的保護

• GR-1089-CORE - NEBS ： EMC および安全性

ETSI
• ETS-300386-2 スイ ッチング機器

テレコ ミ ュニケーシ ョ ン

• ITU-T G.610
• ITU-T G.703
• ITU-T G.707

• ITU-T G.783、 セクシ ョ ン 9 ～ 10
• ITU-T G.784
• ITU-T G.803
• ITU-T G.813
• ITU-T G.825
• ITU-T G.826
• ITU-T G.841
• ITU-T G.957 Table 3
• ITU-T G.958
• ITU-T I.361
• ITU-T I.363
• ITU I.432
• ITU-T Q.2110
• ITU-T Q.2130
• ITU-T Q.2140
• ITU-T Q.2931
• ITU-T O.151
• ITU-T O.171
• ETSI ETS 300 417-1-1

• TAS SC BISDN （1998）
• ACA TS 026 （1997）
• BABT /TC/139 （Draft 1e）
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