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ケース スタディ

セキュリテ ィおよび効率性を備えた空港の設計

「航空業界は、 必然的な回復と改革を通して、航空輸送に最高水準の安全性と効率性を維

持する必要があります」

マリオン C. ブレーキー米連邦航空局長

背景

北米の空港で、 シスコのお客様の中でも最

も規模の大きいと ころでは、 その国際便設

備において乗客 2,800 万人、 旅客機 50 機、

貨物輸送機 67 機、貨物輸送業者や通関業者

100社以上に対応しなければなり ません。安

全性、 効率性、 および収益性が主要な目標

であり、安全かつ効率的な管理を行うには、

17,000 人以上の現場従業員が乗客、 航空会

社、 運航支援会社、 および連邦政府に各種

サービスを提供する必要があり ます。

課題

この空港内では、 82 のネッ ト ワークが運

用されていました。これには空港バッ クオ

フ ィ ス  システム、 セキュ リ テ ィ要員およ

びビデオによる監視、航空会社や店舗など

の各テナン ト支援用ネッ ト ワークなどが

あ り ました。これらのネッ ト ワークはデー

タ、音声、およびビデオに、有線と無線の

両方で対応していました。ネッ ト ワークや

システムが多岐にわたる環境は、統合、保

守、およびアップグレードに多額のコス ト

がかかり、 維持が困難でした。

解決策

空港経営陣は、各顧客の Information-Technology
（IT） 要件をすべて満たしながら、 ネッ ト

ワークの保守および拡張のコス ト を削減し

たいと考えていました。 そして音声、 ビデ

オ、 およびデータの各サービスを統合し、

有線と無線の両環境に対応した 1 つのネッ

ト ワークのビジ ョ ンを描きました。 経営陣

は、 Cisco® IP/Multiprotocol Label Switching
（MPLS） ネッ ト ワークを実装して、 最新の

統合インテ リ ジェン ト  サービスを提供し、

優れたパフォーマンスを実現するこ とにし

ました。 シスコのネッ ト ワークによ り、 必

要なサービスを安全かつ効率的に、 空港の

全テナン トへ提供し、 利益を向上させるこ

とができたのです。

結果

シスコのネッ ト ワークは堅固でセキュアで

す。これによ り、空港が必要とする管理性、

柔軟性、 拡張性が向上し、 機能も豊富にな

り ます。 また、 ネッ ト ワークがプロフ ィ ッ

ト  センターとなり、テナン トの顧客満足度

を高める要因と もなり ます。 空港では一般

的なケーブルとサービス提供のインフラス

ト ラ クチャを利用して、 テナン ト間でサー

ビスの共有ができます。 MPLS コア ネッ ト

ワークによ り、 空港では現在、 VPN （仮想

施設網） サービスを全テナン ト に提供し、

データ、 音声、 ビデオ、 または無線のアプ

リケーシ ョ ンにアクセスするためのセキュ

ア ネッ ト ワークを提供しています。
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導入

航空機を頻繁に利用する人であっても、 国際空港の運営に必要なものは何かという認識については限られてい

ます。 日常業務の支援に必要なデータの量は膨大であ り、 空港経営陣が拡張を計画する場合には、 遠い将来の

見通しが必要とな り ます。

空港経営陣は新しいセキュ リティ対策の実現、 業務の柔軟性の向上、 および新しい収益の確保に焦点をあてる

必要があ り ます。 管理者は、 絶えず発生する課題に対して戦略的な対応がとれるよ う、 情報へのアクセスが可

能でなければなり ません。 困難な業務を運営する上で、 次のよ うな課題が発生します。

 • 物理面 ― 乗客、 手荷物、 および貨物が錯綜するマルチテナン ト （複数テナン ト ） 環境

 • 規制面 ― 新しい安全対策とセキュ リ ティ対策を統合する際に生じる問題

 • 経営面 ― 航空会社の財務の悪化、 キャパシティ拡大能力の限界、 経営資源の配分における柔軟性の欠如

複雑な環境での難解な問題

多くの空港では、 その施設内で多数のネッ ト ワークが稼働しており、 このネッ ト ワークの大半が、 リ アルタイ

ム情報を配信できない、 またはリ アルタイム通信に対応していない従来のテク ノ ロジーを基盤に構築されてい

ます。 このケース  スタディで取り上げる空港は、 自社専用バッ クオフ ィ ス  システムとテナン ト用ネッ ト ワー

クを含め 82 のネッ ト ワークを運用していました。 テナン トには航空会社、 運航支援会社、 貨物運送業者、 売

店および飲食店、 燃料供給会社、 入国管理局、 税関、 小売店、 貨物管理業者、 セキュ リ ティ会社などがあ り ま

す （図 1）。

図 1
さまざまなテナン ト とシステム
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この空港は、 ネッ ト ワーク とアプリケーシ ョ ンの統合、 保守、 およびアップグレードが非常に困難でコス トがか

かる環境を管理しなければならず、 また、 テナン トのアプリケーシ ョ ン環境を管理し、 技術コス トの上昇を抑制

するこ と も難しい状況でした。 図 2 に示すのは、 この空港の分散したネッ ト ワークの様子です。 この分散したシ

ステムによ り、 空港管理のためのサービスの追加および規模の拡張がほぼ不可能な状態になっていました。

図 2
セキュリテ ィ、 空港管理、 および航空会社それぞれのネッ トワーク

解決策 ： 将来の拡張が可能な集中型ネッ ト ワーク

空港経営陣は、 音声、 ビデオ、 およびデータの各サービスを 1 つに統合するだけでなく、 全テナン トに対して

高度なセキュ リティおよびインテ リジェン トのサービスも提供するネッ ト ワークを必要と していました。 解決

方法を探る うちに、 既存の内部 ATM インフラス ト ラ クチャに代わって、 ATM サービスに対応し、 かつセキュ

リティ、 インテ リジェンス、 拡張性、 パフォーマンス、 管理性、 およびコス ト節減の条件にもかな う Cisco IP/
MPLS ネッ ト ワークに置き換えられるこ とができる と分かり ました。 経験陣は、 新しいネッ ト ワーク との入れ

替えコス トは 2 年で回収できる と試算しました。

空港は 82 のネッ ト ワークをま とめて、データ、音声、およびビデオを伝送する堅固な 1 つの高性能ネッ ト ワー

クにしました。 Dense Wavelength-Division Multiplexing （DWDM） の光コアを基盤と したネッ ト ワークの MPLS
および Synchronous Optical Network （SONET） のサービスによ り、 ネッ ト ワークの冗長性が格段に向上し、 空

港テナン ト に向けた収益性の高いサービスの販売数も増えました。 空港は、 すべてのテナン トおよびアプ リ
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ケーシ ョ ンを簡単にま とめられる機能を備えたインテ リ ジェン ト  ネッ ト ワークに対して戦略的投資を行う一

方、 音声、 無線、 および拡張セキュ リティの各テク ノ ロジー用のアプリ ケーシ ョ ンを将来組み込める柔軟性も

確保しました （図 3）。

図 3
空港の集中型インフラスト ラクチャ

光ソリ ューシ ョ ンの選択 ― 1 波長につき低コス トの拡張性と密度
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信頼性、 多機能性、 拡張性に優れた Cisco 7000 ルータ
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ビスを提供するためのディ ス ト リ ビューシ ョ ン  レイヤを構成しており、各接続が占める光コアの波長は 1 つだ
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けです。 各コア ルータは、 スーパバイザ モジュール、 ファブ リ ッ ク  モジュール、 および電源装置が完全冗長

化されているため、 ハイ  アベイラビ リ ティを確保できます。 また、 空港のコア ルータは、 4 ポートの Optical
Service Module（OSM;オプティカル サービス  モジュール）と、将来の拡張用に空きスロ ッ ト を 3つ備えています。

絶対的な信頼性を確保するために、 冗長パスおよび冗長ケーブルでコア ルータ同士が接続され、 かつ 8 台の

Cisco 7609 ディ ス ト リ ビューシ ョ ン  ルータ と も接続されます。 各 Cisco 7609 ディ ス ト リ ビューシ ョ ン  ルータ

は、ネッ ト ワーク  エッジにおいてコア ルータ と Cisco 7304 ルータにデュアル ホーミ ング接続されています（図

4）。 Cisco 7304 エッジ ルータは、 ハイ  アベイラビ リ ティを確保するために、 完全冗長ルータ  プロセッサおよ

び電源装置を備えています。Cisco 7304 は DS0 インターフェイスから OC-48 インターフェイスまでを搭載して

おり、 拡張性に優れています。 また、 Cisco 7304 ルータでは、 既存のインターフェイスを使用できるだけでな

く、 その高性能インターフェイスを使用するこ とによ りエッジを拡張するこ と も可能です。

図 4
空港のネッ トワークで中心的な役割を果たす Cisco 7000 ルータ
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ス ト ップ オペレーシ ョ ンとテナン ト  サービスに必要な回復性を実現できるからです。 さ らに、 Cisco 7600 およ

び 7300 シ リーズは、 パフォーマンスおよび拡張性に優れ、 幅広いネッ ト ワーク  サービスを提供するこ とで、

MPLS ベース  ネッ ト ワークの管理目標に対応しています。
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シスコはイーサネッ ト  ベースのソ リ ューシ ョ ンを提供し、 使い慣れたシャーシを利用して、 レイヤ 3 MPLS 用

に OSM を追加するこ とができました。Cisco 7600 および 7300 シ リーズ ルータがネッ ト ワークの主要コンポー

ネン ト と して選択されたのは、 空港の現在および長期的な将来のネッ ト ワーク要件を満たす拡張性、 柔軟性、

および冗長性を備えているからでした。

サービスの柔軟性と管理性

冗長 MPLS インフラス ト ラ クチャによ り、この空港は、Ethernet over MPLS ト ラフ ィ ッ ク と MPLS VPN を集約し、

高帯域幅、データ、音声、およびビデオの各サービスを提供しています。現在、この空港は Cisco Transport Manager
で光ネッ ト ワークを管理しています。 Cisco Transport Manager のネッ ト ワーク  プロビジ ョニング、 調査、 および

パフォーマンス  モニタの機能を利用して、 収益を生むサービスを迅速に開始し、 維持するこ とが可能です。

MPLS サービスを管理するために、 この空港では Cisco VPN Solution Center を利用し、 サービスおよびネッ ト

ワーク  プロビジ ョ ニングの自動化で管理を簡単にしています。 この Cisco VPN Solution Center の機能には、 操

作性の向上、 作業の効率化、 空港の IP VPN サービスの簡単な拡張、 およびコス トの削減などがあ り ます。

CiscoWorks LAN Management Solution （LMS） は、 ネッ ト ワーク  エッジ デバイスの管理に使用されます。 一般

的なインターネッ ト  ベースの規格を基盤と した CiscoWorks LMS の使用によ り、 ネッ ト ワーク  オペレータは、

ネッ ト ワーク内の任意の場所からいつでもブラウザ ベースのシンプルなインターフェイスを使用して、効率よ

くかつ効果的にネッ ト ワークを管理できます。

シスコを選択した理由

空港の IT チームがシスコを選択した理由は、 テク ノ ロジー ソ リ ューシ ョ ンの革新性、 製品の高い品質、 サー

ビスの信頼性、低い総所有コス ト、他のネッ ト ワーク  インフラス ト ラ クチャ提供企業にはないプログラムの有

用性にあ り ます。 シスコは、 既存サービスのコス ト を削減し、 新規および発展中のアプリ ケーシ ョ ンやサービ

スに対して帯域幅全体の容量および柔軟性を拡大する統合型で集中型のネッ ト ワーク設計を支援する こ とが

できました。

空港という 「都市」 全体にわずか 5 人の IT スタ ッフで対応するため、管理の容易さ と保守がほぼ不要なこ とか

ら、 この空港はシスコのソ リ ューシ ョ ンを選択しました。 シスコの新しいネッ ト ワークによ り、 IT スタ ッフは

追加が必要なポ リシーまたはサービスを実装し、 電子メール、 音声、 ビデオ会議、 無線アクセスなどのさ らな

るサービスを空港利用者に提供しています。 空港のテナン トにも メ リ ッ トがあ り ます。 適応性および信頼性に

優れたインテ リジェン ト  ネッ ト ワークの共有によ り、空港の各テナン トは、 コス ト効果の高い方法で業務効率

を向上させるこ とができます。

ただし、完全なソ リ ューシ ョ ンにはネッ ト ワーク  ハードウェア以上のものが求められます。テナン トへのサー

ビス  プロバイダーと して、空港は自らの信頼性を高め、安全で信頼できるセキュアなサービスを顧客に提供し

たいと考えていました。 空港のサービスをネッ ト ワーク業界の世界的な リーダーと提携させ、 Cisco Powerd
Network プログラムのメンバーとなって、 シスコだけが提供できる豊富なマーケティング リ ソースを利用する

こ とを選んだのです。シスコのチームは空港経営陣と協力して、サービス  モデルの定義、Service-Level Agreement
（SLA） の定義、価格の設定、 およびネッ ト ワークのユーティ リ ティ機能の特定を行いました。 また、 米国内外

の見込み客に対して、 この空港がソ リ ューシ ョ ンを販売するこ と も支援しました。

空港経営陣と空港の IT チームの関係は以前よ り強力になり、 空港の収益力を向上させるために新しいネッ ト

ワークはすでにその役割を果たしています。 新しいテク ノ ロジーの開発に伴い、 従来の資産を利用しつつ、 新

しいアプリ ケーシ ョ ンおよびサービスを使用するためのネッ ト ワーク拡張と最適化において、 シスコはこの空

港から信頼をいただいています。
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