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データ  シート

Cisco 2600/3660/3700 シリーズ ネッ ト ワーク解析モジュール

Cisco 2600/3660/3700 シリーズ ネッ トワーク解析モジュール （図 1） は、 ネッ トワー

クベース サービスに対する ト ラブルシューテ ィ ング、 パフォーマンス モニタ リング、

キャパシテ ィ  プランニング、 および管理に有効な解析情報をアプリケーシ ョ ン レベル

の見やすい形で提供します。

図 1
Cisco 2600/3660/3700
シリーズ ネッ トワーク

解析モジュール

シスコシステムズ®は、企業のブランチ オ
フ ィ スにおけるマルチサービス  ネッ ト

ワークの管理と ト ラフ ィ ッ ク  モニタ リ ン

グ に関す る ニーズ に対応す る た め、

Cisco® 2600XM シ リーズ、Cisco 2691 マル

チサービス  プラ ッ ト フォーム、Cisco 3660
マルチサービス  プラ ッ ト フォーム、 およ

び Cisco 3700 シリ ーズ  マルチサービス  ア
クセス  ルータ用の新しいNetwork Analysis
Module （NAM） を発表します。Cisco 2600/
3660/3700 シ リーズ NAM は、 ネッ ト ワー

ク  ト ラフ ィ ッ クに関してアプリ ケーシ ョ

ン レベルで可視化された解析情報を入手

できる統合型のト ラフ ィ ッ ク  モニタ リ ン

グ ネッ ト ワーク  モジュールであ り、 パ

フォーマンスの改善、 障害の減少、 ネッ

ト ワークに対する投資回収率の増大と

いった最終的な目標の達成に役立つもの

です。

Cisco 2600/3660/3700シ リーズNAMは、 現
在 Cisco Catalyst® 6500 シ リーズ スイ ッチ

および Cisco 7600 シ リーズ ルータ向けに

提供されている Cisco NAM ソ リ ューシ ョ

ンを拡張したものです。これによ り、ネッ

ト ワーク管理者は RMON2 などの高度な

MIB （管理情報ベース） を基にしたアプ

リ ケーシ ョ ン レベルの Remote Monitoring
（RMON） 機能を通じて、ネッ ト ワーク  ト
ラフ ィ ッ クのあらゆるレイヤを検証でき

るよ うにな り ます。アプリ ケーシ ョ ン、ホ

ス ト、 カンバセーシ ョ ン、 および Quality
of Service （QoS; サービス品質） や Voice
over IP （VoIP） などのネッ ト ワークベー

ス  サービスについて、 ト ラ フ ィ ッ ク  フ
ローを解析するためのインテ リ ジェンス

を活用できます。 Cisco NAM に組み込ま

れたWebベースのTraffic Analyzerは、Web
ブラウザから実行できる広範囲の リモー

ト  モニタ リ ング機能および ト ラブル

シューティング機能を提供します（図 2）。
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図 2
組み込みの NAM Traffic Analyzer による Web ベースの LAN および WAN ト ラフ ィ ッ ク  モニタ リング

Full Service Branch のための統合化された LAN および WAN モニタ リング

Cisco 2600/3660/3700 シ リーズ NAM は、 WAN エッジやリモート  ブランチ オフ ィ スの Cisco 2600XM シ リー

ズ、 Cisco 2691 マルチサービス  プラ ッ ト フォーム、 Cisco 3660、 および Cisco 3700 シ リーズで使用できます。

Web ベースの NAM Traffic Analyzer による リモートでの ト ラブルシューティングおよびト ラフ ィ ッ ク解析が

可能であるため、 担当者を派遣したり、 中央サイ トに大量のデータを取り込んだりする必要があ り ません。

Cisco 2600/3660/3700 シ リーズ NAM は、ローカルおよびリモートのスイ ッチやルータから複数のデータ  ソー

スを使用し、 Full Service Branch オフ ィ スの LAN および WAN 環境に関する包括的な解析情報を見やすい形

で提供します。選択されたLANポート またはWANポートからの ト ラフ ィ ッ クは、ルータによってCisco IOS®

ソフ ト ウェアの特殊なパケッ ト  モニタ リ ング機能を用いてコピーされ、 内部バッ クプレーン インターフェ

イス経由で統合型 NAM に送信されて解析されます。 また、 ルータまたは近隣スイ ッチ上の LAN ポートか

らの ト ラフ ィ ッ クを、 外部ファス ト  イーサネッ ト  インターフェイス経由で送信するこ と も可能です。 さ ら

に、 ローカルおよびリモート  デバイスから NetFlow Data Export （NDE; NetFlow データ  エクスポート ） を収

集して解析し、 ネッ ト ワークに関する広範囲の解析情報をアプリ ケーシ ョ ン  レベルで視覚的に提供します。

図 3 に、ブランチ オフ ィ スにおいて総合的な ト ラフ ィ ッ ク  モニタ リ ングおよび解析を行うための Cisco 2600/
3660/3700 シ リーズ NAM の展開例を示します。
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図 3
ブランチ オフ ィス ネッ トワークにインテリジェンスを組み込む Cisco 2600/3660/3700 シリーズ NAM

主な特長

Cisco 2600/3660/3700 シ リーズ NAM の主要な特長は、 次のとおりです。

• ネッ ト ワークに対する投資回収率の増大 ― NAM によって提供される解析情報を利用して、WAN リ ンク

を効果的に活用し、 ビジネス目標の達成につなげるこ とができます。 ネッ ト ワークベースのサービス展

開やキャパシティ  プランニングが容易になり ます。

• 生産性と収益性の向上 ― 予防的モニタ リ ングや迅速な ト ラブルシューティングによって、ネッ ト ワーク

の機能低下やダウンタイムに起因する生産性と収益性の損失を未然に防ぐこ とができます。

• ネッ ト ワーク  セキュ リティの強化 ― NAM が提供する検証機能によって、 侵入検出やファイアウォール

など、 ほかのセキュ リティ  メカニズムを補完できます。 異常なネッ ト ワーク  ト ラフ ィ ッ クを監視し、 脅

威を検知するこ と も可能です。

機能と用途

Cisco 2600/3660/3700 シ リーズ NAM で収集したデータは、WAN 利用状況の監視、アプ リ ケーシ ョ ン パフォー

マンスの管理、障害箇所の特定、 ト ラブルシューティング、 キャパシティ  プランニングなど、 いくつかの重

要な管理活動に利用できます。 また、 音声などの差異化されたサービスの管理にも、 NAM が重要な役割を

担います。
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アプリケーシ ョ ン レベルによる WAN 利用状況のモニタ リング

Cisco 2600/3660/3700 シ リーズ NAM は、RMON2 およびいくつかの拡張 RMON MIB のほかに、NetFlow を使

用してネッ ト ワーク上のアプリ ケーシ ョ ンに検知し、 それらのアプリ ケーシ ョ ン  による帯域幅の利用状況、

アプリ ケーシ ョ ンをアクセスしているホス ト、 ト ラフ ィ ッ クを多く生成しているク ライアン ト / サーバ ペア

といった詳細情報を リ アルタイムで提供する と と もに、 履歴情報も提供します （図 4）。

図 4
WAN リンクにおけアプリケーシ ョ ン利用のモニタ リング

アプリケーシ ョ ン パフォーマンスのモニタ リング

Cisco 2600/3660/3700 シ リーズ NAM は、 ブランチ オフ ィ スのク ライアン トが使用中のアプリ ケーシ ョ ン  パ
フォーマンスに関して、 有用な情報を提供します。 シスコのパートナーである NetScout Systems 社が開発し

た Application Response Time （ART） MIB を使用して、 ネッ ト ワーク上のさまざまなポイン トにおける応答

時間を追跡し、ネッ ト ワークまたはアプリ ケーシ ョ ン  サーバに関連するパフォーマンス障害の原因を特定し

ます （図 5）。
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図 5
アプリケーシ ョ ン応答時間のモニタ リング

障害分離と ト ラブルシューテ ィング

Cisco 2600/3660/3700 シ リーズ NAM を使用する と、 ネッ ト ワーク管理者が各種のネッ ト ワーク  パラ メータ

（利用率の増加、 アプ リ ケーシ ョ ン応答の重大な遅延、 音質の低下など） に関してスレッシュホールドやア

ラームを設定し、潜在的な問題が発生した時点でアラート を生成させるこ とが可能です。アプリ ケーシ ョ ン、

ホス ト、 音声、 QoS などについて、 NAM が提供する総合的なビューから、 ネッ ト ワーク上の障害や誤作動

を分離できます。 NAM Traffic Analyzer は、 リ アルタイムでキャプチャしてデコード したパケッ ト を ト ラブ

ルシューティングに役立てるこ とができます （図 6）。
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図 6
NAM Traffic Analyzer によるパケッ トのキャプチャおよびデコード

VoIP および QoS のモニタ リング

Cisco 2600/3660/3700 シ リーズ NAM は、 音声ト ラフ ィ ッ ク  フローを リ アルタイムで解析し、 コール確立の

詳細や音質メ ト リ ッ クなど、有用な情報を収集します。音質が低下する とネッ ト ワーク管理者にアラートで

通知し、 管理者は潜在的な障害を分離するこ とが可能です （図 7）。
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図 7
IP テレフォニーのモニタ リング

Cisco 2600/3660/3700 シ リーズ NAM は、 音声やその他の重要なサービスに対して QoS を効果的に導入し、

QoS ポ リシーへの違反を識別します。 NAM は、 QoS ポ リシーで定義された Differentiated Services Code Point
（DSCP） 割り当てによって ト ラフ ィ ッ クをモニタする、 Differentiated Services Monitoring （DSMON） MIB を

サポート しています （図 8）。
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図 8
DSMON を使用した QoS のモニタ リング

キャパシテ ィ  プランニングなどの多様な用途

Cisco 2600/3660/3700 シ リーズ NAM には、 複数の規格準拠アプリ ケーシ ョ ンのデータ  ソース と しての役割

もあ り ます。キャパシティ  プランニング、長期の履歴レポートおよびト レンド解析、異常に基づいた脅威の

検出など、 さまざまな用途に対応できます。

主なメ リ ッ ト

Cisco 2600/3660/3700 シ リーズ NAM には、 次のよ うに重要なメ リ ッ トがあ り ます。

• ネッ ト ワーク  インフラス ト ラ クチャ との統合 ― Cisco 2600/3660/3700 シ リーズ NAM は、Cisco 2600XM、

3660、 3700 シ リーズ、および Cisco 2691 のネッ ト ワーク  モジュール スロ ッ ト を 1 つ使用し、ネッ ト ワー

ク  インフラス ト ラ クチャの一部と してサポート されます。 ネッ ト ワーク  デバイスの一部分である NAM
の管理は、 CiscoWorks マネージメン ト  ツールを使用して行う こ とが可能です。

• 配置と運用の簡易性 ― Cisco NAM によってルータにモニタ機能が組み込まれ、 データ収集機能および

データ解析機能をすべてオンボードで利用できます。 NAM の配置は簡単で、ネッ ト ワーク管理者はどの

場所からでも Web ブラウザを使用して簡単にデータにアクセス可能です。

• 総所有コス トの削減 ― 統合型の Cisco NAM ソ リ ューシ ョ ンによって、 運用、 メンテナンス、 テクニカ

ル サポートのコス ト を削減できます。 NAM に組み込まれた Traffic Analyzer は、 追加費用なしで使用可

能です。

• 拡張性のある規格準拠のソ リ ューシ ョ ン  ― Cisco 2600/3660/3700 シ リーズ NAM はオープン スタンダー

ドに準拠しているので、 各種のモニタ リ ング アプリ ケーシ ョ ンと併用するこ とによって多様なニーズに

対応できます。

• セキュ リティ  ― NAM Traffic Analyzer では最大 168 ビッ トの暗号化が使用可能です。 外部から NAM へ

のアクセスを防ぐために、 SNMP （簡易ネッ ト ワーク管理プロ ト コル） を使用不可にもできます。 NAM
は Secure Shell （SSH; セキュア シェル） プロ ト コルに対応しているので、 保護されたコマンド ライン  ア
クセスを実行できます。
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ネッ ト ワーク モニタ リング ソリ ュ ーシ ョ ン

シスコでは、ネッ ト ワーク  インフラス ト ラ クチャに関するあらゆる解析情報を提供するために、 さまざまな

ソ リ ューシ ョ ンを幅広く用意しています。 これらの総合的なソ リ ューシ ョ ンには、 mini-RMON、 NetFlow、

Service Assurance Agent （SAA）、 Network-Based Application Recognition （NBAR） などの技術が組み込まれて

いるほかに、付加価値付きの ト ラフ ィ ッ ク解析を実行する Cisco Catalyst 6500/7600シ リーズおよびCisco 2600/
3660/3700 シ リーズ用の NAM、 およびCiscoWorks ネッ ト ワーク  モニタ リ ング アプリ ケーシ ョ ンがあ り ます。

Cisco Architecture for Voice, Video and Integrated Data （AVVID） パー ト ナーが提供する、 組み込みのデータ

ソースおよび NAM を利用した各種のアプリ ケーシ ョ ンによって、 シスコのネッ ト ワーク  モニタ リ ング ソ
リ ューシ ョ ンの機能をさらに拡張するこ とが可能です。

技術仕様

Cisco 2600/3660/3700 シリーズ NAM ハードウェア

• 256 MB の RAM および 20 GB のハード  ディ スク  ド ラ イブを装備し、 最適なパフォーマンスを実現する

シングル プロセッサ アーキテクチャ

• モニタ リ ング用の 2 つのファス ト  イーサネッ ト  インターフェイス ： ルータの Cisco IOS ソフ ト ウェアの

特殊なパケッ ト  モニタ リ ング機能によって送信される LAN またはWAN ト ラフ ィ ッ クのコピーを受信す

る 「内部」 バッ クプレーン インターフェイス と、 ローカルまたは リ モー ト LAN ポー ト から直接ト ラ

フ ィ ッ クを受信する 「外部」 インターフェイスがあ り ます。 どちらのインターフェ イス も、 管理 ト ラ

フ ィ ッ ク用または NetFlow データの受信に使用できます。

• ファス ト  イーサネッ ト  ク ラスのモニタ リ ング パフォーマンス （内部モニタ リ ング インターフェイスを

使用する場合、 Cisco 2600XM シ リーズおよび Cisco 2691 では最大 10 Mbps、 Cisco 3660 および 3700 シ

リーズ ルータでは最大 45 Mbps でのモニタ リ ングを推奨します。外部モニタ リ ング インターフェイスは、

さ らに大容量のモニタ リ ングに対応できます）。

サポート対象のルータ  プラッ ト フォームおよび Cisco IOS ソフ トウェア

• Cisco 2600/3660/3700 シ リーズ NAM は、Cisco 2600XM シ リーズ、Cisco 2691、Cisco 3660、および Cisco 3700
シ リーズのどのネッ ト ワーク  モジュール スロ ッ トにも搭載できます。

• 各ルータ  シャーシで使用可能な NAM は 1 つだけです。

• Cisco 2600/3660/3700 シ リーズ NAM は、Cisco IOS ソフ ト ウェア Release 12.3(4)XD 以上のすべてのソフ ト

ウェア イ メージでサポート されます。

モニタ リングでサポート される トポロジーおよびデータ  ソース

• WAN ― WAN インターフェイス上のパケッ トは、 Cisco IOS ソフ ト ウェアの特殊なパケッ ト  モニタ リ ン

グ機能によって Cisco Express Forwarding パスにコピーされ、 内部バッ クプレーン  インターフェイス経由

で Cisco 2600/3660/3700 シ リーズ NAM に IP レイヤ以上で送信され、 解析されます。 ローカルまたはリ

モート  デバイスからの NetFlow （バージ ョ ン 1、 5、 6、 7、 および 8） は、 内部インターフェイスまたは

外部インターフェイス経由で送信されます。

• LAN ― 外部イーサネッ ト  インターフェイスがローカルまたはリモート LAN ポートから直接パケッ ト を

受信します。 LAN インターフェイス上のパケッ トは、 Cisco IOS ソフ ト ウェアの特殊なパケッ ト  モニタ

リ ング機能によって Cisco Express Forwarding パスにコピーされ、 内部バッ クプレーン  インターフェイス

経由で Cisco 2600/3660/3700 シ リーズ NAM に IP レイヤ以上で送信され、 解析されます。 ローカルまた

はリモート  デバイスからの NetFlow （バージ ョ ン 1、 5、 6、 7、 および 8） は、 内部インターフェイスま

たは外部インターフェイス経由で送信されます。
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サポート対象のインターフェイスおよび外部アプリケーシ ョ ン

• 組み込みの Web ベース NAM Traffic Analyzer を使用した HTTP および HTTPS

• SNMP バージ ョ ン 1 および 2c とその他の規格ベース  アプリ ケーシ ョ ン ：

– Concord Communications では、 eHealth-Traffic Accountant バージ ョ ン 5.6.5 での動作を確認済みです。

– Infovista では、 VistaView for Traffic Monitoring、 VistaView for Application Monitoring バージ ョ ン 5.0 で

の動作を確認済みです。

NAM Traffic Analyzer

• Cisco 2600/3660/3700 シ リーズ NAM 用の Cisco ネッ ト ワーク解析モジュール ソフ ト ウェアに組み込まれ

ています。 

• Web ベース  ― Microsoft Internet Explorer 5.0 以上または Netscape 4.7 以上が必要です。

• Secure Sockets Layer （SSL） セキュ リ ティ （最大 168 ビッ ト暗号化） をサポート します。

• ローカルまたは TACACS+ によるロールベースのユーザ許可および認証を実行します。

• LAN および WAN ト ラフ ィ ッ ク とネッ ト ワークベース  サービスに関する リ アルタイムでの統計情報およ

び履歴情報 （最大 100 日） を提供します。 

Cisco NAM ソフ トウェア 3.2

• Cisco 2600/3660/3700 シ リーズ NAM に対応します。

• Cisco IOS ソフ ト ウェア Release 12.3(4)XD 以上のすべてのイ メージでサポート されます。

サポート対象の MIB グループ

Cisco 2600/3660/3700 シ リーズ NAM は標準ベースで、 RMON および RMON2 MIB のほかにいくつかの拡張

機能をサポート します。 NAM でサポート される主な MIB グループは、 次のとおりです。

• MIB-II （RFC 1213）

• RMON （RFC 2819）

• RMON2 （RFC 2021）

• DSMON （RFC 3287）

• HC-RMON （RFC 3273）

• Application Response Time

サポート対象のプロ ト コル

Cisco 2600/3660/3700 シ リーズ NAM は、数百種類のプロ ト コルに関する RMON2 統計情報を収集します。 こ

れには、 RFC 2896 で定義されている各種プロ ト コルのほかに、 シスコの独自仕様プロ ト コルもいくつか含

まれます。 さ らに、 NAM には不明のプロ ト コルを自動的に検知する機能があ り ます。 ユーザはプロ ト コル

ディ レク ト リ を自由にカスタマイズするこ とが可能です。

Cisco 2600/3660/3700シ リーズNAMによるRMON2統計でサポート されるプロト コルの例は、次のと おり です。

• TCP/IP および UDP ― IPv6 など

• VoIP ― Skinny Client Control Protocol （SCCP）、Real Time Protocol/Real Time Control Protocol （RTP/RTCP）、
Media Gateway Control Protocol （MGCP）、 Session Initiation Protocol （SIP） など

• モバイル IP プロ ト コル

• Storage Area Network （SAN） プロ ト コル ― TCP/IP 上の Fibre Channel など

• AppleTalk、 DECnet、 Novell、 Microsoft



©2004 Cisco Systems, Inc. All rights reserved.

Cisco、 Cisco Systems、 および Cisco ロゴは米国およびその他の国における Cisco Systems, Inc. の商標または登録商標です。

この文書で説明した商品、 サービスはすべて、 それぞれの所有者の商標、 サービスマーク、 登録商標、 登録サービスマークです。

この資料に記載された仕様は予告なく変更する場合があります。

シスコシステムズ株式会社

URL: http://www.cisco.com/jp/
問合せ URL: http://www.cisco.com/jp/service/contactcenter/
〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館

TEL: 03-6655-4433

電話でのお問合せは、 以下の時間帯で受付けております。

平日 10:00 ～ 12:00 および 13:00 ～ 17:00

お問合せ先

04.06

• データベース  プロ ト コル ― Oracle、 Sybase など

• ブリ ッジおよびルータ  プロ ト コル

• シスコ独自仕様プロ ト コル

• TCP/UDP ポートの不明プロ ト コル、 Remote-Procedure Call
（RPC） プログラム番号など

物理仕様

• 寸法 （高さ×幅×奥行） ： 3.9 × 18.0 × 18.3 cm （1.55 × 7.10
× 7.2 インチ）

• 重量 ： 最大 0.7 kg （1.5 ポンド）

動作環境

• 動作温度 ： 0 ～ 40°C （32 ～ 104°F）

• 保管温度 ： –40 ～ 70°C （–40 ～ 158°F）

• 動作湿度 ： 5 ～ 95 % （結露しないこ と）

• 動作高度 ： 0 ～ 3000 m （10,000 フ ィート ）

適合規格

• 安全性：UL 1950、CSA-C22.2 No. 950、EN 60950、 IEC 60950 

• EMC （電磁適合性） ： FCC Part 15 Class A、 EN55022 Class B、
AS/NZS 3548 Class A、 CISPR22 Class B、 VCCI Class B、
EN55024、 EN61000-3-2、 EN61000-3-3

発注情報

表 1 に、 Cisco 2600/3660/3700 シ リーズ NAM の発注情報を示し

ます。
i

詳細情報

www.cisco.com/go/nam （英語サイ ト ）

表 1 Cisco 2600/3660/3700 シリーズ NAM の発注情報

製品番号 説明

NM-NAM Cisco 2600/3660/3700 シリーズ ネッ トワー

ク解析モジュール

NM-NAM= Cisco 2600/3660/3700 シリーズ ネッ トワー

ク解析モジュール （スペア）

NM-NAM-SW-3.2 NM-NAM用Ciscoネッ トワーク解析モジュー

ル ソフ トウェア 3.2 （NAM ハードウェアに

標準搭載されています）

www.cisco.com/go/nam
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