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White Paper

VPN/Security Management Solution 2.2 クイッククイッククイッククイック  スタートスタートスタートスタート  
ガイ ドガイ ドガイ ドガイ ド

1 使用許諾契約補遺使用許諾契約補遺使用許諾契約補遺使用許諾契約補遺

シスコシステムズシスコシステムズシスコシステムズシスコシステムズ ネッ ト ワーク管理ソフ ト ウェア用使用許諾契約補遺：ネッ ト ワーク管理ソフ ト ウェア用使用許諾契約補遺：ネッ ト ワーク管理ソフ ト ウェア用使用許諾契約補遺：ネッ ト ワーク管理ソフ ト ウェア用使用許諾契約補遺： CiscoWorks VPN/SECURITY MANAGEMENT SOLUTION

（無制限バージ ョ ンおよび制限付きバージ ョ ン）（無制限バージ ョ ンおよび制限付きバージ ョ ン）（無制限バージ ョ ンおよび制限付きバージ ョ ン）（無制限バージ ョ ンおよび制限付きバージ ョ ン）

重要 ： よ くお読みください ：重要 ： よ くお読みください ：重要 ： よ くお読みください ：重要 ： よ くお読みください ： 本使用許諾契約 補遺 （SLA; Supplemental License Agreement） は、 お客様とシスコ間のソフ ト ウェア使

用許諾契約に基づいてお客様に提供される、 当該のソフ ト ウェアの使用許諾に関する補足的な制限事項を記載したものです。 本 
SLA で下線を引いた条項は、 別途に記載のない限り、 ソフ ト ウェア使用許諾契約の同条項で規定された意味を包含するものと しま

す。 ソフ ト ウェアに適用される契約条件に矛盾が存在する場合は、 本 SLA の条項が優先します。

ソフ ト ウェアをインス トール、 ダウンロード、 アクセス、 またはその他の方法で使用するこ とで、 お客様は本 SLA の条項の制約

を受けるこ とに同意されるこ とにな り ます。 本 SLA の条項に同意されない場合には、 ソフ ト ウェアをインス トール、 ダウンロー

ド、 またはその他の方法で使用するこ とはできません。 以下で 「サーバ」 という用語は、 セン ト ラル プロセッサ ユニッ ト を指して

います。

使用許諾に関する補足の制限事項使用許諾に関する補足の制限事項使用許諾に関する補足の制限事項使用許諾に関する補足の制限事項

•デバイス数デバイス数デバイス数デバイス数 20 台の制限付きバージ ョ ン。台の制限付きバージ ョ ン。台の制限付きバージ ョ ン。台の制限付きバージ ョ ン。 このバンドルで提供されるコンポーネン ト全体で、 最大 20 台のデバイスを管理で

きます。 ただし、 Management Center for Cisco Security Agents は、 この限りではあ り ません。 Management Center for Cisco 
Security Agents では、 別途ライセンスを購入してネッ ト ワーク環境に展開された Cisco Security Agent を管理できるデバイ

ス数に制限はあ り ません。 こ こでは、 ネッ ト ワーク環境において IP アドレスを持つデバイスを、 1 台のデバイス と して定

義します。 デバイスの定義の詳細については、 コンポーネン トのインス トール ガイ ドを参照してください。 制限付きバー

ジ ョ ンの上限である  20 台を超えるデバイスを使用する必要がある場合、 このソフ ト ウェアの無制限バージ ョ ンにアップ

グレードする必要があ り ます。

•インス トールと使用。インス トールと使用。インス トールと使用。インス トールと使用。 ソフ ト ウェア コンポーネン トは、 適用されるネッ ト ワーク管理ソフ ト ウェア製品の既存の機能をイン

ス トール、 アップデート、 補完、 または交換する という目的でのみ、 お客様に提供されます。 お客様は、 次のソフ ト ウェ

ア コンポーネン ト をインス トールおよび使用できます。 
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–Common Services ： このバンドル内の他のコンポーネン トで使用される共有リ ソースを含みます。 こ
のバンドル内の一部のコンポーネン ト を複数のサーバにインス トールする場合、 お客様のネッ ト

ワーク管理環境内に各コンポーネン ト と と もに Common Services のコピーをインス トールできま

す。 

–Management Center for Cisco Security Agents （CSA MC） ： お客様のネッ ト ワーク管理環境内にある  1 
台のサーバにインス トールできます。 

–Cisco Security Agents ： VMS サーバのみと と もに使用するためのサーバ エージェン トが 3 ライセン

ス含まれています。 VMS 以外のサーバと と もにエージェン ト を使用するこ とはできません。 追加の

エージェン ト を別途購入する必要があ り ます。 

–Management Center for Performance ： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス

トールできます。 

–Management Center for IDS Sensors ： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス

トールできます。 

–Monitoring Center for Security： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス トール

できます。 

–Management Center for Firewalls： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス トー

ルできます。 

–Auto Update Server ： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス トールできま

す。 

–Management Center for VPN Routers ： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス

トールできます。 

–Resource Manager Essentials （RME） ： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス

トールできます。 

–VPN Monitor ： お客様のネッ ト ワーク管理環境内にある  1 台のサーバにインス トールできます。

•複製と配布。複製と配布。複製と配布。複製と配布。 お客様は、 ソフ ト ウェアを複製または配布するこ とはできません。 

その他の権利および制限事項その他の権利および制限事項その他の権利および制限事項その他の権利および制限事項

「シスコシステムズ ソフ ト ウェア使用許諾契約」 を参照して ください。

注注注注　別途ライセンスを購入されたシスコ  セキュ リティ  エージェン トについては、 CSA MC を使用し

て管理できるデバイスの台数に制限はあ り ません。
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2 VPN/Security Management Solution の概要の概要の概要の概要

CiscoWorks VPN/Security Management Solution （VMS） は、 ネッ ト ワーク  セキュ リティ用 SAFE blueprint の中核機

能であ り、 企業の Virtual Private Network （VPN; バーチャル プライベート  ネッ ト ワーク）、 ファ イアウォール、

ネッ ト ワーク とホス ト  ベースの Intrusion Detection System （IDS; 侵入検知システム） の設定、 監視、 ト ラブル

シューティングを行うための Web ベースのツールを組み合わせたものです。 CiscoWorks VMS の堅牢でスケーラ

ブルな基盤と機能セッ トは、 規模の大小を問わず、 あらゆる  VPN とセキュ リ ティの実装ニーズに対応する能力

を業界で初めて提供します。

このガイ ドでは、 ネッ ト ワーク管理者を対象に、 VPN/Security Management Solution のインス トールに関連した

基本的な作業を簡単に説明します。 このガイ ドでは、 作業の詳細やソフ ト ウェアが提供する機能全体の説明は行

いません。 VMS を効果的に展開する方法の詳細については、 Cisco.com の http://www.cisco.com/en/US/products/sw/
cscowork/ps2330/products_white_paper09186a0080088841.shtml にある 『CiscoWorks VPN/Security Management 
Solution 展開ガイ ド』 を参照してください。

こ こでは、 パッケージの内容リ ス ト と 「新機能」 情報を説明します。 表 1 は、 個々のコンポーネン トの機能を説

明しています。

VMS の内容の内容の内容の内容

VMS 2.2 には、 『VPN/Security Management Solution 2.2 ク イ ッ ク  スタート  ガイ ド』 および次の 4 つのサブボッ ク

スが含まれています。

•VMS Management and Monitoring Centers for Windows （（（（VMMC）））） ： VMMC 起動ディ スクが含まれてお

り、 次のコンポーネン トが提供されています。 

–CiscoWorks Common Services 

–Management Center for Firewalls 

–Auto Update Server 

–Management Center for VPN Routers 

–Management Center for IDS Sensors 

–Monitoring Center for Security 

–Management Center for Cisco Security Agents

•CiscoWorks VPN Monitor for Windows ： リ リース  ノート と  VPN Monitor の CD-ROM が含まれています。

•CiscoWorks Common Services for Solaris 
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–CiscoWorks Common Services

•VMS Management and Monitoring Centers for Solaris （（（（VMMC）））） ： VMMC 起動ディ スクが含まれており、

次のコンポーネン トが提供されています。 

–Management Center for Firewalls 

–Auto Update Server 

–Management Center for VPN Routers 

–Management Center for IDS Sensors 

–Monitoring Center for Security 

–Monitoring Center for Performance

•CiscoWorks Resource Manager Essentials ： リ リース  ノートおよび Windows と  Solaris 用の Resource 
Manager Essentials の CD-ROM が含まれています。 

新機能新機能新機能新機能

VMS 2.2 には、 2 つの新しいコンポーネン トが追加されました。 Management Center for Cisco Security Agents 
4.0.1 （CSA MC） は、 ネッ トワークおよびシステムに攻撃が拡散するのを防止するエージェン ト を実装するこ

とにより、 本格的な分散型のセキュリティ をお客様の業務環境に実現します。 これらのエージェン トでは、

Management Center によって提供される一連のルールが使用され、 エージェン トは、 ネッ トワーク管理者に

よってネッ トワーク上の各クライアン ト  ノードに選択的に割り当てられます。

また、 このバージ ョ ンの VMS には、 Monitoring Center for Performance 2.0 （Performance Monitor） が導入されてい

るので、 企業ネッ ト ワークのセキュ リティに寄与するサービスの動作状況やパフォーマンスの監視およびト ラ

ブルシューティングも行えます。 Performance Monitor を使用すれば、 ユーザに IPSec または他のセキュ リティ  テ
ク ノ ロジーの専門知識がなくても、 ネッ ト ワークで重要なイベン トが発生した時点で切り分けと ト ラブル

シューティングを行って、 サービスのアベイラビ リ ティを向上させるこ とができます。

VMS 2.2 では、 VMS Management and Monitoring Centers 2.2 （VMMC） とい う  1 枚のインス トール CD-ROM （起

動ディ スク） で、 すべての Management Center （MC） をインス トールできます。 CiscoWorks Common Services
（Common Services） は、 Service Pack 2 （SP2） を含むよ うにアップグレード されました。 すべての Management 
Center がアップグレード されました。

VMS の各機能が拡張されています。 これらは、 ファ イアウォール管理、 ルータ管理、 IDS 管理、 セキュ リ ティ  
モニタ リ ングです。
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主な機能拡張は次のとおりです。

•Solaris による  IDS 管理、 セキュ リ ティ  モニタ リ ング、 ファ イアウォール / ルータ管理をサポート。 

•アクティブな VPN に関連する メ ト リ ッ クを相互に関連付けてグラフ化。 Solaris システム上の VPN に
よって接続されたすべてのネッ ト ワーク とユーザをデバイスごとに識別可能。 

•Cisco Catalyst Firewall Service Module （FWSM） および Cisco PIX Security Appliance の syslog レポート機能

を  Security Monitor でサポート。 

•Cisco Catalyst の Firewall モジュールと  VPN サービス  モジュールをサポート。 

•ファ イアウォール サービス、 ハイ  アベイラビ リ ティ  VPN、 および複数のハブ アンド  スポーク環境をサ

ポートするセキュ リ ティ  ルータ用の拡張サポート。 

•IDS 4.1 のサポート。 

•Cisco IDS Host Sensor を  Okena テク ノ ロジー準拠のシスコ  セキュ リティ  エージェン トに置き換え、ホス ト

ベース  IDS 機能によるサーバの保護、 および分散型ファイアウォールによるデスク ト ップの保護を強

化。 

•インス トール作業の簡素化によ り、CiscoWorks VMS のほとんどの機能を  1 枚の CD-ROM からインス トー

ル可能。 

表 1 ： VMS のコンポーネン ト とア ト リビュート

コンポーネン トコンポーネン トコンポーネン トコンポーネン ト  実現される機能実現される機能実現される機能実現される機能

CiscoWorks Common Services 2.2 （Service 
Pack 2 適用）

VMS コンポーネン ト用の共有ソフ ト ウェアとサービスを提供。

CiscoWorks Common Services 2.2 は、 次の機能を提供します。 Common 
Services 2.2 ： 一連の共有アプ リ ケーシ ョ ン  サービス。 
CiscoView 5.5 ： グラフ ィカルなデバイス管理ツール。 
Integration Utility 1.5 ： サードパーテ ィ製 Network Management System
（NMS; ネッ ト ワーク管理システム） をサポートする統合モジュール。 
Java Plug-in 1.4.1_02 のサポート。 

Management Center for Firewalls 1.2.2
（Firewall MC）

PIX Firewall および Cisco Catalyst Firewall Services Module （FWSM） の

設定。

Auto Update Server 1.1 （AUS） 動的にアドレスが設定されるデバイス  PIX Firewall デバイスおよび 
IOS デバイスの管理。

Management Center for VPN Routers 1.2.1
（Router MC）

セキュ リ テ ィ  ルータ、 Catalyst 6000 VPN サービス  モジュール、 およ

び IOS ファ イアウォールの設定。 

Management Center for IDS Sensors 1.2.3 for 
Windows （IDS MC）

ネッ ト ワーク  ベース  IDS センサーおよび Catalyst 6000 Intrusion 
Detection Service Module （IDSM） の設定。

Monitoring Center for Security 1.2.3 for 
Windows （Security Monitor）

ネッ ト ワークベースおよびホス トベースの IDS イベン ト 、 FWSM およ
び PIX Firewall の syslog の監視。
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3 サーバおよびク ライアント のシステム要件サーバおよびク ライアント のシステム要件サーバおよびク ライアント のシステム要件サーバおよびク ライアント のシステム要件

Performance Monitor 以外のすべての VMS コンポーネン トは Windows システムにインス トールできます。 VPN 
Monitor および CSA MC 以外のすべてのコンポーネン トは Solaris システムにもインス トールできます。 こ こで

は、 VMS のシステム要件と  CSA MC のブラウザ要件について説明します。

VMS のシステム要件のシステム要件のシステム要件のシステム要件

表 2 は VMS のサーバ要件、 表 3 は VMS のクライアン ト要件をそれぞれ示しています。

次のサービスが 1 つでも実行されている  Windows サーバには、 VMS のコンポーネン ト をインス トールしないで

ください。

•プライマ リ  ド メ イン コン ト ローラ。 

•バッ クアップ ド メ イン コン ト ローラ。 

Management Center for Cisco Security Agents 
4.0.1 （CSA MC）

サーバを保護するための Cisco Security Agents の設定と管理、 および
分散型ファ イアウォールによるデスク ト ップの保護。

VPN Monitor 1.2.1  IPSec ベース、 サイ ト ツーサイ ト 、 およびリモート  アクセスの VPN 
の監視。

Resource Manager Essentials 3.5 （RME） ネッ ト ワーク  インベン ト リおよびデバイス変更、 ネッ ト ワーク構成、
およびソフ ト ウェア イ メージの更新の管理。

Monitoring Center for Performance 2.0
（Performance Monitor）

企業ネッ ト ワークのセキュ リ テ ィに影響を及ぼすサービスの状態およ

びパフォーマンスの監視と ト ラブルシューティング。

注 ：注 ：注 ：注 ： 　VMS と  LAN Management Solution （LMS） を共存させるこ とは可能ですが、 パフォーマンスを最適化す

るために、 別々のサーバにインス トールするこ とをお勧めします。 Cisco.com の http://www.cisco.com/en/US/
products/sw/cscowork/ps2330/products_ white_paper09186a0080088841.shtml にある 『CiscoWorks VPN/Security 
Management Solution 展開ガイ ド』 を参照して ください。

注注注注　VMS のコンポーネン ト を正し く インス トールするために、 ターミナル サービスがオフになっているこ とを

確認して ください。 Microsoft のマニュアルを参照して ください。

コンポーネン トコンポーネン トコンポーネン トコンポーネン ト  実現される機能実現される機能実現される機能実現される機能
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•ターミナル サーバ。 

表 2 ： VMS のサーバ要件

コンポーネン トコンポーネン トコンポーネン トコンポーネン ト  最小要件最小要件最小要件最小要件

ハード ウェア • 次のいずれか ：

– 1 GHz 以上の Pentium プロセッサを搭載した IBM PC 互換機

または

– 440 MHz 以上のプロセッサを搭載した Sun UltraSPARC 60 MP 
または

– Sun UltraSPARC III （Sun Blade 2000 Workstation または Sun Fire 280R Workgroup 
Server

• 16 ビッ ト  カラー対応のビデオ カード とカラー モニタ。 
• CD-ROM ド ラ イブ。 
• 100BaseT 以上の接続。 

オペレーティング  システム 次のオペレーティング システムのいずれかが必要です。

• Windows 2000 Professional、 Server、 および Advanced Server （Service Pack 4）。 

注注注注　Advanced Server ではターミナルサービスをオフにする必要があ り ます。 
Microsoft のマニュアルを参照して ください。 

• 次のパッチを適用済みの Sun Solaris 2.8。 
– 109742 は 108528-13 に置き換えられています。 
– 109322 は 108827-15 に置き換えられています。 
– 109279 は 108528-13 に置き換えられています。 
– 108991 は 108827-15 に置き換えられています。 
– 111626-01. 
– 111327-02. 
– 110945-02. 
– 110934-01. 
– 110898-02. 
– 110700-01. 
– 109326-05. 
– 108827-30. 
– 108652-51. 
– 108528-18. 
– 108921-14. 
– 108940-24. 
– 110951-01. 
– 110662-02. 
– 110615-01. 
– 110286-02. 
– 109324-02. 
– 111085-02. 
– 108964-06. 
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表 3 ： VMS のクライアン ト要件

ファイル システム NTFS。

メモ リ 最小 1 GB。

仮想メモ リ 最小 2 GB。

ハード  ド ラ イブ容量  9 GB 以上の空きハード  ド ラ イブ容量。

注注注注   実際に必要なハード  ド ラ イブの容量は、 インス トールする  CiscoWorks Common 
Services ク ラ イアン ト  アプリ ケーシ ョ ンの数およびそれらのク ラ イアン ト アプ リ
ケーシ ョ ンを使用して管理するデバイスの数によ り異な り ます。 

Java Sun Java Plug-in 1.4.1_02。

コンポーネン トコンポーネン トコンポーネン トコンポーネン ト  最小要件最小要件最小要件最小要件

ハードウェアと ソフ ト ウェ
ア

次のいずれか 1 つが必要です。

• Pentium 300 MHz 以上のプロセッサを搭載し、 次のいずれかを実行する  IBM PC 互換機

– Windows 2000 Server または Service Pack 4 適用済み Professional Edition。 
– Service Pack 1A 適用済み Windows XP Professional。

• 333 MHz のプロセッサを搭載し、 Solaris 2.8 オペレーティ ング システムを実行する  
Solaris SPARCstation または Sun Ultra 10 

ハード  ド ラ イブ容量 • 400 MB の仮想メモ リ （Windows の場合）。 
• 512 MB のスワ ップ領域 （Solaris の場合）。

メモ リ 256 MB 以上。

Web ブラウザ 次のいずれかの HTML ブラウザをインス トールする必要があ り ます。

• Windows オペレーティ ング システムの場合、 Microsoft Internet Explorer 6.0 Service Pack 
1 

• いずれかの Windows プラ ッ ト フォームの場合、 Netscape Navigator 4.79/7.1。 

注意 ：注意 ：注意 ：注意 ：   AUS、 CSA MC、 Firewall MC、 および Router MC を使用するには、 Windows 
プラ ッ ト フォームの場合は Navigator 7.1、 Solaris プラ ッ ト フォームの場合は 
Navigator 7.0 が必要です。

コンポーネン トコンポーネン トコンポーネン トコンポーネン ト  最小要件最小要件最小要件最小要件
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ブラウザ要件ブラウザ要件ブラウザ要件ブラウザ要件

すべての VMS コンポーネン トは、 Windows プラ ッ ト フォーム上の Internet Explorer 6.0 （Service Pack 1 適用済み）

をサポート しています。 CSA MC は、Explorer バージ ョ ン 5.5 以降をサポート しています。 どのコンポーネン ト を

使用する場合でも、 cookie と  JavaScript を有効にする必要があ り ます。 これは、 インターネッ トのセキュ リ ティ

設定で、 最高でも 「中」 の設定を使用するこ とに相当します。 この機能は Tools メニューの Internet Options メ
ニューにあ り ます。 Security タブを選択してください。

表 4 に各コンポーネン トによる  Netscape Navigator のサポート状況を示します。 これらの要件は、 VMS 全体の要

件と異なり ます。

表 4 ： Netscape Navigator のサポート

コンポーネン トコンポーネン トコンポーネン トコンポーネン ト Windows のブラウザ要件のブラウザ要件のブラウザ要件のブラウザ要件 Solaris のブラウザ要件のブラウザ要件のブラウザ要件のブラウザ要件

CiscoWorks Common Services
（Common Services）

• Netscape Navigator 4.79 
• Netscape Navigator 7.1 

• Netscape Navigator 4.76 
• Netscape Navigator 7.0 

Management Center for Firewalls
（Firewall MC）

• Netscape Navigator 7.1 • Netscape Navigator 7.0

Auto Update Server （AUS） • Netscape Navigator 7.1 • Netscape Navigator 7.0 

Management Center for IDS Sensors
（IDS） および Security Monitor

• Netscape Navigator 4.79 • Netscape Navigator 4.76 

Management Center for VPN Routers
（Router MC）

• Netscape Navigator 7.1 • Netscape Navigator 7.0

Management Center for Cisco Security 
Agents （CSA MC）

• Netscape Navigator 7.1 （cookies およ

び Java Script を有効に設定）1

1. この機能には次のメニューからアクセスできます。 Edit > Preferences > Advanced。Edit > Preferences > Advanced。Edit > Preferences > Advanced。Edit > Preferences > Advanced。

• Netscape Navigator 7.0 （cookies およ

び Java Script を有効に設定）2

2. この機能には次のメニューからアクセスできます。 Edit > Preferences > Advanced。Edit > Preferences > Advanced。Edit > Preferences > Advanced。Edit > Preferences > Advanced。

Resource Manager Essentials （RME） • Netscape Navigator 4.79 
• Netscape Navigator 7.1 

• Netscape Navigator 4.76 
• Netscape Navigator 7.0 

VPN Monitor • Netscape Navigator 7.1 • Netscape Navigator 7.0

Monitoring Center for Performance
（Performance Monitor）

• Netscape Navigator 4.79 • Netscape Navigator 4.76
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4 Windows へのへのへのへの VMS のインス トールのインス トールのインス トールのインス トール

こ こでは、 CiscoWorks VMS Management and Monitoring Centers （VMMC） のコンポーネン ト  アプリ ケーシ ョ ン、

VPN Monitor、 および RME のインス トール手順について説明します。 また、 Cisco IDS Host Sensor and Console
（Cisco HIDS） をアンインス トールする手順についても説明します。

始める前に始める前に始める前に始める前に

•すべてのシステム要件が満たされているこ とを確認します。 「VMS のシステム要件」 のセクシ ョ ンを参

照して ください。 

•開かれているプログラムやアクティブなプログラムをすべて閉じます。 インス トール中には他のプログラ

ムを実行しないでください。 

注注注注　CiscoWorks Desktop Server から  CSA MC のユーザ インターフェイスにアクセスする場合は、 SSL 経由のア

クセスとな り ます。 「Windows にインス トールする際の特記事項」 のセクシ ョ ンを参照して ください。

注意注意注意注意   このク イ ッ ク  スタート  ガイ ドの情報は、初めて VMS コンポーネン ト をインス トールする場合のみを対象

に提供されています。 実稼働中の展開済みシステムでは、 これらの手順を実行しないでください。 実行する と

システムに悪影響を及ぼす可能性があ り ます。 アップグレード手順については、 「8 関連資料」 のセクシ ョ ンに

ある個々のコンポーネン トのインス トール マニュアルを参照してください。 

注注注注　 インス トール中にターミナル サービスが動作していないこ とを確認してくたざい。 Microsoft のマニュ

アルを参照して ください。
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Windows にインス トールする際の特記事項にインス トールする際の特記事項にインス トールする際の特記事項にインス トールする際の特記事項

こ こには、 インス トールを開始する前に読む必要のある重要な情報が記載されています。

•CSA MC を展開する際には、 CSA MC システムに、 CSA MC と  VMS バンドルの一部である  Security 
Monitor のみをインス トールするこ とをお勧めします。 CSA MC をインス トールする と、 CSA MC など、

一部の CiscoWorks のデーモンおよび動作を保護するために必要なポ リシーが含まれるエージェン ト も

自動的にインス トールされます。 このエージェン トが実施するポ リシーは、 かな り制限が多く、 推奨さ

れる展開形態で使用する場合に適切な設定になっています。 

CiscoWorks サーバ上で VMS 以外の製品またはソフ ト ウェアを実行している場合は、 それらの実行がこの制

限ポリシーによって妨げられる場合があ り ます。 VMS 以外の製品をインス トールする場合は、 システムを保

護するエージェン トから制限ポリシーを削除して、 よ りオープンなポリシーを使用する必要がある場合があ

り ます。 制限ポ リシーを使用しなくても、 システムは引き続き保護されますが、 よ り多くの製品をシステム

で実行して、 ネッ ト ワーク  リ ソースにアクセスできるよ うにな り ます。 そのため、 システムのセキュ リティ

は本質的に低くな り ます。 VMS 以外のソフ ト ウェアが実行されるシステムに CSA MC を展開する場合は、

CiscoWorks VMS Systems グループに移動して、 そのグループから  CiscoWorks Restrictive VMS Module を削除

します。

•Common Services をインス トールした後、 SP2 などのコンポーネン ト  パッチが自動的にインス トールされ

るため、 Common Services のインス トール処理が延長されます。 

•インス トール作業を行えるのは、 管理者特権のあるユーザのみです。 

•CiscoWorks のアプリ ケーシ ョ ンは、システム  ド ラ イブの \Program Files\CSCOpx とい うデフォルト  ディ レ

ク ト リにインス トールされます。 インス トール中に別のディ レク ト リ を選択する と、 そのディ レク ト リ

にアプリ ケーシ ョ ンがインス トールされます。 

•インス トール中にエラーが発生した場合は、 オペレーティング システムがインス トールされている ド ラ

イブのルート  ディ レク ト リにあるインス トール ログを調べてください。 インス トールするたびに新し

いログ ファ イルが作成されます。 たとえば、 CiscoWorks Common Services をインス トールする と、 シス

テム ド ラ イブに \CiscoWorks_setupxxx.log とい う ファ イルが作成されます。 xxx は最後にインス トール

された CiscoWorks アプリ ケーシ ョ ンのログ ファ イルを示します。 

•Cancel をク リ ッ クすれば、 いつでもインス トールを終了するこ とができます。 ただし、 システムに加えら

れた変更 （新しいファイルのインス トールやシステム  ファ イルの変更など） は元には戻り ません。 

注注注注　必要に応じて、 CiscoWorks Restrictive VMS Module を削除する代わりに編集するこ と もできます。 適切に編

集すれば、 インス トールされている他の製品に必要なアクシ ョ ンを実行できるよ うにな り ます。 詳細について

は、 http://www.cisco.com/en/US/products/sw/csco work/ps5212/products_user_guide_book09186a008019b759.html にあ

る 「Using Management Center for Cisco Security Agents 4.0」 を参照して ください。 
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•ク ラ イアン ト  ブラウザと管理サーバの間でセキュ リティ保護されたアクセスを使用したい場合は、

CiscoWorks デスク ト ップから  SSL を有効または無効にできます。 

•SSL が有効な場合は、 次のよ うになり ます。 

–http ではなく  https で始まる  URL になり、 安全な接続であるこ とが示される。 

–サーバ名に続くポート番号が 1741 ではなく  1742 になる。 

SSL 準拠ではないアプリ ケーシ ョ ンがサーバにインス トールされている場合は、CiscoWorks サーバで SSL を
有効にするこ とはできません。

•VMMC 起動ディ スクは、 リモート  ド ライブからアクセスする と正常に動作しない可能性があ り ます。 リ
モート  インス トールは避けるよ うにお勧めします。 リモート  マウン ト  ポイン トからインス トールする

と、 ネッ ト ワークの不整合が原因でインス トール エラーが発生する場合があ り ます。

Windows 2000 の保護の保護の保護の保護

システムの安全性は、 システムで最もセキュ リティの弱いコンポーネン トによって決ま り ます。 サーバ ソフ ト

ウェアをインス トールする前に、 次の基本的な手順を実行して、 インス トール先のサーバとオペレーティング  
システムのセキュ リティを確保する必要があ り ます。

•オペレーティングオペレーティングオペレーティングオペレーティング システムは、 専用のパーティシ ョ ンにインス トールしてください。システムは、 専用のパーティシ ョ ンにインス トールしてください。システムは、 専用のパーティシ ョ ンにインス トールしてください。システムは、 専用のパーティシ ョ ンにインス トールしてください。 オペレーティング 
システムを 1 つのパーティシ ョ ンにインス トールし、 ユーザのソフ ト ウェアとデータを別のパーティ

シ ョ ンにインス トールする と、 ユーザのデータおよびアプリ ケーシ ョ ンをウ ィルスやセキュ リティ侵

犯の危険から保護できます。 

•推測されにくいパスワードを使用して ください。推測されにくいパスワードを使用して ください。推測されにくいパスワードを使用して ください。推測されにくいパスワードを使用して ください。 強固なパスワード とは、 8 文字以上で、 数字、 英字 （大

文字と小文字の両方） および記号を含むパスワードです。 Local Security Policy を編集すれば、 Windows 
2000 によって強固なパスワードが要求されるよ うに設定できます。 

•ネッ ト ワーク共有は作成しないでください。ネッ ト ワーク共有は作成しないでください。ネッ ト ワーク共有は作成しないでください。ネッ ト ワーク共有は作成しないでください。 ネッ ト ワーク共有を作成する必要がある場合は、 強固なパス

ワードを設定して共有リ ソースのセキュ リティを確保して ください。 ただし、 ネッ ト ワーク共有は使用

しないよ うに強くお勧めします。 また、 NETBIOS は完全に無効にして ください。 

•不要なアカウン トは無効にして ください。不要なアカウン トは無効にして ください。不要なアカウン トは無効にして ください。不要なアカウン トは無効にして ください。 デフォルトの Guest アカウン トは削除します。 他のアカウン ト

はすべて、 必ず強固なパスワードで保護します。 ログイン時にはパスワードが要求されるよ うに設定し

ます。 

注注注注　SSL をサポート しない CiscoWorks コンポーネン ト を使用する場合以外は、 インス トール時に SSL を有

効にしておく こ とをお勧めします。 SSL をサポート しないコンポーネン トがある場合は、 CSA MC をサーバ

にインス トールするこ とはできません。 SSL に関する詳細については、 『User Guide for CiscoWorks Common 
Services 2.2』 を参照して ください。
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•レジス ト リのセキュ リ ティを設定して ください。レジス ト リのセキュ リ ティを設定して ください。レジス ト リのセキュ リ ティを設定して ください。レジス ト リのセキュ リ ティを設定して ください。 レジス ト リに対する リモート  アクセスは無効にするか

制限します。 

•すべてのホッ ト フ ィ ッ クス とセキュ リ ティすべてのホッ ト フ ィ ッ クス とセキュ リ ティすべてのホッ ト フ ィ ッ クス とセキュ リ ティすべてのホッ ト フ ィ ッ クス とセキュ リ ティ  パッチを適用してください。パッチを適用してください。パッチを適用してください。パッチを適用してください。 Microsoft の Web サイ ト を定期的

に参照して、 最新のセキュ リティ  パッチを適用します。 Windows Update を定期的に使用して、 最新の

重要な更新を必ずサーバにインス トールします。 

•使用しないサービスや不要なサービスは無効にして ください。使用しないサービスや不要なサービスは無効にして ください。使用しないサービスや不要なサービスは無効にして ください。使用しないサービスや不要なサービスは無効にして ください。 Windows の実行に最低限必要なサービス

は、 DNS Client、 Event Log、 Plug & Play、 Protected Storage、 および Security Accounts Manager です。 ご使

用のソフ ト ウェアに必要なその他の Windows サービスについては、 ソフ ト ウェアのマニュアルを参照

して ください。 IIS はインス トールしないでください。 

•Internet Protocol （（（（TCP/IP） 以外のすべてのネッ ト ワーク） 以外のすべてのネッ ト ワーク） 以外のすべてのネッ ト ワーク） 以外のすべてのネッ ト ワーク  プロ ト コルを無効にして ください。プロ ト コルを無効にして ください。プロ ト コルを無効にして ください。プロ ト コルを無効にして ください。 他のプロ ト

コルは、 サーバにアクセスするのに利用される場合があ り ます。 使用されるネッ ト ワーク  プロ ト コル

を制限すれば、 サーバへのアクセス  ポイン ト を制限できます。 サーバでネッ ト ワーク共有を使用しな

い場合は、 NETBIOS を無効にします。 

•システムのセキュ リティを定期的に監視して ください。システムのセキュ リティを定期的に監視して ください。システムのセキュ リティを定期的に監視して ください。システムのセキュ リティを定期的に監視して ください。 システム アクティビティのログを取得して確認

します。 Microsoft Security Configuration Tool Set （MSCTS） や Fport などのセキュ リティ  ツールを使用し

て、システムのセキュ リティ設定を定期的に検討します。 MSCTS は Microsoft の Web サイ トから入手で

きます。 

•サーバへの物理的接触を制限して ください。サーバへの物理的接触を制限して ください。サーバへの物理的接触を制限して ください。サーバへの物理的接触を制限して ください。 サーバに取り外し可能なメディア ド ラ イブがある場合、

サーバがまずハード  ド ラ イブからブートするよ うに設定します。 フロ ッピー ディ スクからサーバを

ブートできれば、 データを盗むこ と も可能です。 通常、 ブートの順序はシステムの BIOS で設定しま

す。 BIOS は必ず強固なパスワードで保護して ください。 

• リモートリモートリモートリモート  アクセスアクセスアクセスアクセス  ツールやリモート管理ツールをサーバにインス トールしないでください。ツールやリモート管理ツールをサーバにインス トールしないでください。ツールやリモート管理ツールをサーバにインス トールしないでください。ツールやリモート管理ツールをサーバにインス トールしないでください。 これらの

ツールはサーバへの侵入経路になるので、 セキュ リ ティ  リ ス ク と見なされます。 

•ウ ィルスウ ィルスウ ィルスウ ィルス  スキャンスキャンスキャンスキャン アプリケーシ ョ ンをサーバ上で実行してください。アプ リケーシ ョ ンをサーバ上で実行してください。アプ リケーシ ョ ンをサーバ上で実行してください。アプ リケーシ ョ ンをサーバ上で実行してください。 ウ ィルス  スキャン ソフ ト ウェアを

使用すれば、 サーバがト ロイの木馬に感染するのを防止できます。 ウ ィルス  シグニチャは定期的に更

新して ください。 

インス トールの順序インス トールの順序インス トールの順序インス トールの順序

こ こでは、 推奨されるインス トール手順の概要を説明します。 こ こに説明されているインス トール手順の順序を

読んでから、 詳細な指示について、 以降の該当するセクシ ョ ンを参照するこ とをお勧めします。

ステップステップステップステップ 1   必要に応じて、 Cisco HIDS および Console をアンインス トールします。 「Cisco IDS Host Sensor と  
Console をアンインス トールする」 のセクシ ョ ンを参照して ください。 -

注注注注　CSA MC またはエージェン トのインス トーラがシステム上に Cisco IDS Host Sensor のいずれかのソフ ト

ウェアを検知した場合は、 インス トールが中止されます。
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ステップステップステップステップ 2   Cisco.com または VMMC 起動ディ スクにある  vmmc_verify_digest.exe 実行ファイルを使用して、

CD-ROM にあるすべてのメディアが信頼できるエラーのないメディアであるこ とを確認します。 「VMMC ファ

イルの整合性を確認する」 のセクシ ョ ンを参照して ください。 

ステップステップステップステップ 3   VMMC 起動ディ スクから  Common Services をインス トールします。 「CiscoWorks Common Services お
よび Service Pack 2 を  Windows にインス トールする」 のセクシ ョ ンを参照して ください。

ステップステップステップステップ 4   VMMC 起動ディ スクから、 必要な VMMC アプリ ケーシ ョ ンを任意の順序でインス トールします。 
次のいずれかを参照して ください。

「Cisco IDS Host Sensor と  Console をアンインス トールする」 のセクシ ョ ン。 

「VMS Management and Monitoring Center 2.2 のアプリ ケーシ ョ ンを起動ディ スクから  Windows にインス トールす

る」 のセクシ ョ ン。 

「CiscoWorks Common Services および Service Pack 2 を  Windows にインス トールする」 のセクシ ョ ン。 

「Management Center for Firewalls を  Windows にインス トールする」 のセクシ ョ ン。 

「Auto Update Server を  Windows にインス トールする」 のセクシ ョ ン。 

「Management Center for VPN Routers を Windows にインス トールする」 のセクシ ョ ン。 

「Management Center for IDS Sensors および Monitoring Center for Security を  Windows にインス トールする」 のセク

シ ョ ン。 

「Management Center for Cisco Security Agents を  Windows にインス トールする」 のセクシ ョ ン。 

ステップステップステップステップ 5   RME をインス トールします。 「Resource Manager Essentials を Windows にインス トールする」 のセク

シ ョ ンを参照して ください。

注注注注　Common Services のインス トールの完了後、 システムを再起動すれば、 自動的に SP2 のインス トールが

開始されます。 SP2 のインス トールが完了するまで待つ必要があ り ます。 約 7 分かかり ます。 

注注注注　CSA MC を最初にインス トールしてから、 別のコンポーネン ト をインス トールしよ う とする と、 CSA 
MC のエージェン ト  コンポーネン トによって許可されなかったり、 応答の必要な複数の問い合せが表示され

る場合があ り ます。 エージェン ト  ソフ ト ウェアを無効にして再び有効にする方法については、 「他のコン

ポーネン ト をインス トールするために CSA MC のエージェン ト  ソフ ト ウェアを無効にする」 のセクシ ョ ン

を参照して ください。
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ステップステップステップステップ 6   VPN Monitor をインス トールします。 「VPN Monitor をインス トールする」 のセクシ ョ ンを参照して

ください。

ステップステップステップステップ 7   登録およびセッ ト アップに関する重要な情報について、 「6 インス トール後の作業」 のセクシ ョ ンを

参照します。

Cisco IDS Host Sensor とととと  Console をアンインス トールするをアンインス トールするをアンインス トールするをアンインス トールする

VMS のコンポーネン ト をインス トールする前に、Cisco IDS Host Sensor および Cisco IDS Host Sensor Console をア

ンインス トールするこ とをお勧めします。 特に、 CSA MC またはエージェン トのインス トーラがシステム上に 
Cisco IDS Host Sensor のいずれかのソフ ト ウェアを検知した場合には、 インス トールが中止されます。

Cisco HIDS をアンインス トールするをアンインス トールするをアンインス トールするをアンインス トールする

始める前に始める前に始める前に始める前に

Console をアンインス トールする前に、 Console のホス トにインス トールされている  Host Sensor （Agent） のモー

ドを変更する必要があ り ます。 次に、 Agent のモードを変更する手順を示します。

Console をアンインス トールするには、 次の手順に従います。

ステップステップステップステップ 1   次の手順で Agent のモードを変更します。

a. Console にログインします。

b. Agents をク リ ッ ク して、 Agent Management ビューを表示します。

c. Console ホス トにインス トールされている  Agent を選択します。

注注注注　Cisco HIDS を正し くアンインス トールするための手順および追加情報は、 Cisco.com の http://www.cisco.com/
univercd/cc/td/doc/product/iaabu/csids/host/hos t25/install/ にも掲載されています。 
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d. Agent が SecureSelect-Warning モードの場合は、 Console を閉じます。

e. Agent のモードを SecureSelect-Warning モードに変更するには、 Agent を右ク リ ッ ク して Set to 
SecureSelect-Warning Mode を選択します。

f. Console を閉じます。

ステップステップステップステップ 2   Windows のタスクバーで、Start > Programs > Cisco HIDS > Cisco HIDS Uninstall の順に選択します。

Install Shield ウ ィザードが表示されます。

ステップステップステップステップ 3   Uninstall Setup ウ ィンド ウで Yes をク リ ッ ク して、Cisco IDS Host Console を削除します。 publickey と  
serverkey が PreserveKeys フォルダにコピーされます。

ステップステップステップステップ 4   OK をク リ ッ ク して、 Console を削除します。

ステップステップステップステップ 5   Finish をク リ ッ ク してコンピュータを再起動すれば、 アンインス トールが完了します。

VMS Management and Monitoring Center 2.2 のアプリケーシ ョ ンを起動ディ スクからのアプリケーシ ョ ンを起動ディ スクからのアプリケーシ ョ ンを起動ディ スクからのアプリケーシ ョ ンを起動ディ スクから  Windows にイにイにイにイ

ンス トールするンス トールするンス トールするンス トールする

VMMC の起動ディ スクを使用すれば、 1 枚の CD-ROM から  Management Center のコンポーネン ト をどれでもイ

ンス トールできます。 こ こで説明するステップに従って、 起動ディ スクに収録されているコンポーネン トのマ

ニュアルを見つけてインス トールを開始した後、 インス トールするコンポーネン トに関する以降の VMMC イン

ス トール手順を実行します。

注注注注　VMMC のインス トールを始める前に、 ファ イルの整合性を確認するこ とを強くお勧めします。 「VMMC 
ファ イルの整合性を確認する」 のセクシ ョ ンを参照して ください。
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ステップステップステップステップ 1   VMMC の起動ディ スクを  CD-ROM ド ライブに挿入します。 ディ レク ト リ階層の一番上に各 VMMC 
コンポーネン トに対応するフォルダがあ り ます。 こ こで、 いずれかのコンポーネン トのフォルダをダブルク リ ッ

ク して、 コンポーネン トの Documentation ディ レク ト リ を表示すれば、 必要なすべてのコンポーネン ト情報やす

べてのインス トール ファ イルのリ ス ト を表示できます。 

ステップステップステップステップ 2   システムの autorun が有効になっている場合は、 CiscoWorks VMS Management and Monitoring Centers 
Installer ウ ィンド ウが自動的に開きます。

ステップステップステップステップ 3   autorun が有効になっていない場合は、Start > Run の順にク リ ッ ク します。 Run ダイアログ ボッ クス

で、 e:\autorun.exe と入力します。 e には、 CD-ROM ド ライブを指定します。

CiscoWorks VMS Management and Monitoring Centers 2.2 のセッ ト アップ プログラムのスプラ ッシュ画面が表示

されます。

ステップステップステップステップ 4  Install をク リ ッ ク します。

CiscoWorks の InstallShield ウ ィザードによ り、すべての VMMC コンポーネン トのリ ス トが表示され、 インス

トールするコンポーネン トのチェッ ク  ボッ クスをオンにするよ うに求められます。 すべてを選択するオプ

シ ョ ンと、 インス トールをキャンセルするオプシ ョ ンもあ り ます。

ステップステップステップステップ 5   インス トールするコンポーネン ト をすべて選択します。

ステップステップステップステップ 6  Next をク リ ッ ク します。 InstallShield ウ ィザードによ り、 選択したコンポーネン トが表示され、 再選

択、 キャンセル、 または続行するかが確認されます。

ステップステップステップステップ 7  Install をク リ ッ ク して続行します。

ステップステップステップステップ 8   起動ディ スクによ り、 前述のメニューで選択した順序に従ってインス トール スク リプ トの実行が開

始されます。

注注注注　選択された項目の中にシステムの再起動が必要なものがあれば、 Select All を使用するこ とはできませ

ん。 Select All オプシ ョ ンを動作させるには、 まず、 再起動が必要なコンポーネン ト （Common Services およ

び CSA MC） をインス トールする必要があ り ます。
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ステップステップステップステップ 9   一般的なインス トール手順について、 各コンポーネン トに該当する以降のセクシ ョ ンを参照しま

す。

VMMC フ ァ イルの整合性を確認するフ ァ イルの整合性を確認するフ ァ イルの整合性を確認するフ ァ イルの整合性を確認する

VMMC の起動ディ スクには、起動ディ スクの全ファイルの整合性をチェッ クできる  vmmc_verify_digest.exe 実行

ファイルが収録されています。 アカウン ト をお持ちの場合は、 Cisco.com から このツールを入手するこ と もでき

ます。 最大限のセキュ リティを確保するために、 このツールはこの場所からダウンロードするこ とをお勧めしま

す。

VMMC のファイルの信頼性と整合性を確認するには、 次の手順に従います。

ステップステップステップステップ 1   次のいずれかを行います。

•http://www.cisco.com/public/sw-center/cw2000/vms-planner.shtml を開いて verify_digests.exe ファ イルを安全に

入手し、 DOS コマンド  プロンプ トで、 run vmmc_verify_digest.exe と入力します。 

または

注注注注　Common Services、 Router MC、 IDS MC の 1 つまたはいずれかの組み合わせをインス トールする場合は、

システムの再始動を求められます。 残りのコンポーネン トのインス トールを続行する前に、 再始動するこ と

をお勧めします。 ステップ 2 と ステップ 3 を繰り返して、 VMMC の Install Shield ウ ィザードを再始動して、

他の VMMC ツールをインス トールします。

注注注注　CSA MC によ り、 自動的にシステムが再始動されます。 ステップ 2 と ステップ 3 を繰り返して、 VMMC 
の Install Shield ウ ィザードを再始動して、 他の VMMC ツールをインス トールします。
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•VMMC の起動ディ スクを CD-ROM ド ラ イブに挿入して、 DOS コマンド  プロンプ トで run 
vmmc_verify_digest.exe と入力します。 

vmmc_verify_digest.exe ファ イルによ り、 確認する必要のあるファ イルのリ ス トがチェッ ク されます。 この処

理が終わる と、 ファ イルのあるディ レク ト リ をたずねる メ ッセージが表示されます。

ステップステップステップステップ 2   CD-ROM のフォルダを参照して起動ディ スクの場所を選択してから、 Enter キーを押します。 
Verify_digests.exe によって、 各ファイルの妥当性が検査されます。

ファ イルの信頼性が確認されれば、 出力に OK と表示されます。 いずれかのファイルが信頼できない （シス

コからのものでない） か破損していれば、 Failure と表示されます。

ステップステップステップステップ 3   次のいずれかを行います。

•不具合のメ ッセージが示された場合は、 VMMC のインス トールに進む前にシステム管理者に連絡しま

す。 

または

•File not found のメ ッセージが表示されたら、 ファ イルの場所をチェッ ク します。 これは、 ダイジェス ト  プ
ログラムがファイルを見つけられなかったこ とを示しています。 

注意注意注意注意　ダイジェス ト  ファ イルをダウンロードする際には、 安全にダウンロードするために、 ブラウザが https 
モードになっているこ とを確認して ください。

注注注注　CD またはローカル ディ レク ト リのファ イルの確認後は、 任意のキーを押せば処理が終了します。

注注注注　CD-ROM のド ライブ文字を入力して起動ディ スク自体のファイルをチェッ クするこ と も、 ファ イルを

システムにコピーして、 コピー先のディ レク ト リのファ イルをチェッ クするこ と もできます。



Cisco Systems, Inc.
All contents are Copyright © 1992–2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 20 of 54

ステップステップステップステップ 4   不具合のメ ッセージが示されなかった場合、 インス トールを続行します。

CiscoWorks Common Services およびおよびおよびおよび Service Pack 2 をををを  Windows にインス トールするにインス トールするにインス トールするにインス トールする

ステップステップステップステップ 1   VMMC の Install Shield ウ ィザードで Common Services のチェッ クボッ クスをオンにする と、Common 
Services が常に最初にインス トールされます。

ステップステップステップステップ 2   表示される メ ッセージに従って、 必要な情報を入力します。 Express インス トールを選択するこ とを

お勧めします。 別のインス トール オプシ ョ ンを選択する必要があるのは、 システム ド ライブ :\Program 
Files\CSCOpx 以外のディ レク ト リ をインス トール先に指定する場合だけです。 詳細については、 『Installation and 
Setup Guide for CiscoWorks Common Services (includes CiscoView) for Windows』 を参照してください。

ステップステップステップステップ 3   Patches > VMSUpdate フォルダにある  setup.exe ファ イルをク リ ッ ク して、 CiscoWorks VMS Update 1 
をインス トールします。

ステップステップステップステップ 4   他の VMS コンポーネン ト をインス トールする前に、 システムを再起動する必要があ り ます。

再起動が完了し、 1 つ以上の VMS コンポーネン トのインス トールを開始する と、 「Please wait, installer is 
checking your system...」 という画面が表示されます。

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。 

注注注注　Common Services のインス トールを手動で実行するには、 VMMC の起動ディ スクを CD-ROM ド ラ イブ

に挿入して、 Common Services のト ップ レベル ディ レク ト リ を探して、 setup.exe ファ イルをダブルク リ ッ ク

します。

注注注注　Common Services の最新アップデート を適用するために、 この時点で CiscoWorks VMS Update1 をインス

トールする必要があ り ます。
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その後、 次のエラー メ ッセージが表示されます。 Common Services SP2 is not installed. Installation of Common 
Services SP2 will begin now. その後、次のインス トーラ  メ ッセージが表示されます。 Installing Common Services 
SP2. This will take approximately 7 minutes. Please wait....

SP2 のインス トールが終わったら、 2 個のパッチ アップデートのインス トールが始ま り ます。 ユーザの介入

は必要あ り ませんが、 Installing Patch CSCec43722-1 という スプラ ッシュ画面が表示されます。 このインス

トール作業が行われている間は、最小化された DOS ウ ィンド ウがデスク ト ップに表示されます。 パッチのイ

ンス トール中にこのウ ィンド ウを最大化する と、 インス トール中のパッチが表示されます。

パッチ アップデート  CSCec43722-1 のインス トール後、 すぐに引き続き  2 番目のパッチ アップデートのイン

ス トールが始ま り、 Installing Patch CSCed18592-1 とい う スプラ ッシュ画面が表示されます。 このパッチのイ

ンス トール中にも最小化された DOS ウ ィンド ウがデスク ト ップ上に表示されます。

ステップステップステップステップ 5  「VMS Management and Monitoring Center 2.2 のアプリ ケーシ ョ ンを起動ディ スクから  Windows にイ

ンス トールする」 のセクシ ョ ンに示されているステップのうち、 必要なものを繰り返します。

Management Center for Firewalls をををを  Windows にインス トールするにインス トールするにインス トールするにインス トールする

ステップステップステップステップ 1  VMMC の Install Shield ウ ィザードで Managing PIX Firewalls, Catalyst Firewall SM チェッ クボッ クスを

オンにする と、 Common Services と  SP2 のインス トールが終わる とすぐに、 Firewall MC のインス トールが始ま

り ます。

注注注注　 これらのパッチのインス トールは、 連続してすばやく行われ、 ユーザが介入する必要はあ り ません。

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。

注注注注　Common Services 2.2 がシステムにインス トールされている場合は、 VMMC の起動ディ スクを CD-ROM 
ド ラ イブに挿入し、 Firewall MC のト ップ レベル ディレク ト リ を見つけて setup.exe ファ イルをダブルク リ ッ

クすれば、 Firewall MC を手動でインス トールできます。 
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ステップステップステップステップ 2   表示される メ ッセージに従って、必要な情報を入力します。 詳細については、『Installing Management 
Center for Firewalls 1.2.2 on Windows 2000 and Solaris 2.8』 を参照してください。

ステップステップステップステップ 3   アクティビティ承認者電子メール通知機能を使用するには、CiscoWorks の電子メール サーバを設定

する必要があ り ます。 電子メール設定オプシ ョ ンは、 Common Services の Typical インス トールではなく、

Advanced インス トールにあ り ます。 インス トール中に電子メール サーバを設定しなかった場合は、 CiscoWorks 
のデスク ト ップで、VPN/Security Management Solution > Administration > Common Services > Preferences の順に

選択すれば設定できます。

ステップステップステップステップ 4   Firewall MC および選択された他のインス トールが終わったら、 「インス トール後の作業」 のセク

シ ョ ンにある  CiscoWorks Desktop Server の設定に関する説明を参照します。

Auto Update Server をををを  Windows にインス トールするにインス トールするにインス トールするにインス トールする

ステップ 1   VMMC の Install Shield ウ ィザードで Auto Update Server チェッ クボッ クスをオンにする と、 表示さ

れた順序で AUS のインス トールが開始されます。

ステップステップステップステップ 2   表示される メ ッセージに従って、必要な情報を入力します。 詳細については、『Installing Auto Update 
Server 1.1 on Windows 2000 and Solaris』 を参照して ください。

AUS および選択された他のインス トールが終わったら、 「6 インス トール後の作業」 のセクシ ョ ンにある  
CiscoWorks Desktop Server の設定に関する説明を参照します。

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。

注注注注　Common Services 2.2 がシステムにインス トールされている場合は、 VMMC の起動ディ スクを CD-ROM 
ド ラ イブに挿入し、 AUS のト ップ レベル ディ レク ト リ を見つけて setup.exe ファ イルをダブルク リ ッ クすれ

ば、 AUS を手動でインス トールできます。 
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Management Center for VPN Routers をををを  Windows にインス トールするにインス トールするにインス トールするにインス トールする

ステップステップステップステップ 1   VMMC の Install Shield ウ ィザードで Managing VPN Routers, Catalyst VPN SM, IOS Firewalls チェッ ク

ボッ クスをオンにする と、 表示された順序で Router MC のインス トールが開始されます。

ステップステップステップステップ 2   表示される メ ッセージに従って、 必要な情報を入力します。 詳細については、 『Release Notes for 
Management Center for VPN Routers 1.2.1 on Windows 2000 and Solaris』 を参照して ください。

ステップステップステップステップ 3   Router MC のデータベースに対する内部アクセス用のパスワードを Password フ ィールド と  Confirm 
Password フ ィールドの両方に入力します。 入力したパスワードは、 自動的にバッ クグラウンドで使用されて、

特定のシステム イベン ト （バッ クアップおよび復元処理など） が行えるよ うにな り ます。

ステップステップステップステップ 4   アクティビティ承認者電子メール通知機能を使用するには、CiscoWorks の電子メール サーバを設定

する必要があ り ます。 電子メール設定オプシ ョ ンは、 Common Services の （Typical インス トールではなく）

Advanced インス トールにあ り ます。 インス トール中に電子メール サーバを設定しなかった場合は、 CiscoWorks 
のデスク ト ップで、VPN/Security Management Solution > Administration > Common Services > Preferences の順に

選択すれば設定できます。

ステップステップステップステップ 5   他の VMS コンポーネン ト をインス トールする前に、システムを再起動する必要があ り ます。 システ

ムが再起動される と、 再び VMMC の Install Shield ウ ィザードに戻り ます。 「VMS Management and Monitoring 
Center 2.2 のアプリケーシ ョ ンを起動ディ スクから  Windows にインス トールする」 のセクシ ョ ンに示されている

ステップのうち、 必要なものを繰り返します。

Router MC および選択された他のインス トールが終わったら、 「6 インス トール後の作業」 のセクシ ョ ンにあ

る  CiscoWorks Desktop Server の設定に関する説明を参照します。

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。

注注注注　Common Services 2.2 がシステムにインス トールされている場合は、 VMMC 起動ディ スクを CD-ROM ド
ラ イブに挿入し、 Router MC の ト ップ レベル ディ レク ト リ を見つけて setup.exe ファ イルをダブルク リ ッ ク

すれば、 Router MC を手動でインス トールするこ とができます。
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Management Center for IDS Sensors およびおよびおよびおよび Monitoring Center for Security をををを  Windows にインスにインスにインスにインス

トールするトールするトールするトールする

Security Monitor を他の Management Center と同じ場所にインス トールするこ とは可能ですが、 Security Monitor は
実稼動ネッ ト ワークの管理アプリ ケーシ ョ ンとは別のサーバにインス トールするこ とをお勧めします。 Firewall 
MC と  IDS Sensors の一方または両方をモニタ リ ングするこ とによ り、 ト ラフ ィ ッ ク処理の負荷が高くなる可能

性があるためです。

ステップステップステップステップ 1   VMMC の Install Shield ウ ィザードで Managing IDS Sensors, Catalyst IDS SM, and Security Monitoring 
チェッ クボッ クスをオンにする と、 表示された順序で IDS MC と  Security Monitor のインス トールが開始されま

す。

ステップステップステップステップ 2   IDS MC と  Security Monitor の両方をインス トールするには、 Typical インス トール オプシ ョ ン ボタ

ンを選択します。

ステップステップステップステップ 3   IDS MC か Security Monitor のいずれかをインス トールするには、 Custom インス トール オプシ ョ ン 
ボタンを選択します。 次に、 Next をク リ ッ ク します。

a. IDS MC をインス トールするには、 IDS MC only オプシ ョ ン ボタンを選択して、 Next をク リ ッ ク します。

b. Security Monitor をインス トールするには、 Security Monitor only オプシ ョ ン ボタンを選択して、 Next をク リ ッ

ク します。

ステップステップステップステップ 4   表示される メ ッセージに従って、 必要な情報を入力します。 データベースの場所を選択して、 デー

タベースのパスワードを入力し、 UDP ポート を指定するよ うに求められます。 詳細については、 『Installing 
Management Center for IDS Sensors 1.2 and Monitoring Center for Security 1.2』 を参照して ください。

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。 

注注注注　Common Services 2.2 がシステムにインス トールされている場合は、 VMMC の起動ディ スクを CD-ROM 
ド ラ イブに挿入し、 IDS MC と  Security Monitor の ト ップ レベル ディ レク ト リ を見つけて setup.exe ファ イル

をダブルク リ ッ クすれば、 IDS MC と  Security Monitor を手動でインス トールするこ とができます。 
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ステップステップステップステップ 5   他の VMS コンポーネン ト をインス トールする前に、システムを再始動する必要があ り ます。 システ

ムが再起動される と、 再び VMMC の Install Shield ウ ィザードに戻り ます。 「VMS Management and Monitoring 
Center 2.2 のアプリケーシ ョ ンを起動ディ スクから  Windows にインス トールする」 のセクシ ョ ンに示されている

ステップのうち、 必要なものを繰り返します。

ステップステップステップステップ 6   IDS MC、 Security Monitor および選択された他のインス トールが終わったら、 「6 インス トール後の

作業」 のセクシ ョ ンにある  CiscoWorks Desktop Server の設定に関する説明を参照します。

Management Center for Cisco Security Agents をををを  Windows にインス トールするにインス トールするにインス トールするにインス トールする

CSA MC をインス トールする と、 CSA MC などの CiscoWorks のデーモンおよび動作を保護するのに必要なポ リ

シーが含まれるエージェン ト も自動的にインス トールされます。 このエージェン トによって適用されるポ リシー

は、 CSA MC、 VMS コンポーネン ト、 および一般的な CiscoWorks の動作を保護するためのポ リシーです。

Cisco HIDS をアンインス トールするをアンインス トールするをアンインス トールするをアンインス トールする

CSA MC は、 Common Services または他のアプリケーシ ョ ンの前後にいつでも起動ディ スクからインス トールで

きます。 ただし、 Cisco IDS Host Sensor ソフ ト ウェアと  Management Center for Cisco Security Agents （CSA MC） の

間に互換性がない可能性があるので、 CSA MC またはエージェン ト  ソフ ト ウェアをインス トールする前に、

Cisco IDS Host Sensor および Cisco IDS Host Sensor Console ソフ ト ウェアをアンインス トールする必要があ り ます。 
「Cisco IDS Host Sensor と  Console をアンインス トールする」 のセクシ ョ ンを参照して ください。

CSA MC のコンポーネン トの登録のコンポーネン トの登録のコンポーネン トの登録のコンポーネン トの登録

適切な製品ライセンスがない場合は、 CSA MC のインス トールを実行できません。 まだライセンスを取得してい

ない場合は、 （添付のライセンス関連書類の封筒に同封されている） CSA MC の資格証明書に貼付された PAK ラ
ベルを利用して、 製品ライセンスを取得する必要があ り ます。 詳細については、 「Windows のコンポーネン ト登

録」 のセクシ ョ ンを参照して ください。

注注注注　CSA MC をインス トールするシステムには、 Cisco IDS Host Sensor Console または Cisco IDS Host Sensor がイ

ンス トールされていてはなり ません。 CSA MC またはエージェン トのインス トーラがシステム上に Cisco IDS 
Host Sensor のいずれかのソフ ト ウェアを検知した場合は、 インス トールが中止されます。
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始める前に始める前に始める前に始める前に

CSA MC には、 一部独自のシステム要件があ り ます。 このコンポーネン ト をインス トールする前に、 「ブラウザ

要件」 のセクシ ョ ンを参照して ください。

他のコンポーネン ト をインス トールするために他のコンポーネン ト をインス トールするために他のコンポーネン ト をインス トールするために他のコンポーネン ト をインス トールするために CSA MC のエージェン トのエージェン トのエージェン トのエージェン ト  ソフ ト ウェアを無効にするソフ ト ウェアを無効にするソフ ト ウェアを無効にするソフ ト ウェアを無効にする

Cisco Security Agent （CSA） を使用して VMS を保護している場合に、 各種 VMS コンポーネン ト をインス トール

またはアンインス トールするには、 他の VMS コンポーネン ト をインス トールまたはアンインス トールする前

に、 そのエージェン ト  サービスを無効にする必要があ り ます （CSA MC をインス トールまたはアンインス トー

ルする場合は、 この作業は必要あ り ません。）

エージェン ト  サービスを無効にするには、 次の手順に従います。

ステップステップステップステップ 1   コマンド  プロンプ トから、 net stop "Cisco Security Agent" と入力します。 

ステップステップステップステップ 2   エージェン ト  サービスを停止するかど うかを尋ねられた場合は、 Yes を選択します。

ステップステップステップステップ 3   net start "Cisco Security Agent" と入力すれば、 いつでもサービスを有効にできます。

CSA MC をインス トールするをインス トールするをインス トールするをインス トールする

注注注注　エージェン ト  サービスを無効にせずに CiscoWorks のシステム設定を変更しよ う とする と、 エージェン

トによってそのアクシ ョ ンが許可されなかったり、 応答の必要な複数の問い合せが表示される場合があ り ま

す。 

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。 
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ステップステップステップステップ 1   VMMC の Install Shield ウ ィザードで Managing Cisco Security Agents - Servers and Desktops チェッ ク

ボッ クスをオンにする と、 ウ ィザードでチェッ クボッ クスをオンにした順序に従って CSA MC のインス トール

が開始されます。

ステップステップステップステップ 2   表示される メ ッセージに従って、 必要な情報を入力します。 詳細については、 「Management Center 
for Cisco Security Agents をインス トールする」 を参照してください。

ステップステップステップステップ 3   さまざまな VMS コンポーネン トのインス トールまたはアンインス トールを行う際に Cisco Security 
Agent を使用して VMS を保護している場合は、 「他のコンポーネン ト をインス トールするために CSA MC の
エージェン ト  ソフ ト ウェアを無効にする」 のセクシ ョ ンを参照してください。

ステップステップステップステップ 4   添付のライセンス関連書類の封筒に同封されている  CSA MC の資格証明書に貼付された PAK ラベル

を利用して、 製品ライセンスを取得する必要があ り ます。 詳細については、 「Windows のコンポーネン ト登録」

のセクシ ョ ンを参照して ください。

ステップステップステップステップ 5   インス トールが完了したら、 第 3 章 「Quick Start Configuration」 で説明されているセッ ト アップの指

示を読みます。 CiscoWorks Desktop Server のセッ ト アップに関する詳細については、 この文書の 「6 インス トー

ル後の作業」 のセクシ ョ ンを参照して ください。

RME Gatekeeper のリモー トのリモー トのリモー トのリモー ト  アクセスに関する問題アクセスに関する問題アクセスに関する問題アクセスに関する問題

RME Gatekeeper デーモンに対する リモート  アクセスが行えなくても、VMS のコンポーネン トは正し く動作しま

す。 そのため、 このデーモンに対する リモート  ク ライアン ト  アクセスは、CiscoWorks VMS モジュール ポ リシー

では通常無効にされています。 RME Gatekeeper デーモンに対する リモート  アクセスが必要な VMS システムに 
VMS 以外の製品がインス トールされている場合は、 CSA MC の VMS ポリシーを次の手順に従って変更してく

ださい。

注注注注　CSA MC のインス トールを手動で実行するには、 VMMC の起動ディ スクを  CD-ROM ド ライブに挿入

し、 CSA MC のト ップ レベル ディ レク ト リ を探して、 setup.exe ファ イルをダブルク リ ッ クします。

注意注意注意注意　適切な製品ライセンスがない場合は、 CSA MC のインス トールを実行できません。
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ステップステップステップステップ 1   CSA MC の CiscoWorks VMS モジュール ポ リシー内で CiscoWorks RME Gatekeeper daemon, server for 
UDP and TCP services と記述されたルールを探します。 

ステップステップステップステップ 2   このルールを有効にして、 ルール プログラムを再作成します。

Resource Manager Essentials をををを  Windows にインス トールするにインス トールするにインス トールするにインス トールする

ステップステップステップステップ 1  「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installation and Setup Guide for Resource Manager Essentials on Windows』 を探して、 前提条件およびセッ ト アップ

情報を確認します。

ステップステップステップステップ 2  第 1 章 「Installing RME」 の 「Performing a New Installation」

のセクシ ョ ンのステップに従います。

 

ステップステップステップステップ 3   インス トールが完了したら、 次の手順に従って RME が正し く インス トールされたこ とを確認しま

す。

注注注注　ルールを有効にしてルール プログラムを再作成する方法については、 「Using Management Center for 
Cisco Security Agents 4.0」 を参照して ください。

注注注注　RME は、 RME のコンポーネン ト  CD-ROM に収録されています。

注注注注　RME データベースのパスワードの変更を求める メ ッセージが表示されたら、 パスワードを変更するこ

とをお勧めします。
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a. 「6 インス トール後の作業」 のセクシ ョ ンに説明されているインス トールとセッ ト アップの指示に従って

から、 CiscoWorks のデスク ト ップにアクセスします。

b. System Configuration > About the Server > Applications and Versions の順に選択します。 CiscoWorks の About 
the Server ページが表示されます。

c. Applications Installed テーブルをチェッ ク します。 システム上に RME がインス トールされ、有効にされてい

る必要があ り ます。

ステップステップステップステップ 4  『Installation and Setup Guide for Resource Manager Essentials on Windows』 の第 2 章 「Preparing to Use 
RME」 に説明されているステップに従います。

ステップステップステップステップ 5   必要なパッチを適用するために、 VMMC の起動ディ スクを再び挿入します。

ステップステップステップステップ 6   VMMC 起動ディ スクの Patches フォルダにある  setup.exe ファ イルをク リ ッ ク して、 Incremental 
Device Update （IDU） 5.0 for Resource Manager Essentials 3.5 をインス トールします。

ステップステップステップステップ 7   Patches > VMSUpdate フォルダにある  setup.exe をク リ ッ ク して CiscoWorks VMS 2.2 Update 1 をイン

ス トールします。

ステップステップステップステップ 8   CiscoWorks Desktop Server のセッ ト アップに関する詳細については、 この文書の 「6 インス トール後

の作業」 のセクシ ョ ンを参照して ください。

注注注注　最新の IDU は、 http://www.cisco.com/pcgi-bin/tablebuild.pl/cw2000-rme からダウンロードするこ と もでき

ます。 詳細については、 『Installation and Setup Guide for Resource Manager Essentials on Windows, Software 
Release 3.5』 を参照して ください。 

注注注注　RME Gatekeeper デーモンに対する リモート  アクセスが行えなくても、 VMS のコンポーネン トは正し く

動作します。 そのため、 このデーモンに対する リモート  ク ラ イアン ト  アクセスは、 「CiscoWorks VMS 
module」 ポ リ シーの拒否ルールでは通常無効にされています。 詳細については、 「RME Gatekeeper のリモー

ト  アクセスに関する問題」 のセクシ ョ ンを参照してください。
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VPN Monitor をインス トールするをインス トールするをインス トールするをインス トールする

ステップステップステップステップ 1  「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installing VPN Monitor on Windows 2000 and Solaris』 を探して、 前提条件およびセッ ト アップ情報を確認します。

ステップステップステップステップ 2   第 2 章 「Installing and Uninstalling VPN Monitor on Windows 2000 and Windows NT」 の 「Installing VPN 
Monitor on Windows 2000 and Windows NT」 のセクシ ョ ンに説明されているステップに従います。

ステップステップステップステップ 3  『Installation and Setup Guide for Resource Manager Essentials on Windows』 の第 2 章 「Preparing to Use 
RME」 に説明されているステップに従います。

ステップステップステップステップ 4   CiscoWorks Desktop Server のセッ ト アップに関する詳細については、 この文書の 「6 インス トール後

の作業」 のセクシ ョ ンを参照して ください。

99 % のののの CPU 使用率に関するアップデー ト （使用率に関するアップデー ト （使用率に関するアップデー ト （使用率に関するアップデー ト （CSCdt73198））））

VMS サーバを実行しているシステムでは、特定の条件下で CPU 使用率が高くなる可能性があ り ます。 この高い 
CPU 使用率は、 次の条件のいずれかによって発生する可能性があ り ます。

•ネッ ト ワーク接続がダウンした。 

•サーバが接続されているスイ ッチのダウンまたは再起動、 あるいはその両方が発生した。 

•サーバからイーサネッ ト  ケーブルが取りはずされた。 

•ネッ トマスクまたは IP アドレス、 あるいはその両方が変更された。 

注注注注　VPN Monitor は、 VPN Monitor のコンポーネン ト  CD-ROM に収録されています。 

注意注意注意注意　同じサーバ上で、 他の CiscoWorks のソ リ ューシ ョ ン （LMS や RWAN など） を実行している場合は、 この

アップデートはインス トールしないでください。
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この問題に対するアップデートは、 VMMC の起動ディ スクに収録されています。

ステップステップステップステップ 1   VMMC インス ト レーシ ョ ン起動ディ スクの CSCdt73198-1 という名前の Patches ディ レク ト リに移動

します。

ステップステップステップステップ 2   このディ レク ト リにある  Readme ファ イルの指示に従います。

5 Solaris へのへのへのへの VMS のインスト ールのインスト ールのインスト ールのインスト ール

こ こでは、 Common Services、 VMMC Solaris 起動ディ スクに収録されている  VMS Management and Monitoring 
Center （VMMC） のすべてのコンポーネン ト  アプリケーシ ョ ン （Firewall MC、 AUS、 Router MC、 IDS MC、
Security Monitor、 Performance Monitor）、 および RME のインス トール手順について説明します。

始める前に始める前に始める前に始める前に

•すべてのシステム要件が満たされているこ とを確認します。 「VMS のシステム要件」 のセクシ ョ ンを参

照して ください。 

•開かれているプログラムやアクティブなプログラムをすべて閉じます。 インス トール プロセス中に他の

プログラムを実行しないでください。 

Solaris にインス トールする際の特記事項にインス トールする際の特記事項にインス トールする際の特記事項にインス トールする際の特記事項

こ こには、 インス トールを開始する前に読む必要のある重要な情報が記載されています。

•CiscoWorks のアプリ ケーシ ョ ンは、 次のデフォルト  ディ レク ト リにインス トールされます。 

–/opt/CSCOpx 

注意注意注意注意　 このク イ ッ ク  スタート  ガイ ドの情報は、 初めて VMS コンポーネン ト をインス トールする場合のみを対

象に提供されています。 実稼働中の展開済みシステムでは、 これらの手順を実行しないでください。 実行する と

システムに悪影響を及ぼす可能性があ り ます。 アップグレード手順については、 「関連資料」 のセクシ ョ ンにあ

る個々のコンポーネン トのインス トール マニュアルを参照してください。 
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インス トール中に別のディ レク ト リ を選択する と、 そのディ レク ト リにアプリ ケーシ ョ ンがインス トールさ

れます。

•デフォルト と異なるインス トール ディ レク ト リ を選択した場合、 選択したディ レク ト リへのリ ンク と し

て /opt/CSCOpx ディ レク ト リが作成されます。 インス トール後にこのリ ンクを削除する と、 コンポーネ

ン トが正常に動作しな くなる可能性があ り ます。 

•インス トール中にエラーが発生した場合は、 インス トール ログ ファ イル /var/tmp/ciscoinstall.log を調べて

ください。 

•Ctrl-C を押せば、 いつでもインス トールを中止できます。 ただし、 システムに加えられた変更 （新しい

ファイルのインス トールやシステム  ファ イルの変更など） は元には戻り ません。 

•ク ラ イアン ト  ブラウザと管理サーバの間でセキュ リティ保護されたアクセスを使用したい場合は、

CiscoWorks デスク ト ップから  SSL を有効または無効にできます。 

SSL が有効な場合は、 次のよ うにな り ます。

•http ではなく  https で始まる  URL になり、 安全な接続であるこ とが示される。 

•サーバ名に続くポート番号が 1741 ではなく  1742 になる。 

SSL 準拠ではないアプリ ケーシ ョ ンがサーバにインス トールされている場合は、CiscoWorks サーバで SSL を
有効にするこ とはできません。

• リモート  マウン ト  ポイン トからインス トールする と、 ネッ ト ワークの不整合が原因でインス トール エ
ラーが発生する場合があ り ます。 

注注注注　Ctrl-C でインス トールを中止するこ とはお勧めしません。 中止した場合は、 手動でインス トール ディ レ

ク ト リ をク リーンアップする必要があ り ます。

注注注注　SSL をサポート しない CiscoWorks コンポーネン ト を使用する場合以外は、 インス トール時に SSL を有効に

しておく こ とをお勧めします。 SSL に関する詳細については、 『User Guide for CiscoWorks Common Services 2.2』
を参照して ください。
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Solaris でのインス トールの順序でのインス トールの順序でのインス トールの順序でのインス トールの順序

こ こでは、 推奨されるインス トール手順の概要を説明します。 こ こに説明されているインス トール手順の順序を

読んでから、 詳細な指示について、 以降の該当するセクシ ョ ンを参照するこ とをお勧めします。

ステップステップステップステップ 1  Common Services をインス トールします。 「「「「CiscoWorks Common Services およびおよびおよびおよび SP2 をををを Solaris にイにイにイにイ

ンス トールする」 のセクシ ョ ンンス トールする」 のセクシ ョ ンンス トールする」 のセクシ ョ ンンス トールする」 のセクシ ョ ンを参照して ください。

ステップステップステップステップ 2   VMMC 起動ディ スクから、 必要な VMMC アプリ ケーシ ョ ンを任意の順序でインス トールします。 
次のいずれかを参照して ください。

「VMS Management and Monitoring Center 2.2 のアプリ ケーシ ョ ンを起動ディ スクから  Solaris にインス トールする」

のセクシ ョ ン。 

「CiscoWorks Common Services および SP2 を Solaris にインス トールする」 のセクシ ョ ン。 

「Management Center for Firewalls を  Solaris にインス トールする」 のセクシ ョ ン。 

「Management Center for VPN Routers を Solaris にインス トールする」 のセクシ ョ ン。 

「Auto Update Server を  Solaris にインス トールする」 のセクシ ョ ン。 

「Monitoring Center for Performance を  Solaris にインス トールする」 のセクシ ョ ン。 

「Management Center for IDS Sensors および Monitoring Center for Security を  Solaris にインス トールする」 のセク

シ ョ ン。 
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ステップステップステップステップ 3   RME をインス トールします。 「Resource Manager Essentials を  Solaris にインス トールする」 のセク

シ ョ ンを参照して ください。

ステップステップステップステップ 4   セッ ト アップに関する重要な情報について、 「6 インス トール後の作業」 のセクシ ョ ンを参照しま

す。

CiscoWorks Common Services およびおよびおよびおよび SP2 をををを  Solaris にインス トールするにインス トールするにインス トールするにインス トールする

ステップステップステップステップ 1  「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM または Cisco.com 
で 『Installation and Setup Guide for CiscoWorks Common Services (includes CiscoView) for Solaris』 を探します。 

ステップステップステップステップ 2   第 2 章 「Installing CiscoWorks Common Services」 の 「Preparing to Install CiscoWorks Common Services」
のセクシ ョ ンを読みます。 そのセクシ ョ ンで説明されている とおり、 次の点を確認して ください。

•CiscoWorks Common Services のインス トール先サーバの root アクセス権を持っている。 

•サーバの IP アドレスを知っている。 

•CiscoWorks Common Services が使用する  TCP ポートが、 既存のアプリ ケーシ ョ ンと競合しない。 

ステップステップステップステップ 3   CiscoWorks Common Services の管理者によって使用されるパスワードを決定します。 パスワードを作

成する際に従う必要のあるルールについては、 付録 C 「Password Information」 の 「Admin Password」 のセクシ ョ

ンを参照して ください。

ステップステップステップステップ 4  第 2 章 「Installing CiscoWorks Common Services」 の 「Performing a New Installation」 のセクシ ョ ンのス

テップに従います。

注注注注　Common Services と  Service Pack 2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ま

す。

注注注注　Common Services の最新アップデート を適用するために、 この時点で CiscoWorks VMS Update1 をインス

トールする必要があ り ます。
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ステップステップステップステップ 5   次のよ うに入力して、 VMMC 起動ディ スクから  CiscoWorks VMS Update 1 をインス トールします。

cd Patches

cd VMS_Update1

sh ./setup.sh

ステップステップステップステップ 6   この文書の 「6 インス トール後の作業」 のセクシ ョ ンのステップに従います。

ステップステップステップステップ 7   インス トールが完了したら、 次の作業を行って CiscoWorks Common Services を使用する準備をしま

す。

a. CiscoWorks サーバを設定します。

b. ク ラ イアン ト を設定します。

VMS Management and Monitoring Center 2.2 のアプリケーシ ョ ンを起動デ ィ スクからのアプリケーシ ョ ンを起動デ ィ スクからのアプリケーシ ョ ンを起動デ ィ スクからのアプリケーシ ョ ンを起動デ ィ スクから  Solaris にインにインにインにイン

ス トールするス トールするス トールするス トールする

Common Services のインス トールが完了したら、 VMMC の起動ディ スクを使用して Management Center の任意の

コンポーネン ト をインス トールできます。 こ こで説明するステップに従って、 起動ディ スクに収録されているコ

ンポーネン トのマニュアルを見つけてインス トールを開始した後、 インス トールするコンポーネン トに応じて

以降の VMMC インス トール手順を実行します。

ステップステップステップステップ 1   VMMC の起動ディ スクを  CD-ROM ド ライブに挿入します。 ディ レク ト リ階層の一番上に各 VMMC 
コンポーネン トに対応するフォルダがあ り ます。 こ こで、 任意のコンポーネン トのディ レク ト リ を表示して、 コ

ンポーネン トの文書ディ レク ト リ を表示すれば、 必要なすべてのコンポーネン ト情報やすべてのインス トール 
ファ イルのリ ス ト を表示できます。

ステップステップステップステップ 2   root のアクセス権で、VMMC の CD-ROM を Common Services をインス トールしたシステムにマウン

ト します。

ステップステップステップステップ 3   インス トール プログラムを実行します。

•ローカル インス トールの場合は、 次のよ うに入力します。 
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cd /cdrom/cdrom0/

./setup.sh

• リモート  インス トールの場合は、 次のよ うに入力します。 

cd remotedir

./setup.sh

remotedir は CD-ROM がマウン ト されている リモートの場所です。

Common Services と  Service Pack 2 がインス トールされているかど うかが、 このインス トール スク リプ トに

よってただちに検出されます。 Common Services をインス トールする前に VMMC 起動ディ スクを挿入した場

合は、 Common Services の CD-ROM を挿入するよ うに求めるエラー メ ッセージが表示されます。 Common 
Services のインス トールが正し く完了すれば、 次のメ ッセージが表示されます。 Common Services SP2 is not 
installed. This patch will now be installed. Press Enter to continue.

ステップステップステップステップ 4   Enter キーを押して SP2 をインス トールします。

SP2 のインス トールが完了したら、 次のメ ッセージが表示されます。 CSCec43722-1 patch is not installed.This 
patch will now be installed. Press Enter to continue. 

ステップステップステップステップ 5   Enter キーを押して CSCec43722-1 のパッチ アップデート をインス トールします。

パッチ アップデート  CSCec43722-1 のインス トール後、 すぐに引き続き  2 番目のパッチ アップデートのイン

ス トールが始ま り、 Installing Patch CSCed18592-1 とい う画面が表示されます。

スク リプ トの処理が進むと、 「よ う こそ」 のメ ッセージと  2 画面分の情報テキス トが表示された後、 次のよ

うな VMMC コンポーネン トの リ ス トが最後に表示されます。

1) Management Center for Firewalls 

注注注注　 これらのパッチのインス トールは、 連続してすばやく行われ、 ユーザが介入する必要はあ り ません。
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2) Router-MC 

3) Auto Update Server 

4) Suite for Performance Monitor Application 

5) IDS MC/Security Monitor 

6) All of the above 

Select one or more items using its number separated by comma or enter q to quit:

ステップステップステップステップ 6   インス トールするコンポーネン トに対応する番号を  1 つ以上入力するか、 6 を入力してすべてのコ

ンポーネン ト を選択します。

確認メ ッセージが表示されます。 次に例を示します。

Entered value is 3 

INFO: You entered option 3) Auto Update Server. 

インス トール スク リプ トは選択された順に実行され、 ただちにスク リプ トのメ ッセージがすばやく画面に

表示され始めます。

ステップステップステップステップ 7   一般的なインス トール手順について、 各コンポーネン トに該当する以降のセクシ ョ ンを参照しま

す。

情報エラー メ ッセージが各コンポーネン トのインス トール処理の最後に表示されますが、 すぐに次のコン

ポーネン トのインス トールが開始されるので読めません。 選択したすべてのインス トールが完了したら、 次

のメ ッセージが表示されます。

Software Installation Tool Completed, followed by a section of informational and error messages titled Summary of 
Installations.

このメ ッセージは、 コンポーネン ト ごとに整理されて再度表示されます。 これらのメ ッセージによ り、 イン

ス トールが正し く完了したこ とが確認され、 どの製品に再起動が必要か、 問題が発生したかなどについての

説明が表示されます。
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ステップステップステップステップ 8   使用するク ライアン ト  システムを準備します。 CiscoWorks Desktop Server のセッ ト アップに関する詳

細については、 この文書の 「インス トール後の作業」 のセクシ ョ ン「インス トール後の作業」 のセクシ ョ ン「インス トール後の作業」 のセクシ ョ ン「インス トール後の作業」 のセクシ ョ ンを参照して ください。

Management Center for Firewalls をををを  Solaris にインス トールするにインス トールするにインス トールするにインス トールする

ステップステップステップステップ 1  「関連資料」 のセクシ ョ ン「関連資料」 のセクシ ョ ン「関連資料」 のセクシ ョ ン「関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installing Management Center for Firewalls 1.2.2 on Windows 2000 and Solaris 2.8』 を探して、前提条件およびセッ ト

アップ情報を確認します。

ステップステップステップステップ 2  「VMS Management and Monitoring Center 2.2 のアプリ ケーシ ョ ンを起動ディ スクから  Solaris にイン

ス トールする」 のセクシ ョ ンに示されているステップ 1 ～ 3 に従います。

ステップステップステップステップ 3   インス トール スク リプ トによって表示される メ ッセージに従います。

ステップステップステップステップ 4   インス トールが完了したら、 CD-ROM をアンマウン ト します。

ステップステップステップステップ 5  使用するク ライアン ト  システムを準備します。 CiscoWorks Desktop Server のセッ ト アップに関する詳

細については、 この文書の 「6 インス トール後の作業」 のセクシ ョ ンを参照して ください。

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。

注意　注意　注意　注意　システムのベースラインを確立し、 データが損失しても  Management Center （MC） を再インス トールし

な くても済むよ うに、 この時点で、 すべてのシステム  ファ イルとデータベース  ファ イルのバッ クアップを作成

するこ とをお勧めします。 「CiscoWorks Common Services 2.2 を Solaris にインス トールする」 に説明されている  
backup コマンドを使用して、 システム ファ イルとデータベースのバッ クアップを作成します。 バッ クアップ 
データは必ずテープか CD-ROM に保存します。 インス トールが完了したら、 CD-ROM をアンマウン ト します。 
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Management Center for VPN Routers をををを  Solaris にインス トールするにインス トールするにインス トールするにインス トールする

ステップステップステップステップ 1  「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installing Management Center for VPN Routers 1.2.1 on Windows 2000 and Solaris』 を探して、前提条件およびセッ ト

アップ情報を確認します。

ステップステップステップステップ 2  「VMS Management and Monitoring Center 2.2 のアプリ ケーシ ョ ンを起動ディ スクから  Solaris にイン

ス トールする」 のセクシ ョ ンに示されているステップ 1 ～ 3 に従います。

ステップステップステップステップ 3   インス トール スク リプ トによって表示される メ ッセージに従います。

ステップステップステップステップ 4   インス トールが完了したら、 CD-ROM をアンマウン ト します。

ステップステップステップステップ 5  使用するク ライアン ト  システムを準備します。 CiscoWorks Desktop Server のセッ ト アップに関する詳

細については、 この文書の 「6 インス トール後の作業」 のセクシ ョ ンを参照して ください。

Auto Update Server をををを  Solaris にイ ンス ト ールするにイ ンス ト ールするにイ ンス ト ールするにイ ンス ト ールする

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。 

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。

注意注意注意注意　 リモート  マウン ト  ポイン トからインス トールする と、 ネッ ト ワークの不整合が原因でインス トール エ
ラーが発生する場合があ り ます。
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ステップステップステップステップ 1   「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installing Auto Update Server 1.1 on Windows 2000 and Solaris』 を探して、 前提条件およびセッ ト アップ情報を確

認します。

ステップステップステップステップ 2  「VMS Management and Monitoring Center 2.2 のアプリ ケーシ ョ ンを起動ディ スクから  Solaris にイン

ス トールする」 のセクシ ョ ンに示されているステップ 1 ～ 3 に従います。

ステップステップステップステップ 3   インス トール スク リプ トによって表示される メ ッセージに従います。 これらにど う応答するかが変

わってく るので、 次の重要事項に注意して ください。

•サポート されていないバージ ョ ンのプラ ッ ト フォームまたは Service Pack が正し く適用されていないシス

テムに AUS をインス トールしよ う とする と、 メ ッセージが表示されます。 インス トールを続行するこ

とはできますが、 そのコンポーネン ト を使用する前に、 ご使用のプラ ッ ト フォームまたは Service Pack 
をアップデートする必要があ り ます。 

•サーバのディ スク容量またはメモ リが不足している場合は、 メ ッセージが表示された時点でインス トー

ルを中止し、 システム管理者に相談して ください。 

•AUS は、 インターネッ トから もアクセス可能な DMZ に展開するコンポーネン ト なので、 最大限のセ

キュ リティを確保するために、 変更を求める メ ッセージが表示されたらデータベース  パスワードを変

更するこ とをお勧めします。 

ステップステップステップステップ 4   インス トールが完了したら、 CD-ROM をアンマウン ト します。

ステップステップステップステップ 5  使用するク ライアン ト  システムを準備します。 CiscoWorks Desktop Server のセッ ト アップに関する詳

細については、 この文書の 「6 インス トール後の作業」 のセクシ ョ ンを参照して ください。

Monitoring Center for Performance をををを  Solaris にインス トールするにインス トールするにインス トールするにインス トールする

注注注注　Common Services と  SP2 は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。 
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ステップステップステップステップ 1  「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installing Monitoring Center for Performance 2.0 on Solaris』 を探して、 前提条件およびセッ ト アップ情報を確認し

ます。

ステップステップステップステップ 2  「VMS Management and Monitoring Center 2.2 のアプリ ケーシ ョ ンを起動ディ スクから  Solaris にイン

ス トールする」 のセクシ ョ ンに示されているステップ 1 ～ 3 に従います。

ステップステップステップステップ 3   インス トール スク リプ トによって表示される メ ッセージに従います。

ステップステップステップステップ 4   インス トールが完了したら、 CD-ROM をアンマウン ト します。

ステップステップステップステップ 5  使用するク ライアン ト  システムを準備します。 CiscoWorks Desktop Server のセッ ト アップに関する詳

細については、 この文書の 「6 インス トール後の作業」 のセクシ ョ ンを参照して ください。

Management Center for IDS Sensors およびおよびおよびおよび Monitoring Center for Security をををを  Solaris にインスにインスにインスにインス

トールするトールするトールするトールする

ステップステップステップステップ 1  「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installing Management Center for IDS Sensors 1.2 and Monitoring Center for Security 1.2』 を探します。

ステップステップステップステップ 2   前提条件を読んで、 次の項目を確認します。

•IDS MC と  Security Monitor のインス トール先サーバの root アクセス権を持っている。 

注注注注　Common Services は、 他の VMS コンポーネン ト よ り も前にインス トールする必要があ り ます。

注注注注　Security Monitor を他の Management Center と同じ場所にインス トールするこ とは可能ですが、 Security 
Monitor は実稼動ネッ ト ワークの管理アプリ ケーシ ョ ンとは別のサーバにインス トールするこ とをお勧めし

ます。 PIX Firewall と  IDS Sensors の一方または両方をモニタ リ ングするこ とによ り、 ト ラフ ィ ッ ク処理の負

荷が高くなる可能性があるためです。
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•サーバの IP アドレスを知っている。 

•これらのアプリ ケーシ ョ ンが使用する  TCP ポートが、 既存のアプリ ケーシ ョ ンと競合しない。 

•このインス トール マニュアルに示されたとおりに、 他のシステム  パラ メータを調整した。 

ステップステップステップステップ 3   インス トーラによ り、 IDS MC のデータベースのパスワード と  PostOffice の設定を求められます。 イ

ンス トールを続行するには、 これらの情報を入力する必要があ り ます。

ステップステップステップステップ 4   第 2 章 「Installing, Upgrading, and Uninstalling IDS MC and Security Monitor」 の 「Installing IDS MC and 
Security Monitor」 のセクシ ョ ンに説明されているステップに従います。

選択したすべてのコンポーネン トのインス トールが完了したら、 次のメ ッセージが IDS MC/Security Monitor 
の Possible Warnings/Errors Encountered フ ィールドに表示されます。 WARNING:/etc/system file has been updated. 
Please reboot the system to make the changes effect. 

ステップステップステップステップ 5   インス トール後に行う作業を開始する前に、 システムを再起動します。

ステップステップステップステップ 6   第 3 章 「Preparing to Use IDS MC and Security Monitor」 に説明されているセッ ト アップ手順を読みま

す。 CiscoWorks Desktop Server のセッ ト アップに関する詳細については、 この文書の 「6 インス トール後の作業」

のセクシ ョ ンを参照して ください。

Resource Manager Essentials をををを  Solaris にインス ト ールするにインス ト ールするにインス ト ールするにインス ト ールする

ステップステップステップステップ 1  「8 関連資料」 のセクシ ョ ンで説明されているよ うに、 コンポーネン ト  CD-ROM か Cisco.com で
『Installation and Setup Guide for Resource Manager Essentials on Solaris』 を探して、 前提条件およびセッ ト アップ情

報を確認します。

ステップステップステップステップ 2   Common Services をインス トールしたシステムに root と してログインします。

ステップステップステップステップ 3   次のいずれかの方法で RME の CD-ROM をマウン ト します。

•CiscoWorks Server のシステムに CD-ROM をマウン トする。 

• リモートの Solaris システムに CD-ROM をマウン ト し、 CiscoWorks Server システムからアクセスする。 
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ステップステップステップステップ 4   インス トールを開始します。

•ローカル インス トールの場合は、 次のよ うに入力します。 

cd /cdrom/cdrom0/

sh ./setup.sh

• リモート  インス トールの場合は、 次のよ うに入力します。 

cd remotedir

sh ./setup.sh

remotedir は CD-ROM がマウン ト されている リモートの場所です。

ステップステップステップステップ 5 第 1 章 「Installing Essentials」 の 「Performing a New Installation」 のセクシ ョ ンのステップに従います。

ステップステップステップステップ 6   デバイス と機能に関する最新のアップデート を適用するために、VMMC の起動ディ スクを再び挿入

します。

ステップステップステップステップ 7  次のよ うに入力して、VMMC の起動ディ スクから  RME Incremental Device Update 5.0 をインス トール

します。

cd Patches

cd IDU5.0

注注注注　RME データベースのパスワードの変更を求める メ ッセージが表示されたら、 パスワードを変更するこ

とをお勧めします。 
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sh ./setup.sh 

ステップステップステップステップ 8   次のよ うに入力して、 VMMC 起動ディ スクから  CiscoWorks VMS Update 1 をインス トールします。

cd VMS_Update1

sh ./setup.sh

ステップステップステップステップ 9  インス トールが完了したら、 次の手順に従って RME が正し く インス トールされたこ とを確認しま

す。

a. CiscoWorks デスク ト ップにアクセスします。 （CiscoWorks Desktop Server のセッ ト アップに関する詳細につ

いては、 この文書の 「6 インス トール後の作業」 のセクシ ョ ンを参照してください）

b. System Configuration > About the Server > Applications and Versions の順に選択します。 CiscoWorks の About 
the Server ページが表示されます。

c. Applications Installed テーブルをチェッ ク します。 システム上に RME がインス トールされ、有効にされてい

る必要があ り ます。 次に RME のインス トール マニュアルの第 2 章 「Preparing to Use Essentials」 に説明されて

いるステップに従います。 CiscoWorks Desktop Server のセッ ト アップに関する詳細については、 この文書の

「6 インス トール後の作業」 のセクシ ョ ンを参照して ください。

6 インスト ール後の作業インスト ール後の作業インスト ール後の作業インスト ール後の作業

各コンポーネン トのインス トール マニュアルを参照して、 すべてのセッ ト アップ作業が完了しているこ とを確

認するこ とが重要です。 インス トールが完了したら、 次の作業を行います。

•必要に応じてコンポーネン トのセッ ト アップ作業を行う。 コンポーネン トの文書と入手場所については、

「7 次のステップ」 のセクシ ョ ンを参照して ください。 

注注注注　最新の IDU は、 http://www.cisco.com/pcgi-bin/tablebuild.pl/cw2000-rme からダウンロードするこ と もでき

ます。 詳細については、 『Installation and Setup Guide for Resource Manager Essentials on Windows, Software 
Release 3.5』 を参照して ください。
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•Common Services および CSA MC を登録する。 詳細については、 「Windows のコンポーネン ト登録ト登録」

のセクシ ョ ンおよび 「Solaris のコンポーネン ト登録」 のセクシ ョ ンを参照して ください。 

VMS のインス トール ガイ ドの指示に従えば、 VMS をアンインス トールできます。 各アプリ ケーシ ョ ンを、 イン

ス トールとは逆の順序でアンインス トールします。 

Windows のコンポーネン ト登録のコンポーネン ト登録のコンポーネン ト登録のコンポーネン ト登録

Common Services を登録すれば、 Management Center がアクティブになり ます。 Common Services のインス トール

時には、 90 日間の無制限ライセンス  ファ イルが提供され、 VMS アプリ ケーシ ョ ンの使用を開始できますが、

手続きをしない場合は有効期限が切れます。 CSA MC のインス トール時には、 一時ライセンスが提供されます

が、 CSA MC を登録して実稼動ライセンスを入手するまでは、 アプ リケーシ ョ ンは使用できません。 そのため、

すぐに実稼動ライセンスを入手してインス トールするこ とをお勧めします。

Common Services と  CSA MC の両方に Product Authorization Key （PAK） が必要です。 Common Services の PAK は、

PAK ラベルにあらかじめ印刷されており、 VMMC の箱に添付されています。 CSA MC の PAK ラベルは、同じ く  
VMMC の箱に入っているライセンス封筒にある、 CSA MC の資格証明書に添付されています。

CSA MC の実稼動ライセンスを入手するには、 次のいずれかの方法でソフ ト ウェアを登録してください。

ステップステップステップステップ 1   Cisco.com に登録済みのお客様は、 次の Web サイ ト をご利用ください。

http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl

または

注意注意注意注意　Common Services を登録すれば、 Common Services に依存するすべての Management Center がアクティブに

なり ます。 登録を行わないと、 これらのコンポーネン トは 90 日で使用期限切れになり ます。 

注注注注　依存関係にあるアプ リ ケーシ ョ ンをアンインス トールするまでは、 CiscoWorks Common Services 2.2 をアン

インス トールしないでください。 

http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl
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Cisco.com に登録していないお客様は、 次の Web サイ ト をご利用ください。 

http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl

ステップステップステップステップ 2   登録する と、 登録時に指定した電子メール アドレスにソフ ト ウェア ラ イセンスが送信されます。 こ
の文書は、 VMS のコンポーネン ト  ソフ ト ウェアの記録と と もに保管しておいてください。

Solaris のコンポーネン ト登録のコンポーネン ト登録のコンポーネン ト登録のコンポーネン ト登録

Common Services を登録すれば、 Management Center がアクティブになり ます。 Common Services のインス トール

時には、 90 日間の無制限ライセンス  ファ イルが提供され、 VMS アプリ ケーシ ョ ンの使用を開始できますが、

手続きをしない場合は有効期限が切れます。 すぐに実稼動ライセンスを入手してインス トールするこ とをお勧め

します。

次の Web サイ トのいずれかで、 ご使用のソフ ト ウェアを登録して ください。 VMMC の箱に添付された、 PAK ラ
ベルに印刷されている  Product Authorization Key （PAK） を入力する必要があ り ます。 次のサイ トで実稼動ライ

センスを入手できます。 

Cisco.com に登録済みのお客様は、 次の Web サイ ト をご利用ください。 

http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl

または

Cisco.com に登録していないお客様は、 次の Web サイ ト をご利用ください。

http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl

注注注注　VMMC の箱に入っている 『Registration and Licensing Notes for CiscoWorks Common Services 2.2』 および、

VMMC 起動ディ スクの封筒に入っている  CSA MC の資格証明書を参照して ください。

注注注注　Common Services と  CSA MC の両方に Product Authorization Key（PAK）が必要です。 Common Services の PAK 
は、 PAK ラベルにあらかじめ印刷されており、 VMMC の箱に添付されています。

http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl
http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl
http://www.cisco.com/pcgi-bin/Software/FormManager/formgenerator.pl
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登録する と、 登録時に指定した電子メール アドレスにソフ ト ウェア ライセンスが送信されます。 この文書は、

VMS のコンポーネン ト  ソフ ト ウェアの記録と と もに保管しておいてください。

7 次のステッ プ次のステッ プ次のステッ プ次のステッ プ

必要な製品のインス トールおよびインス トール後に必要な作業を完了したら、 VMS の使用を開始できます。 詳
細については、 次のユーザ ガイ ドを参照してください。

•User Guide for CiscoWorks Common Services 2.2 

•Using Management Center for Firewalls 1.2 

•Using Auto Update Server 1.1 

•Using Management Center for VPN Routers 1.2.1 

•Using Management Center for IDS Sensors 1.2 

•Using Monitoring Center for Security 1.2 

•Using Management Center for Cisco Security Agents 4.0 

•User Guide for VPN Monitor 

•User Guide for Resource Manager Essentials, Software Release 3.5 

•Using Monitoring Center for Performance 2.0 

これらのマニュアルには、 次の方法でアクセスできます。

•VMMC 2.2 起動ディ スクの Documentation ディ レク ト リでは PDF 形式で提供。 

•Cisco.com では HTML 形式と  PDF 形式で提供。 次の手順でアクセスできます。 

a. Cisco.com にログインします。

b.Products & Services > Network Management CiscoWorks > CiscoWorks VPN/Security Management Solution の
順に選択します。

c. 該当するコンポーネン ト を選択します。

d. Technical Documentation > User Guides の順に選択します。

注注注注　『CiscoWorks Common Services 2.2 に関する登録およびライセンス  ノート 』 を参照してください。 
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e. この リ リース用に書かれたマニュアルを選択します。

•VMS の各コンポーネン トに内蔵されているオンライン  ヘルプで提供。 

8 関連資料関連資料関連資料関連資料

インス トール マニュアルとユーザ マニュアルは、 各コンポーネン トの documentation ディ レク ト リにある  
VMMC リ ス トに PDF 形式で提供されています。 各コンポーネン トの リ リース  ノートには、 各コンポーネン トの

すべての資料のリ ス トが、発注情報と と もに記載されています。 VMS の資料はすべて Cisco.com にも掲載されて

います。 Products & Services > Network Management CiscoWorks > CiscoWorks VPN/Security Management 
Solution > Versions and Options > CiscoWorks VPN/Security Management Solution 2.2 の順に選択して ください。

印刷文書印刷文書印刷文書印刷文書

•VPN/Security Management Solution 2.2 ク イ ッ ク  スタート  ガイ ド  
•Readme for Management Center for Cisco Security Agents 4.0.1 

•CiscoWorks Common Services 2.2 に関する登録およびライセンス  ノート  
•Release Notes for CiscoWorks Common Services 2.2 (includes CiscoView 5.5) on Solaris 2000 

•Release Notes for CiscoWorks Common Services 2.2 (includes CiscoView 5.5) on Windows 2000 

•Release Notes for Management Center for Firewalls 1.2.2 on Windows 2000 and Solaris 2.8 

•Release Notes for Auto Update Server 1.1 on Windows 2000 and Solaris 

•Release Notes for Management Center for VPN Routers 1.2.1 on Windows 2000 and Solaris 

•Release Notes for Management Center for IDS Sensors 1.2.3 and Monitoring Center for Security 1.2.3 

•Release Notes for Management Center for Cisco Security Agents 4.0 

•Release Notes for Monitoring Center for Performance 2.0 on Solaris 

•Release Notes for Resource Manager Essentials on Solaris, Software Release 3.5 

•Release Notes for Resource Manager Essentials on Windows, Software Release 3.5 

•Release Notes for VPN Monitor 1.2.1 on Windows and Solaris 

オンラインオンラインオンラインオンライン ヘルプおよびその他すべての資料ヘルプおよびその他すべての資料ヘルプおよびその他すべての資料ヘルプおよびその他すべての資料

注注注注　印刷文書および電子文書に記載されている情報が正確であるこ とは最善を尽く して検証されていますが、

更新された情報を確認するために Cisco.com のドキュ メン ト を参照するこ と も必要です。
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•オンライン ヘルプには次の 2 つの方法でアクセスできます。 

–ナビゲーシ ョ ン ツ リーでオプシ ョ ンを選択してから、 Help をク リ ッ クする。 

–ダイアログ ボッ クスの Help ボタンをク リ ッ クする。

PDF ： 
–Installation and Setup Guide for CiscoWorks Common Services (includes CiscoView) on Windows 

–User Guide for CiscoWorks Common Services 2.2 

–Installing Management Center for Firewalls 1.2.2 on Windows 2000 and Solaris 2.8 

–Using Management Center for Firewalls 1.2 

–Supported Devices, OS Versions, and Commands for Management Center for Firewalls 1.2.1 

–Installing Auto Update Server 1.1 on Windows 2000 and Solaris 

–Using Auto Update Server 1.1 

–Supported Devices and Software Versions for AUS 1.1 

–Installing Management Center for VPN Routers 1.2.1 on Windows 2000 and Solaris 

–Using Management Center for VPN Routers 1.2.1 

–Supported Devices Table for Management Center for VPN Routers 1.2 

–Installing Management Center for IDS Sensors 1.2 and Monitoring Center for Security 1.2 

–Using Management Center for IDS Sensors 1.2 

–Supported Devices and Software Versions for Management Center for IDS Sensors 1.2 

–Using Monitoring Center for Security 1.2 

–Supported Devices and Software Versions for Monitoring Center for Security 1.2 

–Management Center for Cisco Security Agents をインス トールする  
–Using Management Center for Cisco Security Agents 

–Installing Monitoring Center for Performance 2.0 on Solaris 

–Using Monitoring Center for Performance 2.0 

–Supported Devices and Software Versions for Monitoring Center for Performance 2.0 

–Installation and Setup Guide for Resource Manager Essentials on Windows, Software Release 3.5 

–Installation and Setup Guide for Resource Manager Essentials for Solaris, Software Release 3.5 

–User Guide for Resource Manager Essentials, Software Release 3.5 

–Supported Device Table for Resource Manager Essentials 3.5 

注注注注　Adobe Acrobat Reader 4.0 以降が必要です。 
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9 資料の入手資料の入手資料の入手資料の入手

マニュアル、 技術サポート、 およびその他の技術リ ソースは、 さまざまな方法で入手できます。 こ こでは、 シス

コシステムズから技術情報を入手する方法を説明します。

Cisco.com

次の URL にアクセスする と、 シスコの最新資料をワールドワイ ド  ウェブ上で入手できます。

http://www.cisco.com/univercd/home/home.htm

シスコの Web サイ トには、 次の URL でアクセスできます。

http://www.cisco.com

世界各国のシスコの Web サイ トには、 次の URL でアクセスできます。

http://www.cisco.com/public/countries_languages.shtml

Documentation CD-ROM

購入された製品に付属している  Cisco Documentation CD-ROM には、 シスコのマニュアルと補足資料が収録され

ています。 Documentation CD-ROM は定期的に更新されるため、 印刷資料よ り も新しい情報が掲載されている場

合があ り ます。 この CD-ROM パッケージは、 単独の製品と して入手できるほか、 年間または四半期単位の購読

手続きによって入手するこ と もできます。

Cisco.com の登録ユーザ様は、 次の URL で Cisco Ordering Tool を使用して、 単体の Documentation CD-ROM （製

品番号 DOC-CONDOCCD=） をご注文いただけます。

http://www.cisco.com/en/US/partner/ordering/ordering_place_order_ordering_tool_launch.html

すべてのユーザ様は、 次の URL にあるオンラインの Subscription Store から、 年単位または四半期単位の登録を

ご注文いただけます。

http://www.cisco.com/go/subscription

左のナビゲーシ ョ ン バーにある  Subscriptions & Promotional Materials をク リ ッ ク してください。

http://www.cisco.com/univercd/home/home.htm
http://www.cisco.com
http://www.cisco.com/public/countries_languages.shtml
http://www.cisco.com/en/US/partner/ordering/ordering_place_order_ordering_tool_launch.html
http://www.cisco.com/go/subscription
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資料のご注文資料のご注文資料のご注文資料のご注文

資料の注文方法については、 次の URL を参照して ください。

http://www.cisco.com/univercd/cc/td/doc/es_inpck/pdi.htm

シスコの資料は、 以下の方法でご注文いただけます。

•Cisco.com の登録ユーザ様 （シスコ直販のお客様） は、 Networking Products MarketPlace からシスコ製品の

資料をご注文いただけます。 

http://www.cisco.com/en/US/partner/ordering/index.shtml

•Cisco.com にまだ登録されていないユーザ様の場合は、 米国シスコシステムズ本社 （カ リ フォルニア州）

にお電話をいただき、 地域顧客営業担当を通じて資料をご注文いただけます。 米国内からは 408 
526-7208 まで、 北米の他地域からは 800 553-NETS (6387) までお電話ください。 

10 資料に関するご意見資料に関するご意見資料に関するご意見資料に関するご意見

技術資料に関するご意見を電子メールでお送りいただく場合は、 bug-doc@cisco.com へご送付ください。

文書の表紙の後にレスポンス  カードがある場合は、 それにご記入いただくか、 下記の住所にご意見をお送りい

ただく こ と もできます。

Cisco Systems

Attn: Customer Document Ordering

170 West Tasman Drive

San Jose, CA 95134-9883

お客様からのご意見を心よ りお待ちしており ます。

11 技術サポート技術サポート技術サポート技術サポート

有効な Cisco サービス契約をお持ちのすべてのお客様、 パートナー様、 販売店様、 代理店様に対しては、 オンラ

インおよび電話での 24 時間体制による  Cisco Technical Assistance Center （TAC） の技術サポート  サービスをご提

供いたします。 Cisco.com では、 技術サポートのオンライン窓口と して Cisco TAC Web サイ ト をご用意していま

す。 有効な Cisco サービス契約をお持ちでない場合は、 担当の販売代理店までご連絡ください。

http://www.cisco.com/univercd/cc/td/doc/es_inpck/pdi.htm
http://www.cisco.com/en/US/partner/ordering/index.shtml
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Cisco TAC Web サイ トサイ トサイ トサイ ト

Cisco TAC Web サイ トでは、 シスコの製品とテク ノ ロジーに関する技術的な問題のト ラブルシューティングと解

決を支援するために、 オンライン ドキュ メン トおよびツールを提供しています。 Cisco TAC Web サイ トは、 365 
日 24 時間ご利用いただけます。 Cisco TAC Web サイ トへは、 次の URL からアクセスできます。

http://www.cisco.com/tac

Cisco TAC Web サイ トにあるすべてのツールへのアクセスには、 Cisco.com のユーザ ID とパスワードが必要で

す。 有効なサービス契約を締結しているが、 ログイン ID またはパスワードをお持ちでないというお客様は、 次

の URL で登録を行ってください。

http://tools.cisco.com/RPF/register/register.do

TAC ケースのオープンケースのオープンケースのオープンケースのオープン

P3 および P4 のケースの場合は、オンラインの TAC Case Open Tool を使用する と、最もすばやくケースをオープ

ンできます。 （P3 および P4 のケースとは、 ネッ ト ワークの機能低下がご くわずかである状況や、 製品情報を入

手する必要がある状況に該当します）。 TAC Case Open Tool で現在の状況を入力する と、 当面の解決策と して、

推奨リ ソースが自動的に提示されます。 提示された リ ソースで問題が解決されない場合は、 Cisco TAC エンジニ

アが割り当てられます。 オンラインの TAC Case Open Tool へは、 次の URL からアクセスできます。

http://www.cisco.com/tac/caseopen

P1 または P2 のケース （P1 および P2 のケースとは、 実稼動ネッ ト ワークがダウンしているか、 著し く機能が低

下している場合です） またはインターネッ トにアクセスできない場合は、 電話で Cisco TAC にご連絡ください。 
P1 および P2 のケースの場合は、 お客様の円滑な業務を維持するために、 Cisco TAC のエンジニアがただちに割

り当てられます。

電話でケースをオープンする場合の連絡先は次のとおりです。

アジア太平洋 ： +61 2 8446 7411 （オース ト ラ リ ア ： 1 800 805 227)

EMEA ： +32 2 704 55 55

米国 ： 1 800 553-2447

Cisco TAC の全連絡先のリ ス トは、 次の URL で参照できます。

http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml

http://www.cisco.com/tac
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/tac/caseopen
http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml
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TAC ケースケースケースケース  プライオリテ ィの定義プライオリテ ィの定義プライオリテ ィの定義プライオリテ ィの定義

シスコでは、 すべてのケースの報告形式を標準化するために、 以下のよ うにケースのプライオリティを定義し

ています。

プライオリティ  1 （P1） ： 既存のネッ ト ワークが 「ダウン」 しているか、 お客様の事業運営に重大な影響があ

る。 お客様とシスコの両方が、 必要なすべてのリ ソースを 24 時間体制で保証して問題の解決を図る。

プライオリティ  2 （P2） ： 既存のネッ ト ワークの運用パフォーマンスが著し く低下しているか、 シスコ製品のパ

フォーマンスが不適切であるためにお客様の事業運営に重大な悪影響が及んでいる。 お客様とシスコの両方が、

通常の営業時間にフルタイムのリ ソースを割り当てて問題の解決を図る。

プライオリティ  3 （P3） ： ネッ ト ワークの運用パフォーマンスに影響があるが、 ほとんどの事業運営は引き続き

適切に行える。 サービスを満足できるレベルに回復するために、 お客様とシスコの両方が、 通常の営業時間にリ

ソースを割り当てて解決を図る。

プライオリティ  4 （P4） ： お客様が、 シスコ製品の機能、 インス トール、 設定などに関して、 情報または支援を

必要と している。 事業運営には、 ほとんど、 またはまったく影響がない。

12 補足資料と 情報の入手補足資料と 情報の入手補足資料と 情報の入手補足資料と 情報の入手

シスコの製品、 テク ノ ロジー、 およびネッ ト ワーク  ソ リ ューシ ョ ンに関する情報は、 さまざまなオンライン  
ソースや出版ソースから入手できます。

•Cisco Product Catalog には、 シスコシステムズが提供しているネッ ト ワーク製品の説明があ り、 製品の発

注およびカスタマー サポート  サービスにも利用できます。 Cisco Product Catalog には、次の URL でアク

セスできます。 

http://www.cisco.com/en/US/products/products_catalog_links_launch.html

•Cisco Press では、 ネッ ト ワーキング、 ト レーニング、 および認定に関する一般的な書籍を幅広く発行し

ています。 これらの出版物は、 新しいユーザにとっても、 経験豊富なユーザにとっても有益なもので

す。 Cisco Press の最新の書籍と他の情報については、 次の URL にある  Cisco Press にアクセスして くだ

さい。 

http://www.ciscopress.com

http://www.cisco.com/en/US/products/products_catalog_links_launch.html
http://www.ciscopress.com
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シスコシステムズ株式会社

URL:http://www.cisco.com/jp/

問合せ URL: http://www.cisco.com/jp/service/contactcenter/
〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館

TEL.03-6670-2992

電話でのお問合せは、 以下の時間帯で受け付けております。

平日 10:00 ～ 12:00 および 13:00 ～ 17:0004.03

お問い合わせ先

•Packet はシスコの季刊誌で、 ネッ ト ワーク技術の最新ト レンド、 最新テク ノ ロジー、 およびシスコの製品と ソ リ ューシ ョ ンを

ネッ ト ワーク業界の専門家に提供します。 ネッ ト ワークの展開やト ラブルシューティングに関する ヒ ン ト 、 設定例、 お客様の

事例、 チュート リ アルと ト レーニング、 認定情報、 および多数の詳細なオンライン  リ ソースへのリ ンクが掲載されています。 
Packet には、 次の URL でアクセスできます。 

http://www.cisco.com/packet

•iQ Magazine はシスコの隔月誌で、 インターネッ ト  ビジネス戦略に関する最新情報を管理職に提供します。 iQ Magazine には、 次

の URL でアクセスできます。 

http://www.cisco.com/go/iqmagazine

•Internet Protocol Journal は、 シスコシステムズが発行している季刊誌です。 パブリ ッ クまたはプライベート なインターネッ トおよ

びイン ト ラネッ トのデザイン、 開発、 および運用に携わる工学専門家を対象にしています。 Internet Protocol Journal には、 次の 
URL でアクセスできます。 

http://www.cisco.com/en/US/about/ac123/ac147/about_cisco_the_internet_protocol_journal.html

• ト レーニング ： シスコでは、 高度なネッ ト ワーキング ト レーニングを提供しています。 現在提供している ト レーニングの一覧

は、 次の URL に表示されています。 

http://www.cisco.com/en/US/learning/index.html

http://www.cisco.com/packet
http://www.cisco.com/go/iqmagazine
http://www.cisco.com/en/US/about/ac123/ac147/about_cisco_the_internet_protocol_journal.html
http://www.cisco.com/en/US/learning/index.html
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