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Cisco LAN Management Solution 2.5
導入ガイド

はじめに
今日のネッ ト ワークでは、 企業がソ リ ューシ ョ ンの導入および管理を行う う えで、 ネッ ト ワーク
管理が非常に重要です。 生産性を向上させるためにネッ ト ワークへの依存度が高まるにつれて、
企業はかつてない規模のネッ ト ワークの拡張に直面しています。 このよ うに、 ネッ ト ワーク構成
要素の数が増えるにつれて、 ネッ ト ワーク管理者には課題が生じています。 企業では、 ど うすれ
ばネッ ト ワーク  デバイスを効率的に導入および保守できるでし ょ うか。

CiscoWorks LAN Management Solution （LMS） は、 シスコのネッ ト ワークの設定、 管理、 モニタ リ
ング、 およびト ラブルシューティングを簡素化するために必要な、 統合された管理ツールを提供
します。 CiscoWorks LMS は、管理アプリ ケーシ ョ ン間でのデバイス情報の共有、デバイス管理タ
スクの自動化、 ネッ ト ワークの稼働状態および性能のチェッ ク、 ネッ ト ワーク障害の識別と原因
の特定を行うための、 統合されたシステムを IT 関連組織に提供します。 CiscoWorks LMS は、 共
通の一元的なシステムとネッ ト ワーク  インベン ト リに関する知識を使用するこ とで、 複数の分野
にまたがる管理機能を備えた独自のプラ ッ ト フォームを提供し、 ネッ ト ワーク管理のオーバー
ヘッ ドを削減して、 上位層のシステム統合を可能にします。

この導入ガイ ドでは、 すべてのアプリ ケーシ ョ ンが 1 台のサーバにインス トールされている構成
例を想定し、 サーバの設定に関する ヒン トおよび提案を示します。 LMS 2.5 で取り入れられた複
数サーバ構成に関連する概念についても説明します。

LMS 2.5 に含まれるアプリケーシ ョ ン

LMS 2.5 には、 次のコンポーネン トが含まれています。

• CiscoWorks Common Services 3.0

Common Services 3.0 は、すべての LMS アプ リ ケーシ ョ ンで使用される共有アプリ ケーシ ョ ン
サービスのセッ トです。 Common Services 3.0 には、 CiscoView 6.1 と Integration Utility 1.6 の両
方が含まれます。

– CiscoView 6.1 には、シスコ製デバイスの 「前面パネル」 をグラフ ィカルに表示する機能が
あ り、 ユーザはデバイス  コンポーネン トに簡単にアクセスして、 設定パラ メータを変更
した り統計情報をモニタした りできます。

– Integration Utility 1.6 は、サードパーティ製のネッ ト ワーク管理システムをサポートする統
合モジュールです。

• Resource Manager Essentials （RME） 4.0

ラ イフサイ クル管理をサポートするために、 RME は、デバイス  インベン ト リ と変更監査の管
理、 コンフ ィギュレーシ ョ ン  ファ イルの管理、 ソフ ト ウェア イ メージの管理機能を提供しま
す。 また、 Syslog 分析もサポート されます。
1-1
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• Campus Manager （CM） 4.0

Campus Manager は、 ネッ ト ワーク  ト ポロジー図の視覚化、 VLAN （仮想 LAN） の管理、 ネッ
ト ワーク不一致の検出、 レイヤ 2 およびレイヤ 3 データ、 音声ト レース、 エンドホス ト  ユー
ザ情報を提供するための機能を備えています。

• Device Fault Manager （DFM） 2.0

Device Fault Manager は、 デバイスの障害を リ アルタイムでモニタし、 デバイスレベルの障害
状態を相互に関連付けるこ とで、 根本的原因を特定する機能を備えています。 DFM は、 電子
メールまたはページャーを使用して、 ク リ テ ィ カルなネッ ト ワーク状態に関して通知を発行
できます。 Fault History を使用する と、 オペレータは、 DFM によって検出および処理された
アラートおよび障害の履歴情報を保存した り、 履歴情報にアクセスした りできます。

• Internetwork Performance Monitor （IPM） 2.6

Internetwork Performance Monitor は、Cisco IOS IP SLA と呼ばれる Cisco IOS® ソフ ト ウェア内の
合成ト ラフ ィ ッ ク生成テク ノ ロジーに基づいて、ネッ ト ワーク  パフォーマンスを測定します。

合成ト ラフ ィ ッ クを使用するこ とによって、 ネッ ト ワーク管理者は、 ネッ ト ワーク  パフォー
マンスの測定対象となるネッ ト ワーク内のエンド  ポイン ト を柔軟に選択できます。 この柔軟
性によ り、 IPM は非常に効果的なパフォーマンス  ト ラブルシューティング ツールとなってい
ます。

IPM は、 Cisco IOS IP SLA テク ノ ロジーを利用して、 ルータ内にコレクタ と呼ばれるネッ ト
ワーク  パフォーマンス  エージェン ト を構築します。 これらのコレク タは、 コンフ ィギュレー
シ ョ ンの一部と して、 ソース  ルータ、 ターゲッ ト  デバイス、およびオペレーシ ョ ン  タイプな
どを含んでいます。

LMS 2.5 のバージ ョ ン

ユーザは、 次のいずれかのバージ ョ ンの LMS 2.5 を選択できます。

• 制限付きバージ ョ ン

LMS 2.5 の制限付きバージ ョ ンは、LMS 1.x 無制限バージ ョ ンまたは LMS 2.x から LMS 2.5 に
移行するお客様を対象と しています。 このバージ ョ ンのデバイス制限は、 300 デバイスです。

• 大企業バージ ョ ン

大企業バージ ョ ンは、 LMS 1.x 無制限バージ ョ ンまたは LMS 2.x から LMS 2.5 に移行するお
客様を対象と しています。 このバージ ョ ンには、 サポート されるデバイス数に制限はあ り ま
せん。

LMS 2.x から LMS 2.5 へのアップグレード

LMS 2.x から LMS 2.5 へのアップグレードの詳細については、 次の URL から 『LAN Management
Solution 2.5 Data Migration Guidelines』 を参照して ください。

http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/cw2000/cw2000_b/lms/lms25/dmgl_rm.htm
1-2
Cisco LAN Management Solution 2.5 導入ガイド

http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/cw2000/cw2000_b/lms/lms25/dmgl_rm.htm


 

第 1 章      Cisco LAN Management Solution 2.5 導入ガイド

LMS 2.5 のアーキテクチャ
LMS 2.5 のアーキテクチャ
図 1-1 は、 LMS 2.5 サーバのアーキテクチャ と、 1 台の LMS サーバにインス トールされたアプリ
ケーシ ョ ンが、 デバイス情報を取得するために通信を行う様子を示しています。

図 1-1 LMS 2.5 のアーキテクチャ

Common Services と DCR
図 1-1 に示すよ うに、 LMS 2.5 アプリ ケーシ ョ ンは Common Services を使用します。 Device and
Credentials Repository （DCR） は、 Common Services の一部であ り、 すべてのデバイスおよびクレ
デンシャル情報のセキュアな中央リポジ ト リ と して機能します。 LMS 内のアプリ ケーシ ョ ンはす
べて、 DCR に対してデバイス  クレデンシャル情報を要求します。 DCR は共有されているため、
DCR に登録されたデバイスは別のアプリ ケーシ ョ ンでも自動的に登録されます（LMS アプリ ケー
シ ョ ンで自動同期モードをイネーブルにする必要あ り）。 詳細については、 「LMS アプ リ ケーシ ョ
ンでのアプリ ケーシ ョ ン モードの設定」 （p.4-1） を参照して ください。

DCR は、 複数サーバの設定にも役立ちます。 このマニュアルでは、 複数サーバの設定の際に作成
される基本的なコンフ ィギュレーシ ョ ンについて、 一部だけを簡単に説明します。

Common Services Cisco View

Device and Credentials Repository

Internetwork
Performance

Monitor

Device
Fault

Manager

Campus
Manager

Resource
Manager

Essentials
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デバイスと LMS のワークフロー
デバイスと LMS のワークフロー
図 1-2 に、 デバイスおよび LMS のセッ ト アップのワークフローを示します。 以降の章では、 設定
と ワークフローのプロセスについて詳し く説明します。

図 1-2 デバイスおよび LMS のセッ トアップのワークフロー
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Cisco LAN Ma
C H A P T E R 2

ネッ トワーク上のデバイスの設定

LAN Management Solution （LMS） 2.5 は、 ネッ ト ワーク上のシスコ製デバイスの管理に利用され
ます。 ただし、 LMS 2.5 が正し く機能するには、 LMS 2.5 と双方向通信を行うネッ ト ワーク  デバ
イスが、 正し く設定されている必要があ り ます。 この章では、 ネッ ト ワーク  デバイスを正し く設
定するために推奨される方法と手順について説明します。

（注） この章には、 CiscoWorks LMS を使用してデバイスを管理するために必要な、 さまざまなデバイス
設定手順に関する情報が紹介されています。 ただし、 このマニュアルは、 LMS 2.5 の包括的なコ
ンフ ィギュレーシ ョ ン  ガイ ド と して使用する目的では書かれていません。設定の詳細については、
可能であればシスコ認定ネッ ト ワーク技術者に問い合わせるか、Cisco.com で入手可能な適切な資
料を参照して ください。

ヒン ト LMS を導入する前に、 Cisco IOS および Catalyst OS の場合、 次のコマンドを使用して、 コンフ ィ
ギュレーシ ョ ンの変更をすべて NVRAM （不揮発性 RAM） に保存する必要があ り ます。

write memory または copy running-config startup-config

この 2 つのコマンドは、LMS 導入前のコンフ ィギュレーシ ョ ンの変更を保存するために使用しま
す。 LMS を導入後は、 コンフ ィギュレーシ ョ ンの変更は適切な場所に自動的に保存されるため、
ユーザが作業を行う必要はあ り ません。 新しいバージ ョ ンの Catalyst OS デバイスでは、 実行およ
び起動用に個別のコンフ ィギュレーシ ョ ンが用いられます。

デバイスの設定要素
この項では、 デバイス設定の際、 注意が必要な要素について個々に説明します。

システム名

すべてのデバイスを検出するために、ネッ ト ワーク内の各 Cisco IOS デバイスには一意のシステム
名 （sysName） が必要です。 システム名は、 Cisco Discovery Protocol （CDP） テーブルにも登録さ
れます。 ネッ ト ワーク上に重複するシステム名がある場合、 LMS はネッ ト ワーク上の 1 つの名前
に対して、 1 つのデバイスのみを検出します。 Cisco IOS デバイスでは、 ド メ イン名もシステム名
に影響します。
2-1
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デバイスの設定要素
システム名は、 次のコマンドを使用して設定できます。

Cisco IOS デバイス

hostname <name>

Cisco Catalyst OS デバイス

set system name <name>

ド メ イン名

Cisco IOS または Catalyst OS デバイスでは、 ド メ イン名を設定できます。

ド メ イン名は、 次のコマンドを使用して設定します。

Cisco IOS デバイス

ip domain-name <name>

Cisco Catalyst OS デバイス

set system name <name with domain name>

SNMP 設定

LMS は、 SNMP （簡易ネッ ト ワーク管理プロ ト コル） コ ミ ュニティ  ス ト リ ングを使用して、 デバ
イスに対して情報の読み書きを行います。

（注） LMS は、 SNMP v3 の SNMP AuthNoPriv モードをサポート します。

Cisco IOS デバイスでの SNMP v3 のイネーブル化

Cisco IOS デバイスで SNMP v3 をイネーブルにする手順は、 次のとおりです。

ステップ 1 ビューを作成します。

snmp view campus 1.3.6.1 included nonvolatile

ステップ 2 セキュ リ ティ  モデルを設定します。

snmp access cmtest security-model v3 authentication read campus write campus nonvolatile

ステップ 3 ユーザを作成して、 使用する認証プロ ト コルを指定します。

snmp user cmtester authentication md5 cisco123

ステップ 4 グループを作成して、 ユーザを関連付けます。

snmp group cmtest user cmtester security-model v3 nonvolatile
2-2
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デバイスの設定要素
Catalyst OS デバイスでの SNMP v3 のイネーブル化

Catalyst OS デバイスで SNMP v3 をイネーブルにする手順は、 次のとおりです。

ステップ 1 ビューを作成します。

set snmp view campus 1.3.6.1 included nonvolatile

ステップ 2 セキュ リ テ ィ  モデルを設定します。

set snmp access cmtest security-model v3 authentication read campus write campus 
nonvolatile

ステップ 3 ユーザを作成して、 使用する認証プロ ト コルを指定します。

set snmp user cmtester authentication md5 cisco123

ステップ 4 グループを作成して、 ユーザを関連付けます。

set snmp group cmtest user cmtester security-model v3 nonvolatile

Cisco IOS デバイスでの SNMP v1 または v2c のイネーブル化

Cisco IOS デバイスで SNMP v1 または v2 をイネーブルにする手順は、 次のとおりです。

ステップ 1 snmp-server community <read-community-string> ro

ステップ 2 snmp-server community <write-community-string> rw

Cisco Catalyst OS デバイスでの SNMP v1 または v2c のイネーブル化

Cisco Catalyst OSデバイスでSNMP v1 またはv2c をイネーブルにするには、次のよ うに設定します。

ステップ 1 set snmp community read-only <read-community-string>

ステップ 2 set snmp community read-write <write-community-string>

デバイスで設定されたコ ミ ュニティ  ス ト リ ングは、LMS の Device Credential Repository （DCR） コ
ンポーネン トに登録されたコ ミ ュニティ  ス ト リ ングと一致している必要があ り ます。

Catalyst OS デバイスでの特定のホストに送信される ト ラ ップのイネーブル化

Catalyst OS デバイスで、 特定のホス トに送信される ト ラ ップをイネーブルにするには、 次のコマ
ンドを使用します。

set snmp trap 192.168.124.24 public
2-3
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デバイスの設定要素
IOS デバイスでの SNMP v2c を使用する特定のホストに送信される ト ラ ップのイネー
ブル化

IOS デバイスで、SNMP v2c を使用する特定のホス トに送信される ト ラ ップをイネーブルにするに
は、 次のコマンドを使用します。

snmp-server host 192.168.124.24 traps version 2c public

こ こで挙げた ト ラ ップのイネーブル化の例では、public コ ミ ュニティ  ス ト リ ングを用いて、ト ラ ッ
プの受信側で ト ラ ップの選択処理が行われています。

システムのリロード

Resource Manager Essentials （RME） によってソフ ト ウェア イ メージの配布作業が完了される と、
イ メージ配布ジ ョブで指定されている場合、 RME はデバイスを リ ロード します。 SNMP マネー
ジャ （この場合は RME） がエージェン トの リセッ ト を許可されている場合のみ、 RME はデバイ
ス （IOS または Catalyst OS） を リ ロードできます。

Cisco IOS デバイスでは、 次のコマンドが必要です。

snmp-server system-shutdown

コマンド ライン プロンプ ト

NetConfig 機能を利用してデバイスの変更に関するバッチ処理を実行するためには、シスコ製デバ
イスのコマンド ライン プロンプ トが、 この項で説明する要件を満たしている必要があ り ます。

（注） カスタマイズされたプロンプ ト も、 これらの要件を満たしている必要があ り ます。

Cisco IOS デバイス

• ログイン プロンプ トは、 次の例のよ うに、 かぎカッ コ （>） で終了する必要があ り ます。

Cisco>

• イネーブル プロンプ トは、 次の例のよ うに、 シャープ記号 （#） で終了する必要があ り ます。

Cisco#

Cisco Catalyst OS デバイス

イネーブル プロンプ トは、 次の例のよ うに、 「(enable)」 で終了する必要があ り ます。

Cisco(enable)

Telnet/SSH
Telnet は、 構成管理のために RME で使用できるプロ ト コルの 1 つです。 次のコマンドを使用し
て、 Telnet をイネーブルにできます。

Cisco IOS デバイスおよび Catalyst OS デバイスで Telnet をイネーブルにするには、 次のよ うにコ
マンドを入力します。

line vty 0 4
password <password>
login
exec-timeout 0 0
2-4
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デバイスの設定要素
（注） ログインでは 4 本以上の VTY 回線を選択できます。

VTY 回線ごとに異なる認証はサポート されていません。

SSH （セキュア シェル） によって、 デバイス との安全な通信が可能です。

Cisco IOS
次に、 Cisco IOS が稼働するルータで SSH 制御パラ メータを設定する例を示します。

ip ssh timeout 120
ip ssh authentication-retries 3

Catalyst OS
次に、 Catalyst OS で SSH の設定を行う例を示します。

(enable) set crypto key rsa 1024
(enable) set ipNote:

（注） よ り充実したアクセス制御およびロギング機能を利用するには、 TACACS を使用します。

SSH の設定を行うには、 ド メ イン名を設定する必要があ り ます。

Syslog メ ッセージ

LMS の機能をさ らに活用し、特に RME を利用するために、シスコ製デバイスでは Syslog メ ッセー
ジをイネーブルにできます。

Cisco IOS デバイス

グローバル コンフ ィギュレーシ ョ ン  モードから、Cisco IOSデバイスで Syslog メ ッセージをイネー
ブルにします。

logging on
logging <server-ip-address>
logging trap <logging-level>

（注） syslog サーバに送信される メ ッセージ数を制限するには、上記のロギング ト ラ ップ コンフ ィギュ
レーシ ョ ン コマンドを使用します。

Catalyst OS デバイス

Catalyst OS デバイスで Syslog メ ッセージをイネーブルにするには、 次のコマンドを使用します。

set logging server enable
set logging server <server-ip-address>
set logging level all <logging-level> default

ヒン ト <server-ip-address> パラ メータは、 LMS サーバの IP アドレスです。 サーバが複数ある場合、 こ
こに入力するサーバの IP アド レスは、 RME サーバのアドレスにな り ます。 リモートの Syslog
Analyzer およびコレク タを使用している場合、 このパラ メータは、 リモートの Syslog Analyzer お
よびコレク タの IP アドレスにな り ます。
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プロ ト コルの設定
プロ ト コルの設定
この項では、 以下のプロ ト コルの基本的な設定手順について説明します。

• Cisco Discovery Protocol （CDP）

• Remote Copy Protocol （RCP）

• Secure Copy Protocol （SCP）

• HTTP プロ ト コルおよび HTTPS プロ ト コル

• Multiple Spanning-Tree Protocol （MST）

• Multiple Instance Spanning-Tree Protocol （MIST）

• Per-VLAN Spanning Tree Protocol （PVST+）

• VLAN Trunk Protocol （VTP; VLAN ト ランク  プロ ト コル）

Cisco Discovery Protocol （CDP）
Cisco Campus Manager は、CDP を使用してネッ ト ワーク上のシスコ製デバイスを検出します。CDP
は、 メディアやプロ ト コルに依存しないシスコ独自のレイヤ 2 プロ ト コルで、 シスコが製造した
すべての機器で機能します。 CDP を使用可能なシスコ製デバイスは、 ネイバーから認識されるた
めに定期的にインターフェイスの更新情報をマルチキャス ト  アドレスに送信します。CDP はレイ
ヤ 2 プロ ト コルのため、これらのパケッ ト （フレーム）はルーティングされません。Campus Manager
は例外と して、LANE/ATM ネッ ト ワークでは ILMI プロ ト コルを、Stratacom フレーム リ レー ネッ
ト ワークでは ELMI プロ ト コルを使用します。

デバイスで CDP をイネーブルにする と、 Campus Manager は近接するデバイスに関する情報を取
得して、そのデバイスに SNMP クエ リ を送信できます。Campus Manager は、そのデバイスで CDP
がイネーブルになっている場合のみ、 ネッ ト ワーク  ト ポロジーを検出できます。

Cisco IOS デバイスでの CDP のイネーブル化またはディセーブル化

Cisco IOS デバイスでは、 デフォルトで CDP がイネーブルになっています。 IOS デバイスで CDP
機能をイネーブルにするには、 以下のコマンドを使用します。

• CDP をグローバルにイネーブルにするには、 次のコマンドを使用します。

cdp run

• 特定のインターフェイスでのみ CDP をイネーブルにするには、 次のコマンドを使用します。

cdp enable

• Cisco IOS デバイスで CDP 機能をディセーブルにするには、 no コマンドを使用します。

Cisco Catalyst OS デバイスでの CDP のイネーブル化またはディセーブル化

Cisco Catalyst OS デバイスでは、 デフォルトで CDP がイネーブルになっています。 Catalyst OS デ
バイスで CDP 機能をイネーブルにするには、 以下のコマンドを使用します。

• CDP をグローバルにイネーブルにするには、 次のコマンドを使用します。

set cdp enable

• 特定のポートでのみ CDP をイネーブルにするには、 次のコマンドを使用します。

set cdp enable [mod/port]

• Catalyst OSデバイスでCDPをディセーブルにするには、set cdp disableコマンドを使用します。
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プロ ト コルの設定
ヒン ト Campus Manager で検出する必要がないリ ンク上では、 CDP を実行しないでください。 たとえば、
インターネッ トへの接続や、 アクセス  スイ ッチ上のエンドホス ト接続ポート との接続などです。
CDP DoS 攻撃から保護するために、シスコ以外の製品に接続された リ ンクでは CDP をイネーブル
にしないでください。

（注） シスコ製品以外にも、 CDP がサポート されるデバイスがあ り ます。 シスコ製以外のデバイスに接
続されたシスコ製デバイスで CDP をイネーブルにする と、 Campus マップに表示されます。

関連情報については、 次の URL を参照して ください。

• Catalyst 6500 シ リーズ スイ ッチでの CDP の設定

http://www.cisco.com/en/US/products/hw/switches/ps708/products_configuration_guide_chapter0918
6a00801a5b18.html

Remote Copy Protocol
RCP は、構成管理と ソフ ト ウェア イ メージ管理を行うために、RNE で使用できるプロ ト コルの 1 つ
です。LMS で RCP を使用して、構成およびソフ ト ウェア管理を実行できるよ うにするには、ネッ
ト ワーク  デバイス上で RCP をイネーブルにする必要があ り ます。 RCP は、 次のコマンドの例で
示すよ うに、 Cisco IOS が稼働するデバイス上でのみイネーブルにできます。

username cwuser password 7 000C1C0A05
ip rcmd rcp-enable
ip rcmd remote-host cwuser 172.17.246.221 cwuser enable
ip rcmd remote-username cwuser

（注） デバイスで入力される <remote-username> および <local-username> の値は、LMS サーバで指定さ
れた RCP User 値と一致している必要があ り ます。 デフォルト値は cwuser です。 この値は、 LMS
サーバ上のユーザ イ ン ターフ ェ イ ス  リ ン ク （CWHP > Common Services > Server > Admin >
System Preferences） から変更できます。

Secure Copy Protocol （SCP）
Secure Copy 機能は、 Cisco IOS 12.2(2)T で導入されました。

SCP サーバ機能をイネーブルにし、 シスコ  ルータの設定を行う手順は、 次のとおりです。

コマンド 説明

ステップ 1 Router> enable 特権 EXEC モードをイネーブルにします。 プロンプ トが
表示されたら、 パスワードを入力します。

ステップ 2 Router#configure terminal グローバル コンフ ィ ギュ レーシ ョ ン  モード を開始し
ます。

ステップ 3 Router (config)#aaa new-model ログイン時に AAA （認証、 許可、 アカウンティング） 認
証を設定します。

ステップ 4 Router (config)#aaa authentication 
login default group tacacs+

AAA アクセス制御システムをイネーブルにします。完全
な構文は次のとおりです。

aaa authentication login {default | list-name} 
method1 [method2...]
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プロ ト コルの設定
HTTP サーバおよび HTTPS サーバ

Cisco IOS HTTP サーバは、 ク ラ イアン トの接続に対して認証は行いますが、暗号化は行いません。
ク ラ イアン トおよびサーバが相互に送信するデータは暗号化されていません。 このため、 ク ラ イ
アン ト とサーバ間の通信は、 妨害および攻撃に対しての脆弱性を持っています。

http モードのイネーブル化

http モードをイネーブルにするには、 次のコマンドを使用します。

ip http server

Secure HTTP （HTTPS） 機能を使用する と、 Cisco IOS HTTPS サーバに安全に接続できるよ うにな
り ます。 HTTPS は Secure Sockets Layer （SSL） および Transport Layer Security （TLS） を使用して、
デバイス認証とデータ暗号化を行います。

（注） LMS 2.5 のリ リース時点では、HTTPS モードは Cisco VPN 3000 シ リーズ コンセン ト レータでのみ
サポート されています。

VPN 3000 コンセン ト レータで HTTPS モードをイネーブルにする方法については、次の URL にア
クセスして ください。

http://www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_guide_chapter09186a0
08015ce28.html#999607

ステップ 5 Router (config)# aaa authorization 
exec default group tacacs+

ネッ ト ワークへのユーザ アクセスを制限するパラ メータ
を設定します。exec キーワードは、ユーザが Exec シェル
を実行できるかど うかを判断するための許可を実行しま
す。 したがって、 SCP を設定する と きにこのキーワード
を使用する必要があ り ます。 構文は以下のとおりです。

aaa authorization {network | exec | commands level| 
reverse-access | configuration} {default | 
list-name} [method1 [method2...]]

ステップ 6 Router (config)# username superuser 
privilege 2 password 0 
superpassword

ユーザ名ベースの認証システムを確立します。

（注） ネッ ト ワークベースの認証メカニズム （TACACS+
または RADIUS など） がすでに設定されている場
合、 このステップを省略するこ と もできます。

構文は以下のとおりです。

username name [privilege level] {password 
encryption-type encrypted-password} 

ステップ 7 Router (config)# ip scp server 
enable

SCP サーバ機能をイネーブルにします。

コマンド 説明
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プロ ト コルの設定
Multiple Spanning-Tree の設定

Multiple Spanning-Tree （MST） （802.1s） を設定する手順は、 次のとおりです。

ステップ 1 シスコ製スイ ッチで MST をイネーブルにします。

スイ ッチでスパニング ツ リー モードを MST に設定するには、 set spantree mode mst コマンドを
使用します。

（注） MST をディセーブルにする前に、 Per-VLAN Spanning-Tree + （PVST+） など、 他のスパニング ツ
リー プロ ト コルを設定しておく必要があ り ます。

ステップ 2 VLAN （仮想 LAN） と インスタンス間のマッピングを定義します。

VLAN をインスタンスへマッピングするには、 次のコマンドを使用します。

set spantree MST instance vlan <vlans>

たとえば、VLAN の 1～ 10 と 20 をインスタンス 10にマッピングするには、次のよ うに入力します。

set spantree MST 10 vlan 1-10,20

デフォルトでは、 すべての VLAN がインスタンスにマッピングされます。

（注） VLAN をインスタンスにマッピングしても、 設定がコ ミ ッ ト されるまで有効になり ません。

ステップ 3 MST コンフ ィギュレーシ ョ ン名と リ ビジ ョ ン番号を定義します。

コンフ ィギュレーシ ョ ン名と リ ビジ ョ ン番号を設定するには、 次のコマンドを使用します。

• set spantree MST configuration name <name>

• set spantree MST configuration revision <revision-number>

インスタンス 1 ～ 15 は、 MST リージ ョ ン内でのみ動作します。

MST リージ ョ ンの境界では、 MST はポー ト 状態を IST から コピーします。 IST は、 PVST+、
Common Spanning-Tree （CST） などのその他のスパニング ツ リー プロ ト コルや、 その他の MST
リージ ョ ンなどと通信して、 ループフ リー ト ポロジーを形成します。

MST がイネーブルになっているスイ ッチは、 対応する VLAN と IST 間のマッピング、 MST コン
フ ィギュレーシ ョ ン名、 および MST リ ビジ ョ ン番号がある場合のみ MST リージ ョ ンを形成しま
す。 この 3 つのいずれかが欠けた場合、 ポートには境界ポート と してフラグが設定されます。

ステップ 4 MSTコンフ ィギュレーシ ョ ンをコ ミ ッ ト して、スイ ッチに適用します。次のコマンドを使用します。

set spantree MST config commit

• 最後のコ ミ ッ ト 以降に行った編集をすべて破棄する必要がある場合は、 set spantree MST

rollback コマンドを使用します。

• 別のセッシ ョ ンを使用して他のユーザが行った MST コンフ ィギュレーシ ョ ンの変更を消去す
るには、 set spantree MST rollback force コマンドを使用します。

コンフ ィギュレーシ ョ ンの関連情報については、 次の URL を参照して ください。

http://www.cisco.com/warp/public/473/123.html
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プロ ト コルの設定
Multiple Instance Spanning-Tree の設定

Multiple Instance Spanning-Tree （MISTP） を設定する手順は、 次のとおりです。

ステップ 1 スイ ッチで MISTP をイネーブルにします。

スイ ッチでスパニング ツ リー モードを MISTP に設定するには、 次のコマンドを使用します。

set spantree mode mistp

ステップ 2 MISTP のブリ ッジ ID プライオ リ ティ を設定します。

スイ ッチが MISTP または MISTP-PVST+ モードの場合、 MISTP インスタンスのブリ ッジ ID プラ
イオ リ ティ を設定できます。

ブ リ ッジ プライオ リ ティ値は、 ブ リ ッジ ID プライオ リテ ィ を作成するために、 拡張システム ID
（MISTP インスタンスの ID） と組み合わせて使われます。

使用可能なブリ ッジ プライオ リ ティ値は 16 個あ り ます。 0、 4096、 8192、 12288、 16384、 20480、
24576、 28672、 32768、 36864、 40960、 45056、 49152、 53248、 57344、 および 61440 です。

ブ リ ッジ ID プライオ リ ティ を設定するには、 次のコマンドを使用します。

set spantree priority 8192 mistpinstance 1

ステップ 3 MISTP ポート  コス ト を設定します。

スイ ッチ ポートにはポート  コス ト を設定できます。 ポート  コス トが低いポートは、 フレーム転
送用と して優先的に選択されます。 高速のメディア （全二重など） に接続されたポートには小さ
い数値を割り当て、 低速のメディアに接続されたポートには大きい数値を割り当てます。 デフォ
ルトのコス ト値は、 メディアごとに異なり ます。

• ポート  コス トの計算に short 方式を使用する場合、 可能なコス ト値の範囲は 1 ～ 65535 です。

• ポート  コス トの計算にlong方式を使用する場合、可能なポート  コス ト値の範囲は1～200000000
です。

ポート  コス ト を設定するには、 次のコマンドを使用します。

set spantree portcost 2/12 22222222

ステップ 4 MISTP ポート  プライオ リティ を設定します。

スイ ッチ ポートにはポート  プライオ リティ を設定できます。プライオ リテ ィ値が最も小さいポー
トは、すべての VLAN に対してフレームを転送します。使用可能なポート  プライオ リ ティ値の範
囲は 0 ～ 63 です。 デフォルトは 32 です。 すべてのポートに同じプライオ リティ値が設定されて
いる場合、 ポート番号が最も小さいポートがフレームを転送します。

ポート  プライオ リ ティ を設定するには、 次のコマンドを使用します。

set spantree portpri 2/12 40
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プロ ト コルの設定
Per-VLAN Spanning Tree+ の設定

Per VLAN Spanning Tree Plus （PVST+） は、 ネッ ト ワーク上に構築された VLAN ごとにスパニン
グ ツ リー インスタンスを保持します。 VLAN ト ランクでは各 VLAN に応じて、 転送とブロ ッ ク
を同時に行う こ とができます。 PVST+ は各 VLAN を個別のネッ ト ワーク とみなすため、 スパニン
グ ツ リー ループを発生させるこ とな く、 VLAN の転送ごとに別の ト ランクを使用して、 レイヤ 2
ト ラフ ィ ッ クのロードバランスを実行できます。PVST+ では、ISL よ り も 802.1Q ト ランキング テ
ク ノ ロジーが多く使用されます。 PVST+ は 802.1Q の仕様を拡張したものであ り、 シスコ以外の
製品ではサポート されていません。

Per-VLAN Spanning Tree+ を設定する手順は、 次のとおりです。

ステップ 1 スイ ッチで PVST+ をイネーブルにします。

スパニング ツ リー モードを pvst+ に設定するには、 次のコマンドを使用します。

set spantree mode pvst+

ステップ 2 PVST+ のブリ ッジ ID プライオ リテ ィ を設定します。

ブ リ ッジ ID プライオ リティは、 スイ ッチが PVST+ モードのと きに適用される VLAN のプライオ
リテ ィです。

MAC アドレス  リ ダクシ ョ ンがイネーブルになっていない状態でスイ ッチが PVST+ モードになる
と、 0 ～ 65535 のブリ ッジ プライオ リティ値を入力できます。以降、 VLAN のブリ ッジ ID プライ
オ リティがその値に設定されます。

MACアドレス  リ ダクシ ョ ンがイネーブルになっている状態でスイ ッチがPVST+モードになる と、
0、 4096、 8192、 12288、 16384、 20480、 24576、 28672、 32768、 36864、 40960、 45056、 49152、 53248、
57344、 または 61440 の 16 個のブリ ッジ プライオ リテ ィ値のいずれかを入力できます。

ブ リ ッジ プライオ リティは、 VLAN のブリ ッジ ID プライオ リティ を作成するために、 拡張シス
テム ID （VLAN の ID） と組み合わせて使われます。

ブ リ ッジ ID プライオ リティ を設定するには、 次のよ うにコマンドを入力します。

set spantree priority 30000 1

ステップ 3 PVST+ ポート  コス ト を設定します。

スイ ッチ ポートにはポート  コス ト を設定できます。 ポート  コス トが低いポートは、 フレーム転
送用と して優先的に選択されます。 高速のメディア （全二重など） に接続されたポートには小さ
い数値を割り当て、 低速のメディアに接続されたポートには大きい数値を割り当てます。 デフォ
ルトのコス ト値は、 メディアごとに異な り ます。

• ポート  コス トの計算に short 方式を使用する場合、可能なポート  コス ト値は 1 ～ 65535 です。

• ポート  コス トの計算にlong方式を使用する場合、可能なポート  コス トは値1～200000000です。

ポート  コス ト を設定するには、 次のコマンドを使用します。

set spantree portcost 2/3 12

ステップ 4 PVST+ ポート  プライオ リ ティ を設定します。

PVST+ モードのスイ ッチ ポートにはポート  プライオ リテ ィ を設定できます。 プライオ リテ ィ値
が最も小さいポートは、すべての VLAN に対してフレームを転送します。使用可能なポート  プラ
イオ リティ値は 0 ～ 63 です。 デフォルトは 32 です。 すべてのポートに同じプライオ リテ ィ値が
設定されている場合、 ポート番号が最も小さいポートがフレームを転送します。

ポート  プライオ リティ を設定するには、 次のコマンドを使用します。

set spantree portpri 2/3 16
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プロ ト コルの設定
スパニング ツリー プロ ト コルの詳細情報

スパニング ツ リー プロ ト コルの設定および推奨事項については、以下のリ ンクから詳細情報を参
照して ください。

• STP および IEEE 802.1s MST の設定

http://www.cisco.com/univercd/cc/td/doc/product/lan/cat6000/12_1e/swconfig/spantree.htm

• スパニング ツ リー プロ ト コルの問題と関連する設計上の考慮事項

http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800951ac.shtml

• FDDI 802.10 ト ランクの設定

http://www.cisco.com/en/US/products/hw/switches/ps679/products_configuration_guide_chapter0918
6a008007eeeb.html

• アベイラビ リ ティ向上のための財務サービスの設計

http://www.cisco.com/en/US/tech/tk828/technologies_white_paper09186a008015a8ad.shtml

• Cisco Catalyst スイ ッチでのスパニング ツ リー ブリ ッジングの設定

http://www.cisco.com/en/US/products/hw/contnetw/ps792/products_configuration_guide_chapter0918
6a00801ee706.html#71577

PVST+ 設定のデフォルト値

表 2-1 に、Cisco Catalyst 6000 デバイスでの PVST+ コンフ ィギュレーシ ョ ンのデフォルト値を示し
ます。

表 2-1 Catalyst 6000 スイッチの PVST+ コンフ ィギュレーシ ョ ンのデフォルト値

機能 デフォルト値

VLAN 1 VLAN 1 に割り当てられたすべてのポート

イネーブル ステート PVST+ はすべての VLAN に対してイネーブル

MAC アドレス  リ ダクシ ョ ン ディセーブル

ブリ ッジ プライオ リ ティ 32768

ブリ ッジ ID プライオ リティ 32769 （ブ リ ッジ プライオ リ ティに VLAN 1 の拡張システ
ム ID を加算）

ポート  プライオ リティ 32

ポート  コス ト • ギガビッ ト  イーサネッ ト ： 4

• ファス ト  イーサネッ ト ： 191

• FDDI/CDDI ： 10

• イーサネッ ト ： 1002

デフ ォル ト のスパンツ リ ー ポー ト
コス ト  モード

Short （802.1D）

ポート VLAN プライオ リティ ポート  プライオ リ ティ と同じ。ただし PVST+ では VLAN
ごとに設定可能

ポート VLAN コス ト ポート  コス ト と同じ。 ただし PVST+ では VLAN ごとに
設定可能

最大エージング タイム 20 秒

ハロー タイム 2 秒

転送遅延時間 15 秒
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プロ ト コルの設定
VTP の設定

VTP を使用する と、 スイ ッチド  ネッ ト ワークでの管理作業が軽減されます。 1 台の VTP サーバで
新しい VLAN を構築する場合、その VLAN の情報は、 ド メ イン内のすべてのスイ ッチに配布され
ます。 これによ り、 同じ VLAN をすべての場所で設定する必要がなくな り ます。 VTP は、 ほとん
どの Cisco Catalyst ファ ミ リ製品で使用できる、 シスコ独自のプロ ト コルです。

VTP は、VLAN の設定を行い、その内容を複数のスイ ッチに対して配信するために使用されます。
Campus Manager を介して VLAN を管理するためには、 すべてのスイ ッチで VTP の設定を行う必
要があ り ます。VTP ド メ インが設定され、各デバイスで VTP モードが定義される必要があ り ます。

また、 Campus Manager がド メ インに VLAN を作成するためには、 各 VTP ド メ インの少なく と も
1 つのスイ ッチが、 VTP サーバと して定義される必要があ り ます。 VTP ト ランスペアレン ト  モー
ドを使用するスイ ッチで確立された VLAN の検出は、 Campus Manager 3.1 からサポート されてい
ます （VLAＮ を識別するために VTP ド メ インに少なく と も 1 台のサーバを必要とする、 旧バー
ジ ョ ンでの制限は削除されました）。Campus Manager を使用する と、 コマンド ラ インではなく、 ト
ポロジー サービス  アプリ ケーシ ョ ンを介して VLAN を表示、 作成、 変更、 および削除できます。

（注） このプロ ト コルは、 ネッ ト ワーク設計全体の一部と してイネーブル化および設定される必要があ
り ます。 この項は、 あ く までも参考と してお読みください。

Cisco Catalyst スイ ッチで VTP ド メ インおよび VTP モードを設定するには、 次のコマンドを使用
します。 各スイ ッチは、 1 つの VTP ド メ インにのみ対応します。

set vtp domain <name>
set vtp mode <client | server | transparent>
set vtp v2 <enable | disable>

（注） set vtp v2 コマンドは、 トークン リ ング ネッ ト ワークにおいて必要とな り ます。VTP v2 は、 トー
クン リ ング ネッ ト ワーク上で使用する必要があ り ます。VTP バージ ョ ン 1 と 2 には互換性がない
ため、 両方を同じ ド メ インで実行するこ とはできません。

各モードの説明は、 次のとおりです。

• サーバ モード ： スイ ッチは、 VLAN 設定を保持し、 その内容を VTP ド メ イン内のその他の全
スイ ッチに対して配信します。

• ク ラ イアン ト  モード ： スイ ッチは VTP サーバから受信したアドバタイズと VLAN コンフ ィ
ギュレーシ ョ ンを同期して、 アドバタイズをネイバーに転送します。

• ト ランスペアレン ト  モード ： スイ ッチは、 サーバからアドバタイズされる VLAN を共有しま
せんが、 アドバタイズをネイバーに転送します。 ト ランスペアレン ト  スイ ッチ上に構築され
た VLAN は、 そのスイ ッチに対してのみ有効になり ます。
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プロ ト コルの設定
ベスト  プラクテ ィスのための推奨事項

キャンパスのベス ト  プラ クティ スのために、 キャンパスの安定性と予測可能性 （特に STP などの
プロ ト コルに対する）の重視を推奨します。慎重なアプローチを望まれる企業では、一般的な VTP
サーバ / ク ライアン ト  モデルではなく、 VTP ト ランスペアレン ト  モードを使用するか、 または
VTP をオフ （Catalyst OS 7.x） にするこ とを推奨します。

複数のスイ ッチにわたって同一の VLAN を作成できる とい う VTP の主な利点は、裏を返せばド メ
イン内のすべてのスイ ッチに対し、VLAN が自動的に拡張するのを助長する という こ とでもあ り、
必ずしも有益である とは言えません。 このため、 実行されていない STP と、 それに関する通知が
複数のスイ ッチ間で交錯する という リ スクが発生します。 スパニング ツ リーが、 プロ ト コルと し
て劣っているわけではあ り ません。 プロ ト コルが元々備えている機能が、 望まし くないという こ
となのです。

VTP ク ラ イアン ト / サーバ モデルのも う一つの主な リ スクは、 新しいサーバのバージ ョ ニング機
能によって、 既存の VTP サーバが無効になり、 そのド メ イン内のすべてのスイ ッチから、 新しい
マスタ  サーバにとって未知の VLAN が削除されてしま う可能性があるこ とです。これらの リ スク
の一部は、 VTP 認証、 ト ランク  ク リ ア、 およびト ランク  プルーニングによって軽減できますが、
複雑性が増す分、 あま り意義がある とは言えません。

Catalyst スイッチ ポートでのト ランキングのイネーブル化

このプロ ト コルは、 ネッ ト ワーク設計全体の一部と してイネーブル化および設定される必要があ
り ます。 この項は、 あ く までも参考と してお読みください。

ト ランキングは、 複数の VLAN について、 同一リ ンク （2 つのスイ ッチ間またはスイ ッチとルー
タ間） を介して ト ラフ ィ ッ クを転送する方法であ り、 これによって VLAN がネッ ト ワーク全体へ
と拡張されるこ とにな り ます。 ト ランキングを実行するために、 リ ンクの両端のポート を ト ラン
ク  ポート と して設定して、 ISL （スイ ッチ間リ ンク） または IEEE 802.1Q プロ ト コルをイネーブル
にする必要があ り ます。

ISL は、 複数の VLAN からの ト ラフ ィ ッ クを 1 つのリ ンクに集約するために使用される、 シスコ
独自のプロ ト コルです。IEEE 802.1Q は、同様の機能を実行するための業界標準のプロ ト コルです。

トークン  リ ング ネッ ト ワークでは、 IEEE 802.1Q を使用する必要があ り ます。

Catalyst スイ ッチ ポートで ト ランキングをイネーブルにするには、 次のコマンドを使用します。

set trunk <module/port> on [vlans]

これによ り、 指定したモジュールまたはポートが ト ランク  ポート と して確立され、 ISL プロ ト コ
ルがイネーブルになり ます。

オプシ ョ ンの vlans パラ メータを使用する と、 ト ランク内で許可される特定の VLAN の範囲を指
定できます （有効な範囲は 1 ～ 1005）。

以下に例を示します。

set trunk 2/1 on 2-10

詳細については以下の URL にアクセスし、 『Understanding and Configuring VLAN Trunk Protocol
（VTP）』 を参照して ください。

http://www.cisco.com/warp/public/473/21.html
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Cisco LAN Management Solution 2.5 の
インストール要件

Cisco LAN Management Solution （LMS） のインス トールは、 Windows および Solaris OS （オペレー
ティングシステム） の米国版および日本語版でサポート されています。

Solaris OS のインストール要件
この項では、 Solaris OS で LMS をインス トールするための要件について説明します。

推奨される Solaris ディスク  レイアウト

Solaris ディ スクでは、 次のレイアウ ト を推奨します。

• /opt/CSCOpx パーティシ ョ ン

このパーティシ ョ ンでは、アプリ ケーシ ョ ンの実行ファ イル、 ラ イブラ リ、およびデータベー
ス  ファ イルを保持します。 デバイス数、 有効なデータの量、 および syslog メ ッセージの数に
比例してサイズが大き くな り ます。

• /var/adm/CSCOpx パーティシ ョ ン

このパーティシ ョ ンでは、 ログ ファ イル、 デバイス  コンフ ィギュレーシ ョ ン、 ソフ ト ウェア
イ メージ、およびエクスポート されたレポート を保持します。パーティシ ョ ンの拡大は、アー
カイブされたコンフ ィギュレーシ ョ ンの数、 デバッグの量、 およびソフ ト ウェア イ メージの
数によって異なり ます。

表 3-1 LMS Solaris Server の最少インストール要件

コンポーネン ト 最少要件

ハード ウェア 1 GHz の Sun UltraSPARC IIIi

ソフ ト ウェア UltraSPARC IIIi ： Solaris 2.8 または 2.9

使用可能なメモ リ UltraSPARC IIIi ：

• 企業用ライセンスの場合 ： 2 GB 以上の RAM
• 大企業用ライセンスの場合 ： 4 GB 以上の RAM

使用可能なディ ス ク
領域

• UltraSPARC IIIi （ワークステーシ ョ ンおよびサーバ） ： 80 GB
• Unix ファ イル システムを推奨
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Windows OS のインス トール要件
• /tftpboot パーティシ ョ ン

このパーティシ ョ ンでは、 デバイスからダウンロード、 またはデバイスにアップロード され
たコンフ ィギュレーシ ョ ンおよびソフ ト ウェア イ メージを保持します。 このパーティシ ョ ン
は、 最大の SWIM ジ ョブを処理できるサイズにする必要があ り ます。

バックアップに関する推奨事項

シスコでは、 バッ クアップ ファ イルの保存には別のパーティシ ョ ン、 または、 できれば別のディ
スクを用いるこ とを推奨します。 バッ クアップ用のパーティシ ョ ンは、 すべてのアプリ ケーシ ョ
ン データベース （RME、 ANI、 DFM など） や、 デバイス  コンフ ィギュレーシ ョ ン、 ソフ ト ウェ
ア イ メージ、およびユーザ アカウン ト を保存するのに十分なサイズが必要です。バッ クアップ用
のパーティシ ョ ンは、 複数のリ ビジ ョ ンを許可する必要があ り ます。 また、 必要時に備えて、 す
べてのバッ クアップ ファ イルを検証するこ とを推奨します。

Windows OS のインストール要件
この項では、 Windows OS に LMS をインス トールするための要件について説明します。

LMS アプリケーシ ョ ンのインストールの推奨順序
LMS アプリ ケーシ ョ ンのインス トールの推奨順序は、 次のとおりです。

1. CiscoWorks Common Services 3.0 （CiscoView 6.1 を含む）

2. Resource Manager Essentials （RME） 4.0

3. Campus Manager （CM） 4.0

4. Device Fault Manager （DFM） 2.0

5. Internetwork Performance Monitor （IPM） 2.6

表 3-2 LMS Windows Server の最少インストール要件

コンポーネン ト 最少要件

ハードウェア 2.4 GHz または Pentium III プロセッサを搭載した IBM PC 互換機

ソフ ト ウェア 次のいずれかが必要です。

• Service Pack 4 を適用した Windows 2000 Professional
• Service Pack 4 を適用した Windows 2000 Server
• Service Pack 4 を適用した Windows 2000 Advanced Server
• Windows 2003 Standard Edition および Enterprise Edition

使用可能なメモ リ • 企業用ライセンスの場合 ： 2 GB 以上の RAM
• 大企業用ライセンスの場合 ： 4 GB 以上の RAM

使用可能なディ ス ク
領域

• 80 GB 以上

• 仮想メモ リ ： 4 GB
• 大企業用ライセンスの場合 ： 8 GB
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LMS アプリケーシ ョ ンのインストールの推奨順序
ヒン ト 唯一の要件は、 CiscoWorks Common Services 3.0 をその他のアプリ ケーシ ョ ンをインス トールする
前にインス トールするこ とです。 CiscoWorks マシンに 1 つのアプリ ケーシ ョ ンのみをインス トー
ルする場合は、 上記の推奨順序に従う必要はあ り ません。

LMS アプリケーシ ョ ンで使用されるポート

LMS アプリ ケーシ ョ ンで使用されるポートの完全な リ ス トについては、以下の URL にアクセスし、
『Quick Start Guide for LAN Management Solution 2.5』 の表 8 「LAN Management Solution Port Usage」
を参照して ください。

http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/cw2000/cw2000_b/lms/lms25/lms25qsg.htm#wp
65566

表 3-3 LMS アプリケーシ ョ ンで使用されるポート

プロ ト コル ポート サービス名 アプリケーシ ョ ン 接続の方向

ICMP Ping RME、 CM、 および DFM サーバからデバイス

TCP 22 Secure Shell （SSH; セキュア 
シェル）

CiscoWorks Common Services
および RME

サーバからデバイス

TCP 23 Telnet Common Services サーバからデバイス

TCP 49 TACACS+ および ACS Common Services、 RME、 CM、
および DFM

サーバから ACS、 デバイ
スから ACS

TCP 80 HTTP Common Services および
CiscoView

ク ラ イアン トからサーバ

TCP 514 Remote Copy Protocol （RCP） Common Services CiscoWorks サーバからデ
バイス

TCP 514 rsh デーモン RME サーバからデバイス

TCP 1683 Internet Inter-ORB Protocol
（IIOP）

Common Services および CM ク ラ イアン トからサーバ

TCP 1684 IIOP Common Services および CM サーバから ク ラ イアン ト

TCP 1741 CiscoWorks HTTP プロ ト コル Common Services、 CiscoView、
および RME

ク ラ イアン トからサーバ

TCP 1742 SSL/HTTP ポート Common Services ク ラ イアン トからサーバ

TCP 1783 IPM ゲート キーパの IIOP IPM ク ラ イアン トからサーバ

TCP 1784 IPM ゲート キーパの IIOP IPM サーバから ク ラ イアン ト

TCP 8088 HIOP Common Services サーバから ク ラ イアン ト
およびク ラ イアン ト から
サーバ

TCP 9002 DynamID 認証 （DFM ブローカ） DFM ク ラ イアン トからサーバ

TCP 9088 IPMゲート キーパのHIOPポート IPM サーバから ク ラ イアン ト
およびク ラ イアン ト から
サーバ

TCP 42352 ESS HTTP （代替ポートは
44352/tcp）

Common Services ク ラ イアン トからサーバ

TCP 44342 IPM ネーム サーバ（OSAGENT） IPM ク ラ イアン トからサーバ
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ライセンスに関する用語とプロセス
ライセンスに関する用語とプロセス
この項では、 LMS 2.5 のソフ ト ウェアベースの製品登録と、 ラ イセンス  キーのアクティベーシ ョ
ンに関する用語およびテク ノ ロジーについて説明します。

UDP 69 Trivial File Transfer Protocol
（TFTP; 簡易ファ イル転送プロ
ト コル）

Common Services および RME サーバからデバイスおよ
びデバイスからサーバ

UDP 161 SNMP Common Services、 Cisco View、
RME、 CM、 および DFM

サーバからデバイス

UDP 162 SNMP ト ラ ップ （標準ポート ） Common Services および DFM デバイスからサーバ

UDP 514 Syslog Common Services および RME デバイスからサーバ

UDP 9000 CSlistener （ポート 162 が使用中
の場合は DFM サーバ）

DFM ク ラ イアン トからサーバ

UDP 16236 UT ホス ト取得 CM デバイスからサーバ

表 3-3 LMS アプリケーシ ョ ンで使用されるポート （続き）

プロ ト コル ポート サービス名 アプリケーシ ョ ン 接続の方向

表 3-4 ライセンスに関する用語

ライセンス用語 説明

Product Identification 
Number （PIN）

PIN は、ソフ ト ウェア使用許諾書に印刷されています。LMS のインス トー
ル プログラムでは、 インス トール時に PIN の入力を要求されます。 イン
ス トール時に認証済みのライセンスを取得できない場合は、 PIN を使用
してインス トールを続行します。 PIN のみを入力した場合、 LMS は正常
に動作しますが、 ラ イセンス登録を完了するよ う、 定期的にメ ッセージ
が表示されます。

Product Authorization 
Key （PAK）

PAK は、 ソフ ト ウェア使用許諾書に印刷されています。Cisco.com からラ
イセンスを取得するには、 PAK を使用します。 製品のインス トール時に
限らず、 LMS の使用中にはいつでも、 ラ イセンス  キーを取得して登録で
きます。

ラ イセンス  ファ イル Cisco.com の製品ライセンス  エリ アで LMS の購入を登録する と、 ラ イセ
ンス  フ ァ イルが提供されます。 ラ イセンス  フ ァ イルを入手するには、
PAK を入力する必要があ り ます。

Cisco.com の登録ユーザの場合は、 次の URL にアクセスしてライセンス
ファ イルを入手して ください。

• http://www.cisco.com/go/license

Cisco.com の登録ユーザではない場合は、次のサイ トにアクセスしてライ
センス  ファ イルを入手して ください。

• http://www.cisco.com/go/license/public 
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ライセンスに関する用語とプロセス
ライセンスに関する注意事項

• CiscoWorks Common Services 3.0 を初めてインス トールする場合、 インス トール プロセスでは
PIN または PAK の登録は要求されません。

• 最初にインス トールする LMS アプ リ ケーシ ョ ンのインス トール実行中に、LMS ラ イセンス情
報を入力するよ うに要求されます。 LMS インス トール プログラムでは、 ラ イセンス  ファ イ
ル、または PIN および PAK を登録するよ うに要求されます。LMS の 1 つめのアプリ ケーシ ョ
ンをインス トールする と きにラ イセンス情報を入力した場合、 以降のアプ リ ケーシ ョ ンのイ
ンス トール時には入力する必要はあ り ません。

• LMS の評価版をお使いの場合、 90 日の評価期間中は製品を登録する必要はあ り ません。
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ライセンスに関する用語とプロセス
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LAN Management Solution 2.5 サーバの
初期設定

この章では、LAN Management Solution （LMS） サーバの初期設定について順を追って説明します。
また、 アプ リ ケーシ ョ ンのデフォルト設定や、 LMS サーバのすべてのデバイスを簡単に管理する
ための、 アプリ ケーシ ョ ン設定の更新方法について説明します。

LMS アプリケーシ ョ ンでのアプリケーシ ョ ン モードの
設定

LMSアプ リ ケーシ ョ ンでアプ リ ケーシ ョ ン  モードの設定を行う と、Device Credential and Repository
（DCR） から アプリ ケーショ ンへの、 デバイスおよびク レデンシャル情報のフロー制御に利用で
きるよ う になり ます。

（注） アプ リ ケーシ ョ ンのユーザ インターフェイスごとに、アプリ ケーシ ョ ン  モードを指定する必要が
あ り ます。

LMS アプ リ ケーシ ョ ン モードには、 次の 2 つがあ り ます。

• 手動モード

• 自動同期モード

手動モードでは、LMS アプ リ ケーシ ョ ン（Campus Manager、Device Fault Manager、Resource Manager
Essentials、および Internetwork Performance Monitor） は、 DCR からデバイスの更新情報 （デバイス
の追加、 削除、 およびクレデンシャルの更新） を自動的に取得しません。

自動同期モードでは、 LMS アプ リ ケーシ ョ ンは、 DCR からデバイスの更新情報 （デバイスの追
加、 削除、 およびクレデンシャルの更新） を自動的に取得します。 デバイスの更新に応じて、 各
アプ リ ケーシ ョ ンではデータ収集、 パフォーマンスのモニタ リ ング、 および変更されたデバイス
の障害のモニタ リ ングが実行されるこ とがあ り ます。

• Campus Manager （CM） ：デフォルトでは、 CM は自動同期モードに設定されています。 CM で
は、このアプ リ ケーシ ョ ン  モードをディセーブルにするこ とはできません。したがって、DCR
に追加されたデバイスはすべて、 アプ リ ケーシ ョ ン  モードを無効にするフ ィルタ （IP アドレ
ス範囲、 VTP ド メ インなど） が設定されていないかぎ り、 自動的に CM で管理されるよ うに
な り ます。

• Device Fault Manager （DFM） ： デフォル トでは、 DFM も自動同期モードに設定されています。
DCR に追加されたデバイスはすべて、 自動的に DFM で管理されるよ うにな り ます。

DFM で自動同期モードをディセーブルにする手順は、 次のとおりです。
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プロ ト コル設定
a. DFM のメニューから Device Management > Device Selector を選択します。

b. Synchronize with Device Credential Repository オプシ ョ ンの選択を解除します。

• Resource Manager Essentials （RME） ：デフォルトでは、 RME は自動同期モードに設定されてい
ます。 DCR にインポート されたデバイスは、 RME に自動的に追加されます。

RME で自動同期モードをディセーブルにする手順は、 次のとおりです。

a. RME のメニューから Administration > Device Management を選択します。

b. Automatically Manage Devices from Credential Repository オプシ ョ ンの選択を解除します。

• Internetwork Performance Monitor （IPM） ： DCR からデータをインポート したあと、 IPM ソース
およびデータ  コレ ク タを設定できます。 手順については、 「Internetwork Performance Monitor
へのデバイスのインポート 」 （p.6-13） を参照して ください。

ヒン ト すべての LMS アプ リ ケーシ ョ ンでのデバイス管理を簡単にするために、自動同期モードをイネー
ブルにしておく こ とを推奨します。

複数の CiscoWorks サーバが設置され、CiscoWorks サーバ間で多数のデバイスを管理する場合、手
動モードをイネーブルにする必要があ り ます。

DCR からデバイス情報を取得するために RME の自動同期モードがイネーブルになっている場合、
2 台の異なるサーバにインス トールされている RME の 2 つのインスタンスは、同じデバイスのグ
ループを管理できます。 このよ う な 2 台の RME サーバから、異なるデバイスのグループを管理す
るには、 ユーザの手作業による選択が必要です。

プロ ト コル設定
RME は、 コンフ ィギュレーシ ョ ンおよびソフ ト ウェア管理のために、 さまざまなプロ ト コルも使
用します。ネッ ト ワーク管理者は、構成管理およびソフ ト ウェア管理のために RME で使用される
プロ ト コルを割り当てるこ とができます。

構成管理

コンフ ィギュレーシ ョ ンのダウンロードおよび取得のために、Archive Management、Config Editor、
NetConfig ジ ョブなどの構成管理アプリ ケーシ ョ ンに対してプロ ト コルと順序を設定できます。

使用可能なプロ ト コルは、 次のとおりです。

• Telnet

• Trivial File Transport Protocol （TFTP; 簡易ファイル転送プロ ト コル）

• Remote Copy Protocol （RCP）

• Secure Shell （SSH; セキュア シェル）

• Secure Copy Protocol （SCP）

• Hyper Text Transfer Protocol Secured （HTTPS）
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プロ ト コル設定
プロ ト コル順序の設定

Archive Management、Config Editor、および NetConfig の各コンフ ィギュレーシ ョ ン  アプ リ ケーシ ョ
ンには、プロ ト コルの順序を設定できます。 Config Management でプロ ト コルの順序を設定する手
順は、 次のとおりです。

ステップ 1 RME のメニューから Administration > Config Management を選択します。

ステップ 2 Application Name ド ロ ップダウン リ ス トから目的のアプリ ケーシ ョ ンを選択します。

ステップ 3 Add または Remove をク リ ッ ク してプロ ト コル順序を選択したあと、 Apply をク リ ッ ク します。

ヒン ト サーバとデバイス間でセキュアな通信を行うには、 SSH を使用します。

Software Management プロ ト コルの順序を指定する手順は、 次のとおりです。

ステップ 1 Software Mgmt をク リ ッ ク します。

ステップ 2 コンテンツ  テーブルから View/Edit Preferences を選択します。

ステップ 3 Add および Remove ボタンを使用して、 プロ ト コル順序を選択します。

ソフ トウェア イメージ管理

Software Management は、指定したプロ ト コル順序に基づいてソフ ト ウェア イ メージをダウンロー
ド します。 イ メージをダウンロードする間、 Software Management はリ ス トの最初のプロ ト コルを
使用します。 リ ス トの最初のプロ ト コルでのダウンロードが失敗した場合、 Software Management
がイ メージをダウンロードするための伝送プロ ト コルを確立するまで、 これらのジ ョブでは 2 番
め以降のプロ ト コルを順に使用します。

サポート されているプロ ト コルは、 RCP、 TFTP、 SCP、 および HTTP です。

ソフ ト ウェア イ メージをダウンロードするために Software Management が使用するプロ ト コル順
序を定義する手順は、 次のとおりです。

ステップ 1 RME のメニューから Administration > Software Mgmt > View/Edit Preferences を選択します。

ステップ 2 View/Edit Preferences ダイアログ ボッ クスで、 プロ ト コル順序を定義します。

ステップ 3 Add および Remove ボタンを使用して、 プロ ト コル順序を選択します。
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セキュリテ ィの設定
Cisco Secure ACS サーバと統合するこ とで、 LMS 2.5 は次のセキュ リ ティ機能を提供します。

• デバイスへのユーザ アクセスを保護します。

• ク ライアン ト と してのブラウザとサーバの通信を保護します。

証明書の設定

すべての CiscoWorks サーバでは、ユーザによって開始されないバッ クグラウンド  タスクの実行の
際に使用する、 システム プロセスに対してのシステム ID ユーザを作成する必要があ り ます。 シ
ステム ID ユーザの作成は、 CiscoWorks サーバのインス トール時にデフォルトで行われます。

システム ID ユーザの設定

システム ID ユーザのデフォルト設定を確認した り、 またはデフォルト設定を変更する手順は、次
のとおりです。

ステップ 1 CWHP > Common Services > Server > Security > Multi-Server Trust Management の順にメニュー
を選択します。

ステップ 2 System Identity Setup へのリ ンクを選択します。

ステップ 3 必要な詳細情報を編集します。

ピア サーバ アカウン トの設定

CiscoWorks サーバが、 その他の CiscoWorks サーバと情報 （デバイス  クレデンシャルなど） を交
換する必要がある場合、 すべての CiscoWorks サーバに対してピア サーバ アカウン ト を設定する
必要があ り ます。 ピア サーバ アカウン トには、その他の CiscoWorks サーバのシステム ID ユーザ
情報が必要です。

ピア サーバ アカウン トは、 サードパーティ製アプ リ ケーシ ョ ンに CiscoWorks サーバへのアクセ
ス権を与え、認証および許可を行う際にも使用します。 こ こで説明する とおりにピア サーバ アカ
ウン ト を作成して、 サード  パーティ  ユーザにクレデンシャル情報を付与します。

ピア サーバ アカウン ト を設定する手順は、 次のとおりです。

ステップ 1 前の項で説明したよ うに、 システム ID ユーザを作成します。

ステップ 2 CWHP > Common Services > Server > Security > Multi-Server Trust Management の順にメニュー
を選択します。

ステップ 3 Peer Server Account Setup へのリ ンクを選択します。

ステップ 4 その他の CiscoWorks サーバのシステム ID ユーザが作成されたこ とを確認します。
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LMS サーバでの HTTPS のイネーブル化

LMS サーバで HTTPS をイネーブルにする と、 サーバと ク ラ イアン ト間のセキュアな通信を実行
できます。

ステップ 1 Common Services > Server > Security > ingle-Server Management の順にメニューを選択して、サー
バで SSL をイネーブルにします。

ステップ 2 Browser-Server Security Mode Setup を選択します。

ステップ 3 Enable を選択します。

注

• HTTPS 通信は、 LMS サーバを再起動したあとから機能します。

• リ ンクまたはアプリ ケーシ ョ ン （あるいはその両方）の登録は、CiscoWorks セキュ リティ  モー
ドを http から https に変更したあとから機能します。

• LMS サーバを再起動する手順は、 次のとおりです。

– Windowsサーバを使用している場合は、net stop crmdmgtd コマンドまたはnet start crmdmgtd
コマンドを実行します。

– Solarisサーバを使用している場合は、/etc/init.d/dmgtd stopコマンドまたは /etc/init.d/dmgtd
start コマンドを実行します。

• LMS サーバには、 https://server-url:1742 からアクセスします。

シングル サインオン

シングル サインオンは、 1 回の作業で複数のサーバにログインする機能で、 パスワードの入力も
1 回で済みます。 これは特に、 多数の異なるサーバにアクセスする必要がある LAN または WAN
上のユーザなどにとって便利な機能です。

SSO モードでは、CiscoWorks サーバの 1 つが SSO 認証サーバまたはマスターと して機能し、その
他の CiscoWorks サーバはすべてスレーブまたは通常の SSO サーバと して機能します。 スレーブ
またはマスター サーバにアクセスする場合、すべての認証はマスター サーバによって行われます。

このタスクはオプシ ョ ンであ り、 複数の CiscoWorks サーバ設定にのみ適用されます。

シングル サインオンを設定する手順は、 次のとおりです。

ステップ 1 「証明書の設定」 （p.4-4） を完了します。

ステップ 2 CiscoWorks サーバの 1 つを認証サーバと して設定します。 CWHP > Common Services > Server >
Security > Multi Server Trust Management の順にメニューを選択します。

ステップ 3 Single Sign-on Setup へのリ ンクを選択します。

ステップ 4 Master (SSO Authentication Server) モードを選択します。

同じ リ ンクを使用して、 その他の CiscoWorks サーバをスレーブと して設定できます。
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Cisco Secure Access Control Server （ACS） は、 ネッ ト ワーク  アクセス  サーバ、 PIX セキュ リ ティ
アプライアンス、 ルータなど、 Authentication, Authorization, Accounting （AAA; 認証、 許可、 アカ
ウンティング） ク ラ イアン ト と して機能するネッ ト ワーク  デバイスに AAA サービスを提供しま
す。 図 4-1 に AAA ク ラ イアン ト  モデルを示します。

図 4-1 AAA クライアン ト  モデル

LMS は ACS サーバと統合して、デバイスへのユーザ アクセスを制限するために AAA 機能を利用
します。 Common Services によって、 冗長性をサポートするために、 セカンダ リおよび 3 次 ACS
サーバを設定できるよ うにな り ます。

LMS サーバと ACS の統合

LMS サーバと ACS を統合する手順は、 次のとおりです。

LMS サーバでのシステム ID ユーザおよびピア サーバ アカウン ト  ユーザの設定

システム ID ユーザが設定されているこ とを確認する手順は、 次のとおりです。

ステップ 1 CWHP > Common Services > Server > Security > Multi-Server Trust Management の順にメニュー
を選択します。

ステップ 2 System Identity Setup へのリ ンクを選択します。

ステップ 3 LMS サーバと併用しているサードパーティ製のアプリ ケーシ ョ ンがある場合は、このと きピア サー
バ アカウン ト を作成します。 これは、サードパーティ製のアプリ ケーシ ョ ンには、システム ID 設
定に関するクレデンシャルを認識させる必要がないためです。

ACS サーバの設定

ACS サーバを設定する手順は、 次のとおりです。

ステップ 1 ACS サーバにログインします。

ステップ 2 CiscoWorks LMSサーバをACSサーバのAAAク ライアン ト と して追加するには、Network Configuration
メニューから Add Entry を選択します。

ステップ 3 設定する CiscoWorks LMS サーバの IP アドレスおよびホス ト名を指定します。

ステップ 4 秘密鍵を指定します。

ステップ 5 認証方法と して TACACS+ を選択します。

ステップ 6 CiscoWorks LMS サーバを新しい NDG グループに割り当てます。

12
95

67AAA

Cisco Secure
Access Control Server
4-6
Cisco LAN Management Solution 2.5 導入ガイド



 

第 4 章      LAN Management Solution 2.5 サーバの初期設定

Cisco Secure Access Control Server の設定
ステップ 7 新しいNDGグループを作成するには、Network Configuration メニューからAdd Entryを選択します。

ステップ 8 ACS サーバの登録ユーザと してシステム ID ユーザを追加します。

a. User Setup を開きます。

b. ユーザ名を入力して、 Add/Edit をク リ ッ ク します。

c. User Setup セクシ ョ ンで、 ユーザのパスワードを入力します。

（注） ユーザ登録で、 LMS サーバに指定されたパスワード と同じパスワードが使用されているこ とを確
認して ください。

ステップ 9 グループを Default Group に追加して、 下部フレームにある Submit をク リ ッ ク します。

（注） その他のピア サーバ ユーザ名（特にサードパーティ製アプ リ ケーシ ョ ンに対して作成されたユー
ザ） を ACS サーバに追加するには、 同じ手順を実行する必要があ り ます。

ACS サーバと通信するための LMS サーバの設定

ACS サーバと通信できるよ うに LMS サーバを設定する手順は、 次のとおりです。

ステップ 1 LMS サーバにログインします。

ステップ 2 CiscoWorks ホーム ページの Common Services Panel を開きます。

ステップ 3 Common Services が ACS ログイン モードになるよ うに設定するには、 Server > Security > AAA
Mode Setup > Select ACS Type の順にメニューを選択します。

ステップ 4 プライマ リ ACS サーバの IP アドレス、 ACS 管理ユーザ名とパスワード、 および共有秘密鍵を入
力します。

（注） これらの各フ ィールドの値は、 ACS サーバに登録された値と同じである必要があ り ます。

ステップ 5 LMS サーバを再起動します。

• Windows サーバを使用している場合は、net stop crmdmgtd コマンドまたは net start crmdmgtd
コマンドを実行します。

• Solaris サーバを使用している場合は、 /etc/init.d/dmgtd stop コマンドまたは /etc/init.d/dmgtd
start コマンドを実行します。

ACS サーバでのシステム ID ユーザの設定

この項では、LMS サーバが割り当てられているデバイス  グループで、システム管理者権限をユー
ザ グループに付与する手順について説明します。

（注） システム ID ユーザは特別な権限を持つユーザであ り、ACS サーバで作成されるその他のユーザと
は異な り ます。 この設定とピア サーバ ユーザ設定の違いは、 ピア サーバ ユーザ名には、 NDG グ
ループへの管理者権限を割り当てる必要がないという点だけです。
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ACS サーバでシステム ID ユーザを設定する手順は、 次のとおりです。

ステップ 1 Group Setup を開きます。

ステップ 2 User Group を選択します。

ステップ 3 Edit Settings をク リ ッ ク します。

ステップ 4 アプリ ケーシ ョ ン （CiscoWorks、 CiscoView、 RME、 DFM、 および CiscoWorks CM） の設定を閲覧
して、 LMS サーバを含むデバイス  グループにシステム管理者権限を付与します。

ロール マッ ピングのデフォルト の権限およびタ スクを変更するための ACS サーバの
設定 （任意）

CiscoWorks で定義されているデフォルトのロールは、 次の 5 つです。

• システム管理者

• ネッ ト ワーク管理者

• ネッ ト ワーク  オペレータ

• アプルーバ

• ヘルプ デスク

これらのロールにはデフォルトで、 CiscoWorks のさまざまなタスクへの権限が割り当てられてい
ます。 ACS ユーザは、 必要に応じてロール マッピングのタスクを変更できます。

ステップ 1 ACS サーバにログインします。

ステップ 2 ロール マッピングのタスクを変更するには、 左側のナビゲーシ ョ ン  バーにある Shared Profile
Components をク リ ッ ク します。

ステップ 3 ロール マッピングのタスクを設定する必要があるアプ リ ケーシ ョ ンを選択します。

たとえば、CiscoWorks Common Services をク リ ッ ク して、続いてユーザ ロールをク リ ッ ク し、そ
のロールに割り当てられたタスクを変更します。

ネッ トワーク  デバイス グループ、ユーザ グループの作成と ACS サーバでのネッ トワー
ク デバイス グループへのロールの割り当て

ネッ ト ワーク  デバイス  グループおよびユーザ グループを作成して、 そのグループにロールを割
り当てる手順は、 次のとおりです。

ステップ 1 ACS サーバにログインします。

ステップ 2 ネッ ト ワーク  デバイス  グループを作成するには、 左側のナビゲーシ ョ ン  バーにある Network
Configuration をク リ ッ ク します。

ステップ 3 デバイスをネッ ト ワーク  デバイス  グループに追加します。

ステップ 4 ユーザをユーザ グループに追加するには、 Group Setup をク リ ッ ク してから Users in Group をク
リ ッ ク します。

ステップ 5 さまざまなネッ ト ワーク  デバイスに対してユーザ グループ権限 （システム管理者、ネッ ト ワーク
管理者など）を割り当てるには、Group Setup をク リ ッ ク してから Edit Settings をク リ ッ ク します。
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デバイスでタスクを実行するための権限の設定
セキュ リ テ ィ管理者が、 LMS サーバのデバイスに対して、 ユーザが特定のタスクのセッ ト （この
例では、 タスク t1、 t2、 t3） だけを実行できるよ うに制限する手順は、 次のとおりです。

ステップ 1 LMS サーバを ACS セキュ リ ティ  モードにします。

ステップ 2 「Cisco Secure Access Control Server の設定」 （p.4-6） の説明に従って、 Cisco Secure ACS サーバを設
定します。

ステップ 3 ACS サーバにログインします。

ステップ 4 ロール （こ こでは、 ネッ ト ワーク管理者） が有効になっており、 制限されたタスクの リ ス トのみ
に実行権限を持っているこ とを確認します。

ステップ 5 Shared Profile Components をク リ ッ ク して、 タスク t1、 t2、 および t3 が存在するアプ リ ケーシ ョ
ンを選択します。

ステップ 6 Network Administrator をク リ ッ ク して、 このロールに対してタスク t1、 t2、 および t3 のみをイ
ネーブルにします。

ステップ 7 Group Setup をク リ ッ ク して、 ユーザを割り当てるユーザ グループを選択します。

ステップ 8 Edit Settings をク リ ッ ク して、 タスク t1、 t2、 および t3 が存在するアプ リ ケーシ ョ ン設定を開き、
前のステップで選択したユーザに Network Administrator ロールを割り当てます。
4-9
Cisco LAN Management Solution 2.5 導入ガイド



 

第 4 章      LAN Management Solution 2.5 サーバの初期設定

デバイスでタスクを実行するための権限の設定
4-10
Cisco LAN Management Solution 2.5 導入ガイド



 

Cisco LAN Ma
C H A P T E R 5

Cisco LAN Management Solution 2.5 で
のデバイスの認識

第 4 章 「LAN Management Solution 2.5 サーバの初期設定」 で説明したタ ス クによ って、 LAN
Management Solution （LMS） サーバの初期設定は完了されている と します。 次に、 LMS への管理
用デバイスのインポート を行います。

次の 3 つのタスクのいずれかを使用して、 LMS サーバでデバイスを認識できます。

• Campus Manager のデバイス検出 （p.5-1）

• Device and Credentials Repository へのバルク  デバイス  インポート （p.5-2）

• デバイス  クレデンシャルの更新 （p.5-3）

Campus Manager のデバイス検出
Campus Manager には、 Cisco Discovery Protocol （CDP） を使用して、 ネッ ト ワーク内のシスコ製デ
バイスを検出する機能があ り ます。 したがって、 Campus Manager を使用してデバイス検出を実行
するには、 ネッ ト ワークで CDP をイネーブルにする必要があ り ます。 ネッ ト ワークで CDP がイ
ネーブルになっている場合、Campus Manager に 1つまたは複数のシード  デバイスを入力できます。

（注） シード  デバイスは通常、 コア デバイスである必要があ り ます。 すべてのコア スイ ッチは、 シー
ド  デバイスである必要があ り ます。コア スイ ッチには多数の CDP ネイバーが接続されるため、検
出プロセスが迅速化されます。

LMS 2.5 では、Campus Manager の処理は 2 つのプロセスに分けられます。1 つはデバイス検出、も
う 1 つはキャンパス  データ収集です。

Campus Manager のデバイス検出では CDP を使用して、 シード  デバイスを通じてネッ ト ワークを
検出します。 デバイス検出プロセスでは、 Campus Manager は、 ネッ ト ワークで検出されたデバイ
スのリ ス ト を Device and Credentials Repository （DCR） に登録します。 デバイスに関する情報は、
データ収集プロセスでのみ Campus Manager によって取得されます。

デバイスの リ ス ト を収集するには、 まずデバイス検出プロセスを開始する必要があ り ます。
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Campus Manager でのシード  デバイスの定義

Campus Manager でシード  デバイスを定義する手順は、 次のとおりです。

ステップ 1 Administration を選択します。

ステップ 2 リ ンクの SNMP Settings を選択します。

（注） SNMP 設定のページには、 リード （read） コ ミ ュニティ  ス ト リ ングのみを入力する必要
があ り ます。 ネッ ト ワークで設定されたコ ミ ュニティ  ス ト リ ングの数によって、 Add ま
たは Edit をク リ ッ ク して リード  コ ミ ュニティ  ス ト リ ングの追加と編集を行います。 デ
フォルトでは、 SNMPv2 リード  ス ト リ ングのみが登録されます。

ステップ 3 SNMPv3 を登録するには、 SNMPV3 ラジオ ボタンを選択します。

ステップ 4 SNMP ス ト リ ングを編集したあと、 SNMP 設定画面で Apply をク リ ッ ク します。

ステップ 5 シード  デバイスを入力するには、 TOC の下のリ ンク、 Discovery Settings をク リ ッ ク します。

ステップ 6 シード  デバイスを設定して Apply をク リ ッ ク します。

このアクシ ョ ンによ り、 デバイス検出プロセスがただちに開始されます。

アドレス  フ ィルタを使用する と、 特定のネッ ト ワーク内のデバイスを検出または検出しないよ う
に指定できます。

ステップ 7 アドレス  フ ィルタを設定するには、 IP Address Range をク リ ッ ク します。

（注） デバイス検出がスケジュール化されている場合、LMS 内のデバイスは、Campus Manager のデバイ
ス検出が行われたあとから認識されます。

ステップ 8 デバイス検出ステータスを確認するには、リ ンクのGo to Campus Administrationをク リ ッ ク します。

ステップ 9 ページの再読み込みをしてデバイス検出ステータスを更新し、 アイ ドル状態のと きに検出された
デバイスの数を確認します。

Campus Manager によって検出されたデバイスはすべて、 この時点で DCR に登録されています。

Device and Credentials Repository へのバルク  デバイ
ス インポート

LMS では、 DCR へのバルク  インポート もサポート されています。

バルク  デバイス  インポート を実行するには、 CWHP > Common Services > Device Management >
Bulk Import の順にリ ンクを選択します。

DCR へのバルク  インポートは、 次の 3 つの形式のいずれかを使用して実行できます。

• ファ イル インポート

File オプシ ョ ンを選択し、 CSV または XML ファ イルからデバイスをインポート します。

入力ファ イルの形式は、 オンライン ヘルプで指定された形式である必要があ り ます。 この方
法では、 デバイス名および IP アドレス と と もに、 すべてのデバイス  クレデンシャルがイン
ポート されます。

インポー ト されたデバイ スにデバイ ス  タ イプが関連付けられていない場合は、 グループ
/CS@server-name/ System Defined Groups/Unknown Device Type に追加されます。
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デバイス クレデンシャルの更新
Device Management 画面でデバイスを選択して Edit をク リ ッ クする と、 デバイスにデバイス
タイプを割り当てるこ とができます。

• ローカル NMS

CiscoWorks サーバ と 同じ マシンにイ ン ス ト ールされている HP OpenView Network Node
Manager 6.x または IBM Tivoli NetView 7.x からデバイスをインポートするには、Local NMS オ
プシ ョ ンを選択します。HP OpenView NNM 6.x または IBM Tivoli NetView 7.x のインス トール
場所を指定する必要があ り ます。

• リモート NMS

CiscoWorks サーバと異なるマシンにインス ト ールされている HP OpenView Network Node
Manager 6.x または IBM Tivoli NetView 7.x からデバイスをインポートするには、 Remote NMS
オプシ ョ ンを選択します。

（注） LMS 2.5 では、 デバイスのインポートは、 RSH プロ ト コルをサポートする リモートの Unix NMS
サーバまたはリモートの Windows NMS サーバからのみ実行できます。

インポート されたデバイス クレデンシャルの編集

Local NMS または Remote NMS オプシ ョ ンを使用してデバイスがインポート されたあと、該当す
るデバイスが属するグループを選択し、 Device Management 画面から Edit をク リ ッ ク して、 これ
らのデバイスのクレデンシャルを編集できます。

ヒン ト ネッ ト ワークで CDP が有効になっている場合は、Campus Manager のデバイス検出を使用して、シ
スコ製デバイスを認識させるこ とを推奨します。

デバイス クレデンシャルの更新
LMS のすべての機能を利用するには、SNMP 読み取り用クレデンシャル以外のデバイス  クレデン
シャルを DCR に登録する必要があ り ます。

DCR でクレデンシャルの更新を実行する手順は、 次のとおりです。

ステップ 1 CWHP > Common Services > Device and Credentials > Device Management の順にリ ンクを選択し
ます。

ステップ 2 CS@server-name グループにチェッ クをして CS グループのすべてのデバイスを選択し、Edit をク
リ ッ ク します。

ヒン ト 後続の画面のデバイスは選択しないでください。

ステップ 3 Next をク リ ッ ク します。 デフォルトでは、 すべてのデバイスが選択されます。

ステップ 4 デバイス  クレデンシャルを入力して、 Finish をク リ ッ ク します。

ステップ 5 デバイスのユーザ フ ィールドに入力する必要がある場合は、 Next をク リ ッ ク して、最大 4 つまで
ユーザ定義フ ィールドを入力します。

すべてのデバイスで同じ クレデンシャルを使用する場合は、 上記の手順を使用してクレデンシャ
ルを編集します。 ユーザ定義フ ィールドを追加するこ と もできます。

ステップ 6 ただし、デバイスに異なるクレデンシャルがある場合は、 CWHP > Common Services > Groups の
順にリ ンクを選択して、 同じ クレデンシャルを使用するデバイスのグループを作成します。

ステップ 7 CS@server-name/User Defined Groups グループの下にグループを作成します。
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デバイス管理
デバイス管理
デバイス検出機能は、 LMS にデバイスを認識させるだけです。 ネッ ト ワーク上のコンフ ィギュ
レーシ ョ ン ファ イル、 ソフ ト ウェア イ メージなど、デバイスに関する追加情報は別途追加する必
要があ り ます。 LMS 内のすべてのアプリ ケーシ ョ ンでは、 インポート されたデバイスが登録され
ます。

DCR から RME へのデバイスの追加

RME が自動同期モードに設定されていない場合、 次の手順のいずれかを使用する と、 DCR から
RME にデバイスを追加できます。

• DCR に追加されたすべてのデバイスを RME で管理する場合は、 RME の自動同期オプシ ョ ン
をイネーブルにする必要があ り ます。

次のいずれかの方法で、 自動同期をイネーブルにします。

a. CiscoWorks ホーム ページを開き、 RME > Administration > Device Management > Device
Management Settings の順にリ ンクを選択します。

b. Automatically Manage Devices from Credential Repository をチェッ ク します。

• DCR に登録されたデバイスの一部だけを RME で管理する場合は、自動同期オプシ ョ ンをオフ
のままにしておきます。

デバイスが Campus Manager のデバイス検出またはサードパーティ製の NMS によって認識され、
RME の自動同期オプシ ョ ンがイネーブルになっている場合、コンフ ィギュレーシ ョ ンの収集に必
要なクレデンシャル （SNMP 書き込み、 Telnet/SSH） を LMS で使用できないため、 最初のデバイ
スのコンフ ィギュレーシ ョ ン収集は失敗します。

RME のコンフ ィギュレーシ ョ ン収集ステータスの表示

RME のコンフ ィギュレーシ ョ ン収集ステータスを表示する手順は、 次のとおりです。

1. CWHP > Resource Manager Essentials > Config Management > Archive Management の順にリ
ンクを選択します。

2. アーカイブ処理に失敗したデバイスのリ ス ト を表示するには、リ ンクのNumber of Failed Devices
をク リ ッ ク します。

LMS でクレデンシャルが更新されているため、 同期操作を行ってから、 管理対象デバイスの
コンフ ィギュレーシ ョ ン  ファ イルを収集しなければならない場合があ り ます。

デバイスの起動および実行コンフ ィギュレーシ ョ ンの収集

デバイスの起動および実行コンフ ィギュレーシ ョ ンを収集する手順は、 次のとおりです。

ステップ 1 TOC > Sync Archive に移動します。

ステップ 2 同期アーカイブ ジ ョブをスケジューリ ングする必要があ り ます。 これを実行するには、
RME@server-name グループに属するデバイスを選択します。

ステップ 3 Fetch Startup Config をチェッ ク します。

これは、 最初の同期アーカイブ処理に失敗したデバイスに対してのみ実行できます。

これらの手順を実行する と、 サーバでは管理対象のデバイスが認識されます。 アプ リ ケーシ ョ ン
が正し く動作しているこ とを確認するには、 次の項で説明する確認プロセスを実行します。
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デバイス管理
LMS アプリケーシ ョ ンでのデバイス インポート  ステータスの確認

この項では、 Resource Manager Essentials （RME）、 Campus Manager、 および Device Fault Manager
（DFM） でのデバイス  インポート手順の確認について説明します。

Resource Manager Essentials

この項では、 次の RME デバイス確認タスクについて説明します。

コンフ ィギュレーシ ョ ン ファイル収集の確認

コンフ ィギュレーシ ョ ン  ファ イルが収集されたかど うかを確認する手順は、 次のとおりです。

1. ジ ョブ ステータスを確認するには、Config Management を開き、リ ンクの Archive Management
を選択します。

2. アーカイブ収集ステータスまたはジ ョブの詳細を表示するには、 画面を更新します。

デバイス クレデンシャルの確認

デバイス  クレデンシャルを確認する手順は、 次のとおりです。

1. Resource Manager Essentials > Devices > Device Management > Device Credential Verification の
順にリ ンクを選択して、 デバイス  クレデンシャルを確認します。

2. チェッ クするデバイス  クレデンシャルの種類を確認するには、 Check Device Credential をク
リ ッ ク します。

3. レポート を表示して、デバイス  クレデンシャルが正しいかど うかを確認するには、View Credential 
Verification Report をク リ ッ ク します。

4. デバイスのクレデンシャルを変更する必要がある場合は、 Edit Device Credentials をク リ ッ ク
します。

Campus Manager

Campus Manager でデバイスの現在のステータスを取得する手順は、 次のとおりです。

CWHP > Campus Manager > Administration の順にリ ンクを選択します。

• Device Discovery の下に、 デバイスの検出ステータスが表示されます。

• Data Collection の下に、 デバイスのデータ収集ステータスが表示されます。

Device Fault Manager

DFM でデバイスの現在のステータスを取得する手順は、 次のとおりです。

CWHP > Device Fault Manager > Device Management > Discovery Status に移動します。

• デバイスのステータスは既知である必要があ り ます。

• DFM 処理はアクティブである必要があ り ます。
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Cisco LAN Management Solution 2.5 で
のサーバ管理

この章では、 サーバのリ ソースを最適に利用するために、 既存のネッ ト ワーク  ト ポロジーの状態
を維持しつつ、 サーバ管理と コンフ ィギュレーシ ョ ン設定を行う方法について説明します。

Common Services
Common Services は、 CiscoWorks アプ リ ケーシ ョ ンがデータ とシステム  リ ソースを共有するため
の運用基盤を提供します。また、CiscoWorks アプ リ ケーシ ョ ンを起動するための共通のデスク ト ッ
プや同時ログイ ン、 ユーザ ロール定義、 およびア クセス権限を利用でき る よ う にな り ます。
CiscoWorks Common Services 3.0 の定期的な更新ファイルは、ダウンロードによって入手できます。

インス トール ガイ ドおよびユーザ ガイ ドについては、 以下のマニュアルを参照して ください。

• Solaris 用 『Installation and Setup Guide for CiscoWorks Common Services 3.0』 （CiscoView を含む）

http://www.cisco.com/en/US/products/sw/cscowork/ps3996/products_installation_guide_book09186a0
0801e8b87.html

• Windows 用『Installation and Setup Guide for CiscoWorks Common Services 3.0』（CiscoView を含む）

http://www.cisco.com/en/US/products/sw/cscowork/ps3996/products_installation_guide_book09186a0
0801e8b8a.html

• 『User Guide for CiscoWorks Common Services 3.0』
http://www.cisco.com/en/US/products/sw/cscowork/ps3996/products_user_guide_book09186a00801e8
b82.html
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LMS データのバックアップ
ユーザ定義グループの作成

Common Services のデバイスのグループ化作業では、 Device and Credentials Repository （DCR） に
よって定義されるデバイスの User Defined フ ィールドに基づいて、 ユーザ定義グループを作成し
ます。 このグループを Resource Manager Essentials （RME）、 Campus Manager、 Device Fault Manager
（DFM）、 または Internetwork Performance Monitor （IPM） で使用し、 そのアプリ ケーシ ョ ンに関連
するツールを起動できます （同様に、 LAN Management Solution [LMS] 2.5 の各アプリ ケーシ ョ ン
でもユーザ定義グループを作成できます）。

ユーザ定義グループを作成する手順は、 次のとおりです。

ステップ 1 CWHP > Common Services > Groups の順にリ ンクを選択します。

ステップ 2 リ ンクの Group Admin を選択します。

ステップ 3 Group Administration ウ ィンド ウで、グループ セレクタから /CS@server-name/User Defined Groups
を選択して、 Create をク リ ッ ク します。

ステップ 4 グループ名を入力して Next をク リ ッ ク します。

ステップ 5 Variable ド ロ ップダウン  ボッ クスを選択します。

Variable フ ィールドの値は、 user_defined_field_0、 user_defined_field_1、 user_defined_field_2、お
よび user_defined_field_3 の 4 つのいずれかです。

ステップ 6 オペレータおよび DCR のデバイスの値と一致する値を選択して、 Add Rule Expression、 Next の
順にク リ ッ ク します。

基準に一致するすべてのデバイスが右側のパネルに表示されます。

ステップ 7 Next をク リ ッ ク します。

ステップ 8 /CS@server-name/User Defined Groups の下に新しいグループを作成するには、Finish をク リ ッ ク し
ます。

この新し く作成されたグループには、LMSのどのアプリ ケーシ ョ ン画面からでもアクセスできます。

LMS データのバックアップ
シスコでは、バッ クアップ データは、 LMS がインス トールされているディ レク ト リ （デフォルト
では Windows または Solaris の NMSROOT ディ レク ト リ ） に保存しないこ とを推奨します。 DCR
マスター / スレーブ モード もバッ クアップされるこ とに注意します。

LMS データをバッ クアップする手順は、 次のとおりです。

ステップ 1 CWHP > Common Services > Admin の順にリ ンクを選択します。

ステップ 2 リ ンクの Backup を選択します。

ステップ 3 バッ クアップ ディ レク ト リ名は指定できます。

バッ クアップ ジ ョブは、ただちに実行するか、スケジューリ ングして実行するかを選択できます。
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LMS データの復元
LMS データの復元
LMS データの復元は、 コマンド ラ イン インターフェイスからのみ実行できます。 LMS データの
バッ クアップおよび復元手順の詳細については、 以下の URL にアクセスして 『LAN Management
Solution Data Migration Guidelines』 を参照して ください。

http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/cw2000/cw2000_b/lms/lms25/dmgl_rm.htm

ステップ 1 LMS サーバにログインします。

ステップ 2 デーモン  マネージャをシャ ッ ト ダウンします。

• Windows サーバの場合 ： net stop crmdmgtd コマンドを実行します。

• Solaris サーバの場合 ： /etc/init.d/dmgtd stop コマンドを実行します。

ステップ 3 ディ レク ト リ を NMSROOT/bin に変更します。

ステップ 4 スク リプ ト restorebackup.pl を実行します。

Campus Manager
Campus Manager 4.0 では、 検出メカニズムは次の 3 つに分類されます。

• デバイス検出

• データ収集

• ユーザ追跡メジャー収集

Campus Manager のデバイス検出

デバイス検出は、 あらかじめ決められたスケジュールで実行するか、 オペレータの操作によって
開始できます。

（注） デバイスの検出を行っただけでは、 Campus Manager ではデバイスは管理されません。

以下に、 デバイス検出に関する主なポイン ト を示します。

• デバイス検出機能では、 検出メカニズムと して Cisco Discovery Protocol を使用して、 ネッ ト
ワーク検出を実行します。

• デバイス検出機能では、 デバイスの管理 IP アドレスを決定します。

• デバイス検出プロセスでは、 DCR 内のデバイス と、 ユーザが Campus Manager から設定した
シード  デバイスが使用されます。 検出された次の情報が DCR に登録されます。

– ホス ト名

– ド メ イン名

– 管理 IP アドレス

– 表示名

– sysObjectID

– SNMP クレデンシャル
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Campus Manager
ネッ トワーク検出の最適化

ネッ ト ワークの検出を最適化するには、 次のタスクを実行します。

IP フ ィルタの設定

特定のサブネッ トのみを検出する必要がある場合は、 IP フ ィルタを設定します。 IP アドレス  フ ィ
ルタは、検出する必要があるデバイス内の IP アドレスの範囲を決定するために利用できます。通
常、 この IP アドレスの範囲は同じサブネッ ト内にあ り ます。

IP フ ィルタを設定する手順は、 次のとおりです。

1. Campus Manager Administration > Admin > Device Discovery > Discovery Settings の順にリ ン
クを選択します。

2. IP Address Range の下にある、 Configure をク リ ッ ク します。

DNS 参照のディセーブル化

DNS 参照によってデバイス検出が遅くなる可能性があるため、DNS 参照はディセーブルにできま
す。

DNS 参照をディセーブルにする手順は、 次のとおりです。

1. Campus Manager Administration > Admin > Device Discovery > Discovery Settings の順にリ ン
クを選択します。

2. DNS Lookup チェッ クボッ クスの選択を解除します。

デバイス検出のト ラブルシューテ ィング

デバイス検出のト ラブルシューティングを行う手順は、 次のとおりです。

1. CWHP > Campus Manager Administration > Reports > Discovery Reports の順にリ ンクを選択
し、 Campus Manager Panel を開きます。

2. 正常に検出されたデバイスで、 SNMP 設定が正しいかど うかを確認します。

3. ログ ファ イル内に SNMP タイムアウ トによる例外がある場合、 SNMP Timeout および Retry
の値を増やすこ とができます。

Campus Manager のデータ収集

データ収集は、 あらかじめ決められたスケジュール、 またはオペレータのアクシ ョ ンによって実
行できます。

以下に、 Campus Manager のデータ収集に関する主なポイン ト を示します。

データ収集には、 DCR 内のデバイスのリ ス トおよび対応するクレデンシャルが使用されます。

DCR に登録されているデバイスのみが管理対象とな り ます。 デバイスが DCR に登録されていな
い場合、 Campus Manager で管理するこ とはできません。

フ ィルタ リ ング メカニズムを適用する と、DCR 内のデバイスの一部だけを管理できます。フ ィル
タ リ ングは、 IP アドレスまたは VTP （VLAN ト ランク  プロ ト コル） ド メ インに基づいて実行され
ます。
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Campus Manager
データ収集の最適化

ネッ ト ワーク内のデバイスのデータ収集を最適化するには、 次のタスクを実行します。

IP アドレスまたは VTP ド メ イン フ ィルタの設定

IP アドレスまたは VTP ド メ イン フ ィルタを設定できます。

Campus Manager Administration > Admin > Campus Data Collection > Data Collection Filters の
順にリ ンクを選択します。

デバイス数に基づく最適化

• 5,000 を超えるデバイスについてデータ収集が行われる場合、 ANIServer プロセス （Java ベー
ス） のスレッシュホールドは 1,024 MB に達します。

• 5,000 近くのデバイスについてデータ収集が行われる場合、シスコでは ANIServer のヒープ サ
イズを –Xmx1024m から –Xmx1280 に増やすこ とを推奨します。

ヒープ サイズを変更し ます。 ANIServer の ヒープ サイズを変更するには、
NMSROOT/objects/dmgt/dmgtd.conf ファ イルを編集します。

このファ イルには、 ANIServer プロセスを開始するためのエン ト リがあ り ます。 このエン ト リ
には、 文字列 -Xmx1024m が含まれています。 この文字列を -Xmx1280m に変更します。

（注） dmgtd.conf ファ イルの編集は、 LMS サーバをシャ ッ ト ダウンしたあとに実行できます。
dmgtd.conf ファ イルの編集が完了したあと、 LMS サーバを再起動する必要があ り ます。

ユーザ追跡モジュール

Campus Manager のデータ収集機能以外に、Campus Manager のユーザ追跡モジュールでも、ネッ ト
ワーク内のエンド  ホス ト 、 IP フォン、 およびサブネッ トに関するデータを収集できます。 ユーザ
追跡での収集は、 主に 2 つのタイプがあ り ます。

• メジャー収集 ： ネッ ト ワーク内のエンド  ホス ト 、 Cisco IP Phone、 およびサブネッ トに関する
データを収集します。

• マイナー収集：エンド  ホス トおよび IP フォンをポーリ ングして、 ユーザ追跡のデータを最新
の状態に保ちます。

UT メジャー検出の開始

1. CWHP > Campus Manager > User Tracking > Admin > Acquisition の順にリ ンクを選択します。

2. UT Major Discovery を開始します。

次に、 メジャー収集の際に選択できる重要なオプシ ョ ンの リ ス ト を示します。

• Enable User Tracking for DHCP environment ： IP アドレスが変更された場合にエンド  ホス ト
を追跡します。

• Use DNS to resolve host names ： ホス ト名を解決します。

• IP phone acquisition on dot1q trunks for IOS switches ：Voice VLAN の設定中に、スイ ッチに接
続されているエンド  ホス ト を取得します。
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メジャー収集のスケジュールの設定

メジャー収集を実行するスケジュールを設定する手順は、 次のとおりです。

1. Campus Manager > User Tracking > Admin > Acquisition の順にリ ンクを選択します。

2. リ ンクの Schedule Acquisition を選択します。

サブネッ ト内の IP アドレスでの ping スイープ

メジャー収集を開始する前に、サブネッ ト内のすべての IP アドレスで ping スイープをイネーブル
にできます。 ping スイープから特定のサブネッ ト を除外するオプシ ョ ンもあ り ます。

削除ポリシー

必要に応じて、 またはメジャー収集後指定された間隔で、 ユーザ追跡からエンド  ホス トおよび IP
フォンを削除できます。 以下のリ ンクから、 削除を実行します。

CWHP > Campus Manager > User Tracking > Admin > Acquisition> Delete Interval

特定の日付よ り古いアーカイブまたはジ ョブを削除するこ と もできます。 以下のリ ンクから、 削
除を実行します。

CWHP > Campus Manager > User Tracking > Admin > Reports > User Tracking Purge Policy

Campus Manager 内の階層型グループ

階層型グループを使用する と、 ユーザは、 ユーザ定義グループに実装された ト ポロジーを視覚化
できます。 階層型グループは、 ト ポロジー グループの一番上に作成されます。

ステップ 1 CWHP > Campus Manager の順にリ ンクを選択します。

ステップ 2 リ ンクの Topology Services を選択します。

ステップ 3 表示されたウ ィンド ウで Topology Groups を選択して、 /Campus@server-name/System Defined
Groups を右ク リ ッ ク します。

ステップ 4 Display View オプシ ョ ンを選択します。

近接した 3 つのサブグループがマップと して表示されます。マップをク リ ッ クする と、2 つのマッ
プ間の集約リ ンクを表示できます。 このビューには、 対象となる 2 つのマップ内に含まれるすべ
てのデバイス間の集約リ ンクが表示されます。
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Resource Manager Essentials
この項では、 RME の LMS サーバ管理タスクについて説明します。

インベン ト リ収集とポーリング

RME をインス トールする と、インベン ト リ収集とポーリ ングの両方に対してシステム  ジ ョブが作
成され、 それぞれデフォルトのスケジュールで実行されるよ うにな り ます。 定期的なインベン ト
リ収集ジ ョブは、 All Devices グループ内のすべてのデバイスからインベン ト リ  データを収集し、
インベン ト リ  データベースを更新します。 定期的なポーリ ングは、 インベン ト リ内の変更を確認
するためにすべてのデバイスをポーリ ングし、 変更があった場合にのみインベン ト リ  データベー
スを更新します。

デフォルトでは、 インベン ト リ収集ジ ョブの周期は週に 1 回、 ポーリ ング ジ ョブの周期は 1 日に
1 回です。

ヒン ト ポーラーは全デバイスのほぼすべての変更について、ネッ ト ワーク と LMS サーバにはほとんど影
響を与えずに検出を実行します。

ジ ョブ スケジュールのデフォルト設定の変更

デフォルト設定を変更する手順は、 次のとおりです。

ステップ 1 Resource Manager Essentials > Administration > Inventory > System Job Schedule の順にリ ンクを選
択します。

System Job Schedule ダイアログ ボッ クスに、 現在の収集またはポーリ ング スケジュールが表示さ
れます。

ステップ 2 必要に応じて値を変更して、 Apply をク リ ッ ク します。

コンフ ィギュレーシ ョ ン ファイルの収集とポーリング

コンフ ィギュレーシ ョ ン  アーカイブは、 定期的なコンフ ィギュレーシ ョ ンの収集 （コンフ ィギュ
レーシ ョ ンのポーリ ングあ り、 またはなし） によってコンフ ィギュレーシ ョ ンの変更に対する更
新を行います。

定期的なコンフ ィギュレーシ ョ ン  アーカイブをイネーブルにする手順は、 次のとおりです。

Resource Manager Essentials > Administration > Config Mgmt > Archive Mgmt > Collection
Settings の順にリ ンクを選択します。

（注） デフォルトでは、 定期的な収集とポーリ ングはディセーブルになっています。 これは、 お客様の
ネッ ト ワークで ト ラフ ィ ッ クのバース トが散発して、 ネッ ト ワーク管理操作のために既存の帯域
幅を使用できない場合があるためです。定期的な収集とポーリ ングを適用するこ とを推奨します。
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コンフ ィギュレーシ ョ ンの収集とポーリングのタイ ミングおよび方法の指定

次のオプシ ョ ンのどちらか一方、 または両方を選択する と、 コンフ ィギュレーシ ョ ン  アーカイブ
にコンフ ィギュレーシ ョ ン  ファ イルを取り込む方法と タイ ミ ングを変更できます。

• 定期的なポーリ ング

コンフ ィギュレーシ ョ ン  アーカイブはデバイスで SNMP クエ リ を実行し、 デバイスで検出さ
れたコンフ ィギュレーシ ョ ンに変更がない場合、 コンフ ィギュレーシ ョ ンは取得されません。

• 定期的な収集

変更を確認せずにコンフ ィギュレーシ ョ ンが取得されます。

定期的なポーリ ング、 定期的な収集、 またはその両方を指定する手順は、 次のとおりです。

1. Resource Manager Essentials > Administration > Config Mgmt > Archive Mgmt > Collection
Settings の順にリ ンクを選択します。

2. これらのオプシ ョ ンの 1 つまたは両方を選択します。

コンフ ィギュレーシ ョ ンの取得と適用に使用されるデフォルトのプロ ト コル

コンフ ィギュレーシ ョ ンの取得と適用には、 さまざまなプロ ト コルが使用されます。 システムで
は、 コンフ ィギュレーシ ョ ン  ファ イルを取得または適用するためにデバイスで使用されるプロ ト
コルが、 あらかじめ規定されています。 使用するプロ ト コルの順序は変更でき、 プロ ト コルの順
序がネッ ト ワークに適していない場合は、 リ ス トから一部のプロ ト コルを削除した りできます。

使用されるプロ ト コルのデフォルトの リ ス トにアクセスして変更する手順は、 次のとおりです。

ステップ 1 Resource Manager Essentials > Administration の順にリ ンクを選択します。

ステップ 2 リ ンクの Config Mgmt を選択します。

RME の削除ポリシー

この項では、構成管理、 Syslog メ ッセージ、および変更監査データに関する RME の削除ポ リ シー
について説明します。

コンフ ィギュレーシ ョ ン ファイルを削除するタイ ミングの指定

アーカイブされたコンフ ィギュレーシ ョ ンを削除するタ イ ミ ングを指定できます。 これによ り、
ディ スク領域が解放され、アーカイブを管理しやすいサイズに保つこ とができます （デフォルトで
は、削除ジ ョブはディセーブルになっています）。 コンフ ィギュレーシ ョ ン  ファ イルは、次の 2 つ
の基準に基づいて削除できます。

• 期間 ： 指定した日数よ り古い設定が削除されます。

• 保存対象の各コンフ ィギュレーシ ョ ンの最大バージ ョ ン数 ：

最大数に達した時点で最も古いコンフ ィギュレーシ ョ ン  ファ イルが削除されます。 たとえば、 最
大保存バージ ョ ン数を 10 に設定する と、 11 番めのバージ ョ ンのコンフ ィギュレーシ ョ ンがアー
カイブされた時点で最初のバージ ョ ンが削除され、アーカイブされたバージ ョ ンの合計数を 10 に
保ちます。
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ステップ 1 Resource Manager Essentials > Administration > Config Mgmt > Archive Mgmt > Purge Settings の
順にリ ンクを選択します。

Archive Purge Setup ダイアログ ボッ クスが表示されます。

ステップ 2 Enable を選択します。

ステップ 3 削除ジ ョブをスケジューリ ングするには、 Change をク リ ッ ク します。

ステップ 4 アーカイブからコンフ ィギュレーシ ョ ン  ファ イルを削除するタイ ミ ングを指定するには、 次のオ
プシ ョ ンの一方または両方を選択します。

• Maximum Versions ： 保持するコンフ ィギュレーシ ョ ン  ファ イルの数を入力します。

• Purge Versions Older Than ： 数値を入力して、 日数、 週数、 または月数を選択します。

• Purge Labeled Files ： ラベル付きのコンフ ィギュレーシ ョ ン  ファ イルを削除します。

Maximum versions to retain と Purge versions older than の両方に値が入力されている場合の
み、 ラベル付きファ イルが削除されます。

ヒン ト コンフ ィギュレーシ ョ ン ファイルの削除オプシ ョ ンについては、最大バージ ョ ン数と最大期間（日
数、 週数、 または月数） の両方の値を指定するこ とを推奨します。

ステップ 5 Apply をク リ ッ ク します。

Syslog メ ッセージの定期的な削除

Syslog メ ッセージを定期的に削除するために、 デフォルトのポ リ シーを指定できます。

Syslog メ ッセージのデフォルトの削除ポ リシーを指定する手順は、 次のとおりです。

ステップ 1 Resource Manager Essentials > Administration > Syslog > Set Purge Policy の順にリ ンクを選択します。

ステップ 2 Purge records older than フ ィールドに日数を指定します。

こ こで指定した日数よ り古いレコードのみが削除されます。 デフォルト値は 7 日です。

変更監査データの削除

変更監査データの定期的な削除または強制削除をスケジューリ ングできます。 これによ りディ ス
ク領域が解放され、 変更監査データを管理しやすいサイズに保つこ とができます。

ステップ 1 Resource Manager Essentials > Administration > ChangeAudit > Set Purge Policy の順にリ ンクを選
択します。

ステップ 2 各フ ィールドに値を入力します。

ステップ 3 指定した削除ポ リシーを保存するには、 Save をク リ ッ ク します。
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Syslog メ ッセージ フ ィルタの定義

フ ィルタを作成する と、 Syslog Analyzer から メ ッセージを除外できます。 メ ッセージを除外する
手順は、 次のとおりです。

ステップ 1 Resource Manager Essentials > Tools > Syslog > Message Filters を選択します。

ダイアログ ボッ クスにすべてのメ ッセージ フ ィルタの リ ス トが表示され、各フ ィルタの名前、 ス
テータス （Enabled または Disabled） が表示されます。

ステップ 2 Drop または Keep を選択して、 フ ィルタが Syslog メ ッセージを廃棄するか、 Syslog メ ッセージを
保存するかを指定します。

（注） Drop または Keep オプシ ョ ンは、 フ ィルタごとではなく、すべてのメ ッセージ フ ィルタに適用さ
れます。

• Drop オプシ ョ ンを選択した場合、Common Syslog Collector は、その後の処理から Drop フ ィル
タに一致する syslog を廃棄します。

• Keep オプシ ョ ンを選択した場合、Common Syslog Collector は、その後の処理から Keep フ ィル
タに一致する syslog のみを許可します。

変更監査

この項では、RME の変更監査機能の 2 つの側面、つま り インベン ト リ  フ ィルタの設定と例外期間
の定義について説明します。

インベン ト リ  フ ィルタの設定

インベン ト リ属性の中には、 頻繁に変更され、 収集が行われるたびに変更点に関するログが作成
されるものがあ り ます。 このため、 多数の変更監査メ ッセージが、 極めて短期間に蓄積される可
能性があ り ます。 これを回避するために、 インベン ト リ変更フ ィルタで、 こ う した属性の変更監
査が追跡されないよ うに設定できます。

インベン ト リ  フ ィルタを設定するには、 以下の順にリ ンクを選択します。

Resource Manager Essentials > Administration > Inventory > Inventory Change Filter

例外期間の定義

例外期間とは、 ネッ ト ワークの変更が行われない期間と して、 ユーザが指定する期間です。

例外期間を設定する手順は、 次のとおりです。

ステップ 1 Resource Manager Essentials > Tools > Change Audit > Exception Period Definition の順にリ ンクを
選択します。

ステップ 2 Day ド ロ ップダウン リ ス ト から Days of the week を選択します。

ステップ 3 Start Time および End Time ド ロ ップダウン リ ス トから、 開始時刻と修了時刻を選択します。

ステップ 4 Add をク リ ッ ク します。
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SWIM ベースライン収集

RME Software Image Manager （SWIM） は、 ほとんどのシスコ製品のソフ ト ウェア管理とアップグ
レードに非常に役立つツールです。

ネッ ト ワークで稼働するすべてのソフ ト ウェア イ メージのベースラインを最初にインポートする
こ とを推奨します。

ベースラインは、ネッ ト ワークで稼働する一意のソフ ト ウェア  イ メージのコピーをインポート しま
す （複数のデバイスで同じイ メージが稼働している場合には、 ソフ ト ウェア ラ イブラ リには 1 回
だけインポート されます）。デバイスに障害が発生して新しいソフ ト ウェア イ メージが必要になっ
た場合、 またはアップグレード中にエラーが発生した場合に、 イ メージはバッ クアップ ファ イル
と して機能します。ソフ ト ウェア リ ポジ ト リにないソフ ト ウェア イ メージを実行しているデバイ
スの場合、 これらのデバイスについて同期レポート を生成できます。

ソフ トウェア リポジト リの同期

RME ソフ ト ウェア リ ポジ ト リの同期を行う手順は、 次のとおりです。

ステップ 1 Resource Manager Essentials > Software Mgmt > Software Repository の順にリ ンクを選択します。

ステップ 2 Software Repository Synchronization を選択します。

ステップ 3 Schedule をク リ ッ ク します。

ステップ 4 スケジューリ ング情報を入力して、 Submit をク リ ッ ク します。

ステップ 5 すべてのソフ ト ウェア イ メージのベースラインをインポート します。

ソフ ト ウェア リ ポジ ト リの同期ジ ョブが正常に完了する と、 次の手順によ り、 ネッ ト ワーク上の
すべてのソフ ト ウェア イ メージをインポートするジ ョブを作成できます。

ステップ 6 Resource Manager Essentials > Software Mgmt > Software Repository の順にリ ンクを選択します。

ステップ 7 Add をク リ ッ ク します。

ステップ 8 Network を選択します。

ステップ 9 Use Generated Out-of-Sync Report を選択して、 Next をク リ ッ ク します。

（注） Use Generated Out-of-Sync Report オプシ ョ ンを選択しないと、ソフ ト ウェア イ メージ選択ダイア
ログ ボッ クスが表示されるまで時間がかかり ます。

ソフ ト ウェア リ ポジ ト リに登録されていない実行中のイ メージがすべて表示されます。

ステップ 10 Next をク リ ッ ク して、 ジ ョブ制御情報を入力します。

ステップ 11 Next をク リ ッ ク して、 Finish をク リ ッ ク します。
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RME ジ ョ ブの管理

アーカイブ管理の実行、 コンフ ィギュレーシ ョ ン  ファ イルの編集、 コンフ ィギュレーシ ョ ンのダ
ウンロード、 およびデバイスの IOS/Catalyst OS イ メージを管理するために、 ジ ョブを作成する必
要があ り ます。 RME には、 さまざまな目的で作成されたジ ョブを一覧表示できる集合ロケーシ ョ
ンがあ り ます。

RME で作成されたすべてのジ ョブを表示する手順は、 次のとおりです。

1. CWHP > Resource Manager Essentials > Job Mgmt の順にリ ンクを選択します。

2. リ ンクの RME Jobs を選択します。

ジ ョブのステータス、 タイプなどの基準を用いて、 すべてのジ ョブを検索できます。

RME では、 ジ ョブを実行する前に承認を行う よ う設定できます。

ジ ョブの承認を行う よ う設定する手順は、 次のとおりです。

ステップ 1 CWHP > Resource Manager Essentials > Administration > Approval の順にリ ンクを選択します。

ステップ 2 リ ンクの Approver Details を選択します。

（注） こ こで作成したユーザには、 システム （ローカル セキュ リ ティ  モード、 ACS セキュ リ ティ  モー
ドなど） のアプルーバ ロールが必要です。

ジ ョブ アプルーバ リス トの作成

ユーザはアプルーバのリ ス ト を作成する必要があ り ます。 リ ス トには名前を付けて、 アプルーバ
を割り当てなくてはなり ません。

ステップ 3 CWHP > Resource Manager Essentials > Administration > Approval の順にリ ンクを選択します。

ステップ 4 Create/Edit Approver Lists を選択します。

ステップ 5 左上のテキス ト  フ ィールドにアプルーバ名を入力して、 Add をク リ ッ ク します。

ステップ 6 Available Users フ ィールドの リ ス トからユーザを選択して、 中央の Add をク リ ッ ク します。

ステップ 7 承認リ ス トのコンフ ィギュレーシ ョ ンを保存します。

ジ ョブ承認が必要なアプリケーシ ョ ンの指定

ステップ 8 NetConfig、 Config Editor、 Archive Management、 Software Management など、 さまざまな機能に承
認リ ス ト を割り当てます。

ステップ 9 NetConfig、 Config Editor、 Archive Management、 Software Management など、 さまざまな機能で承
認リ ス ト をイネーブルにします。

これによ り、 NetConfig、 Config Editor、 Archive Management、 および Software Management に対し
て作成されたすべてのジ ョブを実行する前に、 承認が必要になり ます。

承認を保留しているジ ョブの表示

ステップ 10 CWHP > Resource Manager Essentials > Job Mgmt の順にリ ンクを選択する と、承認を保留してい
るすべてのジ ョブを表示できます。

ステップ 11 リ ンクの Job Approval を選択します。

アプルーバは、 ジ ョブを承認または拒否できます。 ジ ョブが拒否された場合、 ジ ョブを作成した
ユーザに対して、 ジ ョブのステータス更新が報告されます。
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Internetwork Performance Monitor へのデバイスのインポート
Internetwork Performance Monitor へのデバイスの
インポート

デバイスが DCR に追加される と、 DCR から IPM にデバイスをインポートできます。 IPM はこの
リポジ ト リから、デバイス  リ ス ト 、デバイス属性、およびデバイス  クレデンシャルを取得します。

（注） DCR からデバイスをインポートする前に、 リポジ ト リ内にデバイスが登録されているこ とを確認
して ください。 また、 選択したデバイスのみを DCR から IPM にインポートする機能はあ り ませ
ん。 DCR 内のすべてのデバイスが IPM にインポート されます。 IPM ソースにならない DCR 内の
デバイスは追加されず、 インポート  ログ ファ イルにはそのデバイスに対してエラー メ ッセージ
が残されます。

デバイスのインポート形式は、 以下のとおりです。

• ソース

デバイスをソース と してインポートする場合、 IPM はデバイスに接続し、 対象となるデバイ
スで IP SLA 機能を使用して IOS イ メージが実行され、 リード / ラ イ ト （read/write） コ ミ ュニ
ティ  ス ト リ ングが指定されている場合のみ、 そのデバイスを追加します。

• ターゲッ ト IP SLA レスポンダ

デバイスがターゲッ ト IP SLA レスポンダと してインポート される場合、デバイスに リード  コ
ミ ュニティ  ス ト リ ングが設定されている と、IPM はそのターゲッ トで IP SLA レスポンダがイ
ネーブルになっているかど うかを確認します。 リード  コ ミ ュニティ  ス ト リ ングが設定されて
いない場合、 ターゲッ トの IP SLA レスポンダ ステータスは確認されません。

• ターゲッ ト IP デバイス

デバイスをターゲッ ト IP デバイス と してインポートする場合、 IPM は、 デバイスへの接続ま
たは確認を行わずにデバイスを追加します。

DCR からデバイスをインポートする と きに、デバイスがすでに IPM に存在する場合、デバイスの
情報が更新されます。

インポート  ステータス  ログ ファ イル： IPM は、DCR のインポート  ステータスについて個別のログ
ファ イルを作成します。ログ ファ イルは、 IPMROOT/etc/source or IPMROOT/etc/target にあ り ます。

デバイスのインポート結果の表示 ： View Import Source Log または View Import Target Log をク
リ ッ クする と、 CiscoWorks ホーム ページにデバイスのインポート結果を表示できます。

Device Fault Manager
DFM サーバの管理は、 次の項目に分類できます。

• 日常の削除スケジュール

• SNMP ト ラ ップの転送

• SNMP ト ラ ップの受信

• デフォルトの SMTP サーバ

• 再検出

• グループ管理

• ポーリ ングおよびスレッシュホールド管理

• ビュー管理
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Device Fault Manager
日常の削除スケジュール

DFM の障害履歴情報について、日常的な削除スケジュールを設定する必要があ り ます。削除スケ
ジュールを設定する手順は、 次のとおりです。

Device Fault Manager パネルを開き、 Configuration > Other Configuration > Daily Purging
Schedule の順にリ ンクを選択します。

SNMP ト ラ ップの転送

このコンフ ィギュレーシ ョ ンによ り、DFM の ト ラ ップ レシーバーで受信される ト ラ ップをブライ
ンド転送できます。 この機能は、 ネッ ト ワーク内のデバイスから受信される ト ラ ップに対して有
効です。 ト ラ ップ転送を設定する手順は、 次のとおりです。

Device Fault Manager パネルを開き、 Configuration > Other Configuration > SNMP Trap
Forwarding の順にリ ンクを選択します。

（注） HP Open View などのアプリ ケーシ ョ ンの NB ト ラ ップ生成とは異なり ます。

SNMP ト ラ ップの受信

このコンフ ィギュレーシ ョ ンによ り、DFM で ト ラ ップを受信するためのグローバル ポートが設定
されます。 ト ラ ップ受信に使用されるポート を設定する手順は、 次のとおりです。

Device Fault Manager パネルを開き、 Configuration > Other Configuration > SNMP Trap
Receiving の順にリ ンクを選択します。

デフォルトの SMTP サーバ

DFM には電子メール通知サービス機能があ り、アラート またはイベン トが生成されたと きに電子
メールを送信できます。 この電子メール通知サービスには、 電子メールを転送するための SMTP
サーバ情報が必要です。

電子メールを送信するために SMTP サーバ情報を設定する手順は、 次のとおりです。

Device Fault Managerパネルを開き、Configuration > Other Configuration > SNMP Default Server
の順にリ ンクを選択します。

再検出

再検出は、 DFM で認識済みのデバイスのリ ス トに対してのみ使用できます。複数の再検出をスケ
ジューリ ングできます。

再検出をスケジューリ ングする手順は、 次のとおりです。

Configuration > Other Configuration の順に選択して、 続いて リ ンクの Rediscovery Schedule
を選択します。

（注） 再検出は Campus Manager に記録されるため、 デバイスは DCR には追加されません。
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CiscoView
グループ管理

グループ管理とは、 DFM に含まれるグループを作成、 編集、 または削除する機能です。 これらの
グループは、 他のアプリ ケーシ ョ ンと共有できます。

DFM でグループを作成する手順は、 次のとおりです。

Configuration > Other Configuration の順にリ ンクを選択して、次にリ ンクの Group Administration
を選択します。

ポーリングおよびスレッシュホールド  パラメータの設定

DFM で障害と イベン トの発生について検知するために、ポーリ ング パラ メータおよびスレッシュ
ホールド  パラ メータを設定する必要があ り ます。

• DFM サーバは、ポーリ ング パラ メータを使用して、指定された間隔でさまざまなグループ内
のデバイスに対してポーリ ングを行います。

• スレッシュホールド  パラ メータは、さまざまなデバイスのスレッシュホールドを決定します。
さまざまなデバイス  タイプについてこれらのスレッシュホールドの設定値を超える と、 DFM
サーバでアラートが発生します。

ポーリ ングおよびスレッシュホールド  パラ メータを設定する手順は、 次のとおりです。

CWHP > Device Fault Manager > Configuration の順に リ ン クを選択して、 続いて リ ン クの
Polling and Threshold を選択します。

ビューの作成

ビュー管理を使用する と、 オペレータはデバイスのグループのアラートおよびアクティ ビティ を
確認できます。グループのリ ス トに対してビューを作成する と、 このビューは、DFM の Alerts and
Activities ウ ィ ンド ウに表示されます。

ビューを作成する手順は、 次のとおりです。

Configuration > Other Configuration の順に リ ン ク を選択して、 続いて リ ン クの Alerts and
Activities Defaults を選択します。

CiscoView
CiscoView は、 Web ベースのデバイス管理アプリ ケーシ ョ ンで、 広範囲なシスコのインターネッ
ト ワーキング製品に対し、 動的ステータス、 モニタ リ ング、 およびコンフ ィギュレーシ ョ ン情報
を提供します。 CiscoView では、 デバイス  シャーシの物理的なビューが表示され、 モジュールと
ポー ト の色分け表示によって、 ステータスが一目でわか り ます。 モニタ リ ング機能によ り、 パ
フォーマンスおよびその他の統計情報が表示されます。 コンフ ィギュレーシ ョ ン機能を使用する
と、 必要なセキュ リ テ ィ権限を付与されたユーザは、 デバイス設定の一括変更を行う こ とができ
ます。

CiscoView は、 動作の軽い HTML ベースのク ライアン ト を提供します。 また、 IPv6 機能を持ちな
がら、 IPv4 アドレスの管理にも対応しています。

CiscoView を起動するには、 CWHP > CiscoView > Chassis View の順にリ ンクを選択します。
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Device Center
Device Center
Device Center は LMS ソ リ ューシ ョ ン内のポータルで、特定のデバイスに関する情報を収集してデ
バッグする機能を提供します。 Device Center のサマ リーでは、 次の情報が得られます。

• デバイスの IP アドレス

• デバイスのタイプ

• 24 時間の変更監査のサマリー

• インベン ト リ収集およびコンフ ィギュレーシ ョ ン収集が最後に行われた時刻

• Syslog サマ リー

• デバイスおよび近接するデバイスの障害に関連するアラート

Device Center は、 デバッグの支援、 デバイスに関するレポート、 およびクレデンシャルの変更な
どの管理タスクを実行する一連の機能も提供します。

Device Center は、Common Services の一部と してインス トールされます。Device Center を起動する
手順は、 次のとおりです。

CWHP > Device Troubleshooting > Device Center の順にリ ンクを選択します。

（注） Device Center に読み込まれる情報は、 LMS サーバにインス トールされているアプ リ ケーシ ョ ンに
よって異な り ます。

デバッグ ユーティ リテ ィの起動

特定のデバイスでデバッグ ユーティ リ ティ を起動する手順は、 次のとおりです。

ステップ 1 グループ階層を閲覧してデバイスを選択するか、グループ セレクタの上にある検索ユーティ リ ティ
に名前を入力して、 特定のデバイスを検索します。

ステップ 2 デバイス名を選択した後、 デバイス名のリ ンクをク リ ッ ク します。

これによ り、 デバイスのサマ リーおよびツール ページが表示されます。

右フレームの上半分には、デバイスに関する 24 時間のレポートが表示され、右フレームの下半分
にツールが起動されます。

一連の推奨ツールを実行する手順は、 次のとお り です。 この リ ス ト は完全ではあ り ませんが、
Device Center でどのよ うなツールを利用できるのかを理解するのに役立ちます。

• Ping：デバイスの接続試験を実行して、LMS サーバからアクセスできるかど うかを確認します。

• Credential Verification Report ： Credential Verification Report を起動して、不足しているクレデ
ンシャルがないかど うかを確認します。

• クレデンシャルが不足している場合は、 Edit Device Credentials ツールを起動して、 クレデン
シャルを編集します。

• Edit Device Credentials ツール：デバイスで Detailed Device Report を起動して、メモ リ、フラ ッ
シュ、 イ メージ、 および IP アドレスに関する情報を表示します。

• Fault History Report ： Fault History Report を起動して、 過去 24 時間または 31 日以内に発生し
た障害を表示します。

• CiscoView ツール：障害が見つかった場合は、CiscoView ツールを開き、シャーシを表示して、
インターフェイスまたはポートで必要な変更を行います。
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Device Center
• Switch Port Usage レポート ：デバイスがスイ ッチの場合、 稼働中のポート、 停止中のポート、
または未使用のポートの最新のサマ リーを表示する、Switch Port Usage レポート を起動できます。

• アーカイブおよびイ メージ管理 ： アーカイブの同期、 以前のコンフ ィギュレーシ ョ ンのアー
カイブのダウンロード、 またはソフ ト ウェア イ メージのアップグレードを実行できます。
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C H A P T E R 7

Cisco LAN Management Solution 2.5 で
のネッ トワーク管理

この章では、 Device Fault Manager （DFM）、 Resource Manager Essentials （RME）、 Campus Manager、
Internetwork Performance Monitor （IPM）、 および Common Services のすべてのアプリ ケーシ ョ ンに
関する、 LMS のネッ ト ワーク管理タスクについて詳し く説明します。

（注） この章には、LMS アプ リ ケーシ ョ ン スイートに関するネッ ト ワーク管理の例の一部が記載されて
います。 この章は、 LMS を使ったネッ ト ワーク管理の包括的なマニュアルではないこ とに注意し
て ください。

障害モニタ リング
DFM には、 障害をモニタ リ ングする方法と して、 次の 3 つの異なるオプシ ョ ンがあ り ます。

• 障害履歴を使用して、 過去の障害データを確認できます。

• 電子メール、 ト ラ ップ メ ッセージ、 または Syslog メ ッセージによる通知を選択できます。

• アラートおよびアクティビティ  ウ ィンド ウで、 現在の障害を リ アルタイムで確認できます。

設定作業

DFM で障害モニタ リ ングをイネーブルにする前に、 次の作業を行う必要があ り ます。

DCR からのデバイス リス トの追加

Device and Credentials Repository （DCR） から DFM に、デバイスの リ ス ト をインポートする必要が
あ り ます。

CWHP > Device Fault Manager > Device Management の順にリ ンクを選択し、 Device Selector
ツールを開きます。

デバイスのステータスの確認

すべてのデバイスのステータスは既知である必要があ り ます。

Device Fault Manager > Device Management > Device Summary の順に選択します。
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障害モニタ リング
ポーリングおよびスレッシュホールドの設定

デフォルトのポーリ ング設定を使用してデバイスに対してポーリ ングが実行されているため、 す
べてのデバイスについて障害およびイベン トの発生が自動的に検知されます。

ポーリ ングおよびスレッシュホールド  パラ メータを設定する手順は、 次のとおりです。

1. CWHP > Device Fault Manager > Configuration の順にリ ンクを選択します。

2. リ ンクの Polling and Threshold を選択します。

この Polling and Threshold リ ンクでは、 デフォルトのポーリ ングおよびスレッシュホールド
設定を変更するか、 ユーザ定義のデバイス  インターフェイス とポート  グループについて新し
いポーリ ングおよびスレッシュホールド設定を行うかを選択できます。

DFM サーバは、ポーリ ング パラ メータを使用して、指定された間隔でさまざまなグループ内
のデバイスに対してポーリ ングを行います。

スレッシュホールド  パラ メータは、 各デバイスのスレッシュホールドを決定します。 これら
のスレッシュホールドの設定値を超える と、 DFM サーバでアラートが発生します。

障害およびアラート通知サービス

DFM では、デバイスで発生した障害またはアラート を通知するために、 さまざまな通知サービス
を利用できます。

ステップ 1 CWHP > Device Fault Manager の順にリ ンクを選択します。

ステップ 2 リ ンクの Notification Services を選択します。

ステップ 3 リ ンクの Notification Groups をク リ ッ ク して、 通知グループを作成します。

ステップ 4 グループ セレク タからグループを選択して、 次のいずれかを選択します。

• アラート重大度

• イベン ト重大度

• アラート  ステータス

• 通知を送信するグループ内のデバイスに対するイベン ト  ステータス

ステップ 5 Next をク リ ッ ク します。

ステップ 6 通知グループ名を指定して、 Next をク リ ッ ク します。

ステップ 7 Finish をク リ ッ クする と、 通知グループが作成されます。

ステップ 8 通知グループごとに通知を送信する必要がある場合、 HP Open View Network Node Manager のよ う
な NB アプリ ケーシ ョ ンに ト ラ ップを送信するには、 リ ンクの SNMP Trap Notification をク リ ッ
ク します。

ステップ 9 通知グループごとに通知を送信する必要がある場合、 ユーザに電子メールによる通知を送信する
には、 リ ンクの E-Mail Notification をク リ ッ ク します。

ステップ 10 通知グループごとに通知を送信する必要がある場合、 別のマシンに syslog メ ッセージを送信する
には、 リ ンクの Syslog Notification をク リ ッ ク します。
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ベースライン設定
障害履歴

障害履歴機能の利用には、 設定を行う必要はあ り ません。 デバイス内の障害はすべて自動的に蓄
積され、 以下の手順で表示できます。

Device Fault Manager を開き、 リ ンクの Fault History を選択します。

1 つのデバイス、デバイスのグループ、障害 ID、 またはイベン ト ID から検索して、障害を表示で
きます。

アラートおよびアクテ ィ ビテ ィ

Alerts and Activitiesウ ィンド ウには、デバイスまたはビューの障害がリ アルタイムで表示されます。

Alerts and Activities ウ ィ ンド ウを起動する手順は、 次のとおりです。

CWHP > Device Fault Manager の順にリ ンクを選択して、 リ ンクの Alerts and Activities をク
リ ッ ク します。

関連情報については、 「ビューの作成」 （p.6-15） を参照して ください。

ベースライン設定
すべての企業では、 ネッ ト ワーク内のすべてのデバイスに対して何らかの標準ポ リ シーを適用す
る必要があ り ます。 エンタープライズ ネッ ト ワークは、 定期的にポ リ シー監査を行い、 ポ リ シー
に違反するデバイスが見つかった場合、 強制的にポ リシーを適用する必要があ り ます。

RME Baseline テンプレートおよび適合性チェッ クによって、 次の機能を利用できます。

まず、 一連のデバイスで実行する、 標準化されたポ リ シーベースのコマンドのセッ ト を特定しま
す。 次に、 特定されたコマンドのセッ ト を使用して、 Baseline テンプレート を作成します。 ベース
ライン テンプレート を作成したあと、 次のタスクを実行できます。

• デバイスのコンフ ィギュレーシ ョ ンを比較して、 ベースライン  テンプレートに準拠していな
いすべてのデバイスを リ ス ト アップしたレポート を生成します。

• ベースライン  テンプレート を、 ネッ ト ワーク内の同じカテゴ リのデバイスに適用します。

• 適合性チェッ ク  ジ ョブをスケジューリ ングして、ベースライン  テンプレート をデバイスに適
用します。

LMLS アプリケーシ ョ ンからのデータ抽出
この項では、Campus Data Extraction Engine および RME Data Extraction Engine について説明します。

Campus Data Extraction Engine
Campus Manager には、 次のデータを抽出するためのデータ抽出エンジンがあ り ます。

• ユーザ追跡データ

• レイヤ 2 ト ポロジー

• ネッ ト ワーク設定の不一致

データ抽出は、 コマンド ライン  インターフェイスまたは Servlet アクセスによって実行できます。
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LMLS アプリケーシ ョ ンからのデータ抽出
cmexport ユーティ リテ ィ

NMSROOT/campus/bin ディ レク ト リ を開く と、 コマンド ラ イン  インターフェイス  ユーティ リ ティ
cmexportにアクセスできます。

ト ップレベルの Help は、 次の情報を提供します。

cmexport <-h | -v | commands> <arguments>

コア コマンド

表 7-1 に、 コア データ抽出コマンドを示します。

cmexport コマンドは、 表 7-1 に示されたコア コマンドの 1 つと と もに実行する必要があ り ます。
コア コマンドを指定しないと、 cmexport は -v または -h オプシ ョ ンだけを実行します。

アーカイブの場所

cmexport コマンド ライン インターフェイスによって生成されたデータは、デフォルトでは次の場
所にアーカイブされます。

• ユーザ追跡データ ：

PX_DATADIR/cmexport/ut/timestamput.xml

• レイヤ 2 ト ポロジー データ ：

PX_DATADIR/cmexport/L2Topology/timestampL2Topology.xml

• 不一致データ ：

PX_DATADIR/cmexport/Discrepancy/timestampDiscrepancy.xml

ディ レク ト リの場所

• PX_DATADIR ディ レク ト リの場所は、 次のとおりです。

– Windows ： %NMSROOT%\files フォルダ

– Solaris ： /var/adm/CSCOpx/files

• NMSROOT は、 Campus Manager をインス トールしたディ レク ト リです。

• timestamp は、 ログが次の形式で書き込まれた時刻です。

YearMonthDateHourOfDayMinuteSecond 形式

このユーティ リ テ ィには、 アーカイブに作成されたファ イルを削除する機能はあ り ません。 これ
らのファ イルは、 必要に応じてユーザ自身が削除する必要があ り ます。 ただし、 同じファ イル名
とディ レク ト リ を 2 回使用する と、 前のファイルが上書きされます。

表 7-1 コアコマンド ： Campus Manager のデータ抽出

コア コマンド 説明

ut ユーザ追跡データを XML 形式で生成します。

l2topology レイヤ 2 ト ポロジー データを XML 形式で生成します。

discrepancy 不一致データを XML 形式で生成します。

-f Data Extraction Engine の出力を格納するために、 ファ イル名およびディ
レク ト リ を指定します。

-h （Null オプシ ョ ン） このユーティ リ ティの使用に関するヘルプ情報を表
示します。

-v cmexport ユーティ リ ティのバージ ョ ンを表示します。
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cmexport コマンドの使用可能な組み合わせ

ユーザ追跡

コマンド例

cmexport ut -u admin -p admin -host

cmexport ut -u admin -p admin -phone

cmexport ut -u admin -p admin -host -query dupMAC -layout all

cmexport ut -u admin -p admin -host -query dupMAC -layout <name>

cmexport ut -u admin -p admin -phone -queryPhone <name> -layoutPhone <name>

cmexport ut -u admin -p admin -host -f ut.xml

cmexport ut -u admin -view switch -host

Layer 2 Topology コマンドまたは Discrepancy コマンド

cmexport L2Topology|Discrepancy -u admin -p admin

cmexport L2Topology|Discrepancy -u admin -p admin -f 013104L2.xml

表 7-2 ユーザ追跡の cmexport パラメータ

パラ メータ 説明

-layout ユーザ追跡のホス ト  データは、 layoutname で指定されたレイアウ トに対
して、 XML 形式でエクスポート されます。 レイアウ トは、 ユーザ追跡で
ユーザが定義したカスタム レイアウ トです。 このパラ メータは、 -host が
選択されている場合のみ適用できます。

-layoutPhone ユーザ通話追跡データは、 layoutPhone で指定されたレイアウ ト に対し
て、 XML 形式でエクスポート されます。 このパラ メータは、 -phone が選
択されている場合のみ適用できます。

-query ユーザ追跡のホス ト  データは、queryname で指定されたクエ リに対して、
XML 形式でエクスポート されます。 このパラ メータは、 -host が選択さ
れている場合のみ適用できます。

-queryPhone ユーザ通話追跡データは、 phonequeryname で指定されたクエ リに対し
て、 XML 形式でエクスポート されます。 このパラ メータは、 -phone が選
択されている場合のみ適用できます。

-view ユーザ追跡 XML データが表示される形式を指定します。 現在、 2 つのオ
プシ ョ ンがサポート されています。

• switch ： ユーザ追跡データは、 スイ ッチに基づいて表示されます。

• subnet ：ユーザ追跡データは、所属するサブネッ トに基づいて表示さ
れます。
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LMLS アプリケーシ ョ ンからのデータ抽出
Data Extraction Engine への Servlet アクセス

Campus Manager Data Extraction Engine への Servlet アクセスについて説明します。

Servlet はユーザ要求を受け入れ、Common Services 認証メカニズムを使用して、要求側のユーザの
ID を認証します。ユーザ追跡、 ト ポロジー、および不一致をエクスポートするコマンドは、 HTTP
または HTTPS 要求と して送信できます。

Servlet では、 ユーザのクレデンシャルの詳細、 実行するコマンド、 ログおよびデバッグ オプシ ョ
ンなどのオプシ ョ ンの詳細を含む、 XML 方式の入力用ペイロード  ファ イルが必要です。 Servlet
は、 XML にエンコード されたペイロード  ファ イルを解析して処理を実行し、結果を XML 形式で
返します。 通常、 Servlet アクセスは、 ク ライアン ト  システムからデータを抽出するために使用さ
れます。 Servlet によってデータが生成される間、 ク ラ イアン ト端末に出力が表示されます。

入力 XML ファ イルには、 ユーザ名、 パスワード、 コア コマンドなどのさまざまなタグと、 オプ
シ ョ ン  タグが含まれます。

Servlet からのエクスポート  ファイルの抽出

Servlet からエクスポート  ファ イルを抽出する手順は、 次のとおりです。

ステップ 1 目的のデータを使用して、 必要となるペイロード XML ファ イルを生成します。

ステップ 2 スク リプ ト を使用して、生成したペイロード  ファ イルを適用した Servlet に POST 操作を実行しま
す。 Servlet は、 以下の場所にあ り ます。

http://Campus-Server:1741/CSCOnm/campus/servlet/CMExportServlet

Servlet の HTTP 応答には、 ペイ ロード  フ ァ イルで指定されたパラ メータを使用し、 サーバで
cmexport コマンドを実行するこ とで生成された、 XML ファ イルが含まれています。

ステップ 3 HTTP 応答の内容から XML ファ イルを抽出して、 ローカル ファ イルと して保存します。

ペイロードの例

<payload>
<!-The following element specifies the username (valid CiscoWorks or ACS user ID) of the
person initiating this DEE call -->

<username>username</username>
<!- The following element specifies the valid password of the user ID -->

<password>password</password>
<!-The following element specifies the DEE command used for extracting User Tracking host,
phone, discrepancy and L2 topology information -->

<command>ut_host</command>
<!-The following element specifies the logfile where all logs need to be output -->

<logfile>filename</logfile>
<!-The following element specifies the debug level at which the log is output. -->

<debug>1</debug>
<!-The following element specifies the custom report name created in the User Tracking
user interface by navigating to CWHP > Campus Manager > User Tracking > Reports > Custom 
Reports.>

<view></view>
</payload>
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LMLS アプリケーシ ョ ンからのデータ抽出
Servlet にアクセスするための Perl スクリプ トの例

（注） スク リプ ト例は、 Campus Manager Data Extraction Engine のオンライン ヘルプで入手できます。

#!/opt/CSCOpx/bin/perl

use LWP::UserAgent;

$| = 1;

$temp = $ARGV[0] ;

$fname = $ARGV[1] ;

if ( -f $fname ) {

open (FILE,"$fname") || die "File open Failed $!";

while ( <FILE> )

{

$str .= $_ ;

}

close(FILE);

}

url_call($temp);

#-- Activate a CGI:

sub url_call {

my ($url) = @_;

my $ua = new LWP::UserAgent;

$ua->timeout(5000);

my $hdr = new HTTP::Headers 'Content-Type' => 'text/html';

my $req = new HTTP::Request ('GET', $url, $hdr);

$req->content($str);

my $res = $ua->request($req);

my $result;

if ($res->is_error)

{

print "ERROR :", $res->code, " :", $res->message, "\n";

$result = '';

}

else

{

$result = $res->content;

if($result =~ /Authorization error/)

{

print "Authorization error\n";

}

else

{

print $result ;

}

}

上記の Perl スク リプ トは、 payload.xml ファ イルを使用して Servlet を起動します。 コマンドは、
HTTP モードおよび HTTPS モードの次のコマンドに似ています。

• HTTP モード

./perl script.pl http://server:1741/campus/servlet/CMExportServlet payload.xml

• HTTPS モード

./perl script.pl https://server/campus/servlet/CMExportServlet payload.xml
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LMLS アプリケーシ ョ ンからのデータ抽出
Data Extraction Engine を使用するすべてのユーザには認証および許可が行われます。ユーザ名とパ
スワードは、 コマンド ラ イン  インターフェイスおよび Servlet を呼び出す際に入力するか、 パス
ワードをパスワード  ファ イルに入力し、 Data Extraction Engine によって取得させます。 許可され
ていないアクセスから保護するために、ファ イルへのアクセス権限を設定できます。このオプシ ョ
ンを使用する場合、 クレデンシャルを含むファイルを指すよ うに CMEXPORTFILE 環境変数を設
定する必要があ り ます。 コマンドは、 次の形式で入力する必要があ り ます。

cmexport ut -u admin -host

この構文によ り、cmexport は、ユーザ名 （この例ではユーザ名 admin） に関連付けられたパスワー
ドを検索できます。

Resource Manager Essentials の Data Extraction Engine
Resource Manager Essentials には、 次のデータを抽出するためのデータ抽出エンジンがあ り ます。

• インベン ト リ

• 変更監査

• デバイスのコンフ ィギュレーシ ョ ンの詳細

データ抽出は、 コマンド ラ イン インターフェイスまたは Servlet アクセスを用いて実行できます。
コマンド ライン インターフェイス  ユーティ リ テ ィ cwcli にアクセスするには、NMSROOT/bin ディ
レク ト リ を開きます。

ト ップレベルの Help コマンド cwcli -help は、 次の情報を提供します。

引数を使用してコマンドを実行するための一般的な構文は、 次のとおりです。

cwcli <application/command> <arguments>

コマンドおよび引数の詳細なヘルプを表示するには、 次のコマンドを実行します。

cwcli <application/command> -help

cwcli コマンドは、表 7-3 で示されたコア コマンドの 1 つと と もに実行する必要があ り ます。 コア
コマンドを指定しないと、 cwcli は -v または -help オプシ ョ ンのみ実行できます。

表 7-3 コア コマンド ： Resource Manager Essentials のデータ抽出

コア コマンド 説明

config コンフ ィギュレーシ ョ ンのダウンロード と取得、 2 つの異なるコンフ ィ
ギュレーシ ョ ンの比較、 アーカイブされたコンフ ィギュレーシ ョ ン  ファ
イルの削除、 およびデバイスの リ ロードを実行するために使用されるコ
マンドのセッ ト を提供します。

export インベン ト リ  データ、 コンフ ィギュレーシ ョ ン  データ、変更監査データ
を、 XML 形式にエクスポート します。

inventory インベン ト リ収集ジ ョブを作成、削除、およびキャンセルするためのコマ
ンド ライン インターフェイス  ツール。インベン ト リのデータを XML ファ
イルと してインポート またはエクスポートする場合にも利用できます。

invreport すべてのカスタム  レポート を リ ス ト アップして、 特定のテンプレートに
ついて CSV 形式のインベン ト リ  レポート を生成します。

netconfig NetConfig ジ ョブを作成、 削除、 およびキャンセルするためのコマンド ラ
イン インターフェイス  ツール。 ユーザ定義テンプレートの XML ファ イ
ルをインポート またはエクスポートする場合にも利用できます。

-v cwcli ユーティ リ ティのバージ ョ ンを表示します。

-help （Nullオプシ ョ ン）このユーティ リ ティの使用に関する情報を表示します。
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コマンド ライン構文

アプ リ ケーシ ョ ンのコマンド ラ イン構文の形式は、 次のとおりです。

cwcli export command GlobalArguments AppSpecificArguments

• cwcli export は、 インベン ト リ、 コンフ ィギュレーシ ョ ン、および変更監査の詳細を XML 形
式にエクスポートする CiscoWorks コマンド ラ イン  インターフェイスです。

• Command は、 実行されるコア操作を指定します。

• GlobalArguments は、 各コア コマンドに必要な追加パラ メータです。

• AppSpecificArguments はオプシ ョ ンのパラ メータで、特定の cwcli export コア コマンドの動作
を変更します。

引数とオプシ ョ ンの順序は重要ではあ り ません。 ただし、 コア  コマンドは cwcli export の直後に
入力する必要があ り ます。

UNIX では、 MANPATH を次のよ うに設定する と、 cwcli export の man ページが表示されます。

/opt/CSCOpx/man/man1

cwcli exportコマンドについて表示するmanページは、cwcli exportコマンドについて表示する man

cwcli-export です。

• cwcli export changeaudit コマンドについて表示するコマンドは、 次のとおりです。

man export-changeaudit

• cwcli export config コマンドについて表示するコマンドは、 次のとおりです。

man export-config

• cwcli export inventory コマンドについて表示するコマンドは、 次のとおりです。

man export-inventory

データのアーカイブ場所

cwcli export コマンド ラ イン インターフェイスによって生成されたデータは、 デフォルトでは次
の場所にアーカイブされます。

• 変更監査

– Solaris ： /var/adm/CSCOpx/files/rme/archive/YYYY-MM-DD-HH-MM-SS-changeaudit.xml

– Windows ： NMSROOT\files\rme\archive\ YYYY-MM-DD-HH-MM-SS-changeaudit.xml

• コンフ ィギュレーシ ョ ン

– Solaris ：
/var/adm/CSCOpx/files/rme/cwconfig/YYYY-MM-DD-HH-MM-SS-MSMSMS-Device_Display_Na
me.xml

– Windows ：
NMSROOT\files\rme\cwconfig\ YYYY-MM-DD-HH-MM-SSMSMSMS-Device_Display_Name.xml

• インベン ト リ

– Solaris ： /var/adm/CSCOpx/files/rme/archive/YYYY-MM-DD-HH-MM-SS-inventory.xml

– Windows ： NMSROOT\files\rme\archive\ YYYY-MM-DD-HH-MM-SS- inventory.xml
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RME Servlet

RME Data Extraction Engine への Servlet アクセスについて説明します。

Servlet の名前は /rme/cwcli です。次に、コマンドを実行するために起動される Servlet を示します。

POST 要求の場合

http://<rme-server>:<rme-port>/rme/cwcli <payload XML file>

GET 要求の場合

http://<rme-server>:<rme-port>/rme/cwcli?command=cwcli config <commandname>-u <user> -p 
<BAse64 encoded pwd> -args1 <arg1value>...

（注） 引数がファイルの場合は、 <arg> および <argval> タグを使用します。

ペイロード xml ファ イルの内容は、 次のとおりです。

<payload>
<command>
cwcli config export -u admin -p <Base64Encoded pwd> -device 1.1.1.1 -xml
</command>
<arg>
</arg>
<arg-val>
</arg-val>
</payload>

たとえば、 import コマンド payload.xml は、 次のよ うにして実行します。

<payload>
<command>
cwcli config import -u admin -p <Base64Encoded pwd> -device 10.77.240.106
<arg>
-f
</arg>
<arg-val>
banner motd "Welcome, Sir"
</arg-val>
</command>
</payload>

Remote Access Servlet は、import コマンドの arg-val タグ間で指定された内容を使用して、一時ファ
イルを作成します。 サーバでは、 コマンドは cwcli config import -u admin -p <Base64Encoded

pwd> -device 10.77.240.106 -f tempfile と して実行されます。

この例では、 一時ファ イルには banner motd "Welcome, Sir" という行があ り ます。

以下の例を参照して ください。

Perl samplescript.pl http(s)://<rme-server>:<rme-port>/rme/cwcli <payload XML file>

（注） セキュア モード （HTTPS） の場合、 ポート番号は 443 です。 HTTP モードの CiscoWorks サーバの
デフォルト  ポートは 1741 です。
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Servlet を起動するスクリプ トの例

#!/opt/CSCOpx/bin/perl
use LWP::UserAgent;
$temp = $ARGV[0] ;
$fname = $ARGV[1] ;
open (FILE,"$fname") || die "File open Failed $!";
while ( <FILE> )
{ $str .= $_ ;
}
print $str ;
url_call($temp);
#-- Activate a CGI:
sub url_call
{
my ($url) = @_;
my $ua = new LWP::UserAgent;
$ua->timeout(1000);
# you can set timeout value depending on number of devices
my $hdr = new HTTP::Headers 'Content-Type' => 'text/html';
my $req = new HTTP::Request ('POST', $url, $hdr);
$req->content($str);
my $res = $ua->request ($req);
my $result;
if ($res->is_error)
{
print "ERROR :", $res->code, " :", $res->message, "\n"; $result = '';

}

else {
$result = $res->content;
if($result =~ /Authorization error/)

{ print "Authorization error\n";
}

else {
print $result ;

}
}

}

Internetwork Performance Monitor でのエクスポート

IPM でのデータのエクスポート方法は、 以前のバージ ョ ンと変更はあ り ません。 ipm export コマ
ンド ラ イン インターフェイスは、 IPM エクスポート を実行するコマンドです。

IPM Export コマンド

次の例は、 ipm export Help コマンドを使用する と きに表示されるコマンド構文とヘルプを示して
います。

ipm export コマンドを使用して IPM データをエクスポートするには、root ユーザ （Solaris） または
administrator （Windows） と してログインする必要があ り ます。

ipm export
[-q] [[-k <letter>] | -w] [-h]
[ ( -c | -s | -t | -o | -cs) [<CollectorName>] ]
| [ (-dh | -dd | -dw | -dm) <StartTime> <EndTime> [ <CollectorName> ] ]
| [ (-jh | -jd | -jw | -jm) <StartTime> <EndTime> [ <CollectorName> ] ]
| [ (-ph | -pd | -pw | -pm) <StartTime> <EndTime> [ <CollectorName> ] ]
| [ -r [<WhichDay>] ]
| [ -all [<StartDate>] [<EndDate>]]
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一般的なオプシ ョ ン

[ipmRoot] /opt/CSCOipm などの、 IPM のルートの場所。

-q 静的出力：列見出しは表示されません。プレーン  テキス ト出力形式の場合のみ適用されます。

-k デリ ミ タ ： フ ィールド  デリ ミ タを <letter> に設定します。 デフォルトでは、 これはカンマ
「,」 に設定されています。 プレーン テキス ト出力形式の場合のみ適用されます。

-w HTML 出力 ： このコマンドの出力から Web ページが生成されます。

-h ヘルプ ： この使用方法のヘルプを表示します。

形式 ：

時刻 ： <StartTime> および <EndTime> は次のよ うに入力する必要があ り ます。

MM/DD/YYYY-hh:mm:ss

日付 ： <WhichDay> は次のよ うに入力する必要があ り ます。

MM/DD/YYYY

<StartDate> および <EndDate> は次のよ うに入力する必要があ り ます。

MM/DD/YYYY

DCR コマンド ライン インターフェイス

コマンド ライン インターフェイスを使用する と、 デバイスの追加、 削除、 変更、 および DCR の
モード変更を実行できます。 DCR に格納される DCR 属性のリ ス ト を表示して、現在の DCR モー
ドを確認するこ と もできます。

起動する主なコマンドは、 次の場所にあ り ます。

NMSROOT/bin/dcrcli

コマンドを起動する手順は、 次のとおりです。

ステップ 1 NMSROOT/bin/dcrcli -u username と入力します。

ステップ 2 ユーザ名に対応するパスワードを入力します。

ステップ 3 ト ップレベル コマンドの中から 1 つを選択します。

• add ： デバイスを追加します。

• del ： デバイスを削除します。

• details ： デバイスの詳細を表示します。

• exp ： ファ イルにエクスポート します。

• impFile、 impNms、 impRNms、 impACS ： ファ イル、 ローカル NMS、 リモート NMS、 および
ACS （AAA サーバ） からデバイス  リ ス ト をインポート します。

• lsattr ： DCR に格納されている属性を表示します。

• lsmode ： マスター、 スレーブ、 またはスタンドアロンといった、 DCR モードを表示します。

• mod ： デバイスを変更します。

• setmaster、 setstand、 setslave ： DCR をマスター、 スタンドアロン、 またはスレーブ モードに
設定します。
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ユーザ追跡レポート
ユーザ追跡レポート
UT （ユーザ追跡） レポート を生成するには、 CWHP > Campus Manager > User Tracking の順に
リ ンクを選択します。 次に、 リ ンクの Reports を選択します。

次のレポート を生成できます。

• エンド  ホス トおよび IP フォンに関するレポート を迅速に表示する機能を提供します。シンプ
ルなクエ リ を入力するだけで、ユーザ追跡の対象内からエンド  ホス ト または IP フォンのサブ
セッ ト を表示できます。

• スイ ッチのスイ ッチ ポート使用状況に関する統計レポート を生成します。 最近停止したポー
ト、 未使用の停止中のポート、 および未使用の稼働中のポートについて、 スイ ッチ ポート使
用状況レポート を生成できます。

• レポート を生成するために定期的に実行されるジ ョブを リ ス ト アップします。 これらのジ ョ
ブでは、エンド  ホス ト 、 IP フォン、重複するデバイス  エン ト リ、およびスイ ッチ ポートの使
用状況に関するレポート を生成します。

レポート  ジ ョブのリ ス ト を表示するには、 User Tracking > Reports > Report Jobs の順にリ ン
クを選択します。

• グループを選択し、 続いてグループに関するクエ リ を評価するこ とでエンド  ホス トおよび IP
フォンの数をサブセッ ト化し、エンド  ホス トおよび IP フォンのカスタム レポート を生成します。

カスタム レポート を生成するには、 User Tracking > Reports > Custom Reports の順にリ ンク
を選択します。

生成したカスタム  レポートは保存できます。

User Tracking > Reports > Report Generator の順にリ ンクを選択し、 カスタム レポート を利
用して、 エンド  ホス ト または IP フォンに関する詳細なレポート を生成できます。

デバイスでの Syslog の設定
LMS は、 ネッ ト ワーク内のデバイスから受信した syslog メ ッセージを収集して分析できます。
syslog メ ッセージの収集は、 ネッ ト ワークをよ り効率的に管理するために利用できます。 syslog
メ ッセージをイネーブルにする と、 以下のよ うに多くの利点があ り ます。

• LMS は、 ネッ ト ワーク上のコンフ ィギュレーシ ョ ンおよびインベン ト リの変更を収集して更
新します。

• 受信した syslog メ ッセージは分析に用いたり、 別のアクシ ョ ンを自動発生させるための ト リ
ガーと して使用するこ と もできます。

NetConfig による Syslog のイネーブル化

NetConfig を使用して、 デバイスで Syslog をイネーブルにできます。 NetConfig には、 Syslog をイ
ネーブルにするテンプレートが組み込まれています。

Resource Manager Essentials > Config Mgmt > NetConfig からテンプレートにアクセスできます。

NetConfig ジ ョ ブの作成

TOC メニューから NetConfig Jobs をク リ ッ ク して、 NetConfig ジ ョブを作成します。

RME によってデバイス  コンフ ィギュレーシ ョ ンが管理されるよ うになる と、 NetConfig によって
syslog をイネーブルにできます。

RME 4.0 は、Cisco IOS および Catalyst OS を使用して、複数のデバイスに対して 1 つのジ ョブをス
ケジューリ ングできます。
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VLAN に関する推奨設定
VLAN に関する推奨設定
Campus Manager を使用する と、VLAN を表示して、スパニング ツ リーに推奨設定を適用できます。

推奨設定でサポート されているスパニング ツ リーのタイプは、 PVST、MIST、および 802.1s です。

ほとんどのスイ ッチド  ト ラフ ィ ッ クはルート  ブリ ッジを介して送信されるため、適切なスイ ッチ
をルート  ブ リ ッジと して指定する必要があ り ます。 Campus Manager では、 次の基準に基づいて
ルート  ブリ ッジを選択できます。

1. 最小深度

最小深度方式を使用する と、 ユーザは特定の VLAN について、 ネッ ト ワーク内の各ノードか
らルートへの深度が最小になるよ うルート  ブリ ッジを選択できます。 この方法で作成された
スパニング ツ リーは、 深度が最小になり ます。

2. 最小コス ト

最小コス トに関する推奨設定は、 スイ ッチ ク ラウ ド内のすべてのノードからのコス トが最小
になるよ うに、 ルート  ブリ ッジに推奨設定を適用します。

3. ト ラフ ィ ッ ク  データ

Campus Manager はまた、ネッ ト ワーク内の ト ラフ ィ ッ クに基づいてルート  ブリ ッジの推奨を
行います。 Campus Manager は、 Cisco Network Analysis Module （NAM; ネッ ト ワーク解析モ
ジュール） と NetFlow コレク タの 2 つのソースから ト ラフ ィ ッ ク情報を受信します。

最小深度のスパニング ツリーに関する推奨設定の表示

最小深度のスパニング ツ リーに関する推奨設定を表示する手順は、 次のとおりです。

ステップ 1 Topology Services > Network Views > LAN Edge View の順にリ ンクを選択します。

ステップ 2 目的のスイ ッチ ク ラウ ドを選択します。

ステップ 3 Display View をク リ ッ ク します。

ステップ 4 Switch Cloud ビューで、 Reports を選択します。

ステップ 5 最適なルートおよびインスタンス  リ ダクシ ョ ンと インスタンス推奨設定レポート を実行するには、
次のオプシ ョ ンのいずれかを選択します。

• Per VLAN STP Recommendations

• Cisco MISTP Recommendations

• IEEE 802.1s Recommendations
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イーサチャネルおよびト ランクの構築
イーサチャネルおよびト ランクの構築
Campus Manager Topology Services Layer 2 ビューでは、イーサチャネルおよびト ランクを設定する
こ と もできます。

イーサチャネルの設定

イーサチャネルを設定する手順は、 次のとおりです。

ステップ 1 Layer 2 ビューのリ ンクを選択します。

ステップ 2 右ク リ ッ ク して Configure Ether Channel を選択します。

Ether Channel Configuration ウ ィンド ウが表示されます。

ステップ 3 Ether Channel protocol に PagP を指定します。

ステップ 4 チャネル モードを Desirable に設定します。

ステップ 5 distribution protocol は、 ip、 mac、 または port に設定します。

ステップ 6 distribution address type は、 source、 destination、 または both に設定します。

Ether Channel Configuration ウ ィンド ウには、イーサチャネルの構築を行う 2 つのデバイス間の、す
べてのリ ンクが表示されます。

ステップ 7 イーサチャネルを構成する リ ンクを選択します。

コンフ ィギュレーシ ョ ン  ウ ィンド ウでは、 実行用コンフ ィギュレーシ ョ ンを起動用コンフ ィギュ
レーシ ョ ンにコピーするこ と もできます。

ト ランクの設定

ト ランクを設定する手順は、 次のとおりです。

ステップ 1 特定のリ ンクを右ク リ ッ ク して、 Create Trunk を選択します。

ステップ 2 カプセル化のタイプを選択します。

• 802.1Q

• ISL

• ネゴシエーシ ョ ン

ステップ 3 その ト ランクで許可される VLAN および拒否される VLAN を入力します。
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コンフ ィギュレーシ ョ ン ファイルの変更管理
コンフ ィギュレーシ ョ ン ファイルの変更管理
この項では、 コンフ ィギュレーシ ョ ン  ファ イルの変更管理を行うアプリ ケーシ ョ ンについて説明
します。

RME Config Editor
RME Config Editor 機能を使用する と、コンフ ィギュレーシ ョ ン  アーカイブに格納されたデバイス
コンフ ィギュレーシ ョ ンを編集して、 デバイスにダウンロードできます。 Config Editor ツールを
使用する と、 すべてのバージ ョ ンのコンフ ィギュレーシ ョ ン  ファ イルの変更、 変更の確認、 およ
びデバイスへの変更のダウンロードを実行できます。

今回のバージ ョ ンでは、 Config Editor を使って、 複数のユーザがコンフ ィギュレーシ ョ ン  ファ イ
ルを同時に編集できます。 このコンフ ィギュレーシ ョ ン  ファ イルは、個人のワーク  エリ アに保存
できます。

NetConfig テンプレート

NetConfig 機能は、 複数のデバイスでデバイス  コンフ ィギュレーシ ョ ンを同時に更新するために
使用できる、 コマンド  テンプレートのセッ ト を提供します。 NetConfig ツールはウ ィザードベー
スのテンプレート を提供して、 グローバルな変更をネッ ト ワーク  デバイスに適用する作業を簡素
化し、 作業時間を短縮します。

このテンプレート を使用する と、複数のデバイスに対して 1 つ以上のコンフ ィギュレーシ ョ ン コマン
ドを同時に実行するこ と もできます。たとえば、デバイスのセキュ リティを向上させるために、SNMP
コ ミ ュニティ  ス ト リ ングを定期的に変更するには、適切な SNMP テンプレート を使用して、同じジ ョ
ブを使用するすべてのデバイスでコ ミ ュニティ  ス ト リ ングを更新します。 更新されたコンフ ィギュ
レーシ ョ ンのコピーはすべて、 自動的にコンフ ィギュレーシ ョ ン アーカイブに保存されます。

NetConfig には、必要なコマンドをすべて含んだ定義済みのテンプレートが付属しています。ユー
ザはコマンドのパラ メータを指定するだけで、NetConfig によ り実際のコマンド構文へと変換され
ます。 この定義済みのテンプレートには、 対応するロールバッ ク  コマンドが含まれているため、
デバイスでジ ョブが失敗する と、 コンフ ィギュレーシ ョ ンは元の常態に戻り ます。

変更監査レポート

LMS によってネッ ト ワーク上で行われた変更はすべて、 変更監査の一部と して記録されます。 デ
バイスで syslog がイネーブルになっている場合、 デバイスで行われたアウ トバンドの変更も、 変
更監査の一部と して記録されます。

変更監査レポート を表示する手順は、 次のとおりです。

ステップ 1 Resource Manager Essentials > Reports > Report Generator の順にリ ンクを選択します。

ステップ 2 アプリ ケーシ ョ ンと して Change Audit を選択します。

レポート  タイプを選択します。

• 24 時間レポート

• 標準レポート

• 例外期間レポート

これらのレポートは、 ネッ ト ワーク上の変更を管理するために利用できます。 Resource Manager
Essentials には監査証跡機能もあ り ます。 監査証跡機能によって、 デバイスの追加または削除、 ク
レデンシャルの変更など、 サーバで行われたすべての変更の証跡が得られます。
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