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White Paper

White Paper ： （Microsoft Exchange を搭載し た）
Cisco Unity 4.0 のセキュ リ テ ィ 上のベス ト  プ ラ ク テ ィ ス

は じ めに

この White Paper では、 Cisco Unity 4.0 サーバを 「強化する」 ために、 推奨されるベス ト  プラ クティ スについて説明します。 「サー

バの強化」 という用語は、 サーバが不要なアクセスまたは不正なアクセスや、 ウ ィルスの影響を受けにく くするためのプロセスを

記述するのに使用します。

この文書は、 インス トール中と通常の操作時に Cisco Unity サーバを強化するため、 『Cisco Unity インス ト レーシ ョ ン ガイ ド』 とあ

わせて使用してください。 こ こでは、 音声メ ッセージングの設定およびユニファイ ド  メ ッセージングの設定に関する、 Cisco Unity 
for Exchange について主に説明しています。 また、 この文書に記載されている推奨事項と設定は、 定期的に見直され、 必要に応じ

て更新されます。

以下のセクシ ョ ンでは、 Cisco Unity サーバでの、 セキュ リ ティ上の主な考慮事項を取り上げます。

• Cisco Unity 稼動環境の保護 Cisco Unity の稼動環境は、 複数のサードパーティ製品から構成されています。 これらの各製品は、

製品の製造業者によって発行されたセキュ リティ  ガイ ド ラインに従って、 セキュ リ ティを確保する必要があ り ます。 これらの

ガイ ド ラインは、 Cisco Unity に搭載されている各コンポーネン ト を使用するための固有の推奨事項とあわせて、 このセクシ ョ

ンで要約されており、 インス トール中、 またはインス トール後に、 Cisco Unity の稼動環境を強化するために使用できます。 

• Cisco Unity アプリ ケーシ ョ ンの保護 Cisco Unity アプリ ケーシ ョ ンをインス トールした後、 このセクシ ョ ンで詳細に説明されて

いる推奨事項に従って、 セキュ リ ティを確保できます。 

• Cisco Unity サーバ セキュ リティ  ポ リシー このセクシ ョ ンでは、 インス トール完了後、 サーバのセキュ リティをさ らに強化す

るために実装可能な、 セキュ リ ティ  ポ リシーについて説明します。 

• オンライン リ ファレンス  このセクシ ョ ンでは、 この文書で参照されているサイ ト を リ ス ト します。 

Cisco Unity 稼動環境の保護 
Cisco Unity 稼動環境には、 サービス  ユーザに必要なサードパーティ製の全コンポーネン トが含まれています。 これらのコンポーネ

ン トは、 主と して Microsoft 社の製品から構成されていますが、 Dialogic 社のソフ ト ウェア （Cisco Unity サーバを従来の電話システ

ムに接続するために、 音声ボードが使用されている場合） などの、 その他のサードパーティ製品も使われています。 Cisco Unity 稼
動環境に必須の Microsoft 社の製品は、 以下のコンポーネン トです。 （本文書の執筆時点）

• 最新のセキュ リティ  パッチを適用した Windows 2000 Service Pack 3 

• 最新のセキュ リティ  パッチを適用した Internet Information Server （IIS） 5.0 

• 最新のセキュ リティ  パッチを適用した Internet Explorer （IE） 6.0 Service Pack 1 

• Microsoft Message Queuing 2.0 

• MSXML Service Pack 1 

• Microsoft .NET Framework v.1.1 

• SQL Server 2000 Service Pack 3 または MSDE 2000 Service Pack 3 
• Exchange 2000 Service Pack 2 
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最新の Cisco Unity 稼動環境のコンポーネン トの詳細な リ ス トについては、

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/sysreq/40_sysrq.htm に掲載されている 『Cisco  Unity シ
ステム要件およびサポート されるハード ウェアと ソフ ト ウェア』 を参照して ください。

Cisco Unity 稼動環境内の各コンポーネン トには、 セキュ リ ティ  リ ス クが存在します。 これは、 各コンポーネン

トに障害が発生する と、 Cisco Unity が確実かつ効果的に実行できなくなる可能性があるためです。 しかしデフォ

ルトでは、 ほとんどのコンポーネン トが最低レベルのセキュ リティでインス トールされているので、 セキュ リ

ティの強化を考慮した再構成が可能です。

適用可能な場合は、 次のセクシ ョ ンに記載されているガイ ド ラインを、 『Cisco Unity インス ト レーシ ョ ン ガイ

ド』 （http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_installation_guides_list.html に掲載） とあわせて

使用し、 Cisco Unity の新規インス トール時およびインス トール後の Cisco Unity 稼動環境を強化してください。

Windows の保護

IIS サービスがスタート される と、 IIS サービスのセキュ リティは脆弱な状態にさ らされます。 この状態は、

Cisco Unity サーバに Windows 2000 を脆弱性を解消した形でインス トールするまで続きます。 選択肢と しては、

Windows 2000 Service Pack 3 が適用されるまで、 IIS サービスを無効にするか、 インス トールしないこ とです。 こ
こで、 Windows をインス トールする場合の最も安全なアプローチは、 最初から  Service Pack 3 を適用した 
Windows 2000 の CD を作成する という、 統合された方法を採用するこ とです。 手順の詳細は、 Microsoft 社の 
Web サイ トからアクセスできる 「Installing and Securing a New Windows 2000 System」 とい うセクシ ョ ンに説明さ

れています。 また、 Windows 2000 と  IIS 5.0 に関する、 最新のセキュ リティの強化とガイ ドについては、

Microsoft Security のホーム ページを参照してください。 既存の Windows 2000 インス ト レーシ ョ ンの脆弱性を

チェッ クするには、 まずサーバに Service Pack 3 がインス トールされているかど うかを確認します。 次に 
Microsoft TechNet Web サイ ト を参照して、 既存の Windows 2000 システムの保護に関する最新情報を参照してく

ださい。 Cisco Unity サーバにセキュ リティ  ポ リ シーを適用するこ とは可能ですが、 Cisco Unity のインス トール

が完了するまでは適用しないでください。 セキュ リティ  ポ リシーとその適用方法については、 Microsoft 社の 
Web サイ ト または Windows 2000 のオンライン ヘルプを参照してください。

SQL Server と  MSDE の保護

Cisco Unity サーバへの SQL Server または MSDE のインス トールは、バッ ク  エンド  データベースと して使用する

こ とを意図したものであ り、 それ以外の目的に使用しないでください。 Cisco Unity サーバに SQL Server または 
MSDE をインス トールする場合は、 次のセキュ リティ  ガイ ド ラインを使用します。

• Windows のセキュ リティのみを使用して、 SQL Server をインス トールする。 

SQL サービスを実行するために、 ド メ イン  ユーザ アカウン ト またはローカル システム アカウン ト を使用で

きますが、 最善の方法は、 デフォルトのローカル システム  アカウン ト を使用するこ とです。

• SQL Administrator （SA; SQL 管理者） アカウン トにパスワードを割り当てる。 

パスワードを書き留め、 安全な場所に保管します。

警告   特定のセキュ リティ  テンプレート を適用する と、 Cisco Unity が操作不能になる場合があ り ます。 
セキュ リティ  テンプレート を適用する場合は、 「Cisco Unity サーバのセキュ リティ設定の変更」 のセク

シ ョ ンで概説されている、 推奨されるセキュ リティ設定が使用されているこ とを確認してください。 こ
れらの設定によって、 Cisco Unity サーバは完全な機能を維持できます。

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/sysreq/40_sysrq.htm
http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_installation_guides_list.html
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• SQL Server へのクライアン ト  アクセスを制限する。 

SQL Server のディ レク ト リ 、 フォルダ、 およびファイルのアクセスは、 Cisco Unity サービス  アカウント およ

び、 システム管理者による使用を想定した高位の権限アカウント のみに許可します。 （ 詳細は、 「Cisco Unity 
アカウン トのベス ト  プラ クティ ス」 のセクシ ョ ンを参照してく ださい）。 Cisco Unity のインスト ール プロセス

では、 ローカル サーバ管理者グループ内のメ ンバーシップによって、 SQL Server へのアクセスが得られます。

SQL Server の追加イ ンス タ ンスの保護

『Cisco Unity インス ト レーシ ョ ン ガイ ド』 の指示に従って Cisco Unity サーバに SQL Server または MSDE をイン

ス トールする と、 W32.Slammer ワームなどのウ ィルスから保護されます。 だだし、 サードパーティ製のアプリ

ケーシ ョ ン （Dell 社の OpenManage IT Assistant、 Hewlett-Packard 社の Insight Manager、 Hewlett-Packard 社の 
OpenView、 VERITAS 社の Backup Exec、 VERITAS 社の NetBackup など） によってインス トールされた MSDE 
データベースには脆弱性が残る可能性があ り ます。 詳細については、

http://www.cisco.com/en/US/customer/products/sw/voicesw/ps2237/products_tech_note09186a008013435f.shtml に掲載

されている、 Tech Note 『Cisco Unity 3.x and 4.0 Are Vulnerable to W32.Slammer Worm』 の、 「Detecting and Patching 
Additional Instances of MSDE on the Cisco Unity Server」 のセクシ ョ ンを参照して ください。

Internet Explorer の保護

Cisco Unity サーバには、最低でも  IE 6.0 Service Pack 1 をインス トールする必要があ り ます。 ベス ト  プラ クティ ス

と して、 Cisco Unity サーバ上では、 IE を Cisco Unity の管理専用に使用し、 その他の目的には使用しないでくだ

さい。 次の手順を実行して、最近の Blaster ウ ィルスや Nachi ウ ィルスなどのワームに感染する可能性を減らして

ください。 Blaster ウ ィルスへの感染防止、 およびウ ィルスからの復旧についての詳細は、 Microsoft Knowledge 
Base （マイ ク ロ ソフ ト  サポート技術情報） 826955 のセクシ ョ ンを参照してください。

Microsoft 社は、 Security Notification Service に加入するこ とを推奨しています。 ただし、 そのためには、 この文書

の手順で示されている設定よ り も、 安全性が下がる設定を使用して、 IE を設定しなければなり ません。 した

がって、 サイ ト内にある最低 1 台のコンピュータ （Cisco Unity サーバ以外） は、 Security Notification Service に加

入し、 その他のワークステーシ ョ ンでは、 次の手順を実行して ください。 これによ り、 Cisco Unity のセキュ リ

ティを大き く損なわずに、 最新のホッ ト フ ィ ッ クスやセキュ リティ上の問題に関するアップデート を受け取る

こ とができます。

http://www.cisco.com/en/US/customer/products/sw/voicesw/ps2237/products_tech_note09186a008013435f.shtml
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アク テ ィ ブなスク リ プ ト を無効にする

Microsoft Message Queuing の保護

Microsoft Message Queuing (MSMQ) 2.0 は、 Active Directory からの変更を読み取り、 その変更を  Cisco Unity の
バッ ク  エンド  データベースに書き込むために、 Cisco Unity サービスが使用しています。 Cisco Unity サーバを  
Active Directory に接続するためには、 使用されません。 ベス ト  プラ クティ ス と して、 MSMQ がローカル使用専

用と して設定されているこ とを確認して ください。 つま り、 MSMQ によって Active Directory が使用されないよ

うに、 MSMQ をインス トールしなければならないという こ とです。

IIS の保護

Cisco Unity アプリ ケーシ ョ ンをインス トールする前に、 Cisco Unity サーバで、 IIS 5.0 の インス ト レーシ ョ ンの

セキュ リティを保護するために、 次のガイ ド ラ インを使用します。 また、 インス トールが完了した後の、 追加の

参考情報にも注意してください。

IIS の設定ガイ ド ラ イ ン

IIS 5.0 用の最新の累積アップデート  パッチがインス トールされているこ とを確認してください。 「Windows の
保護」 に記載されている方法を使用して、 オペレーティング システムがインス トールまたはアップデート され

ている場合、 デフォルト設定を削除するこ とによって、 IIS 5.0 のセキュ リティを保護します。 また、 Cisco Unity 
サーバで IIS を設定するには、 次のガイ ド ラ インを使用して ください。

• サンプル ファ イル、 フォルダ、 および Web アプリ ケーシ ョ ンを削除する。 

Microsoft TechNet Web サイ トに掲載されている、詳細な IIS 5.0 セキュ リティ  チェッ ク リ ス トで指定されてい

るガイ ド ラインに従います。

ステップ 1  Internet Explorer を起動します。

ステップ 2 4 つのセキュ リティ  レベルのそれぞれに対して、 次のサブ ステップを実行します。

a. [ ツール ] > [ インターネッ ト  オプシ ョ ン ] の順にク リ ッ ク します。

b. [ インターネッ ト  オプシ ョ ン ] ダイアログ ボッ クスで、 カスタマイズするセキュ リティ  レベル （イン

ターネッ ト、 イン ト ラネッ ト 、 信頼済みサイ ト、 制限付きサイ ト ） に適用可能なアイコンをク リ ッ ク し

ます。

c. [ セキュ リティ ] > [ レベルのカスタマイズ ] の順にク リ ッ ク します。

d. [ スク リプ ト ] で、 [ ダイアログを表示する ] のチェッ ク  ボッ クスをオンにします。

ステップ 3 [OK] をク リ ッ ク します。

ステップ 4 [OK] をク リ ッ ク します。

ステップ 5 Internet Explorer を終了します。

警告   このセクシ ョ ンに記載されているガイ ド ラ インに従わなかった場合、 Cisco Unity Web サーバのコ

ンポーネン トが操作不能になる場合があ り ます。 
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• Cisco Unity Web コンポーネン ト を保護する。 

Microsoft TechNet Web サイ トに掲載されている、詳細な IIS 5.0 セキュ リティ  チェッ ク リ ス トで指定されてい

るガイ ド ラインに従います。 ただし、 Cisco Unity のディレク ト リ 、 フォルダ、 およびファイルに対するフル 
コン ト ロール アクセスは、 Cisco Unity サービス  アカウン トやローカル サーバ管理者グループにのみ許可す

る必要があ り ます。 （< ド ラ イブ名 >:\Inetpub\Wwwroot\ を参照）。

• デフォルトの IIS COM オブジェク ト をすべて無効にする。 

Microsoft TechNet Web サイ トに掲載されている、詳細な IIS 5.0 セキュ リティ  チェッ ク リ ス トで指定されてい

るガイ ド ラインに従います。 ただし、 「ファ イル システム  オブジェク ト 」 （FSO） は無効にしません。

• 使わないスク リプ ト  マッピングを削除する。 

Cisco Unity は、 ASA と  ASP スク リプ ト  マッピングだけを使用します。 他の使わないスク リプ ト  マッピング

は削除します。

• 上位パスを無効にしない。 

Microsoft TechNet Web サイ トの詳細な IIS 5.0 セキュ リティ  チェッ ク リ ス トで指定されている、上位パスを無

効にするガイ ド ラインには従わないでください。 デフォルトでは、 このオプシ ョ ンは有効に設定されてお

り、 Cisco Unity サーバでもそのまま使用する必要があ り ます。

その他の IIS 参考情報

次のセキュ リティ  ツールは、 IIS インス トール後に既存の脆弱性を明らかにするために使用できます。

• IIS Lockdown と  URLScan ツールを活用する。 

Microsoft IIS Lockdown と  URLScan ツールを使って、 IIS サーバを強化できます。 ただし、 active server pages
（asp; アクティブ サーバ ページ） またはスク リプ ト仮想ディ レク ト リのサポートは、 無効にしないよ うにし

てください。 これらのツールのダウンロードのインス ト ラ クシ ョ ンと詳細な使用方法については、 Microsoft 
TechNet Web サイ トにあるセキュ リ ティ  ページを参照してください。 Exchange 環境におけるこれらのツール

の設定方法については、 Microsoft 製品サポート  サービス  Web サイ トのセクシ ョ ン  #Q309508 （「XCCC:IIS 
Lockdown and URLScan Configurations in an Exchange Environment」） を参照してください。

• Microsoft 社のセキュ リティ  チェッ ク リ ス トに従う。 

詳細なチェッ ク リ ス トに加え、 Microsoft 社は TechNet Web サイ ト上で、 IIS 用のベースライン セキュ リティ  
チェッ ク リ ス ト を提供しています。 インス トール後、 IIS セキュ リティ問題に関して最新の情報を維持する場

合は、 チェッ ク リ ス トの推奨事項 （Microsoft Security Notification Service への加入など） の多くが必須です。

Exchange の保護

Cisco Unity サーバに Exchange をインス トールしたり、 Cisco Unity サーバが Exchange サーバ オフボッ クスを指

し示すよ うに設定するこ とができます。 Exchange を使用するための要件の詳細については、

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/sysreq/40_sysrq.htm に掲載されている 『Cisco Unity シ
ステム要件およびサポート されるハード ウェアと ソフ ト ウェア』 を参照して ください。 Cisco Unity サーバ上に 

警告   前のセクシ ョ ンで記載されている  IIS 設定を変更するために、 これらのツールを使用しないでく

ださい （またはこの文書で言及されていない手順を実行しないでください）。 これらの操作を行う と、

Cisco Unity サーバが操作不能になる場合があ り ます。 

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/sysreq/40_sysrq.htm
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Exchange をインス トールしていない場合、 既存の Exchange サーバを保護するために、 Microsoft 社が提供してい

る推奨事項を使用してください。 あるいは、 ご使用の Exchange のバージ ョ ンに適用可能な、 次のセキュ リティ  
ガイ ド ラ インを参照してください。

Exchange 5.5 の設定

Exchange 5.5 が Cisco Unity サーバにインス トールされている場合、 または Cisco Unity が Exchange 5.5 サーバに

接続されている場合には、 LDAP ポート番号を 389 （デフォルト値） 以外に変更します。 または、 LDAP ポート

番号を、 使用頻度が低いポートに （2,000 番台以降のポート など） 割り当てます。 Cisco Unity の設定のほとんど

の場合には、 Exchange Administrator のサーバ コンテナにある  [ プロ ト コル ] セクシ ョ ンにアクセスするこ とで、

LDAP ポート設定を変更できます。 ただし  Cisco Unity をユニファイ ド  メ ッセージング システムと してインス

トールした場合、 サイ ト構成コンテナ内の設定の変更が必要な場合があ り ます。 登録されているポートの詳細に

ついては、 Internet Engineering Task Force （IETF） Web サイ ト 、 または Microsoft TechNet Web サイ ト を検索して

ください。

Exchange 2000 の設定

Exchange 2000 が Cisco Unity サーバにインス トールされている場合、 あるいは Cisco Unity が Exchange 2000 サー

バに接続されている場合には、 Exchange 2000 サーバの強化に関する推奨事項については、 Microsoft 社の Web 
サイ ト を参照してください。

Cisco Unity ア プ リ ケーシ ョ ンの保護

不正侵入やウ ィルス感染のリ スクを最小限に抑えるために、 Cisco Unity サーバを強化するには複数の方法があ

り ます。 詳細は、 以下のセクシ ョ ンを参照してください。

• Cisco Unity アカウン トのベス ト  プラ クティ ス  

• サービス  ク ラス制限のベス ト  プラ クティ ス  

• 音声メ ッセージング ユーザ アカウン ト作成のベス ト  プラ クティ ス  

• ユーザの電話アクセスのベス ト  プラ クティ ス  

• ユーザの Web アクセスのベス ト  プラ クティ ス

• Text To Speech の使用のベス ト  プラ クティ ス  

Cisco Unity ア カ ウン ト のベスト  プ ラ ク テ ィ ス

Cisco Unity サービス  アカウン ト とアクセス権の最新の要件については、

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/inst/inst403/ex/index.htm に掲載されている、

『Cisco Unity インス ト レーシ ョ ン ガイ ド、 リ リース  4.0(3)』 を参照して ください。

ベス ト  プラ クティ ス と して、 Cisco Unity アカウン ト を保護するために、 次のガイ ド ラ インを使用します。

Cisco Unity へのアカウン ト  アクセスの制限

Cisco Unity サーバへのアクセスは、 Cisco Unity サービス  アカウン トおよび、 システム管理者による使用を想定

したその他の高位の権限アカウン トのみに制限する必要があ り ます。 このよ うなアカウン トは、 ド メ イン  レベ

ルの管理機能、 Cisco Unity のユーティ リ ティ、 ディ レク ト リ、 ファ イル、 およびデータへのアクセス権を持つ

こ とが可能で、 Cisco Unity 管理者を使用して Cisco Unity を管理できる必要があ り ます。

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/inst/inst403/ex/index.htm


Cisco Systems, Inc.
All contents are Copyright © 1992–2003 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 7 of 24

Cisco Unity のデ ィ レ ク ト リ、 フ ァ イル、 およびデータへのアカウン ト  アクセスの制限

Cisco Unity アプリ ケーシ ョ ンはデフォルトで、 CommServer ディ レク ト リにインス トールされます。 このディ レ

ク ト リは、 インス トール中に選択された任意のローカル ド ラ イブに作成できます。

デフォルトでは、 Cisco Unity サービス  アカウン トには、 ローカル サーバ管理者グループ内でのメンバーシップ

によ り、 このディ レク ト リへのフル コン ト ロール アクセスが割り当てられています。 また、 システム管理者に

よる使用を想定した高位の権限アカウン トに対しても、 Cisco Unity のディ レク ト リ、 フォルダ、 ファ イル、 お

よびデータへのフル コン ト ロール権限を与える必要があ り ます。 このよ うにして、 管理またはト ラブルシュー

ティング関連の高度なタスクを実行するために、 このアカウン ト を使用できます。

ベス ト  プラ クティ ス と して、 Cisco Unity のシステム管理者が使用するその他のド メ イン  アカウン トは読み取り

専用に制限し、 Cisco Unity ユーザ、 および他のすべてのド メ イン アカウン ト とグループには、 Cisco Unity サー

バのディレク ト リ 、 フォルダ、 またはファイルへのアクセス権限を与えないよ うにする必要があ り ます。 アクセ

スを制限するには、 Cisco Unity サーバの C:\ や他のすべてのド ライブのルートに対するデフォルトのユーザ権限

から  System Group Everyone を除外します。 その代わり、 認証されたユーザを割り当てます。 また、 個々のグルー

プまたはアカウン トに対して、 明示的な権限が割り当てられていないこ とを確認します。

Cisco Unity を管理するために、 Cisco Unity サービス アカウン ト を使用し ない

Cisco Unity サービス  アカウン トには、 ほとんどの管理タスクを実行するために、 必要とするよ り も多くの権限

が割り当てれている場合があ り ます。 このため、 Cisco Unity 管理者にアクセスする必要があるけれども、 Cisco 
Unity サーバ自体へのアクセスを必要と していないド メ イン ユーザに対しては、 Cisco Unity サービス  アカウン

ト を使用して Cisco Unity 管理者にアクセスするこ とを許可しないでください。

Cisco Unity の管理にサービス  アカウン ト を使用する代わりに、 GrantUnityAccess ユーティ リ ティ を使用して、単

一の Cisco Unity ユーザアカウン トに、 任意の数の Windows ド メ イン アカウン ト を関連付けるこ とができます。 
GrantUnityAccess は、 関連付けられた Windows ド メ イン アカウン ト と  Cisco Unity ユーザアカウン トのテーブル

を保持します。 ユーザが Cisco Unity 管理者へのアクセスを試行する （Cisco Unity 管理者が使用した認証メカニ

ズムにかかわらず） と、 Cisco Unity はこのテーブルを参照します。 このテーブルは、 ユーザに Cisco Unity 管理

者へのアクセスを許可するかど うかを決定するために使用します。 GrantUnityAccess ユーティ リ ティの使用につ

いては、 『Cisco Unity システム アド ミニス ト レーシ ョ ン ガイ ド』

（http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm) に掲載） の 「Cisco 
Unity システム管理へのアクセス」 の章の 「別の Cisco Unity サーバに対する管理者権限の付与」 のセクシ ョ ンを

参照してください。

GrantUnityAccess ユーテ ィ リ テ ィ の使用と アクセスの制限

GrantUnityAccess ユーティ リ ティへのアクセス と使用は、 システム管理者による使用を想定した高位の権限アカ

ウン トのみに許可します。

Cisco Unity 権限ウ ィ ザー ドの実行

Cisco Unity 権限ウ ィザードは、 インス トール アカウン ト、 ディ レク ト リ  サービス  アカウン ト 、 およびメ ッセー

ジ ス ト ア サービス  アカウン トに関して、 ユーザ権限、 グループ メ ンバーシップ、 および Active Directory の
ユーザ権限を自動的に設定します。 Cisco Unity 権限ウ ィザードについての詳細は、

http://www.ciscounitytools.com/App_PW_403.htm を参照して ください。

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm
http://www.ciscounitytools.com/App_PW_403.htm 
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デフ ォル ト  アカウン ト の保護

Cisco Unity は、 デフォルトのアカウン ト を使用して、 ユーザ用と管理者用のサンプル設定を提供します。 また、

コール ハンド ラ、 配布リ ス ト など、 メ ッセージ処理に関連するデフォルトのエンティティをオーナーに提供し

て、 サービスのデフォルト  ク ラスのメンバと してサービスを供給します。 詳細については、 『Cisco Unity システ

ム アド ミニス ト レーシ ョ ン ガイ ド』

（http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm に掲載） の 「デフォ

ルト  アカウン ト と メ ッセージの処理」 の章を参照してください。

デフォルト  アカウン トについては、 次で説明します。

サンプル管理者

EAdministrator アカウン トのデフォルトの内線番号は 99999 で、 その電話パスワードは 12345 です。 サンプル管

理者には、 Exchange のメールボッ クス と  Windows ド メ イン アカウン トが設定されています。 Cisco Unity を不正

アクセスから保護するには、 インス トール後、 デフォルトの電話パスワードを変更し、 長い （20 文字以上） か

つ簡単にわからないパスワードを指定する必要があ り ます。 （Cisco Unity 管理者の [ ユーザ ] > [ ユーザ ] > 
[Phone Password] ページで、 デフォルトの電話パスワードを変更できます）。

サンプル ユーザ

ESubscriber アカウン トのデフォルトの内線番号は 99990 で、その電話パスワードは 12345 です。 Cisco Unity を不

正アクセスから保護するには、 インス トール後、 デフォルトの電話パスワードを変更し、 長い （20 文字以上）

かつ簡単にわからないパスワードを指定する必要があ り ます。 （Cisco Unity 管理者の [ ユーザ ] > [ ユーザ ] > 
[Phone Password] ページで、 デフォルトの電話パスワードを変更できます）。 このアカウン トは、 いつでも削除で

きます。

サービ ス  ク ラ ス制限のベスト  プ ラ ク テ ィ ス

Class of Service （COS; サービス  ク ラス） は、 ユーザによる  Cisco Unity の使用方法の定義と制限を行います。 
COS は、 各ユーザ テンプレートで指定されます。 このためユーザは、 ユーザアカウン トの作成に使用されたテ

ンプレートに関連付けられた COS に割り当てられます。 COS システム アクセスの設定は、 Cisco Unity 管理者で

ユーザ （他のシステム管理者を含む） が、 実行可能なタスク （も し存在すれば） を指定します。 Cisco Unity 管理

者で [ ユーザ ] > [ サービス  ク ラス ] > [ システム アクセス ] ページ上のフ ィールドを使用して、 管理者は Cisco 
Unity へのアクセスをさまざまな方法でカスタマイズできます。 たとえば、 管理者は次の操作ができます。

• Cisco Unity 管理者へのアクセスの拒否、 または Cisco Unity 管理者内の特定のページ （COS、 ユーザまたは配

布リ ス ト  ページ） へのアクセスの拒否。 

• Cisco Unity 管理者内の特定のページに対する、 読み取り、 編集、 追加、 または削除の各権限の指定。 

• ユーザ アカウン トのロ ッ ク解除またはユーザ パスワードの変更のみを目的と した、 ユーザページへのアク

セスの許可。 

注   Cisco Unity バージ ョ ン 4.0(3) 以降、 サンプル ユーザのアカウン トは、 Cisco Unity のインス トール時に

作成されなくな り ました。 ただし、 Cisco Unity の以前のバージ ョ ンからアップグレード した場合は、 アカ

ウン トはアップグレード  プロセスでは削除されないため、 サンプル ユーザのアカウン トは設定されたま

まです。 

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm 
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Cisco Unity では、 事前に定義された次のサービス  ク ラスが用意されており、 ユーザは修正はできますが、 削除

はできません。

• デフ ォル ト ユーザ - ユーザに適用可能な設定を含むデフォルト  ユーザ COS。 デフォルトでは、この COS はデ

フォルト  ユーザ テンプレートに関連付けられていて、 Cisco Unity 管理者へのアクセスからは除外されてい

ます。 すべてのユーザ COS 設定では、 Cisco Unity 管理者へのアクセスを禁止するこ とを推奨します。 

• デフ ォル ト 管理者 - デフォルト管理者 COS はシステムのアクセス設定を含み、ユーザが Cisco Unity 管理者で

実行可能なタスク （も し存在すれば） を指定しています。 （Cisco Unity のシステム管理者は、 Cisco Unity 管
理者にアクセスできるよ う設定された、 単なるユーザです）。 デフォルトでは、 この COS は Cisco Unity の完

全な管理権限を持っていて、 次の操作が可能です。

○ Cisco Unity 管理者へのアクセス。 

○ サービス  ク ラス、 規制テーブル、 ルーティング テーブル、 コール ハンド ラ、 スケジュールと休日、 ユー

ザ、 パブリ ッ ク同報リ ス トの作成、 編集または削除。 

○ ステータス  モニタ、 レポート、 診断ツール、 および技術専門機能へのアクセス。 

COS 設定と割り当てを修正する場合、 次のベス ト  プラ クティ スを考慮します。

• 管理者は、自分の Cisco Unity アカウン ト を管理するために、Cisco Personal Communications Assistant へのログ

インに使用するのと同じユーザ アカウン トで、 Cisco Unity 管理者へログインしない。 

• デフォルト管理者 COS システムのアクセス設定は変更しない。 その代わり、 Cisco Unity 管理者へのアクセス

権限がほとんど、 または、 まったくない別の COS に、 ユーザ アカウン ト を再度割り当てます。 

• Cisco Unity 管理者へのアクセス権限があるすべてのアカウン トは、 Cisco Unity 管理者へのアクセスをほとん

どまたはまったく持たない別の COS に再度割り当てない。 

音声メ ッ セージ ン グ  ユーザ ア カ ウン ト 作成のベスト  プ ラ ク テ ィ ス

それぞれの Cisco Unity ユーザは、 Active Directory アカウン トに関連付けられた Exchange メールボッ クスを所有

している必要があ り ます。 Cisco Unity 管理者を使って新しいユーザ アカウン ト を作成した場合、 Exchange メー

ルボッ クス、および関連付けられている  Active Directory アカウン トが自動的に作成されます。 Active Directory に
最初に割り当てられるパスワードは、 デフォルトのパスワードの複雑さに関する要件を満たす、 ランダムに生

成された値です。 このパスワードが割り当てられる と きに、 どのよ うなパスワードにするか決定する方法はあ り

ません。 その結果、 システム管理者 （ド メ イン レベルの管理機能を持つ、 高い権限のアカウン トが割り当てら

れた管理者） は、 ユーザが Cisco Personal Communications Assistant にアクセスするためにアカウン ト を使用でき

るよ うに、 パスワードを リセッ ト しなければなり ません。

警告   Cisco Unity 管理者へのアクセスを提供する  COS 内で、メンバーシップが付加されたド メ イン アカ

ウン ト を最低 1 つ持っていない場合、 Cisco Unity が管理できなくな り、 再インス トールを要求される場

合があ り ます。 ベス ト  プラ クティ ス と して、 デフォルト管理者 COS にアカウン トが最低 1 つ割り当て

れているこ とを確認します。 COS 設定と割り当ての詳細については、 『Cisco Unity システム  アド ミニス

ト レーシ ョ ン ガイ ド』

（http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm に掲載） の

「サービス  ク ラスの設定」 の章を参照して ください。 

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm
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ユーザの電話ア ク セスのベスト  プ ラ ク テ ィ ス

ユーザが電話を使用して Cisco Unity にログインした場合、Cisco Unity カンバセーシ ョ ン、または Telephone User 
Interface （TUI; 電話ユーザ インターフェイス） が聞こえます。 ログインするには、ユーザは Cisco Unity パイロ ッ

ト番号 （または DID を使っている場合は自分の内線番号） にダイヤルし、 パスワードを入力します。

Cisco Unity 管理者のアカウン トの原則の設定によ り、 Cisco Unity にログインするためにユーザが使用する電話

パスワードの特性が定義されます。 また、 アカウン トのロ ッ クアウ ト設定を使用する と、 誤った電話パスワード

が繰り返し入力された場合、 ユーザ アカウン ト をロ ッ クできます。 無効なログイン試行が指定した回数繰り返

される と、 そのアカウン トはロ ッ ク されます。 一定時間経過後にロッ ク されたアカウン ト を自動的にロ ッ ク解除

するか、 システム管理者がアカウン トのロ ッ クを解除しなければならないかを指定するこ とができます。 以下の

セクシ ョ ンで説明されているよ うに、 ベス ト  プラ クティ ス と して、 よ り安全性の高いアクセスを  Cisco Unity ア
プリ ケーシ ョ ンに提供できるよ うに、 デフォルトの電話パスワード とアカウン トのロ ッ クアウ ト設定を変更す

る必要があ り ます。

• ユーザ テンプレートのパスワード設定

• 電話パスワード設定の保護 

• アカウン ト  ロ ッ クアウ ト設定の保護

• 料金の不正を防止するための規制テーブルの設定

ユーザ テンプレー ト のパスワー ド設定

ユーザ テンプレート設定には、 ユーザのデフォルトの電話パスワード （12345） が含まれています。 Cisco Unity 
を不正アクセスから保護するため、 デフォルトの電話パスワードを変更する必要があ り ます。 デフォルトの電話

パスワードを使用してユーザ アカウン ト を作成する前に、 ユーザ テンプレート上でこのパスワードを変更でき

ます。 また、電話パスワードを作成した後で、 Cisco Unity Bulk Import ウ ィザードを使用して、複数のユーザの電

話パスワードを一度に変更するこ と もできます。 （詳細は、 Cisco Unity Bulk Import のオンライン ヘルプを参照

してください）。 ベス ト  プラ クティ ス と して、 ユーザ パスワードを設定する場合は、 長く （8 文字以上） 簡単に

わからないパスワードを指定して ください。 ユーザが自分のパスワードを変更するこ とを許可した場合も、 同様

のパスワード設定を勧めてください。

電話パスワー ド設定の保護

ベス ト  プラ クティ ス と して、 Cisco Unity 管理者でパスワード とアカウン ト  ポ リシーを設定する場合、 次の

フ ィールドを有効にしないでください。

• [ パスワードを無期限にする ] 

• [ パスワードなしを許可 ] 

• [ パスワードの履歴を記録しない ] 

その代わり、 次のガイ ド ラ インを使用して、 Cisco Unity サーバでの電話パスワードのセキュ リティを強化しま

す。

電話パスワー ドの最大有効期間

[ 有効期間 （日） ] フ ィールドが選択されている場合、 ユーザは X 日ごとにパスワードを変更するよ うに求めら

れます。 こ こで X は隣のボッ クスで指定された値です。
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表 1 電話パスワー ドの最大有効期間

電話パスワー ドの長さ

[ パスワードの最少桁数 ] を選択する と、 ユーザは最低でも  X 文字のパスワードを作成するよ うに求められま

す。 こ こで X は隣のボッ クスで指定された値です。 一般的に、 短いパスワードは使いやすいですが、 長いパス

ワードの方がよ り安全です。 パスワードの最少桁数を変更する と、 ユーザは次にパスワードを変更する場合、 新

しい桁数で入力するよ うに求められます。

表 2 電話パスワー ドの長さ

電話パスワードの独自性

[ 記録するパスワード数 ] フ ィールドを選択する と、 Cisco Unity は、 ユーザの以前のパスワードを指定された数

だけ保管して、 パスワード履歴を実施します。 Cisco Unity は、 新しいパスワード と以前のパスワードを比較し

て、 一意性を決定します。 Cisco Unity は、 履歴に保存されたパスワードが新しいパスワード と一致する と、 その

パスワードを拒否します。 デフォルトでは、 Cisco Unity はパスワード履歴を保持しないという こ とに注意してく

ださい。 ベス ト  プラ クティ ス と して、 電話パスワードの履歴を実施するため、 [ 記録するパスワード数 ] フ ィー

ルドを有効にし、 隣のボッ クスに入力する次の値を考慮する必要があ り ます。

表 3 電話パスワー ドの独自性

安全性のため単純なパスワー ドは禁止する

このチェッ ク  ボッ クスをオンにする と、 Cisco Unity は新しいパスワードが次の基準を満たすかど うかを確認し

ます。

• パスワードが以前のパスワード と異なる  

• 同じ数字が繰り返されていない （たとえば 9999） 

• 数字が連続していない （たとえば 1234） 

• パスワードがユーザに割り当てられた内線番号と同じでない 

• パスワードがユーザの名前のスペルになっていない 

ベス ト  プラ クティ ス と して、 [ 安全性のため単純なパスワードは禁止する ] フ ィールドを有効にしてください。 [
パスワードなしを許可 ] ボッ クスをオンにする と、 [ 安全性のため単純なパスワードは禁止する ] フ ィールドが

自動的に無効になる点に注意して ください。

デフ ォル ト 設定 よ り安全な設定

42 30

デフ ォル ト 設定 よ り安全な設定

3 文字 8 文字

デフ ォル ト 設定 よ り安全な設定 最も安全な設定

無効 （または有効の場合は 1） 10 パスワード 24 パスワード
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関連マニュアル

電話パスワードの設定の詳細については、 『Cisco Unity システム アド ミ ニス ト レーシ ョ ン ガイ ド』

（http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm に掲載） の 「アカウ

ン トの原則の設定」 の章にある、 「電話パスワードの制限の設定」 セクシ ョ ンを参照して ください。

アカウン ト  ロ ッ クアウ ト 設定の保護

デフォルトでは、 ログイン試行の上限に達する と、 Cisco Unity ではユーザ アカウン トへの電話アクセスがブ

ロ ッ ク されます。 （ただし、 ユーザは Cisco Personal Communications Assistant を使用してそのアカウン トにアク

セスし、 受信ボッ クスから メ ッセージを再生できます）。 有効なログインによってアカウン トがアクセスされた

場合、 Cisco Unity はログインの試行回数を  0 にリセッ ト します。 ベス ト  プラ クティ ス と して、 [ ロ ッ クアウ ト し

ない ] フ ィールドは有効にしないでください。 その代わり、 次のガイ ド ラインを使用して、 Cisco Unity サーバ上

でのアカウン トのセキュ リ ティを強化して ください。

[ アカウン ト のロ ッ ク  __ 回後のログイ ン失敗後 ] フ ィ ール ド

このフ ィールドには、 ログイン試行の失敗回数を入力し、 この値を越える と  Cisco Unity は、 ユーザ アカウン ト

への電話アクセスをブロ ッ ク します。

表 4 表 4   [ アカウン ト のロ ッ ク  __ 回後のログイ ン失敗後 ] フ ィ ールド

[ カウン タのリ セ ッ ト  __ 分のロ ッ ク アウ ト 後 ]
このフ ィールドには、 時間 （分） を入力し、 この値を超える と  Cisco Unity は、 ログイン試行数をク リ アします。

ただし、 試行上限に到達し、 アカウン トがロ ッ ク された場合は、 この限りではあ り ません。

表 5 表 5   [ カウン タのリ セ ッ ト  __ 分のロ ッ ク アウ ト 後

関連マニュアル

アカウン トのロッ クアウ トの設定の変更の詳細については、 『Cisco Unity システム アド ミニス ト レーシ ョ ン ガイ

ド』 （http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm に掲載） の 「アカ

ウン トの原則の設定」 の章にある、 「アカウン トのロッ クアウ トの設定」 のセクシ ョ ンを参照してください。

料金の不正を防止するための規制テーブルの設定

ユーザが Cisco Unity Assistant または Cisco Unity カンバセーシ ョ ンを使用して、 メ ッセージの到着通知、 FAX 送
信またはコール転送用の電話番号を変更しよ う と した場合、 Cisco Unity では適切な規制テーブルを適用して、

入力された電話番号の変更が許可されているかど うかを確認します。 管理者が Cisco Unity 管理者を使用して、

メ ッセージの到着通知、 FAX 送信、 またはコール転送に使用される電話番号を変更しよ う とする と きも、 同様

に確認されます。 いずれの場合も、 使用される規制テーブルは、 番号を変更しよ う と しているユーザまたは管理

者に関連付けられています。

デフ ォル ト 設定 よ り安全な設定 最も安全な設定

6 回 4 回 3 回

デフ ォル ト 設定 よ り安全な設定 最も安全な設定 

60 分 1440 分 （1 日） 無期限 （システム管理者はパスワードを変更する必要があ り ます）

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm 
http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm
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規制テーブルによ り、 以下のためにユーザと管理者が使用可能な電話番号を制御できます。

• 着信転送 

• Cisco Unity アプリ ケーシ ョ ンからの電話による記録と再生 （Media Master で記録と再生用デバイス と して電

話が指定されている場合） （Media Master は、 Cisco Unity 管理者、 Cisco Unity Assistant、 Cisco Unity Inbox、
および ViewMail で使用できます） 

• FAX マシンへの FAX の送信 

• メ ッセージ到着通知の送信 

• AMIS メ ッセージの送信 

たとえば、 ユーザは内部の内線番号だけに通話を転送するよ うに指定したり、 FAX は国内の電話番号だけに送

信されるよ うに指定できます。 規制テーブルは、 ユーザや管理者の Cisco Unity へのアクセス方法にかかわらず、

適用されます。

関連マニュアル

規制テーブルの設定の詳細については、 『Cisco Unity システム アド ミ ニス ト レーシ ョ ン ガイ ド』

（http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm に掲載） の 「規制

テーブル」 の章を参照してください。

ユーザの Web ア ク セスのベス ト  プ ラ ク テ ィ ス

それぞれのユーザ アカウン トには、 システム管理者が Cisco Unity 管理者を使用して管理するさまざまな設定が

あ り ます。 ユーザ設定の中には、 Cisco Personal Communications Assistant （PCA） を使用して、 ユーザ自身が変更

できるものもあ り ます。 Cisco PCA は、 Cisco Unity 管理者 に似ている、 Web ベースのインターフェイスです。 
Cisco PCA は、 Cisco Unity Assistant および Cisco Unity Inbox に対する主要アクセス  ポイン ト と してサービスを提

供する  Web サイ トです。 これはライセンス提供される機能でもなければ、 ユーザがアクセスのために COS 権限

を必要とする機能でもあ り ません。 ただし、ユーザは Cisco Unity Assistant および Cisco Unity Inbox に対する適切

な COS 権限を所有している必要があ り ます。

デフォルトでは、 ユーザ認定証は、 ユーザが Cisco PCA にログインしたと きに、 ネッ ト ワークを介してク リ ア 
テキス ト形式で送信されます。 （統合型の Windows 認証方式を使用せずに） 匿名認証方式を使って Cisco Unity 
管理者や Status Monitor を設定する場合も、 同じこ とが当てはま り ます。 また、 ユーザが Cisco PCA ページや 
Cisco Unity 管理者で入力する情報は （使用した認証方式にかかわらず）、 暗号化されません。 セキュ リティを強

化するため、 Security Socket Layer （SSL） プロ ト コルを使用するよ うに Cisco Unity をセッ ト アップするこ とを推

奨します。

SSL を使用するための Cisco Unity の設定については、

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm に掲載されている、

『Cisco Unity システム  アド ミニス ト レーシ ョ ン ガイ ド』 の 「SSL を使用するための Cisco Unity の設定」 の章を

参照してください。

Text To Speech の使用のベスト  プ ラ ク テ ィ ス

Text to Speech （TTS） 機能を使う と、 Cisco Unity のユーザは、 電話を使用して電子メールを聞く こ とができま

す。 Cisco Unity は、 電子メール メ ッセージのテキス ト部分を読み取り、 送信者の名前 （送信者がユーザの場

合）、 メ ッセージの送信日と送信時刻などの追加情報を提供します。

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm
http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm
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ただし、 ユーザへの TTS の提供には、 セキュ リ ティ上のリ スクがある と考えられる場合もあ り ます。 リ ス クを

最小限に抑えるため、 適用可能なユーザ COS で TTS を無効にしたり、 2 ファ ク タ  ユーザ認証と して知られてい

る安全なログイン方式を使用するよ うに、 Cisco Unity ユーザ アカウン ト を設定できます。 Cisco Unity は、 拡張

電話セキュ リティの方式を提供するため、 RSA SecurID システムで動作します。 Cisco Unity 管理者では、 拡張電

話セキュ リティを有効にしたサービス  ク ラスに、 ユーザを割り当てるこ とができます。

拡張されたセキュ リティは、 これまで Cisco Unity を使用する場合でも利用可能で、 Cisco Unity にアクセスする

ユーザを認証するための、 安全な方法を実現します。 RSA ACE Server、 ACE Agent、 SecurID Token fob は、 Cisco 
Unity システムに含まれていませんが、 個別に購入する必要があ り ます。 Cisco Unity と  RSA SecurID システム連

携やセッ ト アップの詳細については、 『Cisco Unity システム アド ミ ニス ト レーシ ョ ン ガイ ド』

（http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm に掲載） の 「拡張電

話セキュ リティ」 の章を参照して ください。

Cisco Unity サーバ セキ ュ リ テ ィ  ポ リ シー 
このセクシ ョ ンでは、 デフォルトの 「汎用」 Cisco Unity サーバの設定をさらに強化する方法について説明しま

す。 Cisco Unity のインス トールが終了したら、 このセクシ ョ ンで提案されている変更を実施するこ とをお勧めし

ます。 このセクシ ョ ンで説明されている設定の変更については、 Microsoft 社の Web サイ トで、 「セキュ リ ティ構

成ツール セッ ト を使用するためのステップバイステップガイ ド」 を検索してください。

次のセクシ ョ ンを参照してください。

• Cisco Unity サーバのセキュ リティ設定の変更

• 強固なパスワードの使用 

• リモート  アクセスの保護 

• 物理ユニッ トの保護 

• TCP ポートの保護 

• RPC ダイナミ ッ ク  ポート範囲の制限

• TCP/IP フ ィルタ リ ングの適用 

• ウ ィルス攻撃からの Cisco Unity の保護

Cisco Unity サーバのセキュ リ テ ィ 設定の変更

Cisco Unity サーバへのアクセスを制限するには、表 6 に示されているセキュ リティ強化設定を使用します。 サイ

トにセキュ リ ティ  ポ リシーをすでに設定している場合は、 次のポ リシー設定を見直して、 Cisco Unity サーバを

保護するために、 追加の設定が必要かど うかを判断します。 これらの設定は、 セキュ リ ティ  テンプレート を適

用せずに、 手動で行う こ と もできます。 Cisco Unity がどのよ うにアクセスされているかを追跡するため、 監査を

オンにするこ とが重要です。 監査が有効でないと、 いつだれがシステムにアクセスしたか分かり ません。

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_unity/unity40/sag/sag403/ex/index.htm
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表 6 ローカル ポ リ シー ： 監査ポ リ シーとユーザ権限の割り当て

強固なパスワード の使用

包括的なセキュ リティ  ポ リシーの一部と して、 強固なパスワードを使用する必要があ り ます。 強固なパスワー

ドは、 Windows 2000 で実現できます。 強固なパスワードは、 ド メ イン  パスワード  ポ リシー設定の [ パスワード

は要求する複雑さを満たす ] 設定を有効にするこ とで実施できます。

すべての Cisco Unity アカウン トは、最低 8 文字以上のパスワードを使う必要があ り ます。 Cisco Unity サーバのイ

ンス トール中に、 インス トーラ  アカウン トやサンプル管理者アカウン ト などの Cisco Unity のエンティティに

は、 15 文字のパスワードが指定されます。 これらのパスワードは、 複雑さの要件を満たすよ うにランダムに生

成されます。 これらのアカウン トは、 使用可能になる前に、 適切な権限を持つ管理者によって、 パスワードを リ

セッ ト されなければなり ません。 詳細は、 「音声メ ッセージング ユーザ アカウン ト作成のベス ト  プラ クティ ス」

のセクシ ョ ンを参照してください。

表 7 に示す設定は、 Cisco Unity サーバの Windows Local Security Policy のユーティ リ ティ を使用して、 変更でき

ます。

設定 デフ ォル ト 値 推奨値

アカウン ト  ログイン イベン トの監査 監査なし 失敗

アカウン トの管理の監査 監査なし 成功、 失敗

ディ レク ト リ  サービスのアクセスの
監査

監査なし 失敗

ログイン イベン トの監査 失敗 失敗

オブジェク ト  アクセスの監査 監査なし 監査なし

ポ リ シーの変更の監査 監査なし 成功、 失敗

特権使用の監査 失敗 失敗

システム イベン トの監査 監査なし 監査なし

オペレーティング システムの一部と
して動作

Cisco Unity をインス トールするために
使用したアカウン ト

Cisco Unity をインス トールするために
使用したアカウン ト

ネッ ト ワーク経由でこのコンピュータ
へアクセス

バッ クアップ オペレータ、
パワー ユーザ、 ユーザ、 管理者、
servername\IWAM、
domainname\ISUR_servername、
Everyone

デフォルト と同じ
（ただし、 Everyone を含まない）

システムのシャ ッ ト  ダウン バッ クアップ オペレータ、
パワー ユーザ、 管理者

バッ クアップ オペレータ、 管理者



Cisco Systems, Inc.
All contents are Copyright © 1992–2003 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 16 of 24

表 7 ローカル ポ リ シー ： セキュ リ テ ィ  オプシ ョ ン

設定 デフ ォル ト 値 推奨値 

匿名接続の追加の制限 なし、 デフォル トの権限による SAM アカウン ト と共有の列挙を許可
しない

システムをシャ ッ ト  ダウンするのに
ログオンを必要と しない

DISABLED DISABLED

バッ クアップと復元の特権の使用を監
査する

DISABLED DISABLED

システムのシャ ッ ト  ダウン時に仮想
メモ リのページ ファイルをク リ アす
る

DISABLED DISABLED

常にク ライアン ト側の通信にデジタル
署名を行う

DISABLED DISABLED

可能な場合、 ク ラ イアン トの通信にデ
ジタル署名を行う

ENABLED ENABLED

常にサーバの通信にデジタル署名を行
う

DISABLED DISABLED

可能な場合、 サーバの通信にデジタル
署名を行う

DISABLED ENABLED

ログインに Ctrl+Alt+Del キーを必要と
しない

DISABLED DISABLED

ログイン画面に最後のユーザ名を表示
しない

DISABLED ENABLED

LAN Manager 認証レベル LM と  NTLM 応答の送信 NTLM 応答のみ送信

ログイン時のユーザへのメ ッセージの
テキス ト

（空白） システムが認証によってのみ使用可能
なこ とを示す、 お客様固有の情報。 こ
の情報は、 不正アクセスが発生した場
合の法的な保護と して重要です。

ログイン時のユーザへのメ ッセージの
タイ トル

（空白） システムが認証によってのみ使用可能
なこ とを示す、 お客様固有の情報。 こ
の情報は、 不正アクセスが発生した場
合の法的な保護と して重要です。

以前のログインをキャ ッシュする数
（ド メ イン コン ト ローラが使用できな
い場合）

10 ログイン 5 ログイン

コンピュータ  アカウン ト  パスワード
のシステム保守をしない

DISABLED ENABLED

パスワードが無効になる前にユーザに
変更を促す

14 日前 7 日前

管理者アカウン ト名の変更 管理者 推測が困難な値

CD-ROM へのアクセスを、 ローカル 
ログオン ユーザだけに制限する

DISABLED ENABLED

フロ ッピーへのアクセスを、 ローカル 
ログオン ユーザだけに制限する

DISABLED ENABLED
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表 8 に示す設定は、 Cisco Unity サーバの Windows Local Security Policy のユーティ リ ティ を使用して、 変更でき

ます。

表 8 イベン ト  ログ設定

表 9 に示すサービスは、Cisco Unity サーバで無効にする必要があ り ますが、 [IPSec ポ リシー エージェン ト ] の設

定は除きます。 [ 管理ツール ] フォルダの [ サービス  コン ト ロール パネル ] にアクセスするこ とによって、 これ

らのサービスを無効にできます。

表 9 サービス設定

チャネルの保護 ： 常にセキュ リ テ ィ  
チャネルのデータをデジタル的に暗号
化または署名する

DISABLED ENABLED

チャネルの保護 ： 強固な （Windows 
2000 かそれ以降のバージ ョ ン） セッ
シ ョ ンキーを必要とする

DISABLED ENABLED

サードパーティ製の SMB サーバへ接
続するためのパスワードを、 暗号化し
ないで送信する

DISABLED DISABLED

スマート  カードの取り出し時の動作 何もしない ワークステーシ ョ ンをロ ッ クする

署名されていないド ライバのインス
トール時の動作

警告するがインス トールは許可する インス トールを許可しない

署名されていないド ライバ以外のイン
ス トール時の動作

警告なしで許可する 警告なしで許可する / 警告するがイン
ス トールは許可する

設定 デフ ォル ト 値 推奨値

アプリ ケーシ ョ ン  ログの最大サイズ 8192 KB 未定義

セキュ リ ティ  ログの最大サイズ 512 KB 5120 KB

システム ログの最大サイズ 512 KB 1024 KB

アプリ ケーシ ョ ン  ログのゲス ト アクセスの制限 DISABLED ENABLED

セキュ リ ティ  ログのゲス ト アクセスの制限 DISABLED ENABLED

システム ログのゲス ト  アクセスの制限 DISABLED ENABLED

システム ログの保存日数 7 日間 14 日間

アプリ ケーシ ョ ン  ログの保存方法 必要に応じて 必要に応じて

セキュ リ ティ  ログの保存方法 日数 必要に応じて

設定 デフ ォル ト 値 推奨値 

Alerter 自動 無効

Application Management 手動 手動

Automatic Updates 自動 自動

Background Intelligent Transfer Service 手動 手動
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Clipbook 手動 無効

COM+ Event System 手動 手動

Computer Browser 自動 無効

CsBridgeConnector 手動 手動

DHCP Client 自動 無効

Distributed File System 自動 無効

Distributed Link Tracking Client 自動 無効

Distributed Link Tracking Server 手動 無効

Distributed Transaction Coordinator 自動 自動

DNS Client 自動 自動

DNS Server 自動 自動

Event Log 自動 自動

Fax Service 手動 無効

File Replication Service 自動 自動

IIS Admin Service 自動 自動

Indexing Service 手動 手動

Internet Connection Sharing 手動 無効

Intersite Messaging 自動 自動

IPSEC Policy Agent 自動 自動

Kerberos Key Distribution Center 自動 自動

License Logging Service 自動 自動

Logical Disk Manager 自動 自動

Logical Disk Manager Administrative Service 手動 手動

Message Queuing 自動 自動

Messenger 自動 無効

Microsoft Exchange Event 手動 手動

Microsoft Exchange IMAP4 自動 無効

Microsoft Exchange Information Store 自動 自動

Microsoft Exchange Management 自動 自動

Microsoft Exchange MTA Stacks 自動 自動

Microsoft Exchange POP3 自動 無効

Microsoft Exchange Routing Engine 自動 自動

Microsoft Exchange Site Replication Service 無効 無効

Microsoft Exchange System Attendant 自動 自動

Microsoft Search 自動 自動

MSSQLSERVER 自動 自動
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MSSQLServerADHelper 手動 手動

Net Logon 自動 自動

NetMeeting Remote Desktop Sharing 手動 無効

Network Connections 手動 手動

Network DDE 手動 手動

Network DDE DSDM 手動 手動

Network News Transport Protocol （NNTP） 自動 無効

NT LM Security Support Provider 手動 手動

Performance Logs and Alerts 手動 手動

Plug and Play 自動 自動

Print Spooler 自動 無効

Protected Storage 自動 自動

QoS RSVP 手動 手動

Remote Access Auto Connection Manager 手動 無効

Remote Access Connection Manager 手動 無効

Remote Procedure Call (RPC) 自動 自動

Remote Procedure Call (RPC) Locator 自動 自動

Remote Registry Service 自動 無効

警告   Cisco Unity をインス トールし、 フェールオーバーを設定するには、
Remote Registry Service を有効にして ください。 Cisco Unity をインス トールす
るか、 フェールオーバーを設定した直後、 このサービスを再度、 無効にする
必要があ り ます。 

Removable Storage 自動 自動

Routing and Remote Access 無効 無効

RunAs Service 自動 自動

Security Accounts Manager 自動 自動

Server 自動 自動

Simple Mail Transport Protocol (SMTP) 自動 自動

Smart Card 手動 手動

Smart Card Helper 手動 手動

SQLSERVERAGENT 自動 自動

System Event Notification 自動 自動

Task Scheduler 自動 自動

TCP/IP NetBIOS Helper Service 自動 自動

Telephony 手動 手動

Telnet 手動 手動
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リ モ ート  ア ク セスの保護

Cisco Unity サーバ上で Telnet アクセスを許可しないでください。 また、 Cisco TAC が Cisco Unity サーバをサポー

トする間にモデムが必要なため、 ベス ト  プラ クティ ス と して、 モデムをオフにするか、 使用しない場合は接続

を解除する必要があ り ます。

物理ユニッ ト の保護

不正なアクセスから物理ユニッ ト を保護するためのベス ト  プラ クティ スは、 CERT Coordination Center(CERT/
CC) の Web サイ トで参照できます。 CERT サイ トの 「Security Improvement Module」 内にある、 「Practices About 
Hardening and Securing Systems」 のセクシ ョ ンを参照してください。

TCP ポート の保護

Cisco Unity を機能させるのに特定のサービスを有効にする必要があるのと同様に、 特定の TCP ポート も全機能

を実現するために、 オープンなままにする必要があ り ます。 表 10 は、 オープンなポート と、 関連するプロ ト コ

ルやサービスのリ ス トです。

表 10 TCP ポー ト の設定

Terminal Services 自動 自動

Uninterruptible Power Supply 手動 手動

Utility Manager 手動 手動

Windows Installer 手動 手動

Windows Management Instrumentation 自動 自動

Windows Management Instrumentation Driver Extensions 手動 手動

Windows Time 自動 自動

Workstation 自動 自動

World Wide Web Publishing Service 自動 自動

TCP ポー ト プロ ト コル / サービス 

25 SMTP

53 DNS

80 HTTP

135 MS-RPC

139 NETBIOS-SESSION

389 LDAP

443 HTTP/SSL

445 MICROSOFT-DS

636 LDAP/SSL

691 SMTP/LSA
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RPC-DCOM を除き、 すべてのプロ ト コルとサービスでは静的ポートが使用されます。 したがって、 TCP/IP フ ィ

ルタを適用する場合の唯一の障害は、 既知のポート範囲に RPC-DCOM が制限されるこ とです。

オープンなポートの詳細については、 Microsoft Knowledge Base のセクシ ョ ン （278339） を参照してください。

RPC ダイ ナミ ッ ク  ポート 範囲の制限

RPC ダイナ ミ ッ ク  ポー ト 割り当てを制限するには

ダイナミ ッ ク  ポート範囲の制限についての詳細は、 Microsoft Knowledge Base のセクシ ョ ン （300083） を参照し

てください。

1433 MS-SQL-S

3268 LDAP

3269 LDAP/SSL

3372 MSDTC

3389 WTS

ダイナミ ッ ク RPC-DCOM

注   Cisco Unity サーバにインス トールされたサードパーティ製のソフ ト ウェア （ウ ィルス防止やバッ クアッ

プ ソフ ト ウェアなど） に対処するためには、 追加ポート をオープンにする必要がある場合があり ます。 

ステップ 1 Windows の [ スタート ] メニューで、[ プログラム ] > [ 管理ツール ] > [ コンポーネン ト  サービス ] 
の順にク リ ッ クします。

ステップ 2 ステップ 2   [ コンポーネン ト  サービス ] と  [ コンピュータ ] ノードを展開表示します。 [ マイ  コ
ンピュータ ] を右ク リ ッ ク し、 [ プロパティ ] をク リ ッ ク します。

ステップ 3 ステップ 3   [ 既定のプロ ト コル ] タブの [DCOM プロ ト コル ] リ ス トから、 [ コネクシ ョ ン型 
TCP/IP] をク リ ッ ク し、 続いて [ プロパティ ] をク リ ッ ク します。

ステップ 4 ステップ 4   [COM インターネッ ト  サービスのプロパティ ] ダイアログ ボッ クスで、 [ 追加 ] をク

リ ッ ク します。

ステップ 5 ステップ 5   [ ポート範囲 ] テキス ト  ボッ クスに、 ポート範囲 （たとえば、 5000 ～ 5020 を入力）

を追加し、 [OK] をク リ ッ ク します。

注   20 ポート より 小さいポート 範囲を入力すると 、 いく つかのサービスが起動しなく なり ま

す。 

ステップ 6 [ ポート範囲の割り当て ] オプシ ョ ンと、 [ 既定のダイナミ ッ ク  ポート割り当て ] オプシ ョ ンを、

[ インターネッ トの範囲 ] に設定します。

ステップ 7 [OK] を 3 回ク リ ッ ク します。

ステップ 8 Cisco Unity サーバを再起動します。
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TCP/IP フ ィ ルタ リ ン グの適用

TCP/IP フ ィ ルタ リ ングを設定するには

ウィ ルス攻撃から の Cisco Unity の保護

ウ ィルス攻撃のリ スクを最小限に抑えるため、 Cisco Unity サーバにアンチウ ィルス  ソフ ト ウェアのパッケージ

をインス トールします。 ただしその前に、 次の問題に対処する必要があ り ます。

Cisco Unity のイ ンス ト ール中は、 アンチウ ィ ルス ソ フ ト ウ ェ アを無効にする

Cisco Unity をインス トールした後で、 アンチウ ィルス  ソフ ト ウェアをインス トールするのが最善の方法です。 
Cisco Unity アプリ ケーシ ョ ンをインス トールする前に、 アンチウ ィルス  ソフ ト ウェアがすでにインス トールさ

れている場合は、 処理を続行する前に、 このソフ ト ウェアを無効にします。 場合によっては、 いったん、 アンチ

ウ ィルス  ソフ ト ウェアを完全に削除し、 Cisco Unity のインス トール終了後に再インス トールしなければならな

いという点に注意してください。

Exchange を保護するため、 Microsoft 社の推奨事項を使用する

Exchange が Cisco Unity サーバにインス トールされている場合は、ウ ィルス攻撃からの Exchange サーバの保護に

関する最新情報について、 Microsoft 社の Web サイ ト を参照して ください。

SQL サーバと  MSDE を保護するため、 Microsoft 社の推奨事項を使用する

ウ ィルス攻撃からの SQL サーバと  MSDE の保護に関する最新情報について、 Microsoft 社の Web サイ ト を参照

してください。

ステップ 1 デスク ト ップで [ マイ  ネッ ト ワーク ] を右ク リ ッ ク し、続いて [ プロパティ ] をク リ ッ ク します。

ステップ 2 [ ネッ ト ワーク とダイヤルアップ接続 ] ダイアログ ボッ クスで、 [ ローカル エリ ア接続 ] を右ク

リ ッ ク し、 続いて [ プロパティ ] をク リ ッ ク します。

ステップ 3 [ ローカル エリ ア接続のプロパティ ] ダイアログ ボッ クスで、 [ インターネッ ト  プロ ト コル 
(TCP/IP)] をク リ ッ ク し、 続いて [ プロパティ ] をク リ ッ ク します。

ステップ 4 [ インターネッ ト  プロ ト コル (TCP/IP) のプロパティ ] ダイアログ ボッ クスで、 [ 詳細設定 ] をク

リ ッ ク します。

ステップ 5 [TCP/IP 詳細設定 ] ダイアログ ボッ クスの [ オプシ ョ ン ] タブで、[TCP/IP フ ィルタ リ ング ] をク

リ ッ ク し、 続いて [ プロパティ ] をク リ ッ ク します。

ステップ 6 [TCP/IP フ ィルタ リ ング ] ダイアログ ボッ クスで、 [TCP/IP フ ィルタ リ ングを有効にする （すべ

てのアダプタ） ] チェッ ク  ボッ クスをオンにし、 [TCP ポートに対してのみ許可する ] を選択し

ます。

ステップ 7 [ 追加 ] をク リ ッ ク し、 [ フ ィルタの追加 ] ダイアログ ボッ クスにポート番号を入力し  [OK] をク

リ ッ ク します。

ステップ 8 アクセスを許可する各ポートに対して、 ステップ 7 を繰り返します。

推奨されるポートのリ ス トについては、 表 10 を参照してください。

注   Cisco Unity サーバにインス トールされたサードパーティ製のソフ ト ウェア （ウ ィルス防

止やバッ クアップ ソフ ト ウェアなど） に対処するためには、 追加ポート をオープンにする

必要がある場合があ り ます。

ステップ 9 [OK] を 4 回ク リ ッ ク し、 コンピュータを再起動します。
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メ ッ セージ スキャ ンを使用する場合は、 注意する

ウ ィルスをスキャンする前に、 スキャンの実行が Cisco Unity サーバのパフォーマンスに与える影響を考慮する

必要があ り ます。 たとえば、 完全なファイル IO スキャンを実行する と、 Cisco Unity サーバのパフォーマンスに

マイナスの影響を与える可能性があ り ます。 Cisco Unity サーバのパフォーマンスに劇的な影響を与えかねない

メ ッセージ スキャンは、 使用しないでください。

ハッ カーの攻撃から  Cisco Unity を保護する

不要なアクセスや不正アクセスからサーバを保護するには、 Microsoft 社の推奨事項に従ってください。 脆弱性

スキャナ （Cisco Scanner、 Nessus、 SAINT など） を入手できます。 これらの製品を使用する と、 ネッ ト ワーク上

のセキュ リティの脆弱性が特定されます。 ベス ト  プラ クティ ス と して、 Cisco Unity サーバにスキャナをインス

トールしないでください。

また、 Cisco Unity を保護するよ うに特別に設定されている  Cisco Security Agent （CSA） は、 Cisco.com で入手で

きます。 Cisco Security Agent は、サーバおよびデスク ト ップ コンピューティング システムに、脅威からの保護を

提供します。 Cisco Security Agent を使用する と、 ホス トの不正侵入防止、 分散ファイアウォール、 不正モバイル 
コード保護、 オペレーティング システムの整合性の保証、 監査ログの統合が組み合わされ、 複数のセキュ リ

ティ機能が集約されます。 Cisco Unity サーバに CSA をインス トールするこ とを強く推奨します。

オ ン ラ イ ン  リ フ ァ レ ン ス

この文書で参照されている ト ピッ クの詳細については、 次のサイ トへアクセスして ください。

Cisco Unity の資料

Cisco Unity 4.0 の製品資料は、

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_technical_documentation.html に掲載されています。

Cisco Unity の White Paper とアプリ ケーシ ョ ン ノートは、

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_technical_reference_list.html に掲載されています。

Cisco Unity のインス トール、 保守、 および使用に関するテクニカル ティ ップスは、

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_tech_notes_list.html に掲載されています。

CERT Coordination Center (CERT/CC) の Web サイ ト

http://www.cert.org/

Internet Engineering Task Force（ IETF） の Web サイ ト

http://ietf.org/

Microsoft 社の Web サイ ト

Microsoft 社の Security Web サイ ト

http://www.microsoft.com/security/default.asp 

Microsoft 社の TechNet Web サイ ト

http://www.microsoft.com/techNet/ 

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_technical_documentation.html 
http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_technical_reference_list.html 
http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_tech_notes_list.html 
http://www.cert.org/
http://ietf.org/
http://www.microsoft.com/security/default.asp 
http://www.microsoft.com/techNet/
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