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ホワイ ト  ペーパー

レイヤ 2 ト ンネリング プロ ト コル バージョ ン 3 による
IP ネッ トワークでのレイヤ 2 サービス

世界中でインターネッ トが勢いづいた 1990 年代以降、サービス  プロバイダーが競争に勝ち残るための環境は

大き く変わり ました。 目新しさや競争に取り残される不安から、 新規に IP ベースのサービスを契約する企業

はも う見当たり ません。 サービス  プロバイダーが目下必要に迫られているこ とは、 支出に対してよ り慎重な

環境の中で自分たちの顧客の基盤とサービスによる収益を拡大し、 ビジネスを成長させるこ とです。 多くの

企業はネッ ト ワークへの投資に対し、 よ り保守的なアプローチをとっています。 新しい IP ベースのサービス

は、 企業に生産性と競争力を改善する機会を提供し、 さ らに既存のネッ ト ワークにかかる経費も削減します。

このよ うなサービスやコス トの削減を提供するサービス  プロバイダーが、 顧客の基盤とサービスによる収益

を拡大させるこ とができます。 別々に分かれていた従来のネッ ト ワークの維持費を削減するために、 既存の

ネッ ト ワークをネイティブ IP ネッ ト ワーク  コアに統合し、 さ らに IP ベースのサービスを企業顧客に提供す

る  ― この資料は、 そ ういった機会を持つこ とに焦点を合わせています。

はじめに

世界中の企業や政府の多くは、 現在もなお、 従来のレイヤ 2 接続のサービスを使用しています。 ATM やフレー

ム リ レー、専用線のよ うなサービスは、 プライベート  ネッ ト ワークが構築されるポイン ト ツーポイン トの接続

を提供します。

今日の企業のネッ ト ワーク管理者は、 企業でイン ト ラネッ ト を実践し運用する場合に、 多くの問題や選択肢

について考慮しなければなり ません。 こ ういったこ とは内部で扱うべきでし ょ うか、 またはサービス  プロバ

イダーに外部委託すべきでし ょ うか。アプリ ケーシ ョ ンに特定したサービス  レベルを考慮すべきでし ょ うか。

どのレベルのネッ ト ワーク  セキュ リ ティが必要でし ょ うか。 少ない予算でサポートできる機能は何でし ょ う

か。

企業顧客の多くは Asynchronous Transfer Mode （ATM; 非同期転送モード）、 イーサネッ ト、 フレーム リ レー、

および専用線のよ うなレイヤ 2 サービスを使用し、 サービス  プロバイダーによって会社のイン ト ラネッ ト を

相互に接続しています。サービス  プロバイダー コアで共通のパケッ ト  ベースのインフラス ト ラ クチャが使用

されれば、 現在、 末端に存在しているレイヤ 2 のフレームを、 パケッ ト  スイ ッチ形式のネッ ト ワークで ト ン

ネ リ ングさせるこ とができます。

Cisco IOS® ソフ ト ウェアは、Internet Engineering Task Force（IETF）標準ト ラ ッ ク  プロ ト コルの Layer 2 Tunneling
Protocol Version 3 （L2TPv3; レイヤ 2 ト ンネ リ ング プロ ト コル バージ ョ ン 3） を提供するこ とでこれを実現し

ます。 また、 L2TPv3 によ り、 サービス  プロバイダーは IP インフラス ト ラ クチャから従来のレイヤ 2 サービ

スを提供するこ とができます。 これによ り、 サービス  プロバイダーで次のよ うな点が強化されます。

 • コス ト効率性に優れたマルチサービスの IP インフラス ト ラ クチャを使用するこ とで、従来からのレイヤ 2
サービスの供給コス ト を削減します。

 • レガシー ネッ ト ワークを増設するこ とな く、 既存のレイヤ 2 ネッ ト ワークを拡張します。

 • 顧客へ提供するサービス群を 1 つにまとめるこ とで、 コス ト を削減します。

フレーム リ レーなど、従来からのレイヤ 2 サービスを、 IP ネッ ト ワーク  インフラス ト ラ クチャを使って提供

するこ とは、 同じサービスを専用のレイヤ 2 ネッ ト ワークを使用して提供するよ り、 コス ト を抑えるこ とが

できます。 IP ネッ ト ワーク  インフラス ト ラ クチャは、 複数のサービス  タイプをサポート します。 そのため、

マルチサービス  ネッ ト ワークによ り、 ネッ ト ワークの投資や運営コス ト をよ り幅広く、 さまざまな顧客基盤
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にまで広げるこ とができます。 また、 L2TPv3 を使用するこ とで、 サービス  プロバイダーは、 レイヤ 2 ネッ ト ワークが存在しない

地域まで従来のレイヤ 2 サービスを拡大するこ とができます。 既存のレイヤ 2 サービスを、 IP ネッ ト ワーク と同じ範囲で提供する

こ とができます。

L2TPv3 を使用するこ とで、サービス  プロバイダーは、管理されたインターネッ ト、 イン ト ラネッ ト 、およびエクス ト ラネッ ト  サー

ビスを容易に、 しかも低コス トで 1 つにまとめるこ とができ、 製品を向上させるこ とができます。 顧客が行ってきた設備投資は、

既存のインフラス ト ラ クチャを通じてサービス  プロバイダーへ接続するので守られます。

シスコシステムズは、 インターネッ ト ワーキング技術において長い間、 革新者と してあ り続けてきています。 Cisco IOS ソフ ト ウェ

アが動作する最先端のハードウェア プラ ッ ト フォームは、 効率良く利益を上げるネッ ト ワークにとって重要な構成要素です。 シス

コは顧客と協力して、設備やプロ ト コル、顧客が必要とするサポート を、顧客が選んだ技術を使って、開発するために尽力します。

L2TPv3 の歴史

L2TPv3 は、 L2TPv2 コン ト ロール プレーンの拡張に、 最適化された 2 つのフ ィールド  ヘッダーを合わせたものです。 L2TPv3 は、

ネイティブ IP ベースのインフラス ト ラ クチャを使用して、 サービス  プロバイダーが顧客にト ランスペアレン ト な LAN サービスを

提供できるよ うに設計されています （図 1）。 L2TPv3 は、 802.1Q VLAN （仮想 LAN）、 Cisco High-Level Data Link Control （HDLC; ハ
イレベル データ リ ンク制御）、 イーサネッ ト、 フレーム リ レー、 Packet over SONET （POS）、 および PPP （ポイン ト ツーポイン ト  プ
ロ ト コル） などの複数のレイヤ 2 カプセル化をサポート しています。 この機能によ り、 サービスの加入者はフレーム転送で IP ネッ

ト ワークを使用しているこ とを意識せずに、 2 つの同種のインターフェイスをバッ クツーバッ クで接続するこ とができます。

図 1
ト ランスペアレン トな LAN サービスの例

L2TPv3 の ト ンネルは伝送手段を提供し、 Router 3 および 4 を POS インターフェイス （Interface 1 および 4） とバッ クツーバッ クで

接続させます。 POS インターフェイスは、 IP 伝送ネッ ト ワークの存在をまったく意識せずにこの接続を形成します。 プロ ト コルの

機能の詳細に関しては、この資料で後述のセクシ ョ ン「レイヤ 2 ト ンネ リ ング プロ ト コル バージ ョ ン 3 の概要」を参照してください。

機能の互換性

L2TPv3 の ト ンネル機能は、 送信プロ ト コルと して IP のバージ ョ ン 4 を使用しているため、 シスコはマルチキャス ト、 NetFlow、 お

よび IP ベースの Quality of Service （QoS; サービス品質） などの一般的な機能を幅広くサポート します。L2TPv3 と IP Security （IPSec）
を併用するこ とによ り、サービス  プロバイダーは、 ネッ ト ワーク  セキュ リティのサポート を拡大できますし、企業顧客に自身のセ

キュ リティ管理をまかせるこ と もできます。異なる ト ラフ ィ ッ ク定義とプライオリ ティ用のマルチキャス ト と QoS サポート を使用

している企業に影響はあ り ません。

L2TPv3 の概要

L2TPv3 には、異なる 2 つのコンポーネン ト （メ ッセージ タイプ） が含まれています。 1 つはコン ト ロール コネクシ ョ ンといい、エ

ンドポイン ト間の帯域内で信頼性のあるコネクシ ョ ン と してセッ ト アップされます。 ト ンネルおよびセッシ ョ ンのセッ ト アップ、

解除、 管理維持を担当します。 これには 「制御メ ッセージ」 を使用します。 も う 1 つは転送プレーンで、 レイヤ 2 データのカプセ

ル化を担当します。 レイヤ 2 のデータは 「データ  メ ッセージ」 によ り IP ネッ ト ワーク上を転送されます。 どちらのコンポーネン ト

も単独で実装するこ とができます。
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コン ト ロール コネクシ ョ ンがプロバイダーの末端にあるルータのペア間に実装されたものを、 L2TP Control Connection Endpoint
（LCCE） と呼びます。 このコン ト ロール コネクシ ョ ンがセッ ト アップされていれば、 セッシ ョ ン ID やその他のレイヤ 2 転送に必

要な回線に関わる要求のネゴシエーシ ョ ンが可能です。 これらは接続回線 （attachment circuit） と呼ばれます。 セッシ ョ ン ID のネ

ゴシエーシ ョ ンが完了する と、 送信するレイヤ 2 のデータグラムに追加されます （図 2）。

図 2
IP バージ ョ ン 4 ヘッダーにおける L2TPv3 のカプセル化

注 ： デフォルトのレイヤ 2 特定のサブレイヤは図解していません。

セッシ ョ ン ID は 32 ビッ トのローカルなフ ィールドで、宛先または出力ト ンネル エンドポイン トでの呼を識別するために使用され

ます。 セッシ ョ ン ID はコン ト ロール コネクシ ョ ン上でネゴシエート されるか、 または L2TPv3 のデータ  プレーンのみを使用して

いる場合は静的に定義されます。

ク ッキーは変数長 （最大 8 バイ ト ） で、 ワード配列をと るオプシ ョ ン  フ ィールドです。 コン ト ロール コネクシ ョ ンは、 通常のセッ

シ ョ ン ID のルッ クアップに加え、 さ らに高い信頼性を得るためにク ッキーのネゴシエーシ ョ ンを行い、 データ  メ ッセージが正し

いセッシ ョ ンに送られているか、 または最近再利用されたセッシ ョ ン ID が間違って送られていないか確認します。

L2TPv3 のコン ト ロール コネクシ ョ ンの運用の詳細は、 次の URL で L2TP の IETF ド ラフ ト を参照してください。

http://www.ietf.org/html.charters/l2tpext-charter.html

L2TP の仕組み

こ こでの説明は、 L2TPv3 ベースのサービスの作成に関わるマクロ  プロセスに焦点を当てています。 図 3 は基本的なプロ ト コルの

動作を表しています。

図 3
プロ ト コルの動作の概要

1. 最初に、 顧客は DS-3 のシ リ アル インターフェイスを介してサービス  プロバイダーのエッジ ルータへ接続し、 HDLC のカプセ

ル化を設定します。 顧客側のエッジ ルータで特に必要となる設定はあ り ません。

http://www.ietf.org/html.charters/l2tpext-charter.html
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2. プロバイダー エッジ ルータ （顧客の入力回線が接続されている） のサービス  プロバイダー ネッ ト ワーク側に、 L2TPv3 ト ンネ

ルおよびこれと対になるプロバイダー エッジ ルータ （顧客の出力回線が接続されている） の宛先 IP アドレスが設定されます。

これには Xconnect CLI （コマンド ライン インターフェイス） を使用します。 リモート  プロバイダー エッジ ルータで、 対応する

XConnect を設定する必要があ り ます。

3. この時点で、 L2TPv3 は、 コン ト ロール コネクシ ョ ンが宛先プロバイダー エッジ ルータ間に存在しているかど うかを判断しま

す。存在しない場合、 プロバイダー エッジ ルータは接続を開始するために Start-Control-Connection-Request メ ッセージを送信し

ます。 ト ンネルの確立後は、セッシ ョ ンのネゴシエーシ ョ ンが LCCE 間のレイヤ 2 伝送サービスを要求する接続回線に対して行

われます。

4. 次に、セッシ ョ ン ID およびク ッキーの値が LCCE 間でネゴシエート可能とな り、 リモート  プロバイダーの末端で適切に逆多重

化するための固有の ID を各接続回線に付与します。 これは双方向プロセスで、 セッシ ョ ン ID は、 リモート  ピアに対してのみ

一意とな り ます。 L2TPv3 の制御接続がない場合、 静的なセッシ ョ ン ID が定義されます。

5. セッシ ョ ン ID が正常にネゴシエート された後、プロバイダー エッジ ルータの入力インターフェイスで受信されたデータは、 リ

モート  プロバイダー エッジ ルータのセッシ ョ ン ID を先頭に付加され、 外部 IP ヘッダーの宛先 IP アドレスに転送されます。

6.  最後に、パケッ トは宛先プロバイダー エッジ ルータで受信されます。 L2TPv3 ヘッダーはセッシ ョ ン ID に基づいて逆多重化さ

れ、 ネゴシエート されたク ッキーの値と照合されます。 ヘッダーが有効であれば、 ス ト リ ップされます。 オリ ジナルのレイヤ 2
フレームは、 関連する物理ポート を通じて顧客側の宛先エッジ ルータに転送されます。

L2TPv3 のアプリケーシ ョ ン

仮想専用線

仮想専用線は企業の共通の要求で、 混雑していない専用帯域を介して リモート  サイ トに接続するこ とを目的と しています。 通常、

カプセル化は Cisco HDLC、 または PPP が採用されます。 図 4 は、 このサービスを提供する L2TPv3 の機能を表しています。

図 4
仮想専用線

こ こでは、 2 つの DS-3 シ リ アル インターフェイスが顧客側のネッ ト ワークに接続されています （Enterprise A）。 Interface 2 および

Interface 3 は、 L2TPv3 ト ンネルの入出力ポイン ト を形成します。 サービス  プロバイダーは、 プロバイダー エッジ ルータ （PE A お

よび PE B） 間の IP 接続を維持します。これには、Intermediate System-to-Intermediate System （IS-IS） プロ ト コル、または Open Shortest
Path First （OSPF） プロ ト コルなどの標準 Interior Gateway Protocols （IGP; 内部ゲート ウェイ  プロ ト コル） が使用されています。 こ

れによってレイヤ 2 VPN を確立するための構造が形成されます。 顧客側のエッジ ルータ （CE A） から DS3 上を通過するパケッ ト

は、自動的に L2TPv3 ヘッダーでカプセル化され、 IP ネッ ト ワークから PE B 上の出力インターフェイスに転送、 カプセル化が解除

されます。 そしてオリジナルの HDLC フレーム全体がシ リ アル インターフェイス （Interface 3） から、 顧客側のエッジ ルータ CE B
に転送されます。 レイヤ 2 回線のエミ ュレーシ ョ ンは、 このよ うに行われています。 次に、 XConnect CLI を使用した一般的なコン

フ ィギュレーシ ョ ンを示します。



Cisco Systems, Inc.
All contents are Copyright © 1992–2003 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 5 of 8

XConnect CLI の例

PE_A:

interface Loopback0 

ip address 172.18.255.1 255.255.255.255 

! 

pseudowire-class L2TPv3_Default 

encapsulation l2tpv3 

sequencing both 

ip local interface Loopback0 

! 

interface Serial4/0 

no ip address 

encapsulation hdlc 

dsu bandwidth 44210 

framing c-bit 

cablelength 10 

xconnect 172.18.255.3 600 pw-class L2TPv3_Default 

! 

... 

PE_B:

interface Loopback0 

ip address 172.18.255.3 255.255.255.255 

! 

pseudowire-class L2TPv3_Default 

encapsulation l2tpv3 

sequencing both 

ip local interface Loopback0 

! 

interface Serial4/0 

no ip address 

encapsulation hdlc 

dsu bandwidth 44210 

framing c-bit 

cablelength 10 

xconnect 172.18.255.1 600 pw-class L2TPv3_Default 

! 

... 

仮想専用線の利点

 • サービス  プロバイダーは、共通の IP パケッ ト  インフラス ト ラ クチャを使用して仮想専用線サービスを提供できるため、既存の

サービスを拡張したり、 あるいは 1 つに統合したりするこ とができます。

 • ポート  レベルのポ リシングを使用するこ とで、 段階的な料金プランを実装できるため、 顧客がネッ ト ワークで送信できる入力

数を制限したり、 帯域幅の使用率を最大限にするこ とができます。

 • 企業は従来の設備基盤を利用できるため、 ルーティングおよびネッ ト ワーク  セキュ リティ  ポ リシーの内容が維持されます。
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フレーム リレーおよびインターネッ ト

図 5 では、 サービス  プロバイダーがサポートする可能性がある拡張サービスの概要を表しています。 顧客は、 ハブアンドスポーク

方式のネッ ト ワークのフレーム リ レーを使用している従来からある企業です。 サービス  プロバイダーは、 管理されたファ イア

ウォール サービスを組み込んだインターネッ ト  アクセスを提供しよ う と しています。

図 5
フレーム リレーおよびインターネッ ト

企業は、 従来のポイン ト ツーポイン トのサブインターフェイス  フレーム リ レーで構成されたシ リ アル インターフェイスを使い、

サービス  プロバイダーと接続しています。フレーム リ レーでは、会社のイン ト ラネッ トのサブインターフェイスやインターネッ ト

アクセスに使用されるサブインターフェイスが指定されています。 この構成は、 従来のハブアンドスポーク構成におけるインター

ネッ ト  アクセスの集中化や、 ハブ側で必要な帯域幅を軽減します。企業は、固有のルーティング ポリシーを実行したり、拡張ネッ

ト ワーク  セキュ リティ要件に対応した IPSec の暗号化を追加するこ と もできます。 サービス  プロバイダーは、中央集中型のファイ

アウォール アーキテクチャを提供したり、オンデマンドによるビデオ サービスやビデオ会議のサービスを追加できます。 これらの

サービスは、 Modular QoS CLI （MQC） を通じて割り当てられた Committed Information Rate （CIR; 認定情報速度） を増加させるこ と

で提供するこ とができます。

フレーム リレーおよびインターネッ トの利点

 • サービス  プロバイダーは、フレーム リ レー専用の環境には存在しない IP インフラス ト ラ クチャ上で追加のサービスを提供でき

ます。 IP インフラス ト ラ クチャは、 従来のレイヤ 2 ネッ ト ワークに追加の投資をするこ とな く、 ネッ ト ワークを拡張するため

に使用されます。

 • 企業は、 ファ イアウォールおよびインターネッ ト  アクセスのコス ト を外部委託するこ とができ、 それに関連するサポート  コス

ト を撤廃するこ とで全体のコス トが削減されます。

 • 企業は、 既存のフレーム リ レー インフラス ト ラ クチャを利用するこ とで、 その設備投資を抑制するこ とができます。

 • ダイナミ ッ クな帯域幅のアップグレードを容易に設定するこ とができ、 最新のサービスおよび拡張要求をサポート します。

MPLS ト ランジッ ト  ネッ トワーク

サービス  プロバイダーが IP および Multiprotocol Label Switching （MPLS） インフラス ト ラ クチャに移行しよ う と した場合、 一度に

一部分ずつ変更していく こ とで、 アプローチを段階的に行う こ とができます。 MPLS に対応したサービス  プロバイダーは、 異なる

MPLS 間のト ランジッ ト と して、 ネイティブ IP コアのインフラス ト ラ クチャが必要になる場合があ り ます。 この場合、 MPLS を備

えたサービス  プロバイダーは IP コアを備えたサービス  プロバイダーの顧客になり ます （図 6）。
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図 6
MPLS ネッ トワークの IP コアへの接続

このシナリオでは、顧客は CE-PE A および CE-PE B を経由して IP ト ランジッ ト  プロバイダーに接続している MPLS サービス  プロ

バイダーです。IP ト ランジッ ト  プロバイダーは、企業顧客がサービスを使用している場合と同様にこの接続を扱います。MPLS サー

ビス  プロバイダーは IP サービス  プロバイダーのネッ ト ワークを使い、MPLS ベースの ト ラフ ィ ッ クを送信するこ とができます。IP
ネッ ト ワークが MPLS サービス  プロバイダーに ト ランスペアレン ト なため、 IP ネッ ト ワーク  プロバイダーは Lightweight Directory
Protocol （LDP） ト ラフ ィ ッ クを転送し、 POS 接続が直接接続されているよ うな、 通常のラベル スワッピングを実行します。 HDLC
フレーム全体が IP ネッ ト ワークに転送されます。

MPLS ト ランジッ ト  ネッ トワークの利点

 • IP ネッ ト ワークを ト ランジッ ト  ネッ ト ワーク と して使用できます。 ト ランジッ ト  ネッ ト ワークは個々の MPLS ネッ ト ワークを

1 つにリ ンク した り、 ピア関係の確立やキャ リ アがサポートする技術を実装するこ とな く仮想 Network Access Point （NAP） を作

成します。

 • L2TPv3 を使用するこ とで、 MPLS 対応のコアに段階的に移行するこ とができます。

 • IP サービス  プロバイダーは、 ルーティング情報を管理したり、 その情報を顧客のサービス  プロバイダーのネッ ト ワーク と交換

したりする必要はあ り ません。

構成例

L2TPv3 アプリ ケーシ ョ ンおよび設定例の詳細に関しては、 次の URL を参照してください。

http://www/univercd/cc/td/doc/product/software/ios120/120newft/120limit/120s/120s24/l2tpv3.htm

参考資料

L2TP に関する詳細は、 次の URL を参照してください。

http://www.ietf.org/home.html

http://www/univercd/cc/td/doc/product/software/ios120/120newft/120limit/120s/120s24/l2tpv3.htm
http://www.ietf.org/home.html


Corporate Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
www.cisco.com
Tel: 408 526-4000

800 553-NETS (6387)
Fax: 408 526-4100

European Headquarters
Cisco Systems International BV
Haarlerbergpark
Haarlerbergweg 13-19
1101 CH Amsterdam
The Netherlands
www-europe.cisco.com
Tel: 31 0 20 357 1000
Fax: 31 0 20 357 1100

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
www.cisco.com
Tel: 408 526-7660
Fax: 408 527-0883

Asia Pacific Headquarters
Cisco Systems, Inc.
Capital Tower
168 Robinson Road
#22-01 to #29-01
Singapore 068912
www.cisco.com
Tel: +65 6317 7777
Fax: +65 6317 7799

Cisco Systems has more than 200 offices in the following countries and regions. Addresses, phone numbers, and fax numbers are listed on the
C i s c o  W e b  s i t e  a t  w w w . c i s c o . c o m / g o / o f f i c e s

Argentina • Australia • Austria • Belgium • Brazil • Bulgaria • Canada • Chile • China PRC • Colombia • Costa Rica • Croatia
Czech Republic • Denmark • Dubai, UAE • Finland • France • Germany • Greece • Hong Kong SAR • Hungary • India • Indonesia • Ireland
Israel • Italy • Japan • Korea • Luxembourg • Malaysia • Mexico • The Netherlands • New Zealand • Norway • Peru • Philippines • Poland
Portugal • Puerto Rico • Romania • Russia • Saudi Arabia • Scotland • Singapore • Slovakia • Slovenia • South Africa • Spain • Sweden
Sw i t ze r l a nd  •  T a i w an  •  T h a i l an d  •  T u r ke y  •  U k r a i n e  •  U n i t ed  K i n g do m  •  U n i t e d  S t a t e s  •  V e ne z ue l a  •  V i e t na m  •  Z i m b a bw e

All contents are Copyright © 1992–2003 Cisco Systems, Inc. All rights reserved. Cisco, Cisco Systems, and the Cisco Systems logo are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in the U.S. and
certain other countries. 

All other trademarks mentioned in this document or Web site are the property of their respective owners. The use of the word partner does not imply a partnership relationship between Cisco and any other company.
(0403R) LS/JSI/05.03


