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データ シー ト
Cisco NX-OS ソ フ ト ウ ェ ア リ リース 4.0

製品の概要

Cisco NX-OS は、 モジュール性、 復元性、 サービサビ リ テ ィ を基礎と し て構築された、 デー

タ セン ター ク ラスの OS です。 実績のある Cisco SAN-OS ソ フ ト ウ ェ アを基に開発された

Cisco NX-OS は、 継続的なアベイ ラ ビ リ テ ィ の保証に役立ち、 ミ ッ シ ョ ン ク リ テ ィ カルな

データ セン ター環境の標準を確立し ます。 自己修復機能を備え、 高度にモジュール化された

Cisco NX-OS は、 ゼロ イ ンパク ト 運用を現実化し、 きわめて柔軟な運用を可能にし ます。

データ セン ターの要件に特化し た Cisco NX-OS は、 現在および将来のデータ セン ターで要

求されるルーテ ィ ング、 ス イ ッ チング、 およびス ト レージ ネ ッ ト ワーキングの要件を満た

す、 堅牢な機能を豊富に備えています。 Cisco IOS® ソ フ ト ウ ェ ア と同様に XML （Extensible
Markup Language） イ ン タ ーフ ェ イ ス と  CLI （コ マン ド ラ イ ン イ ン タ ーフ ェ イ ス） を持つ

Cisco NX-OS は、 主要なネ ッ ト ワーキング標準およびシス コが持つ真のデータ セン ター ク

ラスの革新的技術を実装し た、 最先端の OS です。

機能と利点

柔軟性と スケーラ ビ リ テ ィ

• ソ フ ト ウ ェ アの互換性 ： Cisco NX-OS リ リース 4.0 は、 Cisco IOS ソ フ ト ウ ェ ア

OS のバリ アン ト を実行するシスコ製品との相互運用が可能です。

また、サポー ト 対象と し てこのデータ シー ト に掲載されているネ ッ ト ワーキング標

準に準拠し たネ ッ ト ワーキング OS と も相互運用できます。

• データ セン ター全体に共通のソ フ ト ウ ェ ア ： Cisco NX-OS は、データ セン ターの運

用環境を簡素化し ます。 統合 OS と し て、 LAN、 SAN、 L4-7 ネ ッ ト ワーク  サービ

スなど、データ セン ター ネ ッ ト ワークのあらゆる領域を実行できるよ う に設計され

ています。

• モジュ ラ式のソ フ ト ウ ェ ア設計：Cisco NX-OS は、対称型マルチプロセ ッサ（SMP）、

マルチコア CPU、 および分散ラ イ ン カー ド  プロセ ッサでの分散マルチスレ ッ ド処

理をサポー ト するよ う に設計されています。 ハー ド ウ ェ ア テーブル プログラ ミ ン

グのよ う な大量の演算処理を要する タ スクは、ラ イ ン カー ド上に分散された専用の

プロセ ッサにオフ ロー ド する こ とができます。Cisco NX-OS のモジュ ラ式プロセス

は、 それぞれ別の保護メ モ リ領域内にオンデマン ド でイ ンス タ ンス化されます。 し

たがって、プロセスが開始されてシステム リ ソースが割り当てられるのは、機能が

新たに有効化された と きだけです。これらのモジュ ラ式プロセスはリ アルタ イム プ
リ エンプテ ィ ブ スケジューラによ って制御されるため、重要な機能が適切な タ イ ミ

ングで実行されます。

• 仮想デバイス コ ンテキス ト （VDC） ： Cisco NX-OS には、 OS およびハー ド ウ ェ ア

リ ソースをセグ メ ン ト 化し て仮想コ ンテキス ト を作成し、 仮想デバイ スをエ ミ ュ

レー ト する機能があり ます。 各 VDC は固有のソ フ ト ウ ェ ア プロセス、 専用のハー

ド ウ ェ ア リ ソース （イ ン ターフ ェ イス）、および独立し た管理環境を持ちます。VDC
は、それぞれ独立し たネ ッ ト ワーク を 1 つの共通イ ン フ ラス ト ラ クチャに集約する
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ための手段です。物理的に独立し たネ ッ ト ワークの管理境界と障害分離の特性が維

持される一方で、運用コス ト の面ではイ ン フ ラス ト ラ クチャの単一化による さ まざ

まな メ リ ッ ト が期待できます。

アベイ ラ ビ リ テ ィ

• 継続的なシステム運用 ： Cisco NX-OS は継続的なシステム運用を可能にし ます。

サービスを中断する こ と な く 、 保守、 ア ッ プグレー ド、 ソ フ ト ウ ェ ア認定を行う こ

とができます。 プロセスやパッ チ適用のモジュール化、 Cisco In Service Software
Upgrade （ISSU） への対応、 および ノ ンス ト ッ プ フ ォワーデ ィ ング （NSF） グレー

スフル リ ス ター ト を組み合わせる こ と で、ソ フ ト ウ ェ アのア ッ プグレー ド などの操

作による影響が最小限に抑えられます。

• Cisco ISSU ： Cisco ISSU とは、 冗長スーパーバイザを持つプ ラ ッ ト フ ォーム上での

透過的なソ フ ト ウ ェ ア ア ッ プグレー ド実行を可能にする機能です。ダウン タ イムが

最小限に抑えられ、最新の機能を組み込む際にもネ ッ ト ワーク運用への影響はほと

んどあ り ません。

• 拡張機能および問題修復の迅速な開発：モジュ ラ式とい う特徴を持つ Cisco NX-OS
では、 ソ フ ト ウ ェ アへの新機能、 拡張機能、 および問題修復プログラムを短時間で

適用する こ とができます。 し たがっ て、 モジ ュール化し た修復プログラムの開発、

テス ト 、実装を短時間で行う こ とができ、緊急時のスケジュールにも対応できます。

このよ う な更新イ メ ージは、 ISSU を使用する こ と で、 サービスを中断させる こ と

な く イ ンス ト ールする こ とができます。

• プロセスの存続可能性 ： 重要なプロセスは保護メ モ リ領域で実行され、 他のプロセ

スやカーネルから独立し ています。 これによ って、 細分化されたサービスの分離と

障害封じ込めが実現されるため、 モジュ ラ式のパッ チ適用と ア ッ プグレー ド、 およ

び短時間での再起動が可能にな り ます。 個々のプロセスを独立し て再起動可能で、

状態情報の消失やデータ転送への影響は生じ ないため、 ア ッ プグレー ドや障害の後

も プロセスは数 ミ リ秒で再起動し、隣接するデバイスやサービスに悪影響が及ぶこ

とはあ り ません。 IP ルーテ ィ ング プロ ト コルのよ う に大量の状態情報を保持する

プロセスの再起動には、標準ベースの NSF グレースフル リ ス ター ト  メ カニズムが

使用 さ れ、 その他の プ ロ セ スの状態保持には、 ロ ー カ ルの Persistent Storage
Service （PSS） が使用されます。

• ステー ト フル スーパーバイザ フ ェールオーバー ： 冗長スーパーバイザど う しは常

に同期し ているため、 短時間でのステー ト フル スーパーバイザ フ ェ イルオーバー

が可能です。 高度なチ ェ ッ クが実施されるため、 フ ェ イルオーバーの発生後、 分散

アーキテ クチャ全体にわたって状態の一貫性と信頼性が保証されます。

• 信頼の高いプロセス間通信：Cisco NX-OS は、 プロセス間通信の信頼性向上を促進

し ます。 障害時や問題のある状況でも、 すべてのメ ッ セージが確実に配信され、 適

切に対処されるよ う にな り ます。 このよ う に通信の信頼性が高まる こ と で、 複数の

スーパーバイザおよび I/O モジュールに分散されたプロセ ッサ上でプロセスがイ ン

ス タ ンス化されている場合も プロセス同期および状態の一貫性が確保されます。

• 冗長スイ ッ チ ド イーサネ ッ ト  アウ ト オブバン ド チャネル （EOBC） ： Cisco NX-OS

は、 コ ン ト ロール プロセ ッサと  I/O モジュール プロセ ッサとの通信に冗長 EOBC
を最大限に活用するよ う に設計されています。
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• ネ ッ ト ワーク ベースのアベイ ラ ビ リ テ ィ ： フ ェ イルオーバーと フ ォールバッ クの

両方を透過的かつ高速にするツールおよび機能によ っ て、 ネ ッ ト ワーク  コ ンバー

ジ ェ ンスが最適化 さ れます。 た と えば、 スパニング ツ リ ー プ ロ ト コルに関する

Cisco NX-OS の機能強化と し て、 スパニング ツ リー プロ ト コル コ ン ト ロール プ
レーンの健全性を保証するための Bridge Protocol Data Unit（BPDU; ブ リ ッ ジ プロ

ト コル デー タ  ユニ ッ ト ） ガー ド、 ループ ガー ド、 ルー ト  ガー ド、 BPDU フ ィ ル

タ、 ブ リ ッ ジ保証などがあり、 さ らに Unidirectional Link Detection （UDLD） プロ

ト コル、 ルーテ ィ ン グ プ ロ ト コ ルの NSF グ レース フル リ ス タ ー ト 、 First-Hop
Resiliency Protocols （FHRP） 用の ミ リ秒タ イマ、 SPF 最適化 （リ ン クステー ト  ア
ドバタ イズ メ ン ト （LSA） ペーシングやイ ン ク リ メ ン タル SPF など）、 調節可能な

タ イマを使用し た IEEE 802.3ad リ ン ク  アグ リゲーシ ョ ンなどがあ り ます。

サービサビ リ テ ィ

• ト ラブルシューテ ィ ングおよび診断： Cisco NX-OS には、ユニークなサービサビ リ

テ ィ 機能が組み込まれており、 ネ ッ ト ワークの ト レン ドやイベン ト に応じ て早めの

アクシ ョ ンができるよ う になっています。 この結果、ネ ッ ト ワーク  プ ラ ンニングの

質が高まる と共に、ネ ッ ト ワーク  オペレーシ ョ ン セン ター （NOC） およびベンダー

の応答時間が向上し ます。 Cisco NX-OS のサービサビ リ テ ィ を強化する機能には、

Call Home、 Cisco Generic Online Diagnostics （GOLD）、 Cisco NX-OS Embedded
Event Manager （EEM） などがあ り ます。

• スイ ッ チ ド ポー ト  アナラ イザ （SPAN） ： SPAN とは、 ポー ト （SPAN ソース ポー

ト と呼びます） 間のすべての ト ラ フ ィ ッ ク を分析するための機能です。 外部アナラ

イザが取り付けられた SPAN 宛先ポー ト に、 セ ッ シ ョ ンに影響を及ぼすこ と な く

SPAN セ ッ シ ョ ン ト ラ フ ィ ッ ク を リ ダイ レ ク ト し ます。

• 組み込みのパケ ッ ト  アナラ イザ ： Cisco NX-OS には、 コ ン ト ロール プレーン ト ラ

フ ィ ッ クの監視および ト ラ ブルシ ューテ ィ ングを行 う ためのパケ ッ ト  アナラ イザ

が組み込まれています。 このパケ ッ ト  アナラ イザは、広 く 使用されているオープン

ソースの Wireshark ネ ッ ト ワーク  プロ ト コル アナラ イザ を基に作られています。

• Smart Call Home ： Smart Call  Home とは、 ハー ド ウ ェ アおよびソ フ ト ウ ェ ア コ ン

ポーネン ト を継続的に監視し て、重要なシステム イベン ト を電子メ ールで通知する

機能です。 さ まざまな メ ッ セージ フ ォーマ ッ ト が用意されてお り、 ポケ ッ ト ベル

サービス、 標準の電子メ ール、 および XML ベースの自動解析アプ リ ケーシ ョ ンに

対応し ます。 アラー ト をグループ化する機能があ り、 宛先プロ フ ァ イルのカス タ マ

イズも可能です。 この機能を利用する と、たと えばネ ッ ト ワーク  サポー ト 技術者を

直接ポケ ッ ト ベルで呼び出し た り、 電子メ ール メ ッ セージを NOC に送信し た り、

Cisco Au toNotify サー ビ ス を 使用 し て直接 Cisco Technical Assistance Center
（TAC） でケースを生成し た り する こ とができます。 自律システム運用のために開

発されたこの機能は、 問題発生時にネ ッ ト ワーキング デバイスから  IT ス タ ッ フに

通知する こ と を可能にし ます。 また、問題への迅速な対処、解決までの時間の短縮、

およびシステム稼働時間の最大化に役立ちます。

• Cisco GOLD ： Cisco GOLD は、 ハー ド ウ ェ アおよび内部データ  パスが設計どお り

に稼働し ている こ と を確認するための診断ツール スイー ト です。ブー ト 時診断、継

続的監視、 オンデマン ド およびスケジ ュールによるテス ト などの機能があ り ます。

業界最先端のこの診断サブシステムによ り、 現在の連続運用環境に欠かせない、 す

みやかな障害分離と継続的なシステム監視が可能にな り ます。
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• Cisco EEM ： Cisco EEM は、 Cisco NX-OS に組み込まれている、 デバイスおよびシ

ステムの管理技術です。Cisco ソ フ ト ウ ェ アの持つネ ッ ト ワーク  イ ンテ リ ジ ェ ンス

の活用を支援する技術である Cisco EEM は、 ネ ッ ト ワーク  イベン ト の発生に応じ

て動作を カス タ マイズするのに役立ちます。

• Cisco Netflow ： Cisco NX-OS に実装された Netflow では、 バージ ョ ン 5 およびバー

ジ ョ ン 9 のエ クスポー ト に加えて、Flexible Netflow 構成モデル、およびハー ド ウ ェ

ア ベースの Sampled Netflow がサポー ト されてお り、 スケーラ ビ リ テ ィ が向上し

ています。

管理性

• プログラマチ ッ ク XML イ ン ターフ ェ イス ： 業界標準の NETCONF をベース とする

Cisco NX-OS XML イ ン ターフ ェ イスによ って、デバイスに対する API が統一され、

ネ ッ ト ワークの機能を強化するためのツールを短時間で開発および作成でき る よ

う にな り ます。

• SNMP （簡易ネ ッ ト ワーク管理プロ ト コル） ： Cisco NX-OS は、 SNMP バージ ョ ン

1、 2、 お よ び 3 に準拠 し て い ま す。 さ ま ざ ま な MIB （Management Information
Base; 管理情報ベース） がサポー ト されます。

• 構成の検証と ロールバッ ク ： Cisco NX-OS では、 システム オペレータが構成を コ

ミ ッ ト する前に、構成の整合性や、必要なハー ド ウ ェ ア リ ソースが使用可能かど う

かを検証する こ とができます。 つま り、 デバイスをあらかじめ構成し ておいて、 検

証済みの構成を後で適用する こ とができます。 また、 構成にはチ ェ ッ クポイ ン ト が

組み込まれるため、 必要に応じ て、 問題がないこ とがわかっ ている構成にロール

バッ クする こ とができます。

• RBAC （ロールベース アクセス コ ン ト ロール） ： 管理者がユーザにロールを割り当

てる こ と で、 スイ ッ チ操作へのアクセスを制限する こ とができます。 アクセスが必

要なユーザだけにアクセスを許可するよ う に、 カス タ マイズする こ とが可能です。

• Cisco Data Center Network Manager （DCNM） ： Cisco DCNM は、 データ セン ターの

ネ ッ ト ワーク運用に特化し た管理ソ リ ューシ ョ ンです。データ セン ター イ ン フ ラス

ト ラ クチャ全体の稼働時間と信頼性を最大化し、 これによ ってビジネスの継続性を

実現し ます。Cisco DCNM は、Cisco NX-OS 製品フ ァ ミ リ向けに設計されています。

• Connectivity Management Processor （CMP; 接続管理プロセ ッサ） のサポー ト ： Cisco

NX-OS は、 CMP を使用し たプ ラ ッ ト フ ォームのリ モー ト 管理をサポー ト し ていま

す。 CMP とは、 アウ ト オブバン ド  アクセス チャネルを通し て NX-OS コ ン ソール

にアクセスする こ と を可能にする運用支援機能です。

ト ラ フ ィ ッ クのルーテ ィ ング、 フ ォワーデ ィ ング、 および管理

• イーサネ ッ ト  スイ ッ チング ： Cisco NX-OS は、 高密度、 高パフ ォーマンスのイー

サネ ッ ト  システムをサポー ト するよ う に作られてお り、 データ セン ター ク ラスの

イーサネ ッ ト  スイ ッ チングに必要なあらゆる機能を備えています。 IEEE 802.1D-
2004 高速スパニング ツ リー プロ ト コルおよび多重スパニング ツ リー プロ ト コル

（802.1w および 802.1s）、 IEEE 802.1Q VLAN および ト ラ ン ク、 16,000 サブスク ラ

イバ VLAN、 IEEE 802.3ad リ ン ク  アグ リゲーシ ョ ン、 プラ イベー ト  VLAN、シャー

シ間プ ラ イベー ト  VLAN、 アグレ ッ シブ モー ド および標準モー ドの UDLD、 および

ト ラ フ ィ ッ ク抑制 （ユニキャス ト 、 マルチキャス ト 、 ブロー ド キャス ト ） などの機

能があ り ます。 スパニング ツ リ ー プロ ト コルをサポー ト し ているため、 スパニン
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グ ツ リ ー プロ ト コル環境での ISSU を使用し た透過的なア ッ プグレー ド、 BPDU
ガー ド、 ループ ガー ド、 ルー ト  ガー ド、 BPDU フ ィ ルタ、 ブ リ ッ ジ保証、 および

ジャ ンボ フ レームのサポー ト が可能にな り ます。

• IP およびルーテ ィ ング ： Cisco NX-OS は、 IP バージ ョ ン 4 および 6 （IPv4 および

IPv6） のさ まざまなサービスおよびルーテ ィ ング プロ ト コルをサポー ト し ていま

す。 Cisco NX-OS リ リース 4.0 には、 以下のルーテ ィ ング プロ ト コルの最新バー

ジ ョ ンが実装されています。

○ Open Shortest Path First（OSPF）プロ ト コル バージ ョ ン 2（IPv4）および 3（IPv6）

○ Intermediate System-to-Intermediate System （IS-IS） プロ ト コル

○ ボーダー ゲー ト ウ ェ イ  プロ ト コル （BGP）

○ Enhanced Interior Gateway Routing Protocol （EIGRP）

○ Routing Information Protocol （RIP） バージ ョ ン 2 （RIPv2）

• これらのプロ ト コルの実装は、 最新の標準に完全に準拠し てお り、 4 バイ ト 自律シ

ステム番号（ASN）やイ ン ク リ メ ン タル SPF などの新しい拡張機能およびパラ メ ー

タに対応し ています。 その一方で、 活用されていない古い機能を除外し ているため

実装がス リムにな り、 機能追加速度と システム安定性を向上させています。 すべて

のユニキャス ト  プロ ト コルで、 ノ ンス ト ッ プ フ ォワーデ ィ ング グレースフル リ ス

タ ー ト （NSF-GR） がサポー ト さ れます。 すべてのプ ロ ト コルで、 すべてのイ ン

ターフ ェ イス タ イプ （イーサネ ッ ト  イ ン ターフ ェ イス、スイ ッ チ仮想イ ン ターフ ェ

イス （SVI） およびサブイ ン ターフ ェ イス、 PortChannels、 ト ンネル イ ン ターフ ェ

イス、 ループバッ ク  イ ン ターフ ェ イスなど） がサポー ト されます。 さ まざまなルー

テ ィ ング プロ ト コルおよび機能を補完するために、 次のよ う な IP サービスがサ

ポー ト されます。

○ VRF （Virtual Routing and Forwarding） 1。 すべてのルーテ ィ ング プロ ト コルお

よび IP サービスは初めから  VRF に対応し ています。

○ DHCP （Dynamic Host Control Protocol） Helper 

○ Unicast Reverse Path Forwarding （uRPF）

○ Hot Standby Router Protocol （HSRP）

○ Virtual Router Redundancy Protocol （VRRP）

○ Gateway Load Balancing Protocol （GLBP）

○ Enhanced Object Tracking （拡張オブジ ェ ク ト 追跡）

○ Policy-Based Routing （PBR; ポ リ シーベース ルーテ ィ ング）

○ Generic Routing Encapsulation （GRE; 汎用ルーテ ィ ング カプセル化） ト ンネ リ

ング

○ IPv4 ではすべてのプロ ト コルに対するユニキャス ト  グレースフル リ ス ター ト 、

IPv6 では OPSFv3 に対するユニキャス ト  グレースフル リ ス ター ト
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• IP マルチキャス ト ： Cisco NX-OS は、 業界最先端の IP マルチキャス ト 機能を備え

ています。 Cisco NX-OS リ リース 4.0 の実装は、今後のさ まざまなマルチキャス ト

対応ネ ッ ト ワーク機能開発の基盤と な り ます。 ユニキャ ス ト  ルーテ ィ ング プロ ト

コルと同様に、 Cisco NX-OS リ リース 4.0 には、 以下に示すマルチキャス ト  プロ

ト コルおよび機能の最新バージ ョ ンが実装されています。

○ Protocol Independent Multicast Version 2 （PIMv2）

○ Source-Specific Multicast （SSM）

○ PIM 希薄モー ド （IPv4 および IPv6 に対する Any-Source Multicast （ASM））

○ 双方向 Protocol Independent Multicast （Bidir PIM）

○ Anycast Rendezvous Point （Anycast-RP）

○ IPv4 および IPv6 対応マルチキャス ト  NSF

○ ブー ト ス ト ラ ッ プ ルータ （BSR） を使用し た RP 検出 ： Auto-RP およびス タ

テ ィ ッ ク

○ Internet Group Management Protocol （IGMP） バージ ョ ン 1、 2、 3 ルータ  ロール

○ IGMPv2 ホス ト  モー ド

○ IGMP スヌーピング

○ Multicast Listener Discovery （MLD） プロ ト コル バージ ョ ン 2 （IPv6）

○ Multicast Source Discovery Protocol （MSDP） （IPv4 のみ）

• Cisco NX-OS では、 PIM 稠密 （Dense） モー ド などの現在使用されていない機能は

実装されていません。 これは、 この OS が将来を見据えて設計されている こ と を示

す一例です。

• QoS （Quality of Service） ： Cisco NX-OS は、 分類、 マーキング、 キューイ ング、 ポ

リ シング、スケジューリ ングなど、QoS のさ まざまな メ カニズムをサポー ト し てい

ます。 すべての QoS 機能に対し て Modular QoS CLI （MQC） がサポー ト されます。

MQC を使用する と、 シスコのさ まざまなプ ラ ッ ト フ ォームで構成を統一する こ と

ができます。

ネ ッ ト ワーク  セキュ リ テ ィ

• Cisco TrustSec ： Cisco TrustSec セキュ リ テ ィ  スイー ト の一部と し て、 Cisco NX-
OS は き わめ て高いデー タ 機密性 と 完全性 を 実現 し て お り、 128 ビ ッ ト  AES
（Advanced Encryption Standard）暗号化を使用し た標準の IEEE 802.1AE リ ン ク層

での暗号化をサポー ト し ています。 リ ン ク層での暗号化によ って、 エン ド ツーエン

ドのデータ  プラ イバシーが保証される と共に、暗号化されたパスの途中にセキュ リ

テ ィ  サービス デバイスを挿入する こ とが可能にな り ます。 SGACL （セキュ リ テ ィ

グループ アクセス コ ン ト ロール リ ス ト ） は、IP ア ド レスではな く セキュ リ テ ィ  グ
ループ タグに基づ く 新たなネ ッ ト ワーク  アクセス コ ン ト ロール方式です。 ト ポロ

ジに依存し ないため、 ポリ シーが簡潔で、 管理しやす く な り ます。

• その他のネ ッ ト ワーク セキュ リ テ ィ 機能：Cisco TrustSec に加えて、Cisco NX-OS
リ リース 4.0 は以下のセキュ リ テ ィ 機能を備えています。

○ プロ ト コル準拠を調べるためのデータパス侵入検知システム （IDS）

○ Control Plane Policing （CoPP）

○ Message-Digest Algorithm 5 （MD5） ルーテ ィ ング プロ ト コル認証
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○ Dynamic Address Resolution Protocol （ARP） 検査 （DAI） 、 DHCP スヌーピン

グ、 IP ソース ガー ド などの、 シスコの統合セキュ リ テ ィ 機能

○ 認証、 認可、 アカウンテ ィ ング （AAA） および TACACS+

○ SSH （Secure Shell） プロ ト コル バージ ョ ン 2

○ SNMPv3 （Simple Network Management Protocol Version 3） のサポー ト

○ ポー ト  セキュ リ テ ィ

○ IEEE 802.1x 認証および RADIUS のサポー ト

○ レ イヤ 2 Cisco Network Admission Control （NAC） LAN ポー ト  IP

○ 名前付き ACL （ポー ト  ベース ACL （PACL）、 VLAN ベース ACL （VACL）、 およ

びルータ  ベース ACL （RACL）） によ ってサポー ト される、 MAC ア ド レスおよび

IPv4 ア ド レスに基づいたポリ シー

製品仕様

サポー ト される標準

表 1.  IEEE への準拠

表 2.  RFC への準拠

標準 説明

802.1D MAC ブ リ ッ ジ

802.1s 多重スパニング ツ リー プロ ト コル

802.1w 高速スパニング ツ リー プロ ト コル

802.1AE MAC セキュ リ テ ィ （リ ン ク層暗号化）

802.3ad LACP による リ ン ク集約

802.3ab 1000BaseT （銅線 10/100/1000 イーサネ ッ ト ）

802.3ae 10 ギガビ ッ ト  イーサネ ッ ト

802.1Q VLAN タギング

802.1p イーサネ ッ ト  フ レームのサービス ク ラス タギング

802.1x ポー ト  ベースのネ ッ ト ワーク  アクセス コ ン ト ロール

標準 説明

BGP

RFC 1997 BGP コ ミ ュニテ ィ  ア ト リ ビ ュー ト

RFC 2385 TCP MD5 シグネチャ  オプシ ョ ンによる BGP セ ッ シ ョ ンの保護

RFC 2439 BGP ルー ト  フ ラ ッ プ ダンピング

RFC 2519 ド メ イ ン間ルー ト  アグ リゲーシ ョ ンのフ レームワーク

RFC 2858 BGP-4 のためのマルチプロ ト コル拡張

RFC 3065 BGP のための自律システム連合

RFC 3392 BGP-4 によるケイパビ リ テ ィ  ア ドバタ イズ メ ン ト

RFC 4271 BGP バージ ョ ン 4
RFC 4273 BGP4 MIB - BGP-4 のための管理対象オブジ ェ ク ト の定義

RFC 4456 BGP ルー ト  リ フ レ クシ ョ ン

RFC 4486 BGP 中止通知メ ッ セージのサブ コー ド

RFC 4724 BGP のためのグレースフル リ ス ター ト  メ カニズム

RFC 4893 4 オク テ ッ ト  AS 番号空間に対する BGP のサポー ト
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IETF ド ラ フ ト 最適パス遷移回避 （draft-ietf-idr-avoid-transition-05.txt）

IETF ド ラ フ ト ピア テーブル オブジ ェ ク ト （draft-ietf-idr-bgp4-mib-15.txt）

IETF ド ラ フ ト 動的ケイパビ リ テ ィ （draft-ietf-idr-dynamic-cap-03.txt）
OSPF

RFC 2370 OSPF Opaque LSA オプシ ョ ン

RFC 2328 OSPF バージ ョ ン 2
RFC 2740 IPv6 のための OSPF （OSPF バージ ョ ン 3）

RFC 3101 OSPF Not-So-Stubby-Area （NSSA） オプシ ョ ン

RFC 3137 OSPF ス タ ブ ルータ  ア ドバタ イズ メ ン ト

RFC 3509 OSPF エ リ ア境界ルータの代替実装

RFC 3623 グレースフル OSPF リ ス ター ト

RFC 4750 OSPF バージ ョ ン 2 MIB
RIP

RFC 1724 RIPv2 MIB 拡張

RFC 2082 RIPv2 MD5 認証

RFC 2453 RIP バージ ョ ン 2
IS-IS

RFC 1142 （OSI10589） OSI 10589 IS-IS ド メ イ ン間ルーテ ィ ング交換プロ ト コル

RFC 1195 TCP/IP 環境およびデュアル環境におけるルーテ ィ ングのための 
OSI IS-IS の使用

RFC 2763 IS-IS のための動的ホス ト 名交換メ カニズム

RFC 2966 2 レベル IS-IS による ド メ イ ン全体へのプレ フ ィ クス配布

RFC 2973 IS-IS メ ッ シュ  グループ

RFC 3277 IS-IS 過渡的ブ ラ ッ クホール回避

RFC 3373 IS-IS ポイ ン ト ツーポイ ン ト 隣接関係確立のための 3 ウ ェ イ  
ハン ド シ ェ イ ク

RFC 3567 IS-IS 暗号化認証

RFC 3847 IS-IS のためのリ ス ター ト  シグナ リ ング

IETF ド ラ フ ト イ ン ターネ ッ ト  ド ラ フ ト ： リ ン ク ステー ト  ルーテ ィ ング プロ ト コルにお

ける LAN 経由ポイ ン ト ツーポイ ン ト  オペレーシ ョ ン

（draft-ietf-isis-igp-p2pover-lan-06.txt）

IP サービス

RFC 768 UDP

RFC 783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 Telnet

RFC 959 FTP

RFC 1027 プロキシ ARP
RFC 1305 NTP v3

RFC 1519 CIDR

RFC 1542 BootP リ レー

RFC 1591 DNS ク ラ イアン ト

RFC 1812 IPv4 ルータ

標準 説明
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サポー ト されるハー ド ウ ェ ア コ ンポーネン ト

• Cisco Nexus 7000 シ リーズ 10 スロ ッ ト  シャーシ

• Cisco Nexus 7000 シ リーズ 10 スロ ッ ト  フ ァ ブ リ ッ ク  モジュール

• Cisco Nexus 7000 シ リーズ 10 スロ ッ ト  システム フ ァ ン ト レ イ

• Cisco Nexus 7000 シ リーズ 10 スロ ッ ト  フ ァ ブ リ ッ ク  フ ァ ン ト レ イ

• Cisco Nexus 7000 シ リーズ スーパーバイザ モジュール

• Cisco Nexus 7000 シ リーズ 32 ポー ト  10 ギガビ ッ ト  イーサネ ッ ト  モジュール、80
GB フ ァ ブ リ ッ ク

• Cisco Nexus 7000 シ リーズ 48 ポー ト  10/100/1000 イーサネ ッ ト  モジュール

ラ イセンス

Cisco NX-OS には、 3 つのラ イセンス レベルがあ り ます。 Base ラ イセンスを取得し ていれ

ば、 豊富な機能を利用できます。 Base ラ イセンスは、 ハー ド ウ ェ アに無料で付属し ていま

す。Enterprise ラ イセンスでは大企業展開のための追加機能、Advanced ラ イセンスでは VDC
や Cisco TrustSec などの次世代機能が使用可能にな り ます。

Enterprise パッ ケージ

以下の機能は、Cisco NX-OS リ リース 4.0 の Enterprise ラ イセンスを取得し た場合のみ使用

可能です。

• IP ルーテ ィ ング

○ OSPF v2 および v3 （IPv4 および IPv6）

○ IS-IS

○ BGP

RFC 2131 DHCP Helper

RFC 2338 VRRP

RFC 2784 Generic Routing Encapsulation （GRE; 汎用ルーテ ィ ング カプセル化）

IP マルチキャス ト

RFC 2236 Internet Group Management Protocol バージ ョ ン 2
RFC 2710 IPv6 のための Multicast Listener Discovery （MLD）

RFC 3376 Internet Group Management Protocol バージ ョ ン 3
RFC 3446 PIM （Protocol Independent Multicast） お よ び Multicast Source Discovery

Protocol （MSDP） を使用し たエニーキャ ス ト  ラ ンデブー ポイ ン ト （RP）

メ カニズム

RFC 3569 Source-Specific Multicast （SSM） の概要

RFC 3618 Multicast Source Discovery Protocol （MSDP）

RFC 3810 IPv6 のための Multicast Listener Discovery Version 2 （MLDv2）

RFC 4601 ASM - 希薄モー ド （PIM-SM） ： プロ ト コル仕様 （改訂）

RFC 4607 IP のための Source-Specific Multicast （SSM）

RFC 4610 Protocol Independent Multicast （PIM） を使用し たエニーキャ ス ト  ラ ンデ

ブー ポイ ン ト （Anycast-RP）

IETF ド ラ フ ト mtrace 要求を処理するための mtrace サーバ機能

（draft-ietf-idmr-traceroute-ipm-07.txt）

IETF ド ラ フ ト Bi-directional Protocol Independent Multicast （BIDIR-PIM; 双方向プロ ト コ

ル独立マルチキャス ト ） （draft-ietf-pim-bidir-09.txt）

標準 説明
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○ EIGRP

• IP マルチキャス ト

○ PIM ： 希薄モー ド （IPv4 および IPv6）、 双方向モー ド、 SSM モー ド

○ MSDP

• PBR

• GRE ト ンネル

Advanced パッ ケージ

Advanced ラ イセンスを取得する と、 Cisco NX-OS リ リース 4.0 の以下の機能が使用可能に

な り ます。

• VDC

• Cisco TrustSec

発注情報

シス コ製品の購入方法の詳細は、 「購入案内」 を参照し て く だ さ い。 ソ フ ト ウ ェ アをダウン

ロー ド するには Cisco Software Center にアクセス し て く だ さい。 表 3 に、 製品および製品

番号を示し ます。

表 3. 発注情報

サービスおよびサポー ト

シスコは、 データ セン ターへの Cisco Nexus 7000 シ リーズ スイ ッ チの導入と最適化を成功

させるため、 各種サービスを用意し ています。 これらのサービスは、 ス タ ッ フ、 プロセス、

ツールをそれぞれに組み合わせて提供され、運用効率の向上とデータ セン ター ネ ッ ト ワーク

の進化を目的と し ています。Cisco Advanced Services は、アーキテ クチャ主導型のアプロー

チによ ってデータ セン ター イ ン フ ラス ト ラ クチャ をビジネスの目的に合致させ、長期にわた

る価値を提供し ます。 Cisco SMARTnet® Service を利用する と、 シスコのネ ッ ト ワーク専門

家や高度な リ ソースにいつでも直接アクセスでき、 ミ ッ シ ョ ン ク リ テ ィ カルな問題を解決す

る こ とができます。 このサービスでは、 保有する Cisco Nexus 7000 スイ ッ チに関し て予防

的診断やリ アルタ イムのアラー ト を提供する Smart Call Home サービス機能の利点を活かす

こ とができます。 シスコのサービスは、 ネ ッ ト ワーク  ラ イ フサイ クル全体にわたって投資を

最大限に保護し、 ネ ッ ト ワーク運用を最適化し、 移行サポー ト を提供し、 IT 能力を強化し ま

す。 シ ス コ のデー タ セ ン タ ー サー ビ スの詳細につ い ては、 http://www.cisco.com/jp/go/
dcservices/ を参照し て く だ さい。

関連情報

Cisco NX-OS の詳細については、 製品のホームページ （http://www.cisco.com/jp/go/nxos/）
を参照し て く ださい。

製品名 製品番号

Cisco NX-OS Enterprise LAN ラ イセンス N7K-LAN1K9

Cisco NX-OS Advanced LAN ラ イセンス N7K-ADV1K9

Cisco Nexus 7000 スーパーバイザ 1 用 Cisco NX-OS リ リース 4.0
ソ フ ト ウ ェ ア

N7KS1K9-401A1.1
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