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ホワイ ト  ペーパー

マルチキャス ト VPN

概要

この資料では、Virtual Private Network（VPN;
仮想私設網） との関係における IP マルチ

キャス トについて概要を示すと と もに、マ

ルチキャス ト VPN ソ リ ューシ ョ ンのため

のシスコ  アーキテクチャについて詳し く

説明します。 この資料は、 エンタープライ

ズ カスタマー向け MVPN を提供するサー

ビス プロバイダーのみを対象と します。

VPN

VPN は、共有型インフラス ト ラ クチャ （ISP
など） によるネッ ト ワーク接続です。 プラ

イベート  ネッ ト ワーク と同じポ リ シーお

よび 「パフォーマンス」 を、 よ り低い TCO
で提供するこ とを目的とする VPN は、運用

およびインフラス ト ラ クチャの両面でさま

ざまなコス ト節減効果をもたらします。

VPN 上のトンネル

従来、 サービス  プロバイダー ネッ ト ワー

ク経由での接続には、 IP / Generic Route
Encapsulation （GRE） ト ンネル上で IP を使

用する方法しかあ り ませんでした。このよ

う な ト ンネル型ネッ ト ワークはスケーラ

ビ リティの問題があ りがちですが、VPN経

由で IP マルチキャス ト  ト ラフ ィ ッ クを伝

送するための唯一の手段である こ とは確

かです。

MPLS

Multiprotocol Label Switching （MPLS） は、

ルーティ ングのインテリ ジェンス とスイッ

チングのハイ  パフォーマンスを組み合わせ

るこ とによ り、 IP ルーテッド  ネット ワーク

のスケーラビリ ティ とパフォーマンスを強

化するタグ スイッチング、およびその他の

さまざまなベンダー方式による IPスイッチ

ング サポート 拡張機能から派生しました。

VPN には現在、MPLS が使用されています

が、 これは適切な組み合わせです。 MPLS
は IP ヘッダーで伝送される情報から、 IP
パケッ ト の転送に使用される情報 （ラベ

ル） を切り離します。

MPLS VPN では、次のものを任意に組み合

わせるこ とができます。

• グローバルに固有であ り、 ルーティン

グ可能なアドレス

• グローバルに固有であ り、 ルーティン

グ不可能なアドレス

• プライベート  アドレス （RFC1918）

• グ ローバルに固有でも な く、 プラ イ

ベートでもないアドレス

ラベル ス イ ッチングの対象になるパス

は、 VPN-IP ルートに接続し、 VPN サービ

ス  プロバイダーに範囲が限定されます。

マルチキャス トの概要

マルチキャスト とユニキャスト

IP マルチキャス トは、 TCP/IP プロ ト コル

スイートの一部です。IP ユニキャス トがク

ラス A、 ク ラス B、およびク ラス C アドレ

スを使用するのに対し、IP マルチキャス ト

はク ラス D アドレスを使用します。

マルチキャス ト にはグループ アド レス と

いう概念があるので、同じデータを複数の

受信者に伝送するための効率的なパラダ

イムになっています。 グループ アド レス

によって、特定の受信者グループが 1 つの

アドレスを リ スンするこ とができます。

ネッ ト ワーク上のルータは、 データのコ

ピーを必要とするサブネッ ト ワークが2つ
以上ある場合、 IP マルチキャス ト  パケッ

ト を複製します。 IP ユニキャス トでは、送

信元が個々の受信者に対して個別に IP ス
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ト リームを作成しなければなり ません。マルチキャス トがグループ通信のための安定したスケーラブルなソ

リ ューシ ョ ンである理由は、データの複製と分散によ り、 リ ンク上で伝送するパケッ トが 1 コピーしか必要

ないからです。

たとえば、 ある企業の社長が全社員にプレゼンテーシ ョ ンを送信する場合を仮定します。

IP マルチキャス トの場合 ： 1 人の視聴者が使用する帯域幅は、 全視聴者が使用する帯域幅と同じです。

IP ユニキャス トの場合 ：受信者ごとに個別のデータ  ス ト リームを使用するこ とは、 ネッ ト ワーク  インフラ

ス ト ラ クチャのコス ト上、 不可能です。

IP マルチキャス トが役立つアプリ ケーシ ョ ン分野と しては、 企業内コ ミ ュニケーシ ョ ン、 遠距離ラーニン

グ、 ソフ ト ウェアの配布などがあ り ますが、 これらに限定されません。

次に、 IP マルチキャス トの基本概念をいくつか紹介します （IP マルチキャス ト  テク ノ ロジーを完全に網羅

した説明ではあ り ません）。 詳細については、 この資料の付録を参照して ください。

ツリー

送信元が送信するパケッ トは 1 つだけなので、ネッ ト ワーク上の個々の分岐点でパケッ ト を複製する必要が

あ り ます。 その結果、 マルチキャス ト配信ツ リーが作成されます。 ツ リーには次の 2 つの基本タイプがあ り

ます。

送信元ツリー / 最短パス ツリー

データの送信元をルート とする単方向ツ リーです。 dense （稠密） モードのフラ ッディング / プルーニング

ネッ ト ワークでは唯一のツ リー タイプですが、 sparse （希薄） モードのネッ ト ワークでも使用されます。

共有ツリー

ある共通のポイン ト をルート とする単方向ツ リーです。 共有ツ リーは、 受信者がまばらにしか存在せず、 ア

クテ ィブである送信元について学習するのにデータのフラ ッディ ングを使用するのは非効率的である場合

に使用されます。 Protocol Independent Multicast Sparse Mode （PIM SM） では、 共有ツ リーの共通のルートの

こ とを、 Rendezvous Point （RP; ランデブー ポイン ト ） といいます。 受信者はこ こに加入し、 アクティブであ

る送信元について学習します。

マルチキャス ト  ルーテ ィ ング プロ ト コル

歴史

IP マルチキャス ト と連携させるためのルーティング プロ ト コルがいくつか開発されました。 これらのプロ

ト コルは、 IP マルチキャス ト  ト ラフ ィ ッ クごとのルーティング テーブルを個別に必要とする、「そのと き限

りの」 アプローチを使用していました。

• DVMRP

Distance Vector Multicast Routing Protocol （DVMRP） は最初のマルチキャス ト  ルーティング プロ ト コルで

あ り、 送信元ツ リー ルーティング プロ ト コルの一例です。

• MOSPF

Multicast Open Shortest Path First （MOSPF） はマルチキャス ト  ルーティングと OSPF の併用を試みたプロ

ト コルです。 これも、 送信元ツ リー ルーティング プロ ト コルの一例です。

• CBT

Core Base Trees （CBT） は、 共有ツ リーを使用してマルチキャス ト  データを配信するよ うに設計されま

したが、 試験用ネッ ト ワーク以外に実装されるこ とはあ り ませんでした。
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事実上の標準

PIM

Protocol Independent Multicast （PIM） は 「そのと き限りの」 アプローチを使用するのではな く、 標準のユニ

キャス ト  ルーティング テーブルを使用して IP マルチキャス ト  ト ラフ ィ ッ クを転送するよ うに設計されてい

ます。 PIM はユニキャス ト  ルーティング テーブルを使用して、 IP マルチキャス ト  パケッ トが送信元からの

最適パスで着信したかど うかを判別します。 RPF チェッ ク と呼ばれるこのプロセスは、特定のルーティング

プロ ト コルに依存せず、 ユニキャス ト  ルーティング テーブルの内容に基づいて行われます。 PIM プロ ト コ

ルには、 Dense Mode （DM） および Sparse Mode （SM） の 2 タイプがあ り ます。

PIM Dense モード （DM）

PIM SM のほうが効率的なマルチキャス トであるこ とが実証されたので、 PIM DM は現在ではあま り使用さ

れていません。

PIM Sparse モード （SM）

PIM SM は何年にもわたって機能拡張された結果、試行的なスタンダードから ド ラフ ト  スタンダードに進化

し、現在、最も普及しているマルチキャス ト  プロ ト コルです。 PIM SM は最初、共有ツ リーを使用しますが、

最終ホップ ルータが選択した場合に送信元ツ リーに加入できるよ うになっています。データを最適なパスで

転送しながら、 データのフラ ッディングと関連する リ ソースの浪費を防止できる、 効率的な方式です。

アプリ ケーシ ョ ンで IP マルチキャス トが使用されるこ とが多くなったために、 次に説明する 2 つの新しい

配信パラダイムが必要になり ました。

双方向 PIM （PIM Bi-Dir）

PIM Bi-Dir は、 狭帯域での多対多コ ミ ュニケーシ ョ ン （たとえば、 金融取引アプリ ケーシ ョ ン） のための効

率的な伝送方式となる、 2 方向転送ツ リーを作成します。

SSM

Source Specific Multicast （SSM） は、 送信元に関する知識を帯域外で入手するソ リ ューシ ョ ンです。 SSM は

1 つの送信元ツ リーだけを使用しますが、 送信元の学習は帯域外で行われるので、 データのフラ ッディング

は発生しません。 SSM は、 インターネッ ト  ブロードキャスティング、 社内コ ミ ュニケーシ ョ ンなどで最も

有益です。

提案されている 3 つの MVPN ソリ ュ ーシ ョ ン

Draft-rosen-vpn-mcast-03.txt では、 IETF VPN 仕様を拡張し、 IP マルチキャス ト VPN をサポートするために必

要なプロ ト コルおよび手順が記述されています。

マルチキャスト  ド メ イン

このソ リ ューシ ョ ンでは、 プロバイダーが自身のネッ ト ワーク上で IP マルチキャス ト をイネーブルにする

必要があ り ます。 プロバイダーは各 Provider Edge （PE; プロバイダー エッジ） ルータ上で、 Multicast Tunnel
Interface（MTI;マルチキャスト  ト ンネル インターフェイス）およびマルチキャス ト VPN Routing and Forwarding
（VRF;VPN ルーティングおよびフォワーディング） をカスタマー単位で作成します。 MTI は、 カスタマーご

とに固有な （そのカスタマー用のすべての PE が属する） 宛先グループを指定した独自のマルチキャス ト  パ
ケッ トで、 カスタマーのマルチキャス ト  データをカプセル化します。
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図 1
MTI のカプセル化

VPN-IP PIM

VPN-IP PM では、 カスタマーのマルチキャス ト  データをプロバイダーのネッ ト ワーク経由でネイティブに

配信する必要があ り ます。 各カスタマー VRF が、 グローバル テーブルに漏出されます。 このソ リ ューシ ョ

ンでは、 マルチキャス ト  ツ リーの送信元が知らされ、 そのツ リーの VRF を使用してルート識別素が作成さ

れる必要があ り ます。 これは [RD:S,G] または [RD:*,G] で表され、 mroute エン ト リはカスタマーごとに固有

にな り ます。 この RD によ りプロバイダーがマルチキャス ト  データを一意に識別する こ とができますが、

データを転送するには、MPLSマルチキャス ト  ラベルを使用してパケッ ト をカプセル化する必要があ り ます。

PIM Non-Broadcast Multi-Access （NBMA） 技法によるマルチキャスト  ド メイン （MD）

このソ リ ューシ ョ ンは、 PE 上のト ンネル インターフェイスを使用します。 GRE ト ンネ リ ングとは異なり、

ポイン ト ツーポイン ト  ト ンネルではあ り ません。 この ト ンネル インターフェイスはリモート PE を追跡し、

マルチキャス ト  パケッ ト を リモート PE に対してユニキャス ト します。 このソ リ ューシ ョ ンではコアの外部

でマルチキャス ト  ステート を維持できるので、 初段階では有望と思われます。 ただし、 PE ルータによる大

量の複製を必要と し、 ユニキャス ト  ト ラフ ィ ッ クを大幅に増大させます。

図 2
NBMA 技法によるマルチキャストのユニキャスト転送
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Cisco MVPN の詳細

前述した MVPN ソ リ ューシ ョ ンにはそれぞれ、 展開上の重大な障壁となる問題点があ り ますが、 それでもマル

チキャス ト  ド メ インが最も有望な選択肢となっている理由は次のとおりです。

• プロバイダーがコア ネッ ト ワーク上でネイティブ IP マルチキャス ト  ネッ ト ワークを設定する必要があるこ

と。 これには P および PE ルータが含まれる。

• IP マルチキャス トは Cisco IOS ソフ ト ウェア 10.0 以来導入されている成熟したテク ノ ロジーであるこ と。 コ

アに新しい機能を実装しなくても MVPN をサポートできるので、プロバイダー ネッ ト ワークにとってのリ ス

クが少ない。

マルチキャスト  ド メ イン ソリューシ ョ ン

この方式では、 カスタマーに接続するすべての PE ルータが、 そのロケーシ ョ ンに受信者がいるかいないかに関

わらず、 カスタマーのマルチキャス ト  データをすべて受信しなければならないので、 当初は最適なパフォーマ

ンスに達しませんでした。新しい方法での拡張機能によ り この特性が解決された結果、真に有望なソ リ ューシ ョ

ンにな り ました。

図 3
デフォルト MDT の概念

上記の拡張機能とは、処理中に作成される一時的ツ リーの追加を指します。 これらのツ リーでは、設定された帯

域幅 （BW） スレッシュホールドを超過するマルチキャス ト  グループ データは、 この新しいツ リーに加入してい

る PE にしか配信されません。 これらのツ リーを、 MDT データ  ツ リーといいます。 データ という語が付いてい

るのは、 データ配信のため大量の帯域幅を必要とするグループ向けに設計されたグループだからです。
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図 4
データ MDT の概念

この図は、データを受信する必要のある CE ルータに接続された PE ルータだけが、データ MDT に加入する

こ とを表しています。

PE ルータは、 ポート番号 3232 の UDP パケッ ト を使用して、データ MDT の使用をシグナリ ングします。 こ

のパケッ トはデフォルト MDT で送信されます。 このパケッ トには、 all-PIM routers メ ッセージ （必要に応じ

て加入すべきグループを指定） が含まれます。

カスタマーとプロバイダー マルチキャスト  ネッ トワークの相互運用

カスタマーの IP マルチキャス ト  ネッ ト ワークは、 プロバイダーのマルチキャス ト  ネッ ト ワーク とまったく

無関係であるこ とを理解しておく必要があ り ます。プロバイダーの視点からは、カスタマーの IP マルチキャ

ス ト  パケッ トは、 プロバイダー独自の IP マルチキャス ト  ネッ ト ワーク宛のデータに過ぎません。

MVPN でサポート されるマルチキャス ト  プロ ト コルは、PIM、特に PIM-SM だけであるこ とを理解しておく

必要があ り ます。Bi-Dir PIM がプロバイダー ネッ ト ワークのコアに使用できる程度に安定性がある とみなさ

れれば、 今後は Bi-Dir PIM もサポート される可能性があ り ます。
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図 5
カスタマー PIM の隣接関係

CE ルータは、 プロバイダー ネッ ト ワークを通じて リモートの CE ルータ と PIM 隣接関係を持つこ とはあ り

ませんが、 ローカル ルータおよび PE ルータ と隣接関係があ り ます。

PE ルータが MDT パケッ ト を受信する と、 PE ルータは RPF チェッ クを実行します。 プロバイダー ネッ ト

ワーク経由でのパケッ ト伝送中には、 通常の RPF 規則が適用されます。 ただし、 リモートの PE では、 ルー

タは発信側 PE ルータがその CE に対する適正なルータだったかど うかを確認する必要があ り ます。 そのた

めに、カスタマー パケッ トの送信元アドレスの BGP ネクス ト  ホップ アドレスをチェッ ク します。 このネク

ス ト  ホップ アドレスは、 MDT パケッ トの送信元でなければなり ません。 PE はさらに、 リモート PE との

PIM 隣接関係があるかど うかもチェッ ク します。

現時点では、カスタマーごとに 1 つの MVRF しかサポート されていません。 この制約によって、カスタマー

はインターネッ ト またはその他の外部ド メ インのマルチキャス ト  ト ラフ ィ ッ クを受信するこ とはできませ

ん。

カスタマーごとに固有のグループ アドレスを MDT と して使用する必要があ り ます。 プロバイダー ネッ ト

ワーク上のマルチキャス ト  パケッ ト用の固有の送信元アドレスも必要です。 この送信元アドレスは、 IBGP
の送信元と して使用されるループバッ ク  インターフェイスのアド レスにするこ とを推奨します。 リモート

PE では、 このアドレスが RPF チェッ クに使用されます。

プロバイダーが MDT データ  グループを使用する場合は、 これらのグループも設定する必要があ り ます。 こ

れらの MDT データ  グループは、 カスタマーごとに固有でなければなり ません。

PE ルータは、 相互に PIM 隣接関係を持っている必要があ り ます。 他のルーティング プロ ト コルでは、 これ

らの MTI は使用できません。

図 6
プロバイダー PIM の隣接関係
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BGP の要件

MVPN を認識する必要があ り、 MVPN に関する リモート PE の情報をシグナリ ングできなければならない

ルータは、 PE ルータだけです。 したがって、 すべての PE ルータが相互に BGP 関係を持っている必要があ

り ます。 それは直接でも、 ルータ  リ フレク タ経由でも構いません。

デフォルト MDT の送信元アドレスは、同じ VPN および MVRF に属する リモート PE ルータ との iBGP セッ

シ ョ ンの送信元に使用されるものと同じアドレスです。 プロバイダー コア内部での転送に PIM-SSM を使用

する場合、 PE が MVPN 対応であ り送信元検出を行う こ とを表明するのは、 この BGP 関係を介してです。 こ

の能力は、 BGP アップデートによって伝えられます。

PE が RD およびグループ情報を含む BGP アップデート を受信する と、 PE はそのツ リーのルートに加入し、

それによって MDT に加入します。

PE に関する RPF チェッ クは、 次の条件が満たされた場合に成功します。

1. CE データの送信元のネクス ト  ホップが、 MDT の送信元である BGP ネイバである。

2. MDT の送信元が PIM ネイバである。

(M)VPN-IPv4 address  (12 bytes) 
Route Distinguisher - 8 bytes 

type-field: 2 bytes 
value-field: 6 bytes 
New type for Multicast-VPN: 2 
Its value field (AS format must be used): 
2 bytes ASN 
4 bytes assigned number 
IPv4 address - 4 bytes 

Extended community attribute - 8 bytes 

Type Field: 2 bytes 
Value Field: 6 bytes 
New type: 0x06 (AS format) 
Its Value Field: 
2 bytes ASN 
4 bytes assigned number (MDT Group address)

または （現在はサポート されていません。） 

New type: 0x0106 (Address format) 
Its Value Field: 
4 bytes IPv4 address (MDT Group address) 

2 bytes assigned number 
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http://www.ietf.org/internet-drafts/draft-rosen-vpn-mcast-03.txt

http://www.cisco.com/go/ipmulticast

http://www.ietf.org/html.charters/idmr-charter.html

『Developing IP Multicast Networks, Volume I』
Beau Williamson, CCIE
ISBN:1578700779

Virtual Private Network （仮想私設網） VPN

Multicast VPN （マルチキャス ト VPN） MVPN

VPN Routing and Forwarding （VPN ルーティングおよびフォワーディング） VRF

Multicast VRF （マルチキャス ト VRF） MVRF

Provider Network Interface （プロバイダー ネッ ト ワーク  インターフェイス） PNI

Customer Network Interface （カスタマー ネッ ト ワーク  インターフェイス） CNI

Multicast Tunnel Interface （マルチキャス ト  ト ンネル インターフェイス） MTI

Provider Edge （プロバイダー エッジ） PE

Customer Edge （カスタマー エッジ） CE

Multicast Distribution Tree （マルチキャス ト分散ツ リー） MDT

スタティ ッ クに作成され、 すべての PE ルータに接続するツ リー デフォルト MDT

ダイナミ ッ クに作成され、 関係する PE ルータにのみ接続するツ リー データ MDT

Protocol Independent Multicast PIM

PIM-SM Sparse Mode PIM SM

PIM-DM Dense Mode PIM DM

Bi-directional PIM （双方向 PIM） PIM Bi-Dir

Reverse Path Forwarding RPF

Rendezvous Point （ランデブー ポイン ト ） RP

http://www.ietf.org/internet-drafts/draft-rosen-vpn-mcast-03.txt
http://www.cisco.com/go/ipmulticast
http://www.ietf.org/html.charters/idmr-charter.html
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