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概要
Cisco Catalyst 6500 シ リ ーズ Wireless LAN Services Module （WLSM） は、 Cisco Structured
Wireless-Aware Network （Cisco SWAN） フレームワークの構成要素の１つです。 こ こでは、 WLSM
と、Cisco SWAN フレームワークにおける WLSM の役割について説明します。Catalyst 6500 シ リー
ズ スイ ッチに WLSM を搭載するこ とには、 次のよ うな利点があ り ます。

• WLSM に登録済みのモバイル ユーザは、 非常に高速なレイヤ 2 およびレイヤ 3 ローミ ング
（50 ms 未満） が可能です。 これは、 Voice over IP （VoIP） のサポートには特に重要です。

• スケーラビ リ ティが拡張され、最大で 300 のアクセス  ポイン ト と 6000 のモバイル ユーザをサ
ポートできます。

• 有線ネッ ト ワークへの 1 つのエン ト リ  ポイン トでワイヤレス LAN の制御とユーザ データの
両方に対応できるので、 有線および無線ネッ ト ワークの管理が簡素化されます。

• 1 つのサブネッ ト内のすべてのワイヤレス  ユーザに、単一の Quality of Service （QoS; サービス
品質） およびセキュ リ テ ィ  ポ リ シーを適応できます。 これは、 Cisco Catalyst 6500 シ リーズ
スーパバイザ エンジン上の multipoint Generic Routing Encapsulation （mGRE） ト ンネルを経由
する Fast Secure Roaming Tunnel （FSRT） によって供給され、 ネッ ト ワークの中央集中型エン
ト リ  ポイン トから制御されます。

• アクセス  ポイン ト上で複数の Service Set Identifier （SSID） と VLAN （仮想 LAN） をサポート
するこ とによ り、ワイヤレス  データ  ト ラフ ィ ッ クを複数のローミ ング サブネッ ト またはモビ
リテ ィ  グループに分割できます。

• Hot Standby Router Protocol （HSRP） を使用して、 セカンダ リ WLSM にフェールオーバーする
こ とができます。

• ト ラブルシューティングとデバッグを、1 つのポイン トから中央集中的に行う こ とができます。

• Catalyst 6500 シ リーズ サービス  モジュールなど、Catalyst 6500 スイ ッチの高度な機能をサポー
ト します。
Corporate Headquarters:

Copyright © 2005 Cisco Systems, Inc. All rights reserved.

Cisco Systems, Inc., 170 West Tasman Drive, San Jose, CA 95134-1706 USA



 

概要
レイヤ 3 モビリテ ィ

レイヤ 3 ローミ ングは、同じ IP サブネッ ト ワーク内のアクセス  ポイン トに異なる属性のモバイル
ユーザを接続するこ とができます。モバイル IP テレフォニーや、ワイヤレス  キャンパス内のポー
タブル メディア デバイス （ラ ップ ト ップ、 PDA など） へのビデオ配信などの展開も可能です。

WLSM を使用する と、 中央集中的に管理されたセキュ リ ティおよび QoS ポ リシーを適用できま
す。 Cisco Catalyst 6500 スイ ッチと同じセキュ リ ティ  メカニズムをワイヤレス  ユーザに拡張でき
るため、 モバイル ユーザに対するデータ保護が強化され、 ネッ ト ワークの脆弱化を防げます。

WLSM を使用する と、最大 6000 のモバイル ノード と、最大 300 の Cisco Aironet 1200 または 1100
シ リーズ アクセス  ポイン ト を管理できます。

Cisco SWAN
Cisco SWAN フレームワークには、 アクセス  ポイン ト、 管理サーバとセキュ リ ティ  サーバ、 WLAN
ク ライアン ト  デバイス、およびインフラス ト ラ クチャ  デバイスの4つのコンポーネン トがあ り ます。

• アクセス  ポイン ト  ― Cisco IOS ソフ ト ウェアを実行する Cisco Aironet アクセス  ポイン トが必
要です。 これらのアクセス  ポイン トは、 広い範囲をカバーして優れたパフォーマンスを実現
し、 セキュアで管理しやすく信頼性が高いワイヤレス接続を可能にする と同時に、 統合され
た Radio Frequency （RF; 無線周波数） 管理を提供します。

• 管理サーバとセキュ リ ティ  サーバ ― ワイヤレス  ネッ ト ワークを管理および保護するには、管
理サーバである Wireless LAN Solution Engine （WLSE） と、 Cisco Secure Access Control Server
（ACS） などの IEEE 802.1X 認証サーバが必要です。 これらの製品によ り、 WLAN インフラス
ト ラ クチャの展開および管理が簡素化され、 エンタープラ イズ ク ラ スのセキュ リ テ ィ  ソ
リ ューシ ョ ンの実装が可能になり ます。

• WLAN ク ラ イアン ト  デバイス  ― Wi-Fi 認定または IEEE 802.11 対応のク ライアン トが必要で
す。 Cisco Aironet またはシスコ互換のク ライアン ト  デバイスを使用する と、 エンタープライ
ズ ク ラスの高度なセキュ リ ティの実現、RF 無線管理の拡張、 インターオペラビ リ ティの強化
などが実現できます。

• インフラス ト ラ クチャ  デバイス  ― シスコでは、スイ ッチとルータにワイヤレス機能を組み込
んでいます。したがって、有線インフラス ト ラ クチャが持つエンタープライズク ラスのスケー
ラビ リ ティ、 セキュ リ ティ、 信頼性、 および簡素化された管理などのすべてをワイヤレス  ト
ラフ ィ ッ クに拡張できるため、 統合ネッ ト ワーク  システムと して導入するこ とができます。
WLSM は、 Cisco SWAN インフラス ト ラ クチャを構成するデバイスの 1 つです。
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WLSM の動作概要
WLSM の動作概要
WLSM を、 Supervisor Engine 720 と、 Cisco Aironet 1100 および 1200 シ リーズ アクセス  ポイン ト
と と もに使用する と、 既存のネッ ト ワーク  インフラス ト ラ クチャ上に論理ネッ ト ワークを構築で
きます。 このネッ ト ワークに接続しているモバイル ユーザは、 ローミ ングの際にも同じレイヤ 3
ブロードキャス ト  ド メ インへの接続を維持できます。 レイヤ 3 ローミ ングには、 アクテ ィブな
ローミ ング サブネッ ト （モビ リ テ ィ  グループ） ごとに作成される FSRT が使用されます。 ローミ
ング サブネッ トは、 片方を Supervisor Engine 720 で、 も う一方は Cisco Aironet アクセス  ポイン ト
で終端します （図 1 を参照）。

図 1 FSRT ト ンネルが提供する論理レイヤ 3 モビリテ ィ  ネッ トワーク

モバイル ユーザがネッ ト ワークへの登録を完了する と、アクセス  ポイン ト上に FSRT エンドポイ
ン ト が作成され、 ユーザはモビ リ テ ィ  グループでのデータ送受信が可能にな り ます。 モバイル
ユーザ ト ラフ ィ ッ クは、 ローカル アクセス  ポイン トで設定された FSRT を通って、 中央の Cisco
Catalyst 6500 スイ ッチに転送されます。 FSRT は常に Supervisor Engine 720 で終端します。 WLSM
で制御されるアクセス  ポイン トの 1 つにユーザが対応付けられているかぎ り、 そのユーザの ト ラ
フ ィ ッ クは常に同じ論理レイヤ 3 ネッ ト ワーク （サブネッ ト ） で処理されます。

モバイル ユーザが WLSM で制御されるアクセス  ポイン トに接続する と、そのユーザはネッ ト ワー
クに登録され、 モビ リ ティ  グループの 1 つに配属されます。 モビ リ ティ  グループには、 システム
レベルでの管理に使用されるモバイル ネッ ト ワーク ID が割り当てられています。システムは、モ
バイル ネッ ト ワーク ID を使ってユーザを特定の FSRT に対応付けます。ユーザがローミ ングする
と、 システムはユーザの動きを追跡し、 ユーザが同じモビ リ ティ  グループとの対応付けを維持で
きるよ うにします。 Cisco Centralized Key Management （CCKM） 対応のク ライアン ト を使用してい
る と、 ローミ ング時に Authentication, Authorization, Accounting （AAA; 認証、 許可、 アカウンティ
ング） サーバによる再認証が不要とな り ます。 CCKM 対応のク ライアン トは、 アクセス  ポイン ト
間での高速ローミ ング （約 50 ms） が可能になっています。

このシステムのも う一つの重要な側面は、 コン ト ロール プレーン ト ラフ ィ ッ ク とデータ  プレー
ン ト ラフ ィ ッ クを分離しているこ とです （図 2 を参照）。 WLSM は、 モバイル ユーザによって生
成されたネッ ト ワーク  ト ラフ ィ ッ クを処理しません。 ユーザとシステムの間の ト ラフ ィ ッ クは、
FSRT 経由で Cisco Catalyst 6500 スイ ッチ上の Supervisor Engine 720 に転送され、 この Supervisor
Engine 720 によって最終的な宛先へ送信が制御されます。 これによ りシステムは、 転送エンジン
あた り最大 1 千万パケッ ト / 秒 （10 Mpps） でモバイル ノード  ト ラフ ィ ッ クを処理できます。 モ
バイル ユーザやアクセス  ポイン トの登録に関するローミ ング イベン トや WLSM 通知などのコン
ト ロール プレーン  ト ラフ ィ ッ クは、 FSRT を通らず、 ネイティブ インフラス ト ラ クチャを介して
WLSM に渡され、 そこで処理されます。 ト ラフ ィ ッ クをこのよ うに分離する こ とによ り、 ト ラ
フ ィ ッ クのタイプごとのパフォーマンスが最大化されます。
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モビリテ ィ  コンポーネン ト
図 2 コン トロール プレーンとデータ  プレーンのト ラフ ィ ック

モビリテ ィ  コンポーネン ト
シスコのレイヤ 3 モビ リティは、 WLSM のもっと も特長的な機能です。 WLSM は、 Cisco Catalyst
6500 シ リーズ スイ ッチ用の単一スロ ッ ト  モジュールであ り （図 3）、 Cisco Catalyst 6500 シ リーズ
のその他のサービス  モジュールと同じテク ノ ロジーが採用されています。 つま り、 Cisco Catalyst
6500 バッ クプレーンにモジュールを接続するこ とができ、 シャーシ内の他のモジュールとの通信
が可能になり ます。

図 3 WLSM

WLSM は、Cisco Express Forwarding ラ イン カード  モジュールの 1 つで、32 ギガビッ ト / 秒（Gbps）
バスへの接続をサポート し、 256 Gbps ファブ リ ッ クへの 8 Gbps ファブ リ ッ ク  チャネルを提供し
ます。 8 Gbps ファブ リ ッ ク  チャネルは、 AAA 認証、 ローミ ング イベン ト 、 無線管理データなど
のマネジメン トおよびコン ト ロール プレーン  ト ラフ ィ ッ クに使われます。 また、 8 Gbps ファブ
リ ッ ク  チャネルを使用するこ とによ り、スイ ッチをコンパク ト  モードで動作させるこ とが可能で
す。 コンパク ト  モードでは、 フ ァブ リ ッ ク対応のラ イン  カードのみを搭載したシャーシ内で
WLSM を運用する場合でも、 スイ ッチは最大 30 Mpps の中央集中型スイ ッチング速度をサポート
します。

WLSM には、 Wireless Domain Service （WDS） をサポートする専用の Cisco IOS ソフ ト ウェアが用
意されています。この Cisco IOS ソフ ト ウェアは、Supervisor Engine 720 上の Cisco IOS ソフ ト ウェ
アとは独立して動作します。 モジュールを設定する管理者は、 WLSM 専用の CLI （コマンド ラ イ
ン インターフェイス） を使用し、初期設定時には前面にあるコンソール ポートからアクセスしま
す。 パラ メータの初期セッ トが WLSM にインス トールされる と、 スイ ッチの CLI から WLSM の
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モビリテ ィ  コンポーネン ト
CLI にアクセスできるよ うにな り ます。 WLSM のコンフ ィギュレーシ ョ ン  ファ イルは WLSM 内
に保存されていて、 WLSM CLI を使用して変更できます。 また、 モジュールには個別の IP アドレ
スがあるため、 Telnet を使用してアクセスして設定するこ と も可能です。

Cisco Catalyst 6500 シ リーズ シャーシで WLSM を使用するには、 ハード ウェアやソフ ト ウェアに
制限があ り ます。たとえば、Supervisor Engine 720 や Supervisor Engine 720-3BXL など、Policy Feature
Card 3 （PFC3; ポ リシー フ ィーチャ  カード 3） を装備したスーパバイザ エンジン （図 4 を参照）
が必要です。 また、ハード ウェアで mGRE をサポート して最大 10 Mpps のワイヤレス  ト ラフ ィ ッ
クに対応するには、 Supervisor Engine 720 が必要です。 WLSM は、 Supervisor Engine 1、 1A、 2 で
はサポート されていません。

図 4 Supervisor Engine 720

GRE 経由の FSRT のハード ウェアでのサポート以外に、Supervisor Engine 720 で稼働する新しいサ
ブシステムと して、 Layer 3 Mobility Manager （L3MM） が追加されました。 L3MM は、 Supervisor
Engine 720 ルート  プロセッサ上で稼働します。 L3MM の主な目的の 1 つは、 ローカル モビ リ ティ
データベースを管理するこ とです。 ローカル モビ リ テ ィ  データベースには、 各モバイル ノード
の IP アドレス と MAC （メディア アクセス制御） アドレス、 各モバイル ノードが対応付けられた
アクセス  ポイン トが記録されます。

L3MM は、Layer 3 Mobility Control Protocol（LCP） とい う新しい制御プロ ト コルを使用して、WLSM
上で実行される WDS と通信します （これは、アクセス  ポイン ト と通信するために WDS で使用さ
れるプロ ト コルとは異なり ます）。 WDS は、 さまざまなイベン トが発生した際に、 Wireless LAN
Context Control Protocol （WLCCP） を使用してアクセス  ポイン ト と対話します。 次に、 LCP を使
用して L3MM にこれらのイベン ト を通知するこ とで、 モビ リ ティ  データベースが更新されます。

Cisco IOS ソフ ト ウェア リ リース 12.2(18)SXD では、 WLSM と、 WLSM での WDS や L3MM のサ
ポートの有無が認識されます。 現在、 ハイブ リ ッ ド  モード （Cisco Catalyst OS [ オペレーティング
システム ] ソフ ト ウェアを実行） では、 WLSM はサポート されていません。

このレイヤ 3 モビ リティ  ソ リ ューシ ョ ンは、 Cisco Aironet 1200 および 1100 シ リーズ アクセス  ポ
イン トによってサポート されています （図 5 を参照）。 Cisco Aironet 340 および 350 シ リーズ アク
セス  ポイン ト ではサポー ト されていません。 このソ リ ューシ ョ ンをサポー ト している Cisco
Aironet アクセス  ポイン トは、アクセス  ポイン トに組み込まれている Cisco IOS ソフ ト ウェアの新
しい拡張機能を使用して WLSM と対話します。 FSRT のサポートは、 これらの新しい拡張機能の
一部です。 このサポートによ り、 Supervisor Engine 720 との間の FSRT の設定、 維持、 および切断
をアクセス  ポイン トで行う こ とが可能になり ました。

図 5 Cisco Aironet 1200 および 1100 シリーズ アクセス ポイン ト
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レイヤ 3 モビリテ ィのアーキテクチャ
新しいアクセス  ポイン ト  ソフ ト ウェアでは、WLCCP に対する拡張機能もサポート しているため、
アクセス  ポイン トは WLSM 上の WDS と通信できます。 WLCCP に対するその他の拡張機能と し
ては、 アクセス  ポイン トでのプロキシ Address Resolution Protocol （ARP） のサポート、 ト ンネル
管理サポート、 およびク ライアン トからの ト ラフ ィ ッ クを特定の FSRT にマップするのに使用さ
れるワイヤレス  ネッ ト ワーク ID などがあ り ます。

WLSE もアクセス  ポイン ト と同様に新しいソフ ト ウェアをサポート しており、WLSM で実行して
いる WDS との通信ができます。 この新しいソフ ト ウェアの拡張によって、 無線管理およびその
他のネッ ト ワーク管理を WLSE から行えるよ うにな り ました （図 6 を参照）。

図 6 CiscoWorks WLSE

レイヤ 3 モビリテ ィのアーキテクチャ
Cisco SWAN の各コンポーネン トには、 レイヤ 3 モビ リ ティ をサポートする機能が組み込まれて
います。 こ こでは、 これらのコンポーネン ト とサービス、サブシステム、およびこれらのコンポー
ネン トで使用されるプロ ト コルについて詳し く説明します。

WDS （Wireless Domain Service）
WLSM で実行する WDS には、 5 つのサブシステムがあ り ます （図 7 を参照）。 つま り、 アクセス
ポイン トで実行する WDS を構成している 4 つのサブシステムのほかに、レイヤ 3 モビ リティ  ロー
ミ ングをサポー トするための新しいサブシステムが追加されています。 新しいサブシステムは
WDS LCP サブシステムといい、L3MM との通信を可能にします。 このサブシステムは、登録およ
びモビ リティ  イベン トの転送、 ト ンネル エンドポイン ト などの設定情報の L3MM への伝達、LCP
によるこれらの情報のコ ミ ュニケーシ ョ ンを行います。

図 7 WDS サブシステム
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レイヤ 3 モビリテ ィのアーキテクチャ
L3MM （Layer 3 Mobility Manager）
WLSM ソ リ ューシ ョ ンに含まれる重要なサブシステムの 1 つに L3MM があ り ます。 これは、
Supervisor Engine 720 で実行する Cisco IOS ソフ ト ウェアのインスタンスに組み込まれた、 新しい
ソフ ト ウェア サブシステムです。 L3MM は、 Multilayer Switch Feature Card （MSFC; マルチレイヤ
スイ ッチ フ ィーチャ  カード） にあるルート  プロセッサ上で実行されます。 このルート  プロセッ
サは、 レイヤ 3 ローミ ングに欠かせない 3 つの主な機能を提供します。 その中で最も重要な機能
は、 モビ リ ティ  データベースの管理です。 残りの 2 つの機能のうちの 1 つは、 WDS と対話して、
アクセス  ポイン トおよびモバイル ノード登録の通知と ローミ ング イベン ト を受信する機能です。
また、 も う 1 つの機能は、 Supervisor Engine 720 転送エンジン上の Cisco Express Forwarding および
mGRE サブシステムと対話して、 ハード ウェア フォワーディング テーブルに mGRE エンドポイ
ン ト をプログラムで組み込むよ うに指示するこ とです。

モビ リ ティ  データベースを使用するこ とで L3MM は、 モバイル ノード とそれらのノードに対応
付けられたアクセス  ポイン ト を追跡できます。モビ リ ティ  データベースには、システムに登録さ
れている各アクセス  ポイン トおよびモバイル ノードのエン ト リが登録されています。アクセス  ポ
イン ト  エン ト リには、アクセス  ポイン トの IP アドレス と MAC アドレスに関する情報と、モバイ
ル ノードのワイヤレス  ネッ ト ワーク ID （アクセス  ポイン トに定義されている ID） が記録されま
す。 モバイル ノード  エン ト リには、 モバイル ノードの IP アドレス と MAC アドレス、 モバイル
ノードが対応付けられたアクセス  ポイン トの IP アドレス、 およびモバイル ノードのワイヤレス
ネッ ト ワーク ID が記録されます。

L3MM には、 WLSM で実行される WDS へのインターフェイスもあ り ます。 アクセス  ポイン ト ま
たはモバイル ノードが登録される と、 WDS にそのイベン トが通知されます。 ローミ ング イベン
ト も WDS に転送されるため、 WDS がこれらのイベン トの発生を L3MM に通知します。 L3MM
は、LCP を使用して WDS と通信します。UDP 上で実行されるこのプロ ト コルには、その他のパー
ティのオンライン ステータスを示すハート ビート （キープ アライブ） が組み込まれています。

レイヤ 3 制御プロ ト コル

LCP は単純な通信プロ ト コル （図 8 を参照） で、 L3MM と WDS の間で制御メ ッセージを交換す
るために使用されます。 LCP では UDP を使用し、 ポート番号は 2887 です。 UDP を使用する とい
う こ とは、 IP 上で動作するこ とを意味します。 たとえば、 ループバッ クには IP 通信用のループ
バッ ク  ア ド レス （127.x.x.x） を使用する こ とにな り ます。 内部の Ethernet Out-of-Band Channel
（EOBC） は、 LCP パケッ ト用の通信パスを提供します。 EOBC は、 その他のモジュール間の通信
にも使用されます。

図 8 レイヤ 3 モビリテ ィの制御プロ ト コル

LCP 通信は、 通常は情報の要求または情報に対する応答に使用されます。 LCP ヘッダーの長さは
固定で、 現在の通信の追跡に使用するセッシ ョ ン ID などの、 多数のフ ィールドが含まれていま
す。 LCP は、 次の主要なセッシ ョ ンをサポート します。
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レイヤ 3 モビリテ ィのアーキテクチャ
• モビ リ ティ  データベース内のアクセス  ポイン ト  エン ト リの更新 ― このエン ト リには、 新し
く登録されたアクセス  ポイン トの IP アドレス、 ト ンネル エンドポイン トへの VLAN の数、
ワイヤレス  ネッ ト ワーク ID と IP アドレスのペアなどの情報が含まれています。

• モビ リ ティ  データベース内のアクセス  ポイン ト  エン ト リの削除 ― このエン ト リには、 以前
に登録されたアクセス  ポイン トの IP アドレスが含まれています。

• モビ リ ティ  データベース内のモバイル ノード  エン ト リの更新 ― このエン ト リには、 モバイ
ル ノードの IP アドレス と MAC アドレス、 現在対応付けられているアクセス  ポイン トの IP
アドレス、 およびワイヤレス  ネッ ト ワーク ID が含まれています。

• モビ リ ティ  データベース内のモバイル ノード  エン ト リの削除 ― このエン ト リには、 モバイ
ル ノードの MAC アドレスが含まれています。

• モバイル ノードの IP アドレスの変更 ― このレコードには、モバイル ノードの IP アドレス と
MAC アドレスが含まれています。

mGRE （Multipoint GRE）
mGRE は GRE の改良型で、 スーパバイザ エンジン上の単一の ト ンネルを使用して、 複数のエン
ドポイン ト と通信できるよ うにします。 FSRT の反対側のアクセス  ポイン トはすべて、 中央のス
イ ッチに接続されます。 これらのエンドポイン ト間の FSRT によ り、 既存のネッ ト ワーク  インフ
ラス ト ラ クチャ上に論理レイヤ 3 ネッ ト ワークが形成されます。 この論理ネッ ト ワークによ り、
アクセス  ポイン トに対応付けられたすべてのモバイル ノードが、 同じ IP サブネッ ト内で存続す
る こ とが可能にな り ました。 この論理ネッ ト ワークのコンテキス ト内では、 モバイル ユーザは
ローミ ングしてもネッ ト ワークへの IP 接続を維持できます。

Supervisor Engine 720 には、最大速度 10 Mpps mGRE カプセル化のハード ウェアでのサポートが導
入されているため、 このレイヤ 3 モビ リテ ィ  ソ リ ューシ ョ ンの mGRE 処理に適しています。重要
なのは、 mGRE ト ンネルはデータ  パス  ト ラフ ィ ッ クに使用され、 アクセス  ポイン ト と中央のス
イ ッチの間のコン ト ロール パス  ト ラフ ィ ッ クには使用されないとい う点です。 このため、 最大
300 のアクセス  ポイン ト と 6000 のモバイル ク ラ イアン ト をサポートできるよ うにな り ました。

ワイヤレス LAN コンテキスト制御プロ ト コル

WLCCP は、 アクセス  ポイン ト と WLSM 上で実行される WDS の間で制御メ ッセージを渡すため
に使用されます。WLSM で WDS が使用できるよ うになる前は、WDS はアクセス  ポイン トで実行
されていました。WLSM 上で WDS を実行するために、WLCCP には次の新機能が追加されました。

• アクセス  ポイン トは、 WDS を経由して、 ト ンネル エンドポイン ト  バインディングに使用す
るワイヤレス  ネッ ト ワーク ID を要求できます。スーパバイザ エンジン上の ト ンネル インター
フェイスの設定には、 ワイヤレス  ネッ ト ワーク ID が含まれていますが、 これはアクセス  ポ
イン トの設定には定義されていません。 モバイル ユーザのト ラフ ィ ッ クをスーパバイザ エン
ジン上の適切な ト ンネル エンドポイン トに転送するため、 アクセス  ポイン トは FSRT を設定
する と きに、 ト ンネルに対応付けられている SSID を知る必要があ り ます。

• アクセス  ポイン トは、 特定のモバイル ノードに対応付けられたワイヤレス  ネッ ト ワーク ID
を WDS に転送できます。

• WLCCP は、 モバイル ノードからの、 ワイヤレス  ネッ ト ワーク ID と ト ンネル IP アドレスの
バインディングを要求する メ ッセージをサポート します。

• WLCCP は、 モバイル ノードの ARP 要求への応答に使用されるスイ ッチ MAC アドレスを要
求する メ ッセージをサポート します。

• WLCCP は、 Dynamic Host Control Protocol （DHCP） ク ラ イアン トに割り当てられた IP アドレ
スをアクセス  ポイン トに通知する、WDS からの更新メ ッセージをサポート します。アクセス
ポイン トはこの情報を使用して、 フォワーディング テーブル エン ト リ を作成します。

• WLCCP は、 アクセス  ポイン ト と WDS の間の Maximum Transmission Unit （MTU; 最大伝送ユ
ニッ ト ） 情報の交換プロセスをサポート します。
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パケッ ト  フロー
アクセス ポイン ト

Cisco Aironet シ リーズ WLAN アクセス  ポイン トは、 Cisco SWAN フレームワークの主要なコン
ポーネン トです。Cisco IOS リ リース 12.2(15)XR 以上で稼働する Cisco Aironet 1100 および 1200 シ
リーズ アクセス  ポイン トは、WLSM と と もに運用できます。 この Cisco IOS ソフ ト ウェア リ リー
スを搭載しているアクセス  ポイン ト と WLS を組み合わせるこ とで利用可能になる Cisco SWAN
拡張機能は、 次のとおりです。

• WLSM WDS を使用する場合、アクセス  ポイン トによる WDS の識別には固定アドレスが使用
されます。

（注） 以前のソフ ト ウェア バージ ョ ンでは、 WDS アクセス  ポイン トは、 WDS をサポートする
デバイスを検索するために検出プロセスを実行していました。

• アクセス  ポイン ト  ソフ ト ウェアは、 FSRT をサポート します。 FSRT は、 モバイル ノードか
らネッ ト ワークへのデータ  パスと して使用されます。特定の SSID （モビ リ ティ  グループ） に
対する最初のモバイル ノードの登録が行われる と、WDS は、FSRT インターフェイスのステー
タスを UP に変更するよ うにアクセス  ポイン トに指示します。 同様に、 SSID の最後のモバイ
ル ノードがな くなる と、 FSRT は DOWN の状態に変更され、 インターフェイス  リ ス トから削
除されます。1 つのアクセス  ポイン トで最大 16 の FSRT をサポートできます。通常の GRE ト
ンネルと異な り、スーパバイザ エンジンとアクセス  ポイン トの間ではト ンネル キープアライ
ブは交換されません。

• アクセス  ポイン ト  ソフ ト ウェアは、 WLCCP 拡張機能をサポート します。

• モバイル ノード登録プロセスのなかで、アクセス  ポイン トがモバイル ノードの IP と MAC ア
ドレス  バインディング情報を WDS に送信します。

• アクセス  ポイン ト  ソフ ト ウェアは、SSID をワイヤレス  ネッ ト ワーク ID に対応付けられるよ
うに拡張され、 モバイル ノードからのデータの転送が適切な ト ンネルを使用して行えるよ う
にな り ました。

パケッ ト  フロー
あるアクセス  ポイン トに最初のモバイル ユーザが対応付けられる と、 ユーザ登録の SSID に基づ
いて FSRT が作成され、 モバイル ユーザはネッ ト ワークにアクセスできるよ うにな り ます。 モバ
イル ユーザから相手先へのデータ  パスは、 データがユニキャス ト、 マルチキャス ト、 ブロード
キャス ト  パケッ トのいずれであるかによって異なり ます。

IP ユニキャスト  ト ラフ ィ ッ ク

WLSM は、アクセス  ポイン トから FSRT 経由でスーパバイザ エンジンに送信されるモバイル ノー
ドのユニキャス ト  ト ラフ ィ ッ クの双方向フローをサポート しています。アクセス  ポイン トは、モ
バイル ノードのユニキャス ト  ト ラフ ィ ッ クを受信したあと、 パケッ ト をカプセル化して、 FSRT
経由でスーパバイザ エンジンに転送します。 送信時のパケッ トの FSRT ヘッダーには、 送信元ア
ドレス と してアクセス  ポイン トの ト ンネル インターフェイスが、宛先アドレス と してスーパバイ
ザ エンジンの対応する ト ンネル インターフェイスが含まれています。 パケッ ト を転送するイン
ターフェイスでは、 送信時に QoS ポ リシーを使用して、 その特定のト ンネル経由の ト ラフ ィ ッ ク
に適用されるサービスのレベルを決定できます。 宛先ト ンネル インターフェイスでは、 ローカル
ルールに基づいて追加のセキュ リ ティおよび QoS ポ リシーを適用できます。
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パケッ ト  フロー
図 9 に、 モバイル ノードからターゲッ ト  ホス トに送信される IP ユニキャス ト  パケッ トのパケッ
ト  フォーマッ ト を示します。

図 9 IP ユニキャスト  パケッ トのパケッ ト  フォーマッ ト （アクセス ポイン トおよびスイッチを
経由してモバイル ノードからターゲッ トに送信）

リ ターン ト ラフ ィ ッ クの場合、 中央のスイ ッチはターゲッ ト  ホス ト （モバイル ノード） に対応
するワイヤレス  ネッ ト ワーク ID を調べて、 データを転送する ト ンネルを決定します。 スイ ッチ
は、 アクセス  ポイン トの IP アドレスを使用した新しいヘッダーを付けてパケッ ト をカプセル化
し、 アクセス  ポイン トに転送します。 アクセス  ポイン トは外部ヘッダーを取り除いて、元のペイ
ロード宛先 IP アドレスを調べるこ とで、データの転送先のモバイル ノードを決定し、そのモバイ
ル ノードへの転送に必要な 802.11 ヘッダーを追加します。 図 10 に、 スイ ッチからアクセス  ポイ
ン トに送信される IP ユニキャス ト  パケッ トの形式を示します。

図 10 IP ユニキャスト  パケッ トのパケッ ト  フォーマッ ト （スイッチからアクセス ポイン トに送信）
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パケッ ト  フロー
IP マルチキャスト  ト ラフ ィ ッ ク

WLSM は、 ユニキャス ト IP ト ラフ ィ ッ ク とは若干異なる方法でマルチキャス ト  ト ラフ ィ ッ クを
処理します。 モバイル ユーザが IP マルチキャス ト  ト ラフ ィ ッ クを送信する と、 アクセス  ポイン
トは GRE ヘッダーを付けてパケッ ト をカプセル化し、 ト ンネル経由でパケッ ト を転送します。 こ
の例 （アップス ト リーム IP マルチキャス ト  ト ラフ ィ ッ ク  フロー） における唯一の例外は、Internet
Group Management Protocol （IGMP） Join メ ッセージです。 このメ ッセージは、 アクセス  ポイン ト
によってローカル インフラス ト ラ クチャにローカルでブリ ッジされます。WLSM リ リースの最初
の段階では、 スーパバイザ エンジンからアクセス  ポイン トに返されるダウンス ト リーム IP マル
チキャス ト  ト ラフ ィ ッ クは、 FSRT を経由して送信されるこ とはあ り ません。 代わりに、 アクセ
ス  ポイン トに送信される IP マルチキャス ト  ト ラフ ィ ッ クは、 基盤となるネッ ト ワーク  インフラ
ス ト ラ クチャを使用して転送されます。 このため、 スーパバイザ エンジンとアクセス  ポイン トの
間のネッ ト ワーク  ノードはすべて、マルチキャス ト  ト ラフ ィ ッ クが宛先に到達できるよ うに設定
する必要があ り ます。

ブロードキャス ト  ト ラフ ィ ッ ク

ブロードキャス ト  ト ラフ ィ ッ クには複数の形式があ り、 それぞれが WLSM によって若干異なる
方法で処理されます。

• アップス ト リーム MAC ブロードキャス ト、 非 IP、 および非 ARP レイヤ 3 プロ ト コル ト ラ
フ ィ ッ ク  ― ト ンネル経由ではない ト ラフ ィ ッ ク と してローカル ネッ ト ワークにブ リ ッジさ
れます。

• MAC ブロードキャス ト ARP パケッ ト

– 問い合わせたアドレスがアクセス  ポイン トの IP アドレスではない場合、アクセス  ポイン
トは ARP に応答します。

– 問い合わせたアドレスがアクセス  ポイン トの IP アドレスの場合、アクセス  ポイン トはパ
ケッ ト を FSRT 経由でスーパバイザ エンジンに送信します。 スーパバイザ エンジンは、
ト ンネル インターフェイスの外にこのパケッ ト を転送するこ とはないため、 ARP クエ リ
に応答する場合と応答しない場合があ り ます。

• MAC ブロードキャス ト IP パケッ ト  ― アクセス  ポイン トは、 パケッ ト をスーパバイザ エン
ジンに送信します。 スーパバイザ上のルート  プロセッサは、 転送を行わずにパケッ ト を消失
するか、 または明示的に設定されている場合にはパケッ ト を転送します。 パケッ ト を転送す
るよ うに明示的に設定されている場合、パケッ トは、 FSRT を構成する他のポイン ト ツーポイ
ン ト  リ ンクによって転送されます （DHCP ブロードキャス トは、 ブロードキャス ト  レプ リ
ケーシ ョ ンの影響を受けません。 DHCP ブロードキャス トの処理は、 ト ンネル インターフェ
イスが IP HELPER などのコマンドによって DHCP パケッ ト を転送するよ うに設定されている
かど うかによって異なり ます）。

非 IP ト ラフ ィ ッ ク

非 IP ト ラフ ィ ッ クは、 FSRT ではサポート されていません。アクセス  ポイン ト と スーパバイザ エ
ンジンの間の両方向の非 IP ト ラフ ィ ッ クは、基盤となるネッ ト ワーク  インフラス ト ラ クチャでブ
リ ッジされます。このため、非 IP ト ラフ ィ ッ クの場合、WLSMのローミ ング機能を使用できません。
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レイヤ 3 ローミング イベン ト
レイヤ 3 ローミング イベン ト
WLSM を使用する と、 モバイル ク ラ イアン トは登録されたアクセス  ポイン ト間を、 ネッ ト ワー
クへのレイヤ 3 接続を維持しながらローミ ングできます。 ローミ ング処理は、非 CCKM ク ラ イア
ン トの場合、 CCKM ク ラ イアン トの場合とは若干異な り ます。 非 CCKM ク ラ イアン トの場合、
ローミ ングの際に、 Cisco Secure ACS から再認証される必要があ り ます。 このため、 非 CCKM ク
ラ イアン トは、 1 つのアクセス  ポイン トから他のアクセス  ポイン トへのローミ ングに 50 ms 以上
かかり ます。

図 11 に、 モバイル ノードの認証イベン ト を示します。

図 11 モバイル ノード認証
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まとめ
非 CCKM ユーザが認証されたあとの処理は、 CCKM ク ラ イアン トの場合と同じです （図 12）。

図 12 モバイル ノード  ローミングのパケッ ト  ウォーク

モバイル ユーザが、 対応付けられているアクセス  ポイン トの範囲を超えて、 別のアクセス  ポイ
ン トの範囲へローミ ングする と、モバイル ノードは新しいアクセス  ポイン ト との関連付けを行い
ます。アクセス  ポイン トは関連付け要求を受け取る と、WLCCP 制御メ ッセージを WDS に転送す
るこ とによ り、モバイル ノードが別のアクセス  ポイン トに登録されよ う と しているこ とを通知し
ます。またアクセス  ポイン トは、新し く対応付けられたアクセス  ポイン トに対してモバイル ノー
ドを登録するよ うに要求するために、 WDS に WLCCP 制御パケッ ト を転送します。 WDS は、 モ
バイル ノードの IP アドレス と MAC アドレス、 およびワイヤレス  ネッ ト ワーク ID を使用して
LCP 制御メ ッセージをパッケージ化し、モビ リ ティ  データベース内のモバイル ノードのエン ト リ
を更新します。

L3MM は、 そのモバイル ノードに対する FSRT エンドポイン トが存在しない場合、 プログラムに
よって新しい FSRT エンドポイン ト を作成します。 さ らに L3MM は、 モバイル ノードのモビ リ
ティ  レコードが正常に更新されたこ とを通知する メ ッセージを WDS に返します。 WDS は、 この
メ ッセージを新し く対応付けられたアクセス  ポイン トに送信して、 そのモバイル ユーザのフォ
ワーディング テーブル エン ト リ を更新するよ うに要求します。 これでモバイル ノードのローミ
ングが完了し、 データの送受信を開始できます。

まとめ
Cisco SWAN フレームワークのレイヤ 3 モビ リティは、 WLSM と、 既存の Cisco SWAN コンポー
ネン トに対するその他の拡張機能によって実現されます。 Cisco Catalyst 6500 WLSM のレイヤ 3
ローミ ングにかかる時間は、 50 ms 未満です。

ワイヤレスの展開を検討しているお客様は、 既存のキャンパス LAN 内にモバイル ユーザ用の論
理ワイヤレス  ネッ ト ワークを構築するこ とによ り、WLAN の展開および管理の簡素化も実現でき
ます。 WLSM を使用するこ とで、 キャンパス全体に VLAN を展開する必要がなくなるため、 ワイ
ヤレスの実装と管理が大幅に簡素化されます。 WLSM では、 最大 6000 のモバイル ノード と 300
の Cisco Aironet 1200 または 1100 シ リーズ アクセス  ポイン トがサポートできます。
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