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Q & A
CISCO CATALYST 6500 シリーズ ワイヤレス
LAN サービス モジュール
概要について

Q. Cisco® Catalyst® 6500 シ リーズ ワイヤレス LAN サービス  モジュールとは何ですか。

A. Cisco Catalyst 6500 シ リーズ ワイヤレス LAN サービス  モジュール （WLSM） は、

Cisco Catalyst 6500 シ リーズ スイ ッチに対応した拡張サービス  モジュールです。 Cisco
Structured Wireless-Aware Network （SWAN） フレームワークに不可欠なコンポーネン ト

と して、エンタープライズ用の Cisco SWAN Wireless Domain Services （WDS） に組み込

まれており、 次の機能を実行します。

• CiscoWorks Wireless LAN Solution Engine （WLSE） に送信されるアクセス  ポイン ト

の無線管理情報を集約

• ク ライアント のローミ ングにおけるセキュリ ティ を確保するための Cisco Central Key
Management

• ネッ ト ワーク  インフラス ト ラ クチャ内において Cisco Aironet® 1100 シ リーズおよび

1200 シ リーズ アクセス  ポイン ト を認証

• レイヤ 2 およびレイヤ 3 ローミ ングと ク ライアン トのモビ リティを管理

Q. Catalyst 6500 シ リーズ WLSM は、 ワイヤレス  データ  ト ラフ ィ ッ ク  パスにあるので

すか。

A. いいえ。 Catalyst 6500 シ リーズ WLSM は、 ワイヤレス  データ  ト ラフ ィ ッ クの転送

パスにはあ り ません。 8 Gbps （全二重） のファブ リ ッ ク接続がアクセス  ポイン トの無

線管理情報の集約と、モビ リティ関連プロ ト コルおよびク ライアン トの IEEE 802.1X 認

証ト ラフィ ックに使用されます。RF ト ラフィ ックが転送され、 Fast Secure Roaming Tunnel
（FSRT） は 40 Gbps 以上で終端されます。

Q. どのよ うなユーザが Catalyst 6500 シ リーズ WLSM を利用するのですか。

A. Catalyst 6500 シ リーズ WLSM は、 統合型エンタープライズ ク ラスのワイヤライン

LAN およびワイヤレス LAN を必要とする中小企業、 大学、 およびサービス  プロバイ

ダー向けに開発されました。

機能と特長について

Q. Catalyst 6500 シ リーズ WLSM の主な機能と特長を教えてください。

A. Catalyst 6500 シ リーズ WLSM の使用によ り、 エンタープライズ ク ラスのスケーラ

ビ リ テ ィ、 セキュ リ テ ィ、 アベイ ラビ リ テ ィ、 ローミ ングが可能にな り、 管理が簡単

になるため、総所有コス トの削減につながり ます。 Cisco SWAN の主要コンポーネン ト

と して、 既存のワ イヤラ イ ン イ ンフ ラ ス ト ラ クチャにワ イヤレ スを実装し ます。

Catalyst 6500 シ リーズ WLSM の主な機能と特長は、 次のとおりです。
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• 高速かつセキュアなレイヤ 3 ローミ ング ― Voice over IP （VoIP）、 ビデオ ス ト リーミ ング、 ワイヤレスに

よる VPN （仮想私設網）、 ク ライアン ト / サーバベースのアプリ ケーシ ョ ンなど、遅延の影響を受けやすい

アプリ ケーシ ョ ンをサポート しながら、 アクセス  ポイン ト間のハンドオフ時間を 50 ms 以下とセキュアな

状態に抑えます。

• 業界随一のスケーラビ リティ  ― Cisco IOS® ソフ ト ウェアが稼働する最大 300 の Cisco Aironet シ リーズ アク

セス  ポイン ト と、 最大 6000 の Cisco Aironet、 Cisco Compatible、 または Wireless Fidelity （Wi-Fi） 認証ク ラ

イアン ト  デバイスをサポート します。

• ネッ ト ワーク資産の保護 ― 既存のネッ ト ワーク  インフラス ト ラ クチャへの投資を保護します。 Catalyst
6500 シ リーズ WLSM では、 基礎となるワイヤライン インフラス ト ラ クチャを強制的に変更したり、 特別

なク ライアン ト  デバイスを使用する必要はあ り ません。

• 単一の入力ポイン ト  ― すべてのワイヤレス  ト ラフ ィ ッ クに単一の入力ポイン ト を使用するこ とで、 一貫

してワイヤラインでワイヤレスな制御とポ リシー実行を可能にします。

• 最大 16 の論理モビ リティ  グループをサポート  ― 企業データ、企業音声、ゲス ト  アクセスなど、ユーザ ク
ラスごとに異なるモビ リティ  グループが割り当てられます。

• 簡単な構成と管理 ― ワイヤ リ ング ク ローゼッ トからコア、 データ  センターまで、 ネッ ト ワークのどこに

でも配置できます。 Catalyst 6500 シ リーズ WLSM では、 Cisco Aironet シ リーズ アクセス  ポイン トの登録、

設定、 管理を簡単に行う こ とができます。 また、 自己回復性は CiscoWorks WLSE の機能によって補完され

ます。

• 豊富でインテ リジェン ト なネッ ト ワーク  サービス  ― Cisco Catalyst 6500 シ リーズの豊富でインテ リジェン

ト なネッ ト ワーク  サービスをワイヤレス  ユーザに透過的に拡張し、具体化します。主な機能は次のとおり

です。

– 業界随一の Quality of Service （QoS; サービス品質） とレート制限による制御

– ステート フル ファイアウォール、 Intrusion Detection System （IDS）、 IP Security （IPSec） VPN、 ワイヤレート

Access Control List （ACL; アクセス制御リ ス ト ） など、 レイヤ 2 ～ 7 の実績あるセキュ リティ  サービス

– アプリ ケーシ ョ ンの応答遅延を識別し、 QoS ポ リ シーを検証する、 リ アルタイムおよび履歴ベースのプ

ロ ト コル デコードをすべて備えた Network Access Module （NAM） による、 すべての ト ラフ ィ ッ クに対

する強力な侵入防止モニタ リ ング

– 高速かつステート フルなレイヤ 2およびレイヤ 3のフェールオーバーによるネッ ト ワーク  ト ラフ ィ ッ ク

転送で、ワイヤレス  ネッ ト ワークのアベイラビ リ ティおよび復元力の向上と、ユーザによる生産性の最

大化を実現

Q. Catalyst 6500 シ リーズ WLSM によって、 どのよ うに総所有コス トが削減されるのですか。

A. ワイヤレス機能と ワイヤライン機能を統合すること で、ネッ ト ワーク管理者は、既存のインフラスト ラクチャ

と 管理ツールを使用して、導入時と その後の管理を簡略化できます。ネッ ト ワーク管理者がインスト ール、管理、

および操作すべきインフラス ト ラ クチャ  デバイスの数が大幅に減るこ とで、 総所有コス トが削減されます。

Q. Catalyst 6500 シ リーズ WLSM は、 どのよ うにしてネッ ト ワークのアベイラビ リ ティ と復元力を増加させる

のですか。

A. Catalyst 6500 シ リーズ WLSM によってワイヤレス  サービスを Catalyst 6500 シ リーズ スイ ッチに統合する

こ とで、冗長スーパバイザを装備したシステムのレイヤ 3 Stateful Switchover （SSO）および Non-Stop Forwarding
（NSF） など、 ハイ  アベイ ラビ リ テ ィ機能をサポートするインフラス ト ラ クチャ  デバイスから WLAN ト ラ

フ ィ ッ クが送信されるよ うにな り ます。 また、 CiscoWorks WLSE と連携して、 アクセス  ポイン ト RF の自己回

復の最適化と復元をサポート します。
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Q. Catalyst 6500 シ リーズ WLSM は、 ワイヤライン ネッ ト ワークおよびワイヤレス  ネッ ト ワークでどのよ う

にして顧客の投資を保護するのですか。

A. Catalyst 6500 シ リーズ WLSM は、 2 つの方法でお客様の投資を保護します。 まず、 Catalyst 6500 シ リーズ

WLSM を、 広く展開されている Catalyst 6500 シ リーズ スイ ッチに組み込むこ とで、 エンタープライズ ク ラス

で実績のある ACL、 QoS、 ハイ  アベイラビ リ ティ機能、 サービス （IPSec VPN、 ファ イアウォール、 IDS、 お

よび NAM を含む）、 インターフェイス  モジュールを利用できるよ うになり ます。 これによ り、 ワイヤレスお

よびワイヤライン ト ラフ ィ ッ クに一貫したセキュ リティ  ポ リシーが適用され、 使用中の Catalyst 6500 シ リー

ズ スイ ッチの構成を生かしつつ、ワイヤレスおよびワイヤライン  ネッ ト ワークに新しい機能を適用できます。

ワイヤレス  ネッ ト ワークの拡大に合わせて、 Catalyst 6500 シ リーズ WLSM も拡張できます。 Catalyst 6500 シ

リーズ WLSM の制御プレーンとデータ  プレーンは、 ハード ウェアベースの転送、 および Catalyst 6500 シ リー

ズ Supervisor Engine の 720 Gbps のスイ ッチング帯域幅でサポート されます。 このパフォーマンス  レベルは将

来、 高帯域幅、 高データ  レートの IEEE 802.11g およびデュアル帯域 IEEE 802.11a/g アクセス  ポイン ト無線を

サポートするために重要となるものです。

構成と管理について

Q. Catalyst 6500 シ リーズ WLSM は、 どこに配置するのが最も適切ですか。

A. Catalyst 6500 シ リーズ WLSM は、柔軟に配置できるよ う対応しています。 ワイヤ リ ング ク ローゼッ トから

コア、 データ  センターまで、 ネッ ト ワークのどこにでも配置可能です。

Q. Catalyst 6500 シ リーズ WLSM の導入をサポートするために、 基礎となるワイヤライン インフラス ト ラ ク

チャまたはク ライアン ト  デバイスに対してはどのよ うな変更が必要になり ますか。

A. Catalyst 6500 シ リーズ WLSM のインス トール時に、基礎となるワイヤライン  インフラス ト ラ クチャまたは

ク ライアン ト  デバイスを変更する必要はあ り ません。

Q. Catalyst 6500 シ リーズ WLSM は、 簡単に導入できますか。

A. はい。 Catalyst 6500 シ リーズ WLSM を導入するには、 ネッ ト ワーク内の任意の場所にある既存の Catalyst
6500 シ リーズ スイ ッチに Catalyst 6500 シ リーズ WLSM を取り付けます。 次に、 3 つの簡単な手順を実行すれ

ば、 導入は完了です。 まず、 Catalyst 6500 シ リーズ WLSM に VLAN を構成して、 スーパバイザと通信できる

よ うにします。 次に、 スーパバイザに VLAN を構成して、 Catalyst 6500 シ リーズ WLSM、 およびモビ リティ

グループごとに 1 つのト ンネル インターフェイス と通信できるよ うにします。最後に、 Catalyst 6500 シ リーズ

WLSM の IP アドレスを使用して、 アクセス  ポイン トの設定を更新します。各 Service Set Identifier （SSID） は、

モビ リ ティ  グループ番号を使用して更新します。 Catalyst 6500 シ リーズ WLSM の構成は、 このよ うに簡単に

できます。

Q. Catalyst 6500 シ リーズ WLSM を導入するには、 どのよ うなコンポーネン トが必要ですか。

A. Catalyst 6500 シ リーズ WLSM を導入する前に、Catalyst 6500 シ リーズ スイ ッチに Cisco Catalyst 6500 シ リー

ズ Supervisor Engine 720 をインス トールする必要があ り ます。 Cisco SWAN を最大限に活用するには、 Cisco
Aironet シ リーズ アクセス  ポイン トおよび CiscoWorks WLSE が必要です。 オプシ ョ ンの Cisco Secure Access
Control Server （ACS） および Cisco Aironet またはシスコ製品と互換性のあるク ラ イアン ト  デバイスを使用する

こ とで、 ワイヤレス  ネッ ト ワークの機能はさらに向上します。

Q. Catalyst 6500 シ リーズ WLSM では、 どの Cisco Aironet アクセス  ポイン トがサポート されていますか。

A. Catalyst 6500 シ リーズ WLSM は、 Cisco Aironet 1100 シ リーズおよび 1200 シ リーズ アクセス  ポイン ト をサ

ポート しています。 今後の Cisco IOS ソフ ト ウェア リ リースでは、 Cisco Aironet 1300 シ リーズ アクセス  ポイ

ン ト / ブリ ッジがサポート される予定です。現在のと ころ、 2004 年の後半を予定しています。Cisco Aironet 350
シ リーズおよび 340 シ リーズ アクセス  ポイン トは、 サポート されません。
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Q. 1 枚の Catalyst 6500 シ リーズ WLSM で、 いくつの Cisco Aironet アクセス  ポイン トおよびク ライアン ト  デ
バイスがサポート されますか。

A. 初期導入では、Cisco IOS ソフ ト ウェアが稼働する最大 300 の Cisco Aironet シ リーズ アクセス  ポイン ト、お

よび最大 6000 の Cisco Aironet、 シスコ製品と互換性のあるデバイス、 または Wi-Fi 認証クライアン ト  デバイ

スがサポート されます。 Catalyst 6500 シ リーズ WLSM には、 最大 150 のアクセス  ポイン ト をサポートするラ

イセンスが付属しています。 Catalyst 6500 シ リーズ WLSM を装備した Catalyst 6500 シ リーズ スイ ッチ用のプ

レ ミ アム Cisco IOS ソフ ト ウェア イ メージをご購入いただく と、最大 300 のアクセス  ポイン トがサポート可能

になり ます。

Q. Catalyst 6500 シ リーズ WLSM でサポート されているオペレーティング システムは何ですか。

A. Catalyst 6500 シ リーズ WLSM は、 Cisco IOS ソフ ト ウェアをサポート しています。

Q. Catalyst 6500 シ リーズ WLSM は、 ユーザごとの ACL をサポート していますか。

A. はい。 Catalyst 6500 シ リーズ WLSM は、 モビ リティ  グループ単位でユーザごとの ACL を提供します。

Q. Catalyst 6500 シ リーズ WLSM は、 ファブリ ッ クに対応していますか。

A. はい。Catalyst 6500 シ リーズ WLSM は、Cisco Express Forwarding 256 ク ラス  モジュールで、従来の 32 Gbps
バスおよび単一の 8 Gbps ファブリ ッ ク  チャネルに接続されます。 これによ り、 コス ト効率のよいモジュール

とスーパバイザ エンジンのインターオペラビ リティが実現され、 最大限の柔軟性が実現されます。

高速セキュア レイヤ 3 ローミングについて

Q. 高速セキュア ローミ ングとは何ですか。

A. 高速セキュア ローミ ングを使用する と、 ク ライアン トは、同じサブネッ ト内のアクセス  ポイン ト間 （レイ

ヤ 2 ローミ ング）、 またはサブネッ ト間 （レイヤ 3 ローミ ング） の接続を変更して、 VoIP、 ビデオ オン デマン

ド、 ワイヤレスによる VPN、 ク ラ イアン ト / サーバベースのアプリ ケーシ ョ ンなど、 時間に依存するアプリ

ケーシ ョ ンをサポートできます。高速セキュア ローミ ングには、アクセス  ポイン トによるチャネル スキャン、

および高速の IEEE 802.1X キー再配布という 2 つの機能があ り ます。

Q. レイヤ 2 ローミ ングとレイヤ 3 ローミ ングの違いは何ですか。

A. レイヤ 2 ローミ ングは、 MAC （メディア アクセス制御） レイヤのサブネッ ト内で行われます。 レイヤ 3
ローミ ングは、 IP レイヤのサブネッ ト間で行われます。 レイヤ 3 ローミ ングでは、異なるサブネッ ト上、 また

は異なるルーテッ ド / ブロードキャス ト  ド メ イン上のワイヤ リ ング ク ローゼッ ト  スイ ッチに接続されたアク

セス  ポイン ト間でローミ ングできます。大規模なネッ ト ワーク構成では、ほとんどの場合、ユーザがサブネッ

ト間をローミ ングする必要があ り ます。

Q. Catalyst 6500 シ リーズ WLSM は、 サブネッ ト間の高速セキュア ローミ ングをどのよ うに行うのですか。

A. Catalyst 6500 シ リーズ WLSM は、 FSRT を構築するこ とで、 サブネッ ト間の高速セキュア ローミ ングを行

います。FSRT は、既存のネッ ト ワーク  インフラス ト ラ クチャに論理的なレイヤ 3 ネッ ト ワークを提供します。

この論理的なレイヤ 3 ネッ ト ワークは、 異なるサブネッ ト を通過するこ とが可能です。 Catalyst 6500 シ リーズ

WLSM では、 ク ライアン トの IP アドレス、 MAC アドレス、 SSID、および SSID が対応するアクセス  ポイン ト

を含むモビ リティ  データベースが維持されます。ク ライアン トがローミ ングを行う と、 ク ライアン トはレイヤ

3 アドレスの維持を許可され、 ネッ ト ワーク接続が確立されて、 同じサブネッ ト内のすべてのノードにアクセ

スできるよ うにな り ます。 モビ リティ  データベースは、 ク ライアン トがローミ ングを行う際に更新されます。

システムがユーザの場所を追跡するため、 ユーザはネッ ト ワーク  リ ソース との接続を維持できます。 Catalyst
6500 シ リーズ WLSM によ り、 ト ラフ ィ ッ クがワイヤライン インフラス ト ラ クチャに伝送される前に、 アクセ

ス  ポイン トが認証されます。 データ  ト ラフ ィ ッ クは、 IEEE 802.1X 認証が完了するまでは、 アクセス  ポイン

ト を通過して FSRT まで到達できないよ うになっています。
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Q. Catalyst 6500 シ リーズ WLSM の高速セキュア レイヤ 3 ローミ ング時間はどれく らいですか。

A. アクセス  ポイン トからアクセス  ポイン トへのハンドオフ時間は 50 ms 未満です。これは、セキュアな IEEE
802.1X キー再配布を含みます。

Q. Catalyst 6500 シ リーズ WLSM が開発される以前は、 ローミ ングはどのよ うに行われていたのですか。

A. Catalyst 6500 シ リーズ WLSM によるレイヤ 3 ローミ ングの前は、キャンパス全体の VLAN が使用されてい

ました。 これは、 大きなブロードキャス ト / 障害ド メ インを必要と したため、 管理が困難でした。 安定したス

ケーラブルなネッ ト ワークの場合、キャンパス全体の VLAN は推奨できず、お客様は、ネッ ト ワーク設計のベ

ス ト  プラ クティ スを実現するために、 ローミ ング要件を緩和してしま う場合があ り ました。 Catalyst 6500 シ

リーズ WLSM によ り、 キャンパス全体の VLAN は不要になり ました。 モジュールでは、 FSRT による高速セ

キュア レイヤ 3 ローミ ングがサポート されます。

Q. 高速セキュア レイヤ 3 ローミ ングを行うために、Catalyst 6500 シ リーズ WLSM でサポート されている IEEE
802.1X 認証タイプは何ですか。

A. Catalyst 6500 シ リーズ WLSM は、50 ms 未満の高速セキュア レイヤ 3 ローミ ングを行うために、Cisco LEAP
および EAP-Flexible Authentication via Secure Tunneling （FAST） をサポート しています。

Q. 基本のレイヤ 3 ローミ ングを行うために、 Catalyst 6500 シ リーズ WLSM では、 他の IEEE 802.1X 認証タイ

プもサポート されていますか。

A. はい。 Catalyst 6500 シ リーズ WLSM には、 基本のレイヤ 3 ローミ ングをサポートするためのク ライアン ト

要件はあ り ません。 高速セキュア ローミ ングに対応していない EAP タイプを使用してローミ ングを行う と、

ローミ ング時に遅延が発生し、 ユーザはローミ ングのたびに 802.1X 再認証をすべて行う必要が出ます。

CISCO SWAN について

Q. Cisco SWAN とは何ですか。

A. Cisco SWAN とは、 企業およびサービス  プロバイダーのネッ ト ワーク管理者向けのフレームワークです。

ネッ ト ワーク管理者は、業界または構成によ り数百から数千のアクセス  ポイン ト を配置、運用、管理、および

保護する必要があ り ます。小企業から大規模な多国籍企業まで、WLAN キャンパス構成またはブランチ オフ ィ

ス、 大学、 小売店、 製造、 医療などのバーティカル マーケッ ト 、 ホッ ト  スポッ ト などで、 Cisco SWAN はワイ

ヤラインおよびワイヤレス  ネッ ト ワークを統合して拡張するためのフレームワークを提供し、 企業が WLAN
を導入する際の総所有コス ト をできるだけ低く抑えます。

Q. Cisco SWAN の機能と特長は何ですか。

A. Cisco SWAN は、 ネッ ト ワーク  インフラス ト ラ クチャの主要な要素にワイヤレス機能を拡張して、 組織が

有線 LAN に求めるのと同じレベルのセキュ リティ、 スケーラビ リティ、 信頼性、 簡単な構成、 および管理を

実現します。Cisco SWAN は、ネッ ト ワーク構成とその後のネッ ト ワーク運用および管理を簡単にするこ とで、

運用費全体を削減します。 このフレームワークの柔軟性によ り、 ネッ ト ワーク管理者は、 特定のニーズを満た

すよ うにネッ ト ワークを設計し、高度に統合されたネッ ト ワーク設計や、単純なオーバーレイ  ネッ ト ワークを

実現できます。 Cisco SWAN は、 総所有コス ト を最小限に抑え、 次に示す構成、 管理、 およびセキュ リティ機

能を最適化するこ とで、 ワイヤレス  ネッ ト ワークの稼働時間を最大限にします。

• サイ ト  サーベイ支援、 自動構成、 および再サイ ト  サーベイによる構成の簡略化

• 不正なアクセス  ポイン トの検出と IDS による拡張セキュ リティ

• スケジュールされた設定の変更とモニタ リ ングによる自動運用

• ネッ ト ワーク障害の検出

• セキュ リティ  ポ リシー モニタ リ ングによる拡張ネッ ト ワーク  セキュ リティ  ソ リ ューシ ョ ンのスムーズな

展開
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• 革新的なパフォーマンス と障害モニタ リ ングのために拡張された ト ラブルシューティング / 診断ツール

• Authentication, Authorization, Accounting （AAA; 認証、許可、 アカウンティング） サーバを使用できない場合にワイヤレス  ク ライ

アン ト を認証するための、 リモート  ロケーシ ョ ンに対応した WAN リ ンクの存続性

• 自己回復型の WLAN カバレッジ エリ ア

• 高速セキュア レイヤ 3 ローミ ング

Q. Catalyst 6500 シ リーズ WLSM は、 Cisco SWAN にどのよ うに適合していますか。

A. Catalyst 6500 シ リーズ WLSM は、 Cisco SWAN のインフラス ト ラ クチャ  コンポーネン トです。 Cisco SWAN WDS をサポート し

ており、WDS デバイス と して機能します。WDS と と もに使用する と、Catalyst 6500 シ リーズ WLSM は、次の機能をサポート します。

• CiscoWorks WLSE に送信されるアクセス  ポイン トの無線管理情報の集約

• ク ライアン トのローミ ングにおけるセキュ リティを確保するための Cisco Central Key Management

• ネッ ト ワーク  インフラス ト ラ クチャ内において Cisco Aironet 1100 シ リーズおよび 1200 シ リーズ アクセス  ポイン ト を認証

• レイヤ 2 およびレイヤ 3 ローミ ングと ク ライアン トのモビ リティを管理

Q. Cisco SWAN の詳細は、 どこに記載されていますか。

A. Cisco SWAN の詳細については、 次の URL を参照してください。

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/wireless/swan/

詳細について

Cisco Catalyst 6500 シ リーズ WLSM の詳細については、 お近くの代理店にご連絡いただくか、 次の URL を参照してください。

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/switches/cat6500/modules/service/service.shtml

Cisco SWAN の詳細については、 次の URL を参照してください。

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/wireless/swan/

Cisco Aironet 製品の詳細については、 次の URL を参照してください。

 http://www.cisco.com/japanese/warp/public/3/jp/product/hs/wireless/

CiscoWorks WLSE の詳細については、 次の URL を参照してください。

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/netmgt/cw2000/wlse/

「Cisco Compatible Extensions」 プログラムの詳細については、 次の URL を参照してください。

http://www.cisco.com/japanese/warp/public/3/jp/specialprog/ccx/
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