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フル サービス ブランチのための WAN/LAN 統合モニタ リング

Cisco ISR サービス統合型ルータ  シ リーズ NAM は、WAN エッジまたはリモート  ブランチ オフ ィ

スに設置された Cisco ISR 2800、 3800、 および Cisco 3800 シ リーズ ルータに搭載できます。 ロー

カルおよびリモートのルータ とスイ ッチの機能を使用して、フル サービス  ブランチの WAN およ

び LAN ト ラフ ィ ッ クを包括的に監視します。Cisco IOS® ソフ ト ウェアの特別なパケッ ト処理機能

によって、 選択した WAN ポートの ト ラフ ィ ッ クがルータでコピーされ、 Cisco NAM に送信され

て解析されます。 LAN ポー ト の ト ラフ ィ ッ クについては、 ルータまたは周辺のスイ ッチから、

Cisco NAM の外部接続用ギガビッ ト  イーサネッ ト  インターフェイスに送信されます。また、Cisco
NAM はローカルおよびリモートのデバイスから  NetFlow Data Export （NDE; NetFlow データ  エク

スポート ） を収集、 解析するこ とで、 アプリ ケーシ ョ ンレベルの ト ラフ ィ ッ クを詳細に把握でき

ます。図 2 は、ネッ ト ワーク全体の ト ラフ ィ ッ ク  モニタ リ ング戦略の主要コンポーネン ト と して

Cisco ISR サービス統合型 ルータ  シ リーズ NAM を導入した場合のモデル図です。

図 2 Cisco ISR サービス統合型 ルータ  シリーズ NAM のブランチ オフ ィス ネッ トワークへの
導入
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簡単な導入と使用

Cisco NAM には、 手軽に使用できる  Web ベースの ト ラフ ィ ッ ク  アナライザ GUI （図 3） が組み

込まれています。任意のデスク ト ップからアクセスできるので、 リモート  サイ トに担当者を派遣

したり、WAN リ ンク経由で中央の集中管理サイ トに大量のデータを転送する必要があ り ません。

図 3 Cisco NAM ト ラフ ィ ック  アナライザを使用した Web ベースのト ラフ ィ ック  モニタリング

Cisco NAM ト ラ フ ィ ッ ク  アナラ イザは、 収集したデータの解析と保存に RMON II （Remote
Monitoring II; リ モー ト  モニタ リ ング II） や NBAR-Protocol Discovery などの MIB （Management
Information Base; 管理情報ベース） を使用します。 このアナライザは、 ネッ ト ワークおよびアプ

リ ケーシ ョ ンのパフォーマンスの全体像を示し、 データ、 音声、 ビデオ ト ラフ ィ ッ ク、 DiffServ
設定、ホス ト、カンバセーシ ョ ン  ペア、アプリ ケーシ ョ ンの使用状況、および Application Response
Time （ART） に関する重要な情報を提供します （図 4）。

セキュ リ ティ を強化するために、 ロールベース  アクセスを割り当てた り、 Web ブラウザ アクセ

スで最大 168 ビッ トの暗号化を使用するこ とができます。
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図 4 Cisco ISR サービス統合型 ルータ  シリーズ NAM アーキテクチャの概要

主なアプリケーシ ョ ン

Cisco NAM によって収集された豊富なデータは、数多くの重要なパフォーマンス  モニタ リ ング作

業で利用できます。たとえば、 リ アルタイムまたは履歴によるアプリ ケーシ ョ ンのモニタ リ ング、

応答時間のモニタ リ ング、 WAN の最適化計画と検証、 障害隔離と ト ラブルシューティング、 容

量計画などです。 Cisco NAM で音声、 ビデオ、 および QoS （Quality Of Service） を監視して、 IP
ベースのサービスを信頼性の高い方法で提供するこ と もできます。

アプリケーシ ョ ン レイヤでの WAN の使用状況のモニタ リング

Cisco NAM の最も基本的な機能の 1 つと して、 パケッ トの内容を リ アルタイムで調べて、 アプリ

ケーシ ョ ン、 ホス ト、およびカンバセーシ ョ ン  ペアの情報を抽出できます。 アプリ ケーシ ョ ンの

モニタ リ ングによ り、 アプリ ケーシ ョ ンでのネッ ト ワーク利用に関する貴重な統計 （帯域幅を使

用したすべてのアプリ ケーシ ョ ンと、 その帯域幅の使用量） が示され、 どのネッ ト ワーク  ホス ト

でどのアプリ ケーシ ョ ンを使用しているのかも把握できます。ホス ト とカンバセーシ ョ ン  ペアの

情報は、 ホス ト あた りの帯域幅の使用量を表し、 どのホス ト同士が通信しているかや、 各カンバ

セーシ ョ ン ペアで発生している ト ラフ ィ ッ クの量も示されます。 アプリ ケーシ ョ ン、 ホス ト 、お

よびカンバセーシ ョ ンの統計では、 サーバとルータのリ ソースを過度に使用しているホス トが示

されるので、 パフォーマンス上の緊急の問題を特定する と きに役立ちます。 また、 これらの統計

は、 WAN 帯域幅の使用状況を改善する作業を計画する と きにも役に立ちます。 統計情報によ り、

ユーザ、 ルータ とスイ ッチ、 インターフェイス、 サーバ、 およびアプリ ケーシ ョ ン リ ソース別の

使用状況パターンを識別できるからです。

Cisco NAM は、帯域利用率と帯域幅の使用量のリ アルタイムのスナップシ ョ ッ ト を提供するだけ

でなく、帯域利用率の連続的な履歴ビューも表示できるので、ネッ ト ワーク  リ ソースの改善を行

う タイ ミ ングと箇所について重要な決定を下す際にも役立てるこ とができます。 異常が発生した
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際に短時間で解決できるよ うに、 特定の選択期間のデータを収集し、 イベン ト後解析を行い、 発

生時期を判断するこ と もできます （図 5）。

図 5  ルータ上のト ップ インターフェイスのモニタ リング

ユーザが体感するアプリケーシ ョ ン パフォーマンスの改善

Cisco ISR サービス統合型 ルータ  シ リーズ NAM は、 ブランチ オフ ィ ス内のユーザが体感するア

プリ ケーシ ョ ン パフォーマンスに関する重要な情報を提供します。Cisco NAM では、シスコの拡

張機能である  Application Response Time （ART） MIB を使用するこ とによ り、 ネッ ト ワークまた

はアプ リ ケーシ ョ ン サーバへの応答時間を追跡して、 アプ リ ケーシ ョ ン パフォーマンスの問題

を特定します。ユーザが体感するネッ ト ワーク  パフォーマンスを反映するこれらの測定値を知る

こ とで、 パフォーマンス低下の原因をすぐに特定し、 ユーザが気付く前に問題を解決できます。

Cisco NAM は、TCP ベースのク ライアン ト /サーバ要求の応答時間に関する統計を収集して、ポー

ト またはインターフェイスに接続されている重要なデバイスの応答時間統計のレポート を生成

します。 応答時間の解析とレポーティングは全面的にカスタマイズできます。 ユーザは、 アプリ

ケーシ ョ ンとサーバの測定基準となる時間増分を定義できるため、 応答時間に関するレポーティ

ングを自由に制御できます。 応答時間のデータで、 一定期間の傾向を分析するこ と もできます。

そのため、 ネッ ト ワーク とアプ リ ケーシ ョ ンの使用状況の変化を応答時間の変動に関連付けて、

ユーザの数または WAN 帯域幅管理での変化がアプリ ケーシ ョ ン パフォーマンスに与える影響を

予測できます （図 6）。
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図 6 ART モニタ リング

WAN 最適化の必要性の判断

Cisco Wide Area Application Services （WAAS） は、 アプ リ ケーシ ョ ンの高速化と  WAN の最適化の

ための強力なソ リ ューシ ョ ンです。 WAAS は、 TCP ベースのすべてのアプ リ ケーシ ョ ンについ

て、 アプ リ ケーシ ョ ン と伝送の遅延を低減し、 スループッ ト を改善し、 WAN 帯域幅の使用量を

最小限に抑えます。 これによ り、 ブランチ オフ ィ スのサーバ統合、中央で集中管理されるアプリ

ケーシ ョ ンとサービスのパフォーマンス改善、 およびリモート  ユーザに対する  LAN 水準のサー

ビス  レベルの提供を実現できます。

Cisco NAM は、 WAN アプ リ ケーシ ョ ン ト ラフ ィ ッ クを詳細に把握して、 稼働しているアプ リ

ケーシ ョ ン、 アプリ ケーシ ョ ンによって使用される帯域幅の量、 および貴重な WAN リ ソースを

使用するユーザを検出します。 さ らに NAM には、 アプリ ケーシ ョ ンの応答時間を追跡して、 各

アプリ ケーシ ョ ンの実行状況や、 応答時間の遅いアプリ ケーシ ョ ンがパフォーマンスの問題の原

因になっていないかど うかを調べる機能があ り ます。 この情報は、 WAN 最適化の必要性、 WAN
最適化による メ リ ッ ト を最も多く受けるアプリ ケーシ ョ ン、 およびメ リ ッ ト を最大化するために

実装できるポ リシーのタイプを判断する と きに役立ちます。 アプリ ケーシ ョ ン応答時間の測定値

を WAN 最適化の後も検査するこ とによ り、アプリ ケーシ ョ ン パフォーマンスの予測値と実際の

値を比較するこ と もできます。

問題の検出と解決の簡素化

Cisco ISR サービス統合型ルータ  シ リーズ NAM は、使用率の増加、アプリ ケーシ ョ ン応答の著し

い遅延、音声品質の低下などのさまざまなネッ ト ワーク  パラ メータでしきい値とアラームを設定

し、 潜在的な問題に対して警告を生成できます。 潜在的な問題が検出されたと きは、 パケッ ト を

キャプチャしてデコードするこ とで、 ユーザに影響が及ぶ前に問題を解決するこ とができます。

キャプチャは任意のデスク ト ップから  Web ブラウザを使用して実行でき、デコード された情報は

ト ラフ ィ ッ ク  アナライザ GUI を使ってデータのキャプチャ中も表示できます。Cisco NAM のキャ

プチャおよびデコード機能は、 ト リガベースのキャプチャ、 フ ィルタ、 デコード、 キャプチャ解

析ツールセッ トによる詳細なデータ解析を可能にし、 問題の領域を早急に特定して解決できるよ

うにします （図 7）。
2007 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 6 of 13



データ シート

All contents are Copyright © 1992-
図 7 Cisco ISR サービス統合型ルータ  シリーズ NAM を使用したパケッ トのキャプチャとデ
コード

IP ベース サービスの解析

Cisco NAM は、音声およびビデオ サービスをユーザがどのよ うに体感しているのかを解析できま

す。 音声の ト ラフ ィ ッ ク  フローをほぼリ アルタイムで監視して、 コール セッ ト アップの詳細や

音声品質のメ ト リ ッ クなどの重要なパフォーマンス情報を収集し、 音声品質が低下したと きは警

告を生成できます。 ユーザが期待および要求する品質のビデオを提供できるよ うに、 ビデオ パ
ケッ トの品質を監視して高速のパケッ ト配信に役立てるこ と もできます。Cisco NAM は、データ、

音声、 およびビデオの統合ネッ ト ワークにとって不可欠なコンポーネン トです。

Cisco NAM は、 音声などの IP サービスの QoS 展開を計画したり管理する と きも役立ちます。 ま

た、 QoS ポ リ シーによって定義される  DSCP （Differentiated Services Code Point; DiffServ コード  ポ
イン ト ）割り当てごとに ト ラフ ィ ッ クを監視する  DSMON （Differentiated Services Monitoring） MIB
をサポート しています。Cisco NAM の DiffServ モニタ リ ング機能を使用するこ とによ り、DiffServ
ク ラスの各グループに参加しているアプリ ケーシ ョ ン、 ホス ト、 およびカンバセーシ ョ ンを識別

できます。 この情報を使用して、 計画の想定事項と  QoS の割り当てを検証および微調整できま

す。 間違ってマーク された ト ラフ ィ ッ クや、 許可されていない ト ラフ ィ ッ クを検出するこ と もで

きます （図 8）。
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図 8 DSMON を使用した QoS モニタ リング

まとめ ： ネッ トワーク全体の計画とレポート作成

ネッ ト ワーク全体に展開された Cisco NAM のデータは、Linux ベースの Cisco Performance Visibility
Manager （PVM） ソフ ト ウェア アプリ ケーシ ョ ンを使って収集して、ネッ ト ワーク全体のパフォー

マンスのモニタ リ ング、 レポート作成、および計画で利用できます。 Cisco PVM は Cisco NAM か
らデータを収集して、 ネッ ト ワーク  ト ラフ ィ ッ ク、 プロ ト コルのタイプ、およびアプリ ケーシ ョ

ンとホス トの帯域幅使用状況について、 直観的で統合されたエンドツーエンドビューを提供しま

す。 また、 アプリ ケーシ ョ ン  パフォーマンスの一元的なビューの表示、 アプリ ケーシ ョ ン応答時

間との関連付け、アプリ ケーシ ョ ン  パフォーマンスの問題の原因の局所化、他の ト ラフ ィ ッ クの

アプリ ケーシ ョ ン パフォーマンスに対する影響の判断も行います。

図 9 Cisco NAM から収集した ART データの Cisco PVM による関連付け
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ビジネス上のメ リ ッ ト

多くのユーザは、 データの種類がテキス ト 、 音声、 ビデオのどれであっても、 それを利用できる

限り、 データの入手方法について考えるこ とはめったにあ り ません。 しかし、 ネッ ト ワークおよ

びアプリ ケーシ ョ ンの使用状況が見えなくなったり、 ネッ ト ワークに対するユーザの操作が制限

されたり利用できなくな り、 ダウンタイムが発生して重要なデータにアクセスできな くなっては

じめて、 ユーザは自分たちのデータがネッ ト ワークに依存しているこ とを痛感します。 また、 今

日では、 どれだけ小さい問題であってもすべてがネッ ト ワークに起因する と判断されるので、

ネッ ト ワーク  モニタ リ ングの必要性が強調されつつあ り ます。

Cisco NAM を使用する場合、 意思決定の重要な鍵はネッ ト ワーク内部の詳細を把握する こ とで

す。 Cisco NAM を使用して ト ラフ ィ ッ ク管理戦略を適切に計画、 実行するこ とによ り、 一貫性と

安全性に優れたネッ ト ワーク  サービスが実現し、 ユーザの生産性が高ま り ます。 Cisco NAM に
よって解析されるデータは、 ネッ ト ワーク投資回収率の最大化や、 変化の数値化にも活用できま

す。 これによ り、ネッ ト ワークの信頼性、セキュ リ ティ、および実効性の全体的な向上に加えて、

コス トの節約も得られます。表 1 に、Cisco ISR サービス統合型ルータ  シ リーズ NAM がもたらす

ビジネス上のメ リ ッ トの概要を示します。

表 1. Cisco ISR サービス統合型ルータ  シリーズ NAM がもたらすビジネス上のメ リ ッ ト

製品仕様

表 2 に、 Cisco ISR サービス統合型ルータ  シ リーズ NAM の仕様を示します。

表 2. 製品仕様

メ リ ッ ト 説明

ビジネスを構成するネッ ト

ワーク  サービス と アプ リ

ケーシ ョ ンの詳細の把握

アプリ ケーシ ョ ン とユーザがどのよ うにネッ ト ワークを使用し、 サービス

を受けるかを監視します。

ネッ ト ワーク  パフォーマンスを改善します。

IT 投資回収率の最大化と

ネッ トワーク  セキュ リテ ィ

の強化

ネッ ト ワーク  リ ソースの無許可の使用または不正な使用を防止します。

ダウンタイムおよび障害の発生を減らします。

ト ラフ ィ ッ クのタイプと リ ソースの使用状況をプロファ イルして、 ネッ ト

ワーク  ト ラフ ィ ッ クの整合性を確保する こ とによ り、 シスコのセキュ リ

ティ  メカニズムを補完します。

ネッ ト ワークの規模を適切

に設定するこ とによるネッ

トワーク  コス トの低減

サービスの傾向を判断して、 サービスの需要増加に対応するために必要に

なるインフラス ト ラ クチャの改善点を予測します。

ネッ ト ワークの使用状況とビジネスのニーズを関連付けます。

総所有コスト （TCO） の節約

の実現

Cisco NAM ソ リ ューシ ョ ンが備えている統合性によ り、 運用、 保守、 およ

びテクニカル サポートのコス トが節減されます。 Cisco NAM ト ラフ ィ ッ ク

アナライザは標準で装備されています。Cisco ISR サービス統合型ルータ  シ
リーズ NAM の保守は、 ブランチ ルータ保守契約に含まれています。

製品 説明

ハードウェア 
アーキテクチャ

1.0 GHz Intel Celeron M CPU、 512 MB RAM、および 80 GB ハード  ディ スク  ド
ラ イブ

モニタ リング 
インターフェイス

2 つのモニタ リ ング インターフェイス：1 つは、ルータの Cisco IOS ソフ ト ウェ

アの特殊なパケ ッ ト  モニ タ リ ング機能によ って LAN または WAN ト ラ

フ ィ ッ クのコピーを受信する内部バッ クプレーン  インターフェイス、 も う  1
つは、 ローカルまたはリモートの LAN ポートから直接ト ラフ ィ ッ クを受信す

る外部接続用のギガビッ ト  イーサネッ ト  インターフェイスです。 どちらのイ

ンターフェイスも、 管理ト ラフ ィ ッ ク用または NetFlow データの受信に使用

できます。
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ルータ  プラッ ト フォーム Cisco ISR サービス統合型ルータ  シ リーズ NAM は、 Cisco 2811、 Cisco 2821、
Cisco 2851、 Cisco 3725、 Cisco 3745、 Cisco 3825、 および Cisco 3845 ルータの

どのネッ ト ワーク  モジュール スロ ッ トにも搭載できます。

1 台のルータには Cisco NAM を  1 枚だけ搭載できます。

Cisco IOS ソフ トウェア Cisco IOS ソフ ト ウェア リ リース  12.4 （9） T 以降

ト ポ ロ ジお よ びデー タ

ソース ： WAN
WAN インターフェイス上のパケッ トは、 Cisco IOS ソフ ト ウェアの特殊なパ

ケッ ト  モニタ リ ング機能によって Cisco Express Forwarding を使用してコピー

され、 内部バッ クプレーン インターフェイス経由で Cisco NAM に送信され

て、 IP レイヤから上のレベルで解析されます。 ローカルおよびリモート  デバ

イスからの NetFlow （バージ ョ ン 1、 5、 6、 7、 8、 9） データは、 内部または

外部接続用のインターフェイス経由で送信されます。

ト ポ ロ ジお よ びデー タ

ソース ： LAN
外部接続用のギガビッ ト  イーサネッ ト  インターフェイスが、 ローカルおよび

リ モー ト の LAN ポー ト から直接パケッ ト を受信します。 ローカルおよびリ

モー ト  デバイスからの NetFlow （バージ ョ ン  1、 5、 6、 7、 8、 9） データは、

内部または外部接続用インターフェイス経由で送信されます。

インターフ ェ イスおよび

外部アプリケーシ ョ ン

組み込みの Web ベース  NAM ト ラ フ ィ ッ ク  アナラ イザを使用するための

HTTP および HTTPSSNMP バージ ョ ン  1 および 2c と、 その他の標準ベースの

アプリ ケーシ ョ ン

NAM ト ラ フ ィ ッ ク  アナ

ライザ

• Cisco NAM ソフ ト ウェア 3.6 に組み込まれています。

• Web ベース  - Microsoft Internet Explorer 6.0 以降、Mozilla 1.7 以降、Firefox 1.5
以降が必要です。 英語版および日本語版のブラウザをサポート します。

• SSL （Secure Sockets Layer） セキュ リ ティ （最大 168 ビッ ト暗号化） をサポー

ト します。

• ローカルまたは TACACS+ によるロールベースのユーザ許可および認証を

実行します。

• LAN および WAN ト ラフ ィ ッ ク とネッ ト ワークベース  サービスに関する リ

アルタイムの統計情報および履歴情報 （最大 100 日） を提供します。

Cisco NAM ソフト ウェ ア
3.6

Cisco ISR サービス統合型ルータ  シ リーズ NAM、 NME-NAM-80S をサポート

します。

NME-NAM-80S については、 Cisco IOS ソフ ト ウェア リ リース  12.4 （9） T 以
降でサポート されています。

MIB Cisco NAM は各種の標準に準拠し、 RMON および RMON2 MIB のほか、 いく

つかの拡張機能をサポート します。 Cisco NAM でサポート される主な MIB グ
ループは次のとおりです。

• MIB-II （RFC 1213）
• RMON （RFC 2819）
• RMON2 （RFC 2021）
• DSMON （RFC 3287）
• HC-RMON （RFC 3273）
• NBAR Protocol Directory
• Application Response Time 
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