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侵入防御システムをシスコ ROS に外部委託する Scientific Atlanta 

24 時間の監視体制に加え、詳しい説明と推奨対応措置の提供によりセキュリティの脅威への素早い対

応が可能になります。 
2006 年にシスコの一部となった Scientific Atlanta では、侵入

防御システム（IPS）の管理を外部委託しています。同社には、ネッ

トワークセキュリティインシデントを 24 時間監視したり、IPS のセ

ンサーのシグネチャを定期的に新しいものに更新したり、誤検知を
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そこで、Scientific Atlanta の IT グループではセキュリティ管理

業務を外部委託することにし、委託先にシスコ ROS を選択しまし

た。シスコ® ROS は、タイムリーで確実な情報提供や対応時間の 
の IPS センサーに対する深い理解を売りにしていることが選択基準になりました。 

外部委託にあたり、シスコ ROS と、Scientific Atlanta のネットワークセキュリティチームはビジネス要件

について話し合いました。話し合った要件は、通知が必要な攻撃のタイプをはじめ、ネットワーク内で監

箇所、資産の価値、連絡方法、必要なセンサーのタイプなどでした。監視機器導入の第１段階で、

tlanta はネットワークの境界にあったセンサーを Cisco IPS 4200 シリーズセンサーに置き換えました。

は、シスコ ROS のアドバイスを元に社内ネットワークに IPS センサーを導入しました。 

って脅威に該当するパターンのネットワークトラフィックがないかどうかを監視する専門のチームを持つ

ntific Atlanta では潜在的なセキュリティの脅威を早期に認識することが可能になりました。また、

tlanta がシスコ ROS に提供した資産価値やオペレーティングシステムなどの情報は誤報を減らすのに

。さらに、Scientific Atlanta ではオンラインポータルを利用して 24 時間いつでもセンサーの動きを見る

ようになっています。 

 ROS が管理するセキュリティサービスで最も重要なのはセン

収集した生のデータを対応可能な情報に変換することです。トラ

ケットにはセンサーが収集したデータの重要性が説明され、推奨

応措置が記されているのでセキュリティチームの対応の効率は

、それにかかずらう時間は短縮されています” 

ton, Information Security Architect, Scientific Atlanta 

 が管理するセキュリティサービスはセンサーが収集した生のデータを対応可能な情報に変換します。ト

トにはセンサーが収集したデータの重要性が説明され、推奨される対応措置が記されているのでセ

ームの対応の効率性は向上し、対応に要する時間は短縮されています。 

はこちら 
ネスソリューションに対するシスコ IT の事例研究は、シスコ IT 内の Cisco on Cisco ウェブサイトから

す。http://www.cisco.com/web/JP/ciscoitatwork/index.html
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付記 
この文書に記載されている事例は、シスコが自社製品の展開によって得たものであり、この結果には

様々な要因が関連していると考えられるため、同様の結果を別の事例で得られることを保証するもの

ではありません。 

この文書は、明示、黙示に関わらず、商品性の保証や特定用途への適合性を含む、いかなる保証を

も与えるものではありません。  

司法権によっては、明示、黙示に関わらず上記免責を認めない場合があります。その場合、この免責

事項は適用されないことがあります。 
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