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侵入防御システム管理の
外部委託
侵入防御システムをシスコ ROS に
外部委託する Scientific Atlanta

A Cisco on Cisco Case Study: Inside Cisco IT
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概要

課題

IPS センサーを監視し管理する

ソリューション

シスコ ROS の IPS 管理サービス

成果

セキュリティイベントの早期認識

次のステップ

ルータやファイアウォール上でのトラフィック遮断による
能動的防御
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課題

Scientific Atlanta にいなかった IT スタッフ

センサーが収集したデータの 24 時間監視業務の担当者

シグネチャの定期的な更新作業の担当者

誤検知を減らすために行うセンサーの継続的調整作業の担当者

管理サービスプロバイダーの選定条件

確実な情報提供

対応時間の SLA

シスコの IPS センサーに対する深い理解

IPS センサーを監視し管理する
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ソリューション

事前の話し合い（要件定義）

通知が必要な攻撃のタイプ

監視が必要なネットワークの場所

資産価値

連絡方法

推奨センサーモデル

センサーの２段階の導入

ネットワーク境界へ

社内ネットワークへ

24 時間の監視体制

E メール、または電話による通知

Scientific Atlanta は、E メールのトラブルチケットで報告されている脅威に
関する詳しい情報をオンラインポータルから閲覧可能

シスコ ROS の IPS 管理サービス
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ソリューション
ネットワーク境界への IPS の導入

Catalyst 6500 SERI ES
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ソリューション
社内ネットワークへの IPS の導入
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成果

誤検知数の削減

オンラインポータルを利用することによるセキュリティイベン
トやネットワークパフォーマンスに対する可視性

熟練スタッフへの容易なアクセス

セキュリティイベントの早期認識
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「シスコ ROS が管理するセキュリティサービスで最も
重要なのはセンサーが収集した生のデータを対応可
能な情報に変換することです。トラブルチケットにはセ
ンサーが収集したデータの重要性が説明され、推奨さ
れる対応措置が記されます」

Scott Stanton
Information Security Architect
Scientific Atlanta, a Cisco Company
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次のステップ

将来的にシスコ ROS はシスコのルータやファイアウォール
上で悪意あるトラフィックを遮断

本物の脅威かどうかは Scientific Atlanta が事前に判断

能動的防御
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その他のビジネスソリューションに対するシスコ IT の事例研究は、
Cisco on Cisco ウェブサイトからご覧ください。

http://www.cisco.com/web/JP/ciscoitatwork/index.html

http://www.cisco.com/web/JP/ciscoitatwork/index.html
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