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ネットワークベースの侵入防御でデータセンターの資産を保護する 

シスコはデータの喪失やサービスの中断が起こる前にネットワークの脅威を検知し緩和します 
 

ネットワークの可用性を保証し知的所有権を保護するため、シスコ

はネットワークが各種の脅威にさらされていないかどうかを常に監

視しています。ネットワークの脅威には内部からの脅威やデータセ● データセ
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ンター資産への不正アクセスも含まれます。悪意ある行為はファイ

アーウォールの内外を問わず、通常、ウィルスに感染したホストや

セキュリティ侵害を受けたホストが発生源になります。 

前のセキュリティ事象の検知 
知と修復の実現 
失とサービス中断発生防止に貢

データセンターには会社のもっとも貴重な資産が保管されている

にもかかわらず、境界ベースの侵入防御システム（IPS）ではデー

で発生したセキュリティ事象に対して可視性を得ることができていませんでした。境界ベースの IPS で
入、または社内から流出するトラフィックに含まれている脅威しか検知することができません。そのた

omputer Security Incident Response Team（CSIRT）は好ましくないネットワークトラフィックがあって

本店への WAN リンクのパフォーマンスの低下などの問題が発生するまで気づくことができませんでし

CSIRT ではネットワークベースの IPS を利用して、ユーザが二次的な影響を受ける前に社内で発生す

ィ事象の検知と緩和ができるようになっています。2007 年には、CSIRT チームは 97 % のセキュリティ

も早く見つけ出しています。これに対し、新しい IPS 展開前の 2004 年にはわずか 8 % しか察知でき

した。 

ベースの IPS は Rinbot ウィルスを、その存在が知られる前に検知しました。CSIRT はシグネチャを作

センサーにプッシュしたため、センサーは影響を受ける数百のラボシステムを特定することができまし

での検知と修復により、被害の拡大が防止されました。  

ークベースの IPS を利用することで、内部のセキュリティ事象

も、サービスの中断や知的所有権の喪失、ウィルス感染などと

次的被害をユーザが受ける前に検知し緩和することができるよ

ました” 

 Manager of Computer Security Incident Response Team, Cisco 

ットワークの脅威に対し、データ喪失やサービスの中断を引き起こす前に先手を打って対処できるよう

。2007 年の 3 月から 6 月にかけて、シスコは社内のシステムを遠隔制御するコマンド＆コントロール

、複数見つけ排除していました。 

はこちら 
ネスソリューションに対するシスコ IT の事例研究は、シスコ IT 内の Cisco on Cisco ウェブサイトから

す。http://www.cisco.com/web/JP/ciscoitatwork/index.html
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付記 
この文書に記載されている事例は、シスコが自社製品の展開によって得たものであり、この結果には

様々な要因が関連していると考えられるため、同様の結果を別の事例で得られることを保証するもの

ではありません。 

この文書は、明示、黙示に関わらず、商品性の保証や特定用途への適合性を含む、いかなる保証を

も与えるものではありません。  

司法権によっては、明示、黙示に関わらず上記免責を認めない場合があります。その場合、この免責

事項は適用されないことがあります。 
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